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摘　要：云控制系统是软件定义的云计算基础理论和方法在自动控制领域中的延伸和应用，然而其研究尚处于
起步阶段，其概念内涵、体系架构、理论方法和关键技术还需进一步明确。通过对体系结构和构成要素的分析，

归纳总结了云控制系统的典型特征；综合分析了云控制系统与相关技术的支撑关系；基于云控制系统的理论特

点引申出五项关键技术，并对各关键技术的研究现状进行了详细阐述；最后提出了云控制系统未来发展所面临

的问题与挑战。
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　　工业物联网（ＩＩＯＴ）作为第四次工业革命的外在表现形式，
在各国战略发展布局中受到高度重视，智能制造、工业４．０、
工业互联网、制造业创新３．０等孪生概念被相继提出［１，２］。工

业物联网是一种数据驱动的系统范式［３］，海量现场数据需实

时处理并输出控制指令，数据驱动控制模型需混合使用在线／
离线数据［４］，泛在连接使控制系统架构高度复杂，这些都要求

控制系统具备高容量网络带宽、高性能计算资源、自适应软件

架构以及智能计算框架，显然传统的网络化控制系统难以满足

这些要求［５，６］。将云计算技术与网络化控制系统相融合形成

基于云的控制系统，即云控制系统（ｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍｓ，
ＣＣＳ）［７］，是满足上述要求的一种理想方法，也为控制科学和信
息科学的融合提供了新契机。如图１所示：ａ）云平台为先进控
制理论的研究和应用提供丰富充足的计算资源［２］，有效缩小

控制理论与工程实践之间的差距；ｂ）开放式体系架构为 ＩＳＡ
９５控制系统集成规范模型［８］Ｌ０Ｌ２过程控制层的软硬解耦合
提供了先决条件；ｃ）基于海量数据的统计学规律分析，为解决
难以机理建模的复杂非线性控制问题提供了可能。近年来云

控制系统在业界已成为研究热点，但其概念还比较抽象、理论

体系尚未形成，使得研究方向比较发散，因此云控制系统的基

础理论和技术应用研究还面临着诸多挑战。

本文以云计算、工业自动化、网络化控制系统（ＮＣＳ）、信息物

理系统（ＣＰＳ）、云制造等关键词组合搜索，在ＩＥＥＥ、ＡＣＭ、Ｅｌｓｅｖｉｅｒ、
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ、知网等数据库中共检索筛选出国内外相关文献
７０余篇，通过对文献的归纳分析，梳理云控制系统的研究脉络，
提出云控制系统的关键技术，为后续研究提供有益指导。
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图１　控制系统历史演变与发展趋势
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１　云控制系统概述

１１　云控制系统的体系结构
云控制系统的体系结构还没有形成一致规范的描述，大多数

研究都是基于特定的应用场景进行表述，具有不同的构成要素和

特点，表１对几种典型的云控制系统体系架构进行了对比分析。
表１　云控制系统体系架构比较

Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍａｒｃｈｉｔｅｃｔｕｒｅ
文献 架构 控制要素构成 特点

文献［７］ ＣＣＳ 云控制器、互联网、现场设备 云端智能控制

文献［９，１０］ ＡＦＡＡ 云控制器、雾控制器、ＴＳＮ／互
联网、现场设备

云雾协同控制

文献［１１～１３］ ＣＳａａＳ 云控制器、本地控制器、互联

网、数控机床

实时与非实时控制

任务分离

文献［１４］ ＣａａＳ 虚拟 ＰＬＣ控制器、实时以太
网、现场设备

私有 云／虚 拟 ｓｏｆｔ
ＰＬＣ

文献［１５］ ＩＡａａＣＳ 冗余云控制器、互联网、现场

设备

延时预测补偿、容错

设计

　　文献［７］指出在云控制系统中，大数据存储在云端，云控
制器通过深度学习等智能算法生成控制信号，实现系统的自主

智能控制。文献［１０］提出了一种敏捷工厂自动化即服务架构
（ＡＦＡＡ），在雾控制节点采用基于容器的虚拟控制单元并通过
时间敏感网络（ＴＳＮ）与现场设备连接，保证控制信号的可靠传
输。文献［１１，１２］将机床控制系统的实时任务与非实时任务
分离，定义一种控制系统即服务（ＣＳａａＳ）的架构，将各类非关
键控制参数汇聚到云参数池中，并以服务的形式提供给控制系

统。文献［１４］提出了一种控制即服务（ＣａａＳ）的工业自动化架
构，在私有云虚拟机中部署 ｓｏｆｔＰＬＣ实例，通过使能高速通信
接口ＶＭＣＩ使虚拟交换支持实时以太网 ＰＲＯＦＩＮＥＴ，进而将控
制作为服务传递到现场设备。文献［１５］提出了一种基于云的
自动化控制体系结构，将工业自动化作为云服务（ＩＡａａＣＳ），重
点解决反馈控制层（Ｌ１）云化后的实时性和可靠性问题。

综合来看，云控制系统的构成要素包括云基础设施、云控

制器、泛在网络、传感器／执行器以及受控对象，如图２所示。
其中，云基础设施包括中心云和边缘云，云与边一体化协同，是

云控制器的运行载体；云控制器以控制即服务的形式位于云端

或边缘侧；通信网络包括各类异构泛在通信网络；传感器和执

行器可通过边缘网关或直接接入云计算平台；受控对象与传统

网络化控制系统相比更加广泛。

１２　云控制系统的典型特征

云控制系统是网络化控制系统在云环境下的延伸［５，１６］，同

时还涉及到信息物理系统（ＣＰＳ）、多智能体系统以及复杂系统
优化控制［５，７，１７］。因此，云控制系统具备以下典型特征：ａ）云
控制系统本身也是一种网络化大规模复杂系统；ｂ）采用控制
即服务（ＣａａＳ）的服务化软件架构，控制功能单元可灵活复用；
ｃ）异构泛在网络环境下支持设备语义互操作，实现控制设备的
即插即“控”；ｄ）基于开放式体系架构设计，控制设备与控制软
件实现标准化和通用化；ｅ）数据驱动的控制理论使云控制模型
更加精准、鲁棒；ｆ）具备大规模复杂控制系统快速部署与柔性重
构能力；ｇ）云边协同控制架构使云控制系统兼具实时性、可靠性
与高性能等特点；ｈ）面临的安全威胁更加复杂多样。
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图２　云控制系统体系结构示意图
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２　云控制系统的相关技术

２１　云控制系统与网络化控制系统

网络化控制系统是一种空间分布式系统，被控对象、控制

器、传感器、执行器由带宽受限的通信网络连接组成闭环反馈

控制系统［１８］，网络诱导时延是影响网络化控制系统稳定性的

关键因素［１３］。云计算的应用进一步增加了传输时延和处理时

延的不确定性，主要原因是云平台负载动态变化［１９］、任务的非

实时性调度、虚拟化效率影响、数据长距离传输等。在网络化

控制系统中，为揭示通信网络对控制的影响，通常使用马尔可

夫线性跳跃系统（ＭＪＬＳ）［２０］建模来补偿可能导致系统性能退
化和不稳定的随机延迟，这些理论方法在云控制系统中仍然适

用［２１］，如图 ３所示。当被控对象状态的采样周期 ｈ满足
τｃｌｏｕｄ＝τｃｌｏｕｄｓｃ ＋τｃｌｏｕｄｃ ＋τｃｌｏｕｄｃａ ≤ｈ时，那么该系统是稳定的，文献
［１４］中的对比实验表明，当采样率较高时基于云的控制场景
性能有所下降，但仍可以满足软实时控制系统的应用需求。
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图３　网络化控制系统与云控制系统的继承和发展
Ｆｉｇ．３　Ｉｎｈｅｒｉｔａｎｃｅａｎｄｄｅｖｅｌｏｐｍｅｎｔｂｅｔｗｅｅｎｎｅｔｗｏｒｋｅｄｃｏｎｔｒｏｌｓｙｓｔｅｍａｎｄ

ｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍｓ

２２　云控制系统与边缘计算技术

边缘计算［２２］是云计算的延伸，可以弥补其在实时性、可靠

性和安全性等方面的不足，主要体现在：ａ）靠近设备侧，增强
控制系统的实时响应能力；ｂ）大部分原始数据在边缘侧处理，
可有效缓解云中心的网络带宽和计算压力；ｃ）安全关键任务
和敏感数据限制在边缘侧，降低控制系统的攻击面。云边协同

的关键在于控制任务的迁移与调度。文献［９］综合考虑能源
消耗、计算成本、调度成本，设计一种计算卸载方法，将时间敏

感的关键控制任务调度到边缘控制器节点；文献［１０，２３］采用
ＴＳＮ连接南向的工业现场设备，通过优先级流量调度机制保证
实时数据流在确定性时间内优先传输，进而将关键控制任务迁

移到边缘计算节点；文献［２４］提出一种基于软件定义网络
（ＳＤＮ）的云边协同机制，采用切比雪夫分解的多目标进化算法
处理ＩＩＯＴ边缘设备和云设备之间流式大数据的流量调度问题。
２３　云控制系统与信息物理系统

信息物理系统通过在信息世界和物理世界之间形成闭环

反馈控制，对外界环境具有良好的认知能力和控制能力［２５～２７］。

信息物理生产系统（ｃｙｂｅｒｐｈｙｓｉｃａｌｐｒｏｄｕｃｔｉｏｎｓｙｓｔｅｍｓ，ＣＰＰＳ）是
应用于工业控制领域的ＣＰＳ，ＣＰＰＳ的功能结构松散耦合，包括
上、下两个层次：向下从物理世界实时获取数据，并从信息空间

向物理世界反馈信息；向上构建虚拟信息空间，集成智能数据

管理、分析和计算能力［２８］。ＣＰＰＳ的上层信息空间是多智能体
系统、ＳＯＡ和云计算的集成应用，各智能体中嵌入的智能控制
逻辑以服务化的形式封装，云或边缘计算平台为服务化多智能

体系统的流程编排和持续集成、部署提供基础设施，通过群体

智能实现工业控制系统的自适应动态重构［２９］。欧洲、美国和

亚洲各国也开展了工业ＣＰＳ原型系统的研究，其中，由欧盟委
员会资助的创新项目 ＳＯＣＲＡＤＥＳ、ＩＭＣＡＥＳＯＰ、ＧＲＡＣＥ、ＡＲＵＭ
利用云计算和ＳＯＡ来探索工业 ＣＰＳ技术发展，它们分别解决
了分布式智能嵌入式设备、工业多智能体技术、服务化的监测
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与控制、自适应生产管理等关键问题，其中ＩＭＣＡＥＳＯＰ视图下
的工业ＣＰＳ具有鲜明的云控制特性，如图４所示。

图４　ＭＣＡＥＳＯＰ视图下基于云的工业ＣＰＳ架构迁移
Ｆｉｇ．４　ＣｌｏｕｄｂａｓｅｄｉｎｄｕｓｔｒｉａｌＣＰＳａｒｃｈｉｔｅｃｔｕｒｅｍｉｇｒａｔｉｏｎｉｎ

ＭＣＡＥＳＯＰｖｉｅｗ

２４　云控制系统与ＯＰＣＵＡｏｖｅｒＴＳＮ
时间敏感网络（ＴＳＮ）通过流量整形机制为高优先级数据

流提供确定的传输时隙，保证时间敏感数据有一条确定的传输

路径［３０］。ＯＰＣＵＡ是跨平台的工业数据访问规范［３１］，其采用

面向对象的设计思想对各类设备实体进行信息模型，允许分布

式系统组件在异构网络上互操作［３２］。ＯＰＣＵＡ规范与 ＴＳＮ相
结合（ＯＰＣＵＡｏｖｅｒＴＳＮ），将信息模型的语义描述从云端延伸
至现场层，为云控制系统提供一种全局开放式的数据交换模

式。文献［３３］将ＴＳＮ的控制平面和数据平面分离，通过 ＳＤＮ
与ＩＥＥＥ８０２．１Ｑｃｃ、ＯＰＣＵＡｏｖｅｒＴＳＮ的集成应用实现从 ＯＰＣ
ＵＡ发布／订阅模式的 ＱｏＳ配置到 ＴＳＮ的映射。如图 ５所
示［３３］，ＯＰＣＵＡ传感器连接到工业现场网络，基于云的控制程
序直接通过ＯＰＣＵＡ订阅传感器数据，从传感器到云的通信链
路则由分布式ＳＤＮ控制器配置。
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图５　面向ＯＰＣＵＡｏｖｅｒＴＳＮ的分布式ＳＤＮ控制器
Ｆｉｇ．５　ＤｉｓｔｒｉｂｕｔｅｄＳＤＮｃｏｎｔｒｏｌｌｅｒｆｏｒＯＰＣＵＡｏｖｅｒＴＳＮ

２５　云控制系统与工业云平台

工业云平台为工业企业提供各类工业应用服务［３４］，与通

用云平台相似，其服务模式包括工业 ＩａａＳ、工业 ＰａａＳ和工业
ＳａａＳ［３５，３６］。工业云平台对云控制系统的运行支撑主要体现在
四个方面：ａ）通过实时虚拟化、实时轻量级容器、Ｕｎｉｋｅｒｎｅｌ和
实时操作系统等技术［３７～３９］，在中心云或边缘云的 ＩａａＳ层为云
控制器或智能体［２９］提供弹性可扩展的虚拟资源池，确保关键

控制任务的实时调度与空间隔离；ｂ）在信息建模和控制模型
方面，一方面提供自上而下和自下而上的信息模型构建工具，

在云控制系统中形成一致的工业控制设备抽象语义描述，另一

方面通过持续优化模型驱动和数据驱动的云控制模型构建可

复用的高质量控制算法库，提升云控制系统的控制服务能力；

ｃ）在数据管理和可视化方面，工业云平台为海量时序数据提供
高性能读写和强计算能力的分布式数据库服务［４０］，通过集成丰

富的数据建模分析和工业云组态服务组件支持云控制系统的高

效数据可视化和在线实时控制；ｄ）为云控制系统提供敏捷的集
成开发和运维管理平台［１０，３８，４１］，基于微服务架构将云控制任务

封装成细粒度、松散耦合和可复用的控制服务［２９］，结合容器的

编排与调度实现云控制工作流的灵活重组和快速部署。

３　云控制系统的关键技术分析

云控制系统是上述相关技术的综合运用，理论上应兼具实

时性、高性能、可靠性、安全性、智能化等特点。本文从如何继

承这些特点的角度引申出若干关键技术，如图６所示。

图６　云控制系统技术体系结构
Ｆｉｇ．６　Ｔｅｃｈｎｉｃａｌａｒｃｈｉｔｅｃｔｕｒｅｏｆｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍｓ

３１　实时性：云环境下网络延迟预测补偿控制技术
在互联网环境下，非对称路由和信道多路复用使得网络延

时和抖动的波动性更大，严重影响了控制系统稳定性，特别是

在长距离网络传输环境下表现尤为明显。文献［１３］以基于云控
制的五轴铣床和三轴铣床为例，分别在德国与新西兰、欧洲谷歌

云中心之间部署了云控制系统，实测表明ＴＣＰ并不适合ＣＳａａＳ，
ＵＤＰ仅适合低时钟周期的控制系统，难以满足高性能连接的控
制需求，如表２所示（数据自文献［１３］）。因此，云控制系统需
要更多的组件来补偿云环境下网络延迟的不确定性［５，４２］。

表２　云控制系统模式下的网络传输延时对比
Ｔａｂ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｎｅｔｗｏｒｋｔｒａｎｓｍｉｓｓｉｏｎｄｅｌａｙｕｎｄｅｒｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍ

云控制器

部署

测试

场景

传输

协议
数据包

丢包率／
％

平均ＲＴＴ／
ｓ

峰值ＲＴＴ／
ｓ

斯图加特

（德国）
奥克兰

（新西兰）

五轴

铣床

ＵＤＰ ８５７５２６２９ ２．９ ０．３１７４ １７
ＴＣＰ  ０  ３５００

三轴

铣床

ＵＤＰ ２７０１５５１６ ２．６ ０．３４６６ ２０
ＴＣＰ ２７０００２６９ ０ ≈１０ ８５

斯图加特

（德国）
谷歌欧洲

云中心

五轴

铣床
ＵＤＰ ５９７９５４５１  ０．０４２９ ０．１５０

三轴

铣床
ＵＤＰ １９２９０８９２  ０．０４７１ ３．５００

　　工业自动化体系的实时性要求主要集中在反馈控制层
（Ｌ１），文献［１６］将云控制系统简化为带死区时间的反馈控制
系统，提出一种自适应史密斯预测补偿控制方法，云控制器包

含带延迟补偿器的控制器和通信延迟估计器，在无须更改原始

控制器和受控过程的情况下可将云控制器部署到云端。与此

类似，文献［４３］在轮询和非轮询两种模式下，应用延迟缓解机
制来处理当ＰＩ控制器迁移到雾或云时的网络延迟与抖动。文
献［４４］将云控制系统建模为不确定线性离散时滞系统，不确
定系统矩阵反映了时变时滞的特性，提出一种鲁棒控制方法来

解决系统的镇定问题。以上研究只能解决短暂随机时延导致

的不确定性问题，适合采样率不高的非关键控制系统，对于长时

延和时间敏感的安全关键控制系统，应结合边缘计算、容错技术

和确定性网络等［３０］来解决云控制系统网络传输的确定性问题。

３２　高性能：云控制任务并行处理与优化调度技术
云控制系统将各种控制与优化算法部署在云端构成云控

制器［４２］，与之相关的各类数据处理、传输、调度、存储等也都在

云中心完成［１９］；传统的控制系统软件通常采用单体结构［４１］，

难以适应云原生应用的并行化和分布式的开发模式。

从云控制任务的并行化设计来看，文献［７］提出了一种协
同云控制系统雏形，控制任务由多个云控制器协作完成，如图３
所示，任务管理服务器（ＣＴ）基于可用计算资源，利用分布式算
法对全局任务进行分割，并将子任务分配给各云控制器（Ｃ１～
Ｃ６）。文献［４５］采用类似的架构设计，由一个调度服务器和多
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个处理服务器构成，云控制程序使用 ＩＥＣ６１１３１３ＳＴ编程语
言，调度服务器根据ＰＯＵ（程序组织单元）的处理依赖关系将
其划分为多个能够并行处理的子任务，并采用负载均衡算法将

子任务调度到多个处理服务器中，调度服务器负责采集信号与

控制信号的集中分发。文献［４６］通过求解一类最优控制问
题，设计了云控制系统的并行任务分配优化方案，并结合极

大—加代数方法分析和优化了云控制系统的并行处理性能。

以上研究仅从架构和理论层面对单体结构控制任务的并行化

设计和调度机制进行了初步研究，并没有考虑到云计算的部署

模式以及分布式控制系统的一致性问题。

微服务是云原生应用的一种重要软件架构模式，它将微服

务架构与云控制任务的并行化设计相结合，很容易在分布式和

可伸缩的基础设施上部署云控制系统。文献［４１］设计了一种
基于微服务的云机器人体系结构，以容器为载体将各任务分解

为一组相互协作的微服务，控制请求通过调度模块路由到相应

的微服务实例。文献［４７］将过程自动化的各模块功能要素映
射为微服务，每个模块内部可以提供一个或多个服务，服务的

监测和编排由高级控制系统集中执行。

３３　可靠性：异步运行的故障诊断与容错控制技术
云控制器对运行环境不作任何假定，由运行在多个虚拟节

点上的控制服务组件协同构成，这些虚拟主机可能位于不同的

云中心或边缘云节点，并可能采用不同的虚拟化技术或来自于

不同的云服务提供商［１６］。云控制系统的这种分布式和异构

性［４８］特点消除了专用控制设备的软硬件依赖性，从资源扩展

性和部署灵活性的角度来看，云控制系统的可靠性将得到显著

提升，但系统的复杂性对容错机制的设计带来了巨大挑战。云

环境中的失效已经成为一种常态［４９］，目前，云平台主要是从系

统层面提供少量的通用容错机制［４８］，以提供不间断的服务为

主要目标，针对高可靠工业云平台的研究还比较少［３４］。

文献［５０］针对可变网络环境下的云数控系统（ｃｌｏｕｄｂａｓｅｄ
ＣＮＣ，ＣＣＮＣ）设计了一种三层冗余架构：ａ）保留本地控制器
（ｌｏｃａｌｃｏｎｔｒｏｌｌｅｒ，ＬＣ），在紧急情况下由活动 ＬＣ接管云控制器
（ｃｌｏｕｄｃｏｎｔｒｏｌｌｅｒ，ＣＣ）对机床的控制；ｂ）在云端部署多个冗余
ＣＣ，根据性能指标确定各 ＣＣ的控制服务等级，ＣＣＮＣ在控制
切换时选择服务等级最高的 ＣＣ，以最小化性能损失；ｃ）将各
ＣＣ部署到地理位置分散的虚拟机（ＶＭ）中，当网络 ＱｏＳ不可
接受或连接断开时平滑切换至备份服务器。为实现云反馈控

制服务的可靠性，文献［１６］提出一种在冗余虚拟控制器上异
步运行的分布式容错算法，考虑包括控制器软件、虚拟机、物理

机、网络交换机和网络链路的 ｆａｉｌｓｔｏｐ故障模型，支持双重和
更高安全级别的冗余，当主控制器失效时可平滑切换到备份控

制器，并保证一致的超调量和稳态误差。文献［５１］将容错作
为未来自动化系统体系结构的一个集成特性，容错功能以服务

的形式提供给控制应用程序，工程师可以灵活配置各类容错模

式（如ＭｏｕｔｏｆＮ和备用冗余），控制系统根据配置自动创建
冗余运行实例，并自动部署到分布式云控制系统中。文献

［５２］研究云环境下直流电机系统的容错控制问题，考虑有限
通信容量下的丢包问题及执行器故障，通过最小二乘滤波估计

故障设计一种容错控制器，以保证直流电机系统的稳定性和控

制性能。

综合来看，关于云控制系统容错机制的研究主要集中在两

个层面：ａ）容错体系层面，遵循云计算的分层体系架构，任一
层的故障都会影响其上层［５３］，针对每一层的故障诊断如瞬时

性故障、ｆａｉｌｓｔｏｐ故障和拜占庭故障等［４８，５４］，研究相应的容错

方法来消除或最小化对系统的影响，使控制服务满足可交付的

标准；ｂ）容错控制层面，针对云控制系统的特征，利用系统动
力学模型设计云容错控制器，如鲁棒自适应容错控制、非线性

容错控制等，在全局范围内对未知动态非线性系统进行故障补

偿，当任一控制组件出现故障时，允许通过一定程度地降低系

统性能来保证稳定性和安全性［５５］。

３４　安全性：云控制系统网络信息安全与防护技术
与云计算的融合使得控制系统的受攻击面呈指数级增长，

云控制系统的基础设施、敏感数据、设备资产、核心软件等暴露

在开放的网络环境中，因此需构建全面的云控制系统信息安全

防护体系［５６］，包括云数据中心安全、闭环云控制安全以及网络

数据传输安全［３４］。综合分析相关文献，现有的研究主要集中

在授权与访问控制、数据完整性保护、网络攻击防护等方面，以

及如何在安全攻击场景下保持云闭环反馈控制的稳定性。

避免未经授权的访问是安全防护的重要方面，云控制系统

的开放性、动态性和灵活性需要一种细粒度的动态访问控制机

制来约束各控制实体的行为。文献［２６］针对基于云的新型工
业体系架构评估了多种访问控制模型，如基于属性的访问控

制、基于任务角色的访问控制、基于能力的访问控制、基于隐私

感知角色的访问控制等，并分析了各模型对异构云控制场景的

适应性，期望在安全和效率之间达到平衡，但是各种模型的实

际解决方案还处于起步阶段。考虑到基于云的 ＣＰＳ的设备移
动性，文献［５７］设计了一种位置敏感的安全数据共享方法，实
现了基于身份和位置的双因素授权和访问控制。

为保证数据的机密性和完整性，文献［５８］采用ＫａｒｕｓｈＫｕｈｎ
Ｔｕｃｋｅｒ（ＫＫＴ）条件对来自云服务器的数据包进行验证，防止从云
端发送到设备现场的控制信息被攻击者截获窜改；文献［５９］
使用基于ＲＳＡ算法和数字签名的消息完整性认证机制来保证
云服务器和机器人之间的数据传输安全性；文献［６０］采用模
型预测控制形式化定义ＣＥＮＣＳ（ｃｌｏｕｄｅｎａｂｌｅｄＮＣＳ）的控制问
题，基于矩阵变换方法设计了一种加密机制，在数据上传到云

中心之前对ＭＰＣ的二次型问题进行加密，并在本地进行合法
性校验，当数据校验不通过或者云服务中断时，为保持云控制

系统的稳定性，基于事件触发型 ＭＰＣ和 Ｈ∞最优控制设计了
一种包含云模式（云控制器）、缓冲模式（复用上一周期控制输

入）和安全模式（本地控制器）三种工作模式的切换机制。

国家互联网中心（ＣＮＣＥＲＴ）最新监测数据表明，２０１９年工
业云平台持续遭受漏洞利用、拒绝服务、暴力破解等网络攻击，

在主流云平台上遭遇 ＤＤｏＳ攻击次数占境内目标被攻击次数
的６９．６％，如何在高频次网络攻击下保持云控制服务的稳定
性成为云控制系统研究的重要内容。文献［６１］针对通信网
络，将发送者和攻击者的交互行为建模为 Ｓｔａｃｋｅｌｂｅｒｇ博弈模
型，在攻击诱导丢包的影响下对切换系统的 Ｈ∞性能进行分
析，解决云控制系统的时滞问题。文献［６２，６３］针对云控制系
统中的ＤＤｏＳ攻击设计一种攻击检测与缓解方法，采用协方差
矩阵检测方法监测ＤＤｏＳ攻击，进一步通过身份认证技术过滤
ＩＰ欺骗数据包，以保持控制系统的稳定性，当系统错误率 Ｒｅｒｒｏｒ
超过阈值时，控制模式由云控制器切换到本地控制器。

３５　智能化：大数据驱动的智能云控制技术
云控制系统作为一种网络化复杂系统，进一步强化了数据

驱动控制理论［４，６４］的发展基础，主要表现在：ａ）系统更复杂，云
控制系统由大量的非线性模块耦合组成，涉及众多不可测变量

且控制关系复杂［６５］，更加难以建立能够逼近实际系统的精确

机理模型［７，６６］；ｂ）数据更丰富，来自传感设备、控制反馈、过程
监控以及业务流程的海量多源异构数据中蕴涵着丰富的知

识［５５］，可以通过智能分析方法来拟合被控对象的系统动力学

模型以及运行规律和模式；ｃ）算力更强大，云平台提供了丰富
的智能计算框架和可重构的硬件加速计算能力，使智能控制中

各种复杂、非线性控制与决策问题的快速运算求解成为可

能［６７］。因此，在数据、模型和算力的支持下，利用大数据驱动

的智能云控制技术来解决复杂系统的优化控制问题［６８］具备理

论研究和工程实践上的可行性，一方面，从海量数据中挖掘复
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杂控制系统的内在运行规律，通过智能学习与优化方法指导云

控制器的设计；另一方面，基于大数据体系架构设计云控制系统，

包括全生命周期的数据采集、处理以及智能控制信号的分发。

在智能学习与优化控制方面，文献［６９］采用近似模式匹
配方法来解决无模型的估计和控制问题，在训练过程中维护一

组代表轨迹的在线训练集，通过更新以适应不断变化的过程和

不可测量的干扰。文献［７０］通过动作捕捉系统准确探测无人
船位置，根据位置信息采用模型预测控制器控制无人船避障，

收集由传感器数据和位置信息构成的大量标记训练样本，进而

使用强化学习生成基于数据的预测控制器来控制无人船的运

动。这实际上是利用深度神经网络的拟合和泛化能力，在面临

未知样本数据时也能保证控制系统的收敛性、稳定性和鲁棒

性。在云智能控制架构设计方面，文献［７１］利用Ｓｐａｒｋ大数据
计算引擎构建了一种基于机器学习的实时闭环优化控制架构，

通过ＡｐａｃｈｅＫａｆｋａ实现数据流和控制信号的实时分发，以应用
于工业过程控制领域的数据驱动建模和最优控制，如图７所
示。采用类似的架构，文献［７２］提出了一种用于实时交通控
制系统的大数据分析体系结构。数据驱动的控制方法往往依

赖于在线学习［６４］，复杂的学习和优化过程带来了较大的处理

延时［１９］，难以保证闭环系统的稳定性。针对该问题主要有两

种研究思路：ａ）将智能控制中计算密集型的学习训练阶段和
时间敏感型的预测控制阶段分开［７３］；ｂ）通过分析数据挖掘算
法与所需计算资源之间的关系，利用弹性扩展的云计算资源实

现智能控制算法的并行计算以缩短在线计算时间［７４，７５］。

图７　数据驱动的智能云控制系统架构
Ｆｉｇ．７　Ａｒｃｈｉｔｅｃｔｕｒｅｏｆｄａｔａｄｒｉｖｅｎｉｎｔｅｌｌｉｇｅｎｔｃｌｏｕｄｃｏｎｔｒｏｌｓｙｓｔｅｍｓ

４　云控制系统发展面临的问题与挑战

目前，关于云控制系统的研究以概述介绍、架构设计、构思

验证和初步应用为主，云控制系统是多种学科交叉发展的产

物，涉及到的技术领域和应用场景非常宽泛，难以设计一种普

适性的模型框架来满足所有的应用需求。复杂性和泛在化是

云控制系统的理论方法在短期内无法聚焦的内在原因，因此，

云控制系统的发展还面临着诸多问题与挑战。

ａ）异构泛在网络环境下的数据确定性传输问题。云控制
系统面临的是由各类有线／无线网络、实时／非实时网络、窄带
通信／宽带通信等构成的异构泛在网络环境，实现的是人、机、
物的全面互连，在这种复杂网络环境下，数据的确定性传输问

题应定义为在确定的时间内将有效的信息传递到正确的地方，

并不一定要求所有的数据都要非常快速地实时传输，因此如何

在各种网络条件下兼顾成本和性能之间的平衡，满足控制系统

所需的控制质量和闭环系统的稳定性，这是云控制系统面临的

一个重要挑战。虽然部分学者在短暂随机网络延迟条件下对

简化云控制环境下的网络延迟预测控制方法进行了研究，但并

未考虑到异构网络空间的多变性和多样性问题。

ｂ）机理模型和数据模型混合的复杂性控制问题。对于复
杂云控制系统，没有任何一种控制方法能够适用于所有场景，

控制模型的选择和设计应建立在深入理解、把握被控对象和应

用场景的基础上，基于模型的控制系统和数据驱动的控制系统

各有优缺点，可以通过优势互补将两者结合使用。在基于模型

的控制方法中，可以利用数据模型来处理难以建模部分或未知

干扰；在数据驱动的控制方法中，可以利用机理模型产生的数

据作为数据驱动控制器的初始样本训练集，或对数据驱动控制

器的输出控制信号进行修正。控制系统的时变性和不确定性

在机理模型中是显式表达的，而在数据模型中则是非显式或蕴

涵的。鲁棒性的定义在基于模型的控制理论中已经比较完备，

但在数据驱动的控制理论中以及两种模型混合使用时，如何界

定云控制系统的鲁棒性问题还需进一步深入研究。

ｃ）与云计算服务模式融合的工程化设计问题。以工业云
控制系统为例，传统的工业自动化系统无论是在数据流向还是

在体系结构方面都具有明显的层次化特征，且位于底部的控制

层与各厂商的软硬件紧密耦合，因此现有的工业控制系统体系

架构与云计算的服务模式背道而驰，无法将各功能模块直接迁

移部署到云平台。云计算服务模式的实质是软件定义，软件定

义的核心技术途径是硬件资源虚拟化和管理功能可编程，为解

决云控制系统与云计算服务模式融合的工程化设计问题，（ａ）
需要将控制设备的硬件资源抽象为虚拟资源，并将其部署到云

端或边缘侧，实现核心控制层的软硬件解耦合；（ｂ）将云控制
系统的高可靠设计与云计算的容错和高可用技术有机结合，如

虚拟机在线迁移、动态可扩展、故障自恢复等，提出满足云控制

系统要求的服务质量指标与 ＳＬＡ；（ｃ）需对本地控制任务进行
重构设计，除控制任务并行处理与优化调度设计外，重构设计

还包括数据存储、智能算法库、监控显示等内容，并构建合适的

云控制系统部署模式组合与选择机制。

５　结束语

近年来，我国积极推进新型基础设施建设（即新基建），确

定了我国科技创新和产业经济发展的未来走向。新基建的本

质是建设信息数字化的基础设施，实质是通过５Ｇ、人工智能、
工业互联网、物联网等技术，在数据全生命周期流动过程中构

建数据驱动的价值链，形成纵横交错的物理空间网和信息空间

网，在二者之间实现虚实交互和以虚控实的平行管控，解决各

类社会复杂系统的全局协调和优化控制问题。云控制系统则

是解决物理世界映射到信息空间“最后一公里”问题的关键技

术，基于云控制系统的方法论、物理世界的系统动力学模型和

运行规律可以在信息空间中精确地建模表示，实现物理实体和

数字虚体之间的虚实映射。目前，关于云控制系统的研究仍处

于起步阶段，还有许多关键的理论和实践问题需要发现并解

决，但各种技术的融合发展为云控制系统的研究提供了清晰的

思路和有效的手段，也将促进控制理论与方法的进一步发展。
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