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摘　要：为了得到水印更好的鲁棒性和不可见性，以二维经验模态分解（ＢＥＭＤ）和位平面分解为基础，提出了一种
新的彩色图像水印嵌入算法。该算法运用人类视觉系统（ＨＶＳ）的特性和Ａｒｎｏｌｄ置乱变换，将位平面分解的水印信
息嵌入到宿主图像其中一个固有模态函数（ＩＭＦ）中，完成水印的有效嵌入。实验表明，该算法具有良好的鲁棒性和
不可感知性，能够有效抵抗ＪＰＥＧ压缩、中值滤波、旋转、椒盐噪声和高斯噪声等多种恶意攻击。
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　引言

随着计算机网络技术的发展和各种数字产品的出现，版权

保护越来越成为人们所关注的焦点和话题。这几年，在数字图

像方面，水印技术的研究层出不穷，其典型算法有空域算法

（ＬＳＢ最低有效位算法）、Ｐａｔｃｈｗｏｒｋ算法、变换域算法（如 ＤＣＴ
（离散余弦变换）、ＤＷＴ（离散小波变换））、压缩域算法、ＮＥＣ
算法和生理模型算法等。不管哪种算法都要满足水印的基本

要求，即不可见性和鲁棒性。为此，很多专家学者对其进行了

广泛和深入的研究。李小满等人［１］提出一种将水印信息替代

图像经过二维经验模态分解（ＢＥＭＤ）的其中一个固有模态函
数（ＩＭＦ），完成水印的嵌入。该算法安全性好、鲁棒性强，但对
旋转和噪声攻击，鲁棒性一般。冯茂岩等人［２］根据人类视觉

系统（ＨＶＳ）的特点，提出一种对图像 ＤＣＴ不同分块嵌入不同
水印能量的水印嵌入算法，该算法采取水印置乱变换，对剪切

的攻击具有较强的鲁棒性。王忠等人［３］提出将置乱的水印信

息嵌入到 Ｌａｂ色彩空间的亮度 Ｌ分量的小波系数上的水印算
法，该算法具有较强的鲁棒性和不可见性，但对旋转攻击，其鲁

棒性一般。

为克服上述缺点，本文提出 ＢＥＭＤ和位平面分解相结合

的水印嵌入算法，并利用人类视觉系统和 Ａｒｎｏｌｄ置乱变换对
相关系数进行处理，通过Ｌａｂ颜色空间实现水印的嵌入。实验
表明，算法对ＪＰＥＧ压缩、旋转、高斯噪声、椒盐噪声和中值滤
波及剪切等攻击具有较强的抗攻击性。
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　算法思想
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颜色空间

Ｌａｂ颜色空间［４，５］是在１９１３年国际照明委员会（ＣＩＥ）制定
的颜色度量国际标准的基础上建立的一种颜色模型，是惯常用

来描述人眼可见的所有颜色最完备的，它的设计用来接近人类

视觉，在感知均匀性上优于其他颜色空间，是与设备无关的系

统模型，其中Ｌ是亮度分量，ａ和ｂ是颜色对立分量。
本文利用其感知均匀性和与设备无关的特性，把宿主图像

从ＲＧＢ空间转换为Ｌａｂ颜色空间，实现水印信息的不可见性
最大化。
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算法

Ｈｕａｎｇ等人于１９９８年提出的经验模态分解（ＥＭＤ）算法，
用于分析非线性、非平稳信号序列，是根据信号的局部特征，自

适应地将其分解为频率高低不同、局部窄带的各个分量，称为
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筛分过程。此过程会把一信号分解为多个固有模态函数和一

个剩余量（ｒｅｓｉｄｕｅ）。
很快，这种一维信号的分析方法成功运用到二维信号处理

邻域，称之为二维经验模态分解算法［６～９］。其原理是，先计算

二维图像信号局部极值点，然后对极值点作曲面拟合，得到上

包络面和下包络面，再对两个包络面求均值包络面，最后通过

对各个局部均值包络面求算法终止条件 ＳＤ，即要求图像所有
极值点小于两个，所以图像最终可表示为分解的多个固有模态

函数和一个剩余量之和。
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变换

对水印图像进行置乱变换，可以得到在视觉上毫无意义的

图像，从而提高水印信息的安全性和鲁棒性。Ａｒｎｏｌｄ置乱变换
方法简单，易于实现。对一幅图像来说，可以把它看成一个矩

阵，其元素值就是图像的像素值。Ｌ×Ｌ大小的图像，其坐标
（ｘ，ｙ）上的像素值经 Ａｒｎｏｌｄ变换移到坐标（ｘ′，ｙ′）上［１０］，其中

ｘ，ｙ∈（０，１，…，Ｌ－１），其公式表达为
ｘ′[ ]ｙ′＝ １　１[ ]１　２ [ ]ｘｙ（ｍｏｄＬ）

而该变换具有周期性，为避免攻击者的攻击，在变换过程中，变

换迭代次数 Ｋ不能以周期的整数倍来作为其变换的一个
密钥。
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　位平面分解

位平面分解［１１，１２］是指把一幅灰度图像的像素值化成二进

制的值，所有对应权值位（０或１）构成的平面称为位平面。即
图像 的 所 有 像 素 都 化 成 ８位 二 进 制 值，可 表 示 为
ｂ８ｂ７ｂ６ｂ５ｂ４ｂ３ｂ２ｂ１，所有的ｂ位就构成第１位平面，依此类推，一
幅图像就分解为８个位平面。
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　嵌入位置的选择

水印信息嵌入位置选择的正确与否，直接影响着水印图像

的鲁棒性和不可感知性的好坏。根据人类视觉系统原理，水印

嵌入低频系数，鲁棒性好；水印嵌入高频系数，不可感知性

好［１３］。为平衡这两点，本文以对宿主图像的 Ｌａｂ空间的 Ｌ分
量为例进行ＢＥＭＤ分解，得到７个ＩＭＦ和１个剩余量 ｒｅｓｉｄｕｅ，
如图１所示。

图１　原图Ｌ分量及其固有模态函数、剩余量

将原图各分量分别减去自身ＢＥＭＤ分解的各个ＩＭＦ，分别
可以得到 ８幅除相应 ＩＭＦ以外的图像，再用峰值信噪比

（ＰＳＮＲ）将之与对应原图各分量求值，如图２所示。

50

40

30

20

P
S

N
R

!" #$%&'()*+IMF,PSNRL

!" #$%&'()*+IMF,PSNRa

!" #$%&'()*+IMF,PSNRb

IMF1      IMF2 MF3 MF4 MF5 MF6 M 7    residueI I I I I F

图２　缺少相应ＩＭＦ的图像与原图各分量的ＰＳＮＲ值

峰值信噪比值越高，不可见性越强。由图２可知，原图 Ｌ
分量缺少 ＩＭＦ７、原图 ａ分量缺少 ｒｅｓｉｄｕｅ和原图 ｂ分量缺少
ＩＭＦ７的图像分别与各自原图分量最接近，由此可以把水印信
息嵌入原图Ｌ分量的ＩＭＦ７上、原图ａ分量的ｒｅｓｉｄｕｅ上和原图
ｂ分量的ＩＭＦ７上，增强水印信息的不可见性。
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　算法描述

本文选取Ｍ×Ｍ的彩色图像作为宿主图像 Ｉ，将其转换成
Ｌａｂ颜色空间的 ＬＩ、ａＩ、ｂＩ，Ｎ×Ｎ彩色图像作为水印信息图像
Ｗ，对其三色分离为ＲＷ、ＧＷ、ＢＷ。下面介绍其中一个分量的算
法描述，另外两个分量类似进行，然后进行颜色空间逆变换，从

而实现彩色图像的水印嵌入和提取。
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　 水印的嵌入

ａ）对水印ＲＷ分量进行Ａｒｎｏｌｄ变换置乱（密钥为Ｋ１）处理

得到ＷＲ。
ｂ）对置乱图像ＷＲ进行位平面分解处理，从第１位平面到

第８位平面分别记为Ｂ１，Ｂ２，…，Ｂ８。
ｃ）对宿主图像ＬＩ分量进行 ＢＥＭＤ分解，得到 ｎ个 ＩＭＦ和

１个ｒｅｓｉｄｕｅ，其中，必有一个缺少ＩＭＦ的图像与原图ＬＩ分量最
相似的。首先对这个ＩＭＦ进行Ａｒｎｏｌｄ置乱变换（密钥为 Ｋ２），
然后再进行离散小波变换（ＤＷＴ），得到中低频分量ＣＨ１、ＣＶ１，
再分别对这两个分量进行离散小波变换，得到 ＣＡ２１、ＣＨ２１、
ＣＶ２１、ＣＤ２１和ＣＡ２２、ＣＨ２２、ＣＶ２２、ＣＤ２２。

ｄ）根据上述理论，实现对水印的嵌入规则如下：Ｂ８
ＣＡ２１，Ｂ７ＣＡ２２，Ｂ６ＣＨ２１，Ｂ５ＣＨ２２，Ｂ４ＣＶ２１，Ｂ３ＣＶ２２，
Ｂ２ＣＤ２１，Ｂ１ＣＤ２２。

以Ｂ１嵌入ＣＤ２２为例进行说明，其他照此进行嵌入：计算
ＣＤ２２的元素ＣＤ２２（ｉ，ｊ）８邻域的平均值 Ｅ１（ｉ，ｊ）和方差 Ｄ１（ｉ，
ｊ）（其中，１≤ｉ，ｊ≤Ｎ，下同），嵌入式为

ＣＤ２２Ｗ＝
ＣＤ２２＋Ｄ１（ｉ，ｊ）×｜Ｅ１（ｉ，ｊ）｜　ｉｆＢ１（ｉ，ｊ）＝１

ＣＤ２２－Ｄ１（ｉ，ｊ）×｜Ｅ１（ｉ，ｊ）｜　ｉｆＢ１（ｉ，ｊ）{ ＝０
ｅ）对８个嵌有水印信息的频率分量进行离散小波反变换

（ＩＤＷＴ）得到两个中低频分量ＣＨ１ｗ、ＣＶ１ｗ，然后再对其进行一
次离散小波反变换得到置乱的 ＩＭＦ，最后把利用密钥 Ｋ２反置
乱的ＩＭＦ与缺少嵌入前的 ＩＭＦ的图像进行合并，得到含有水
印的宿主图像Ｌ分量ＬＩｗ。
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　水印的提取

ａ）对含有水印的宿主图像Ｌ分量ＬＩｗ重复水印嵌入过程的

步骤ｃ），得到 ＣＡ２１Ｌ、ＣＨ２１Ｌ、ＣＶ２１Ｌ、ＣＤ２１Ｌ和 ＣＡ２２Ｌ、ＣＨ２２Ｌ、
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ＣＶ２２Ｌ、ＣＤ２２Ｌ。于是可得

　　Ｂ１Ｗ（ｉ，ｊ）＝
１　 ｉｆＣＤ２２Ｌ（ｉ，ｊ）＞ＣＤ２２（ｉ，ｊ）

０　 ｉｆＣＤ２２Ｌ（ｉ，ｊ）＜ＣＤ２２（ｉ，ｊ{ ）

其他位平面按此方法提取即可得到。

ｂ）将提取的８个位平面进行重构，得到置乱后的水印Ｗｗ。
ｃ）用密钥Ｋ１对Ｗｗ进行 Ａｒｎｏｌｄ置乱反变换，最终得到提

取出来的水印Ｒ′Ｗ。
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　实验仿真

本文以ＭＡＴＬＡＢＲ２００９ａ为实验平台，以５１２×５１２的Ｌｅｎａ
彩色图像为宿主图像，１２８×１２８的彩色图像为水印图像来对
算法进行仿真实验。密钥 Ｋ１＝４５，Ｋ２＝５６，ＳＤ＝０．２５。实验
结果如图３所示。

（a）#$%& （b）'()*

（c）)*+,#$%&��������������（d）-.,)*

图 ３　水印嵌入和提取算法的效果对比

本文采用峰值信噪比（ＰＳＮＲ）对嵌有水印的图像进行失真
度测评，体现不可感知性；采用归一化相关性系数（ＮＣ）对原始
水印与提取出来的水印进行相似度测评，体现鲁棒性。由图３
可知，算法具有很好的不可感知性，其 ＰＳＮＲ＝４６．１７０６ｄＢ，未
受攻击下的ＮＣ＝０．９９９４（其值的大小是各个分量提取水印的
ＮＣ平均值，下同）。表１为含有水印的图像经过 ＪＰＥＧ压缩、
旋转、高斯噪声、椒盐噪声、中值滤波和剪切的攻击之后相应的

参数。

表１　攻击后的图像、提取的水印及其相似度对比

攻击方式 攻击后图像 提取的水印 ＮＣ

ＪＰＥＧ压缩８０％ ０．９９８８

旋转３０° ０．９４８８

０．００１高斯噪声 ０．９９２１

０．０１椒盐噪声 ０．９９７５

５×５中值滤波 ０．９８５８

剪切１／９ ０．９９７２

　　为了直观有效地检测本文算法的好坏，表２就本文和文献
［１］遭受各种攻击后水印相似度进行对比。数据显示，本文算

法在无攻击、高斯噪声、中值滤波和剪切等攻击中具有更强的

鲁棒性。尤其在旋转攻击中，在旋转１０°时，水印信息仍具有
很高的相似度，明显优于文献［１］的鲁棒性。

表２　各种攻击后水印相似度（ＮＣ）与文献［１］对比

攻击方式 本文 文献［１］
无攻击 ０．９９９４ ０．９９８６

高斯噪声（０，０．００５） ０．９６３５ ０．９４５３
旋转１０° ０．９８５９ ０．６５７０

３×３中值滤波 ０．９９６０ ０．９９３３
剪切１／４ ０．９７７３ ０．９６２９

$

　结束语

本文在水印信息的不可感知性上，利用人类视觉系统的特

性，选择适合水印嵌入的最佳位置；在鲁棒性上，采用 Ａｒｎｏｌｄ
变换对固有模态函数和水印图像进行置乱处理，进一步提高水

印嵌入位置复杂度和水印信息无序化水平，从而提高了水印图

像的版权保护能力。计算嵌入位置８邻域的平均值和方差作
为嵌入的强度和步长，确保在不影响嵌入水印信息图像的视觉

效果情况下，尽可能提高水印的相似度。通过实验仿真，该算

法具有较强的鲁棒性，在遭受各种攻击后，提取出来的水印相

似度也是很高的。然而，本文在水印检测方面仍需要原始图像

作为密钥，在以后的研究中，需往盲水印方面学习和考虑。
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