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一种基于 ＢｉｏＨａｓｈｉｎｇ和洗牌算法的
可撤销密钥绑定方案

郭　静，徐江峰
（郑州大学 信息工程学院，郑州 ４５０００１）

摘　要：针对传统加密方案中密钥管理困难的问题，提出了一个新的通过指纹管理密钥的密钥绑定方案。该方
案通过ＢｉｏＨａｓｈｉｎｇ方法得到用户指纹特征的二进制序列，对得到的序列执行一个改进的洗牌算法进行置乱，最
后通过ＦｕｚｚｙＶａｕｌｔ方案将特征值与密钥进行绑定。仿真分析表明，利用ＦｕｚｚｙＶａｕｌｔ方案的容错机制和 ＢＣＨ码
的纠错机制，该方案可以在保证指纹信息安全的情况下正确恢复密钥。同时，改进的洗牌算法实现了特征模板

的可撤销性和不可逆性。
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　引言

当今社会，信息安全越来越受到人们的重视，密码系统的

应用无处不在。但在传统的密钥体制中，为了安全，密钥都是

足够长且随机的，人们要记忆它几乎是不可能的，密钥管理问

题成了决定整个密码系统安全性的关键。近年来出现的生物

特征加密技术（ｂｉｏｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎ，ＢＥ）是通过使用生物特征

来保护密钥的一种技术［１］。它使用生物特征来代替密钥，或

者将生物特征和密钥以某种方式结合起来，不但解决了存储和

管理密钥的麻烦，而且密钥本身可以对生物特征加密保护，使

得攻击者既获取不到密钥也不容易获得加密后的生物特征模

板，真正实现密钥和用户身份的紧密结合。按照密钥与生物特

征结合方式的不同，生物特征加密可以分为密钥释放（ｋｅｙｒｅ

ｌｅａｓｅ）、密钥绑定（ｋｅｙｂｉｎｄｉｎｇ）和密钥生成（ｋｅｙｇｅｎｅｒａｔｉｏｎ）三

种［２］。其中密钥绑定指的是在数据库模板中把生物特征数据

和密钥以某种方式有机结合到一起，只有生物特征匹配成功时

密钥才被相应的算法提取出来［３］。典型的密钥绑定方案包括

ＦｕｚｚｙＶａｕｌｔ［４］和ＦｕｚｚｙＣｏｍｍｉｔｍｅｎｔ方案［５］等。

指纹以其可区分性高、特征固定、易采集和存储量小等优

点，成为目前应用最广泛的生物特征［６］。指纹匹配技术在广

义上可以分为基于指纹细节点特征匹配和基于指纹图像特征

匹配两大类［７］。基于指纹细节点特征匹配的技术是当前最流

行匹配最准确的一种，但是这种方法匹配的高准确性依赖于对

指纹图像大量的预处理和对细节点提取后的处理，如图像增

强、脊线检测、脊线细化、细节点提取、伪细节点去除等；而基于

指纹图像特征的技术则不需要进行太多预处理，直接从原始灰

度图像就可以提取出指纹的全局信息，这种方法尤其在遇到指

纹图像质量非常差时更为有效，因为质量太差的图像往往提取

不到足够的细节点特征完成匹配。

指纹的图像特征主要有 Ｊａｉｎ等人［８］提出的基于 Ｇａｂｏｒ滤
波函数库得到的ＦｉｎｇｅｒＣｏｄｅ和Ｊｉｎ等人［９］提出的基于ＢｉｏＨａｓｈ
ｉｎｇ方法得到的ＢｉｏＣｏｄｅ。ＦｉｎｇｅｒＣｏｄｅ无法克服指纹旋转、形变
等问题，验证阶段得采用每次将指纹图像旋转一定角度，再重

新尝试验证的方法，而且 ＦｉｎｇｅｒＣｏｄｅ的区分性不高［１０］。Ｂｉｏ
Ｈａｓｈｉｎｇ方法采用的是小波傅里叶梅林变换得到的特征向量，
特征向量本身具有较高的区分性能［１０］，而且小波傅里叶梅林

变换对于图像的平移不变，同时能够把图像的旋转和尺度变化
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转换为沿坐标轴的平移。

利用指纹进行密钥绑定的经典方案大多采用指纹的细节

点特征，如ＦｕｚｚｙＶａｕｌｔ方案。但正如前面所述，需要对指纹图
像进行大量的预处理等。并且因为 ＦｕｚｚｙＶａｕｌｔ方案要过滤大
量的杂凑点，解码的时间复杂度非常高。针对这些问题，近年

来也提出了一些利用指纹的图像特征进行密钥绑定的方案。

文献［１１］采用Ｇａｂｏｒ滤波得到ＦｉｎｇｅｒＣｏｄｅ后，通过一个修改的
ＦｕｚｚｙＶａｕｌｔ方案将指纹特征与密钥进行绑定。文献［１２］结合
Ｇａｂｏｒ滤波和ＢｉｏＨａｓｈｉｎｇ两种方法，在ＢｉｏＨａｓｈｉｎｇ的框架下，用
Ｇａｂｏｒ滤波得到的ＦｉｎｇｅｒＣｏｄｅ代替原方法中的小波傅里叶梅林
特征，并通过ＦｕｚｚｙＣｏｍｍｉｔｍｅｎｔ方案进行密钥绑定。上述方案
都解决了指纹图像需要大量预处理的问题，但因为采用的都是

Ｇａｂｏｒ滤波得到的 ＦｉｎｇｅｒＣｏｄｅ，在恢复密钥时都必须将指纹图
像旋转一定角度再重新尝试验证，而这将大大降低系统的效率

和使用的方便性。

本文在权衡基于指纹细节点特征和基于图像特征进行密

钥绑定的利与弊后，针对现有 ＦｕｚｚｙＶａｕｌｔ方案恢复密钥时间
复杂度高以及采用 ＦｉｎｇｅｒＣｏｄｅ系统效率低等问题，探索采用
ＢｉｏＨａｓｈｉｎｇ进行密钥绑定的可行性。方案首先通过改进的
ＢｉｏＨａｓｈｉｎｇ方法最大限度地保留指纹特征，而后通过改进的洗
牌算法实现特征的可撤销性和不可逆性，接着通过一个修改的

ＦｕｚｚｙＶａｕｌｔ方案绑定密钥并解决经典方案恢复密钥时间复杂
度高的问题。ＦｕｚｚｙＶａｕｌｔ方案的容错机制和纠错码的纠错机
制保证了密钥的正确恢复。
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　相关知识
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　改进的
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ＢｉｏＨａｓｈｉｎｇ方法由Ａｎｄｒｅｗ等人提出，其基本思想是对原
始指纹图像进行小波傅里叶梅林变换得到特征向量，而后将特

征向量和存储在用户身份令牌中的一组伪随机数进行迭代内

积，然后选定一个阈值将结果二值化，产生一组对应特定用户

的二值序列，通过比较二值序列达到身份认证的目的。

上述方案随机映射后的特征维数较小，降维丢失了较多的

指纹特征，使得攻击者获得令牌后很容易非法访问攻破系统。

而且原方案对随机映射后的所有特征位使用了一个全局阈值

０进行二值化，这显然是不太合适的［１３］。

针对上述问题，本文分别从随机映射的方式和阈值的计算

两方面对原ＢｉｏＨａｓｈｉｎｇ方案进行改进。随机映射采用同指纹
特征矩阵相同维数的正交随机矩阵分别对特征矩阵进行行和

列的映射，阈值则通过计算所有指纹图像随机映射后特征矩阵

的平均值得到一个全局阈值矩阵。并且表征每个手指的特征

矩阵也是通过计算此手指的多个指纹图像随机映射后特征矩

阵的平均值得到。

改进后的方法通过对特征矩阵的行和列用一个同维数的

正交随机矩阵进行量化，最大限度地保留了指纹特征，并且表

征一个手指的特征矩阵是通过计算此手指多个指纹图像特征

矩阵的平均值得到，从而拉大了指纹的类间距。二值特征中的

每一位都有一个对应的阈值，充分考虑到特征向量中各位之间

的差异性，并且阈值矩阵只需要求一次即可应用于所有的用

户。因为随机矩阵的作用仅仅用来量化原始特征矩阵，所以可

以将其正交化后存储于系统数据库中，免去了每次使用时用户

令牌计算的麻烦。
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　改进的洗牌算法

文献［１４］为实现虹膜模板的可撤销性提出了洗牌算法。
算法的思想是：首先将二进制串特征序列分块，如按八位为一

块分成若干块；然后生成一个与特征块数相同长度的密钥，按

照密钥位对应位置是０还是１对特征块进行置乱。如果块对
应的密钥位是１，则将整个块依次往前放；如果是０则将对应
的块依次往后放。

洗牌算法通过洗牌密钥对特征块进行了置乱，当模板受到

威胁时，更换密钥就可以生成另一个特征模板，满足了生物特

征模板可撤销性的要求，但它并没有实现生物特征模板变换的

不可逆性。为此，本文将上述洗牌算法进行改进：算法对特征

分块后，生成一个比特征块数少的密钥，随机选择起始位置按

原来的方法对特征块进行置乱，置乱后丢弃未参与洗牌块以实

现特征的不可逆性。

改进后的算法可以随机选择洗牌的起始位置以决定丢弃

块的位置，也可以随机选择丢弃块数的多少。这样，攻击者并

不知道从什么地方开始洗牌，也不知道丢弃了哪部分的特征，

充分保证了模板的不可逆性，也增强了算法的灵活性。洗牌后

虽然有一部分特征被丢弃，但相对于采用随机映射降维而言还

是保留了大量的特征信息。进行洗牌算法后仍然可以保持二

进制序列特征的唯一性，并且可以提高真正用户和仿冒者的可

区分性［１０］。洗牌密钥保存在用户的令牌里，不同用户的洗牌

密钥可以不同。

以４位洗牌密钥、６个特征块、洗牌起始位置为２为例，改
进的洗牌算法简单功能演示如图１所示。

"
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　修改的
./001 2'/34

方案

ＦｕｚｚｙＶａｕｌｔ是Ｊｕｅｌｓ等人提出的经典密钥绑定方案。Ｎａ
ｇａｒ等人［１１］在２００６年针对原方案加／解锁时间复杂度高的问
题，提出了通过表格绑定特征和密钥修改的 ＦｕｚｚｙＶａｕｌｔ方案。
其基本思想是：

１）加锁过程
ａ）对密钥进行编码分块后，计算得到ｎ个十进制密钥值。
ｂ）存储密钥。生成一个 ｎ×３的表格 Ｋ，在每行的三个位

置随机选择一个放入十进制密钥值，记录下存储密钥的位置。

选择一个间距ｄ，在行的其他两处填上与密钥值相差为 ｄ的值
作为杂凑点，使三个值构成一个等差数列。依次处理每行，记

录每行密钥存放的正确位置。

ｃ）将特征值与密钥绑定。构建一个与表格 Ｋ相同的表格
Ｂ，将特征值分块，计算每个特征块的十进制值，然后根据密钥
存放的位置在表格Ｂ每行的相应位置填入特征值。仍然选择
一个间距，使每行的三个元素构成一个等差数列。
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２）解锁过程
ａ）按加锁时分块的方法得到查询特征值，比较表格 Ｂ中

每行的三个元素，选择与特征值最接近的值记录其位置。依次

处理每个特征值。

ｂ）根据特征值在表格Ｂ中的位置从表格Ｋ中取出对应位
置的值。

ｃ）解码恢复密钥。
文献［１１］中间距ｄ只是为了得到与真值接近的值作为杂

凑点以便更好地区分真伪特征而选择的。本方案不仅利用 ｄ
生成杂凑点来保护真正的特征值，而且通过 ｄ实现系统的容
错，从而减少需要纠错的特征位。假如得到二进制特征序列后

每八位为一块对特征进行分块，则选取间距 ｄ＝３，可以实现最
低一位的容错，即可以不考虑每八位查询特征和注册特征的最

低位是否一致。同样道理，如果选择ｄ＝７，可以实现低两位的
容错；ｄ＝１５，可以实现低三位的容错；ｄ＝３１，可以实现低四的
容错。因为ｄ取更大值时，系统几乎已经不能准确辨别出真伪
特征，所以其他情况不再考虑。

为了得到更好的容错性能，本方案对存储密钥的表格也作

了修改，直接采用密钥的二进制值。这里需要保证的是每行的

三个值不能是全０或全１。
修改后的特征值与密钥绑定方案简单功能演示如图２所示。

图２中演示的是ｄ＝１０的情况，它可以实现低两位的容错
和某些低三位的容错。

经过上述修改后，方案不仅实现了模板与密钥的绑定，而

且通过设定特征值的间距和冗余的密钥实现了容错。

"

．
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纠错码

ＢＣＨ码是线性分组码中应用最普遍的一种。它可以很容

易地根据要求的纠错能力构造，译码器也相对容易实现，因而

得到了广泛地应用。使用时通常用 ＢＣＨ（ｎ，ｋ，ｔ）来表示，其中
ｎ表示编码后码长，ｋ是编码前信息长度，ｔ是纠错能力。更加
详细的资料可参考文献［１５］。

,

　基于指纹
#$%&'()$*+

的可撤销密钥绑定方案

整个方案分为注册和验证两个阶段。注册阶段负责生成

可撤销的安全指纹模板并与密钥绑定。验证阶段负责与待验

证指纹进行匹配恢复密钥。

以下是整个方案详细的注册和验证过程。

１）注册阶段
ａ）采用改进的ＢｉｏＨａｓｈｉｎｇ方法获得手指的二进制特征模

板。具体做法是：

（ａ）获得小波傅里叶梅林特征矩阵。给定一个手指的多
幅指纹图像，对每幅图像截取指纹中心１２８×１２８的ＲＯＩ区域。
分别提取其小波傅里叶梅林变换特征，得到每幅图像６４×６４
的特征矩阵Ｘ。

（ｂ）生成正交随机矩阵量化特征矩阵。随机生成一个６４×
６４的行正交矩阵Ａ，通过计算Ｙ＝ＡＸＡＴ分别对手指的每一个
特征矩阵进行行和列的量化。

（ｃ）计算表征一个手指的特征矩阵和全局阈值矩阵。将
单个手指多个量化后的特征矩阵相加取其平均值作为此手指

的特征矩阵。计算所有手指特征矩阵的平均值，得到一个与特

征矩阵同维数的全局阈值矩阵。

（ｄ）二值化。将每个手指的特征矩阵与全局阈值矩阵的
对应元素比较，小于阈值矩阵对应元素的值设为０，否则设为
１。这样，就得到了此手指的二进制特征矩阵。按行连接矩阵
的所有元素，得到最终表征此手指的４０９６位二进制特征模板。

ｂ）采用改进的洗牌算法实现指纹模板的可撤销性和不可
逆性。具体做法是：

（ａ）将上面得到的４０９６位二进制特征每８位为一个分块，
共得到５１２块的特征。

（ｂ）随机生成一个比特征块数少的洗牌密钥，比如５００位
的洗牌密钥，随机选择洗牌的起始位置，按照特征块对应的密

钥是０还是１对５００个特征块进行置乱。置乱后丢弃没有参
与洗牌的１２个特征块，以实现特征的不可逆性。

ｃ）将特征值与密钥通过修改的ＦｕｚｚｙＶａｕｌｔ进行绑定并设
定容错大小。

（ａ）构建两个表格Ｋ和Ｂ，按照修改的 ＦｕｚｚｙＶａｕｌｔ方法填
入特征值和密钥。

（ｂ）确定间距ｄ，也就确定了每块中低四位有容错能力的
位数。

（ｃ）ＢＣＨ编码。将每 ８位中没有容错能力的高位进行
ＢＣＨ编码。

依次处理每个块，得到整个手指编码后的二进制信息。同

时丢弃每块中未参与编码的低位以实现系统的安全性，这样即

使攻击者得到用户的令牌，也无法得到用户完整的指纹信息。

编码后的信息存储在用户的令牌中。数据库中存储的是表Ｋ、
表Ｂ、正交随机矩阵以及全局阈值矩阵。
２）验证阶段
ａ）采用与注册阶段相同的步骤得到查询指纹的二进制特征。
ｂ）对二进制特征采用与注册时相同的洗牌密钥和起始位

置执行改进的洗牌算法。

ｃ）根据系统对该用户设定的间距，得到每块特征值中参

·３１５１·第５期 郭　静，等：一种基于ＢｉｏＨａｓｈｉｎｇ和洗牌算法的可撤销密钥绑定方案 　　　



　 　

与编码的高位。

ｄ）对每块得到的高位信息进行 ＢＣＨ纠错译码，并随机填
充低位，重新得到每个８位的块。

ｅ）对每一个块计算其十进制特征值并比较表 Ｂ中相应行
的三个值，选择与其最接近的值并记录位置。依次处理所有特

征值，得到一张记录位置的表。

ｆ）对照表Ｋ，根据上一步记录的位置取出Ｋ中对应位置上
的值，还原出密钥ｋｅｙ。

ｇ）得到密钥后，通过式（１）获得最终密钥：
Ｋｅｙ＝ｈａｓｈ（ｋｅｙ｜｜ｍｅｓｓａｇｅ） （１）

其中：Ｋｅｙ是最终使用的密钥；ｈａｓｈ（·）是通用的单向散列函
数（如ＳＨＡ１、ＳＨＡ２５６等）；ｋｅｙ是经过特征值和密钥绑定后
恢复的密钥；‖代表比特连接操作；ｍｅｓｓａｇｅ是一段明文字符，
同样存储在用户的令牌中。当密钥Ｋｅｙ受到威胁时，可以更换
ｍｅｓｓａｇｅ来发布一个新的密钥。

如果是真实用户的特征值，则经过容错、纠错并结合表格

Ｋ中冗余的密钥值即可正确恢复密钥。

-

　实验结果与分析

本方案在ＦＶＣ２００２ＤＢ２数据库上进行仿真测试。该数据

库有１００个手指，每个手指８次采样，共８００幅指纹图像。由
于进行小波傅里叶梅林变换依赖于指纹的中心点，而数据库中

部分指纹没有中心点，所以实验选取了５０个手指，每个手指取
６幅图像，共３００幅图像。首先对这３００幅图像进行归一化处
理，然后寻找指纹中心点，以中心点为中心裁剪１２８×１２８的图
像作为ＢｉｏＨａｓｈｉｎｇ算法的输入图像。按方案中计算手指二进
制特征模板的方法，取一个手指的６幅指纹图像计算手指的特
征，训练３００（５０×６）幅图像计算全局阈值。小波傅里叶梅林
变换特征矩阵的维数为６４×６４，随机映射矩阵维数为６４×６４，
得到的ＢｉｏＣｏｄｅ为４０９６位。

下面对改进的ＢｉｏＨａｓｈｉｎｇ方法的认证性能进行实验分析。
其中，ＦＲＲ是错误拒绝率，ＦＡＲ是错误接受率，ＥＥＲ是等错误
率。因为当指纹与令牌都安全时系统 ＥＥＲ＝０的实验结果已
经被多次重复而得到公认，所以本文着重考虑的是其他情况下

系统的性能，如多幅图像求平均值时仿冒指纹，多幅图像的平

均值运算对认证结果的影响等，实验结果如表１～３所示。
验证时采集两幅图像，求它们量化后特征矩阵的平均值作

为待查询特征值。ＢｉｏＨａｓｈｉｎｇ性能如表１所示。
表１　采用两幅图像平均值的改进ＢｉｏＨａｓｈｉｎｇ方法认证性能

阈值 ＦＲＲ／％
ＦＡＲ／％

两假 一真一假
ＥＥＲ／％

２８００ ０．００ ０．００ １４．３３ ７．１７
３０００ ０．００ ０．００ ０．０１ ０．０１

　　由表１可以看出，采用两幅图像量化后特征矩阵的平均值
作为查询指纹的特征时，可以在阈值增大的情况下进一步提高

系统的认证性能。

因为所有的指纹图像都参与了平均值运算，因此系统的认

证性能将得到提高。下面通过实验进行验证，对每个手指选取

４幅图像，全局阈值采用２００（５０×４）幅图像训练得到。系统
中参与平均值运算的指纹称为旧指纹，每个手指未参与平均

值运算的两幅指纹称为新指纹。仍然分为单幅图像验证和两

幅图像取平均值验证两种，结果如表２和３所示。
表２　新指纹图像的改进ＢｉｏＨａｓｈｉｎｇ方法认证性能

阈值
ＦＲＲ／％

旧指纹 新指纹

ＦＡＲ／％
旧指纹 新指纹

２４００ ０．００ ５．６３ ０．１０ ０．００
２８００ ０．００ １８．７６ ０．００ ０．００

表３　采用两幅新指纹图像平均值的改进ＢｉｏＨａｓｈｉｎｇ方法认证性能

阈值
ＦＲＲ／％

旧指纹 新指纹 一新一旧

ＦＡＲ／％

两假 一真一假

２８００ ０．００ １５．４３ １．１３ ０．００ ５．８８
３０００ ０．００ ２１．８３ ２．５８ ０．００ ０．０１

　　结合表２和３可以看出，参与平均值运算的旧指纹的确比
不参与平均值运算的新指纹性能更好，即平均值运算确实对系

统的认证性能产生了影响。同时还可以看出，对系统性能影响

最严重的情况是当验证的两幅指纹图像一幅为真一幅为假时，

系统不能很好地作出区分。但这个问题可以通过借用图像配

准领域基于互信息的思想得到解决。在采集两幅图像后先计

算其互信息，进而在特征进入系统计算前就拒绝这样的访问。

在间距分别采用３、７、１５、３１进行容错，ＢＣＨ码进行纠错
时，新方案的密钥恢复性能如表４所示。

表４　新方案的密钥恢复性能

ＢＣＨ

纠错码

间距

ｄ

ＦＲＲ／％
旧指纹

一次验证 三次验证

新指纹

一次验证 三次验证

ＦＡＲ／％

（１５，７，５） ３ １８．９１ １５．８６ ４３．２５ ３８．４４ ０．００
（１５，６，３） ７ ９．９７ ４．１１ ２９．６３ ２７．６１ ０．００
（１５，５，３） １５ １０．７７ ４．０３ ３２．７８ ２８．５３ ０．００
（１５，４，４） ３１ ４．５４ １．１２ ２０．７４ １８．４６ ０．００

　　由表４可以看出，方案可以在 ＦＡＲ为０的情况下实现对
密钥的正确恢复。同时也可以看出，新指纹是制约系统性能的

一个重要因素。

5

　安全性分析

方案中存储在数据库中的信息包括ＢｉｏＨａｓｈｉｎｇ中的正交随
机矩阵Ａ和全局阈值矩阵，ＦｕｚｚｙＶａｕｌｔ中的表Ｋ和Ｂ；存储在用
户令牌中的信息包括洗牌算法中的洗牌密钥和起始位置，以及

经过ＢＣＨ编码的特征信息和需要输入到哈希函数中的 ｍｅｓ
ｓａｇｅ。整个系统需要保护的是用户的指纹信息和最终密钥。

如果攻击者攻破数据库获得表 Ｋ和表 Ｂ。对于用户的指
纹信息而言，如果攻击者想要从表 Ｋ暴力破解获得正确的指
纹信息，假设系统总共有５００个特征块，则需要作３５００次尝试。
对于密钥而言，因为表Ｂ每行不是全０或全１，所以攻击者想
要从表Ｂ猜出密钥需要作２５００次尝试。由以上分析可知，即使
攻击者获得数据库中的数据，也破解不出原生物特征信息以及

密钥，系统仍是安全的。并且系统可以通过发布新的洗牌密钥

或新的正交矩阵等相关参数改变数据库中的数据，使得泄露的

数据无效。

考虑用户令牌丢失的情况。对于用户的指纹信息而言，因

为进行ＢＣＨ编码时舍弃了一部分特征信息，并且在进行洗牌
算法时也不可逆地丢弃了一部分的特征，所以当令牌丢失时，

攻击者通过令牌中指纹特征的ＢＣＨ编码并不能获取用户完整
的指纹信息。对于密钥而言，如果攻击者分析出系统的 ＢＣＨ
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编码方式，就可以得到部分特征序列。若攻击者将假指纹输入

系统，并且成功地将假指纹得到的特征序列用令牌中获得的序

列来代替输入系统，就可以得到密钥 ｋｅｙ，连接令牌中的 ｍｅｓ
ｓａｇｅ就可以得到最终密钥Ｋｅｙ。所以一旦用户令牌丢失，则密
钥就有可能被窃取。针对这个问题，可以将 ｍｅｓｓａｇｅ保存到别
的地方，或者采用口令来代替等方法，使得攻击者不能获得最

终密钥。

7

　结束语

为解决传统加密方案中密钥管理困难的问题，本文提出了

一个新的将指纹与密钥通过ＦｕｚｚｙＶａｕｌｔ绑定到一起的密钥绑
定方案。此方案可以为不同的应用绑定不同的密钥，并且保证

在释放密钥的同时不泄露原始指纹特征信息。即使数据库被

攻破，攻击者也得不到用户的特征信息，并可以通过更改方案

的诸多参数使得泄露数据无效。理论分析和仿真结果表明了

方案的有效性，但同时也暴露出其存在的不足，即未参与平均

值运算的指纹恢复密钥的性能不理想，以及当用户令牌丢失时

系统可能面临安全性的威胁，这也是下一步的研究打算。
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　结束语

云存储中共享数据的安全问题一直是研究热点，而采用属

性加密的访问控制技术是解决该问题的一个手段。本文提出

了一种属性可撤销的密文属性加密方案，基于代理重加密技术

和序列标志法实现了系统的属性撤销，并运用安全性证明技术

分析得出该算法在ＤＢＤＨ假设下 ＣＰＡ是安全的，并且由于密
文的长度随访问结构中属性的数目变化较小，将大大降低用户

使用云存储时的存储开销，适合小数据的存储操作。在本方案

的基础上，下一步研究重点将在访问控制结构和代理重加密算

法的优化上，以实现更加灵活的访问控制。
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