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摘　要：为了解决基于身份的认证加密方案中私钥共享的问题，结合可验证的（ｔ，ｎ）门限秘密共享方案，提出了
一种新的私钥共享方案，并与已有私钥共享方案进行了对比分析，分析表明该方案在效率方面有较大的优势且

安全性也较高。结合基于身份的认证加密方案，提出了一个在政府内网的电子公文安全交换模型，为实现电子

公文的快速交换提供了安全保证。通过分析可知，该方案效率较高且安全。
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　引言

我国电子政务在近些年得到了快速的发展，由于电子公文

传送中的涉密问题的要求和网络安全问题［１～３］，影响了电子政

务的发展。因此要加快电子政务的发展，先解决一个重要的问

题是如何安全高效地交换电子公文。在文献［４～９］中给出了
ＰＫＩ在电子政务中的应用，这些方案都较好地解决了身份认
证、电子公文安全传递等问题，但是由于ＰＫＩ自身的不足，影响
了电子公文传输的效率，传输的成本也较高。因此，本文引入

基于身份的认证加密方案［１０］，在一定程度上解决了 ＰＫＩ方案
的不足，保证了电子公文安全交换的同时也提高了运转效率。

但是基于身份的加密方案［１１～１６］需要一个 ＰＫＧ集中式管
理系统私钥，这就存在着泄密的风险和权利过度集中在 ＰＫＧ
的问题。所以本文利用可验证的（ｔ，ｎ）门限秘密共享方案［１７］，

提出了一种新的私钥共享方案，降低了基于身份的加密方案中

秘密泄露的风险，避免了权利过度集中的问题。

下面简单对比了一下ＰＫＩ和ＩＢＥ，结论［１８～２１］如表１所示。
可以看出，应用ＰＫＩ时需要为用户发放公钥证书，需要保

存和更新公钥证书列表，并且建立ＣＡ认证机构的成本和复杂
性也较高。这些不足就影响了 ＰＫＩ在电子政务中的应用。所
以本文引入了基于身份的认证加密方案［１０］，并结合一种新的

私钥共享方案，将ＩＢＥ更好地应用在电子政务系统中。

表１　ＰＫＩ和ＩＢＥ的对比

比较次 ＰＫＩ ＩＢＥ
私钥生成 分散式（由用户或ＣＡ生成） 集中式（由ＰＫＧ生成）
密钥证书 有 无

密钥分发 公钥保存在证书中，证书采用静态分发、动态管理 密钥采用动态分发、动态管理

公钥获取方式 依赖证书，从公共目录或密钥持有者中获取，证书库在线运行 不需要证书，基于持有者的身份动态获取

私钥保存方式 不需要由ＣＡ保管（除非由ＣＡ生成的），由用户自己的载体保存 由ＰＫＧ保存
公钥保存方式 包含用户公钥的证书存放在公共的、在线运行的一个目录中 密钥托管中心

公钥的产生 公钥和私钥同时产生，由ＣＡ或用户自己产生 公钥先于私钥产生，由系统的任何用户生成

用户身份信息的获取方式 用户的身份信息要和证书绑定，在验证了签名之后才能确认用户的身份 表示用户身份的信息是公开的，可以直接得到
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　基于身份的认证加密方案

定义１［１１～１６］　给出两个素数ｑ阶的加法循环点群Ｇ和乘
法循环点群Ｇ１。然后称一个映射ｅ：Ｇ×Ｇ→Ｇ１为双线性的，如

果对于所有的ｇ，ｈ∈Ｇ和 ａ，ｂ∈Ｆｑ，有 ｅ（ｇ
ａ，ｈｂ）＝ｅ（ｇ，ｈ）ａｂ，ｅ

（ａｇ，ｈ）＝ｅ（ｇ，ｈ）ａ＝ｅ（ｇ，ａｈ）。
定义２　ＢＤＨ问题［１１～１６］。对于一个双线性映射 ｅ：Ｇ×Ｇ

→Ｇ１，｜Ｇ｜＝｜Ｇ１｜＝ｑ是素数。定义如下：给出ｇ，ｇ
ａ，ｇｂ，ｇｃ∈Ｇ，

计算ｅ（ｇ，ｇ）ａｂｃ，ｇ是生成元，ａ、ｂ、ｃ是从 Ｆｑ中随机选取的。若
一个算法以ε的优势解决了ＢＤＨ问题，如果有

ＰｒＡ（ｇ，ｇａ，ｇｂ，ｇｃ）＝ｅ（ｇ，ｇ）[ ]ａｂｃ≥ε

一个基于身份的加密方案［１１～１６］是由以下四个算法组成，

即ｓｅｔｕｐ、ｅｘｔｒａｃｔ、ｅｎｃｒｙｐｔ和 ｄｅｃｒｙｐｔ。总的来说，ｓｅｔｕｐ产生公开
分布式系统参数和一个主密钥，ｅｘｔｒａｃｔ产生一个对应于给定原
始ＩＤ的私钥，ｅｎｃｒｙｐｔ用这个给定的 ＩＤ加密一个消息，而 ｄｅ
ｃｒｙｐｔ用私钥解密这个密文。

本文把消息空间定义为 Ｍ＝ ０，{ }１，除非另有说明。需

要这些算法满足标准的一致性约束，定义当给定 ＩＤ时 ｄ是由
算法ｅｘｔｒａｃｔ产生的私钥，Ａ是公钥，然后

Ｍ∈Ｍ：ｄｅｃｒｙｐｔ（ｐａｒａｍ，Ａ，Ｃ，ｄ）＝Ｍ

这里，Ｃ＝ｅｎｃｒｙｐｔ（ｐａｒａｍ，Ａ，Ｍ）。
带认证—加密：输入一个消息，一个（发送者的）私钥，一

个（接收者的）ＩＤ，输出一个密文。
带认证—解密：输入一个密文，一个（发送者的）ＩＤ，一个

（接收者的）私钥，输出对应的明文。

要求这两个算法满足标准的一致性约束条件。另外，对于

所有的消息Ｍ和两个ＩＤＡ和ＩＤＢ对应的私钥ｄＡ、ｄＢ，要求
ａｕｔｈｅｎｔｉｃａｔｅｄ－ｅｎｃｒｙｐｔ（Ｍ，ｄＡ，ＩＤＢ）＝ａｕｔｈｅｎｔｉｃａａｔｅｄｄｅｃｒｙｐｔ

（Ｍ，ＩＤＡ，ｄＢ）
具体方案如下：由ｓｅｔｕｐ、ｅｘｔｒａｃｔ、ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔ和ａｕ

ｔｈｅｎｔｉｃａｔｅｄｄｅｃｒｙｐｔ四部分组成。
１）Ｓｅｔｕｐ　输入ｋ∈Ｚ。运行ＢＤＨ参数生成器，在ｋ多项式时

间内输出两个群Ｇ、Ｇ１和双线性映射ｅ：Ｇ×Ｇ→Ｇ１的说明，｜Ｇ｜＝
｜Ｇ１｜＝ｑ是素数。选择一个随机的ａ∈Ｆｑ和一个随机的ｇ∈Ｇ。挑
选加密哈希函数（对于某些ｎ）：

Ｈ１：Ｆｑ×Ｇ１→ ０，{ }１ｎ，Ｈ２：０，{ }１→Ｇ

Ｈ３：０，{ }１ × ０，{ }１→Ｆｑ，Ｈ４：０，{ }１ｎ→ ０，{ }１ｎ

对于安全性证明，本文将哈希函数看做是随机预言模型。

输出：主密钥ａ和参数
ｐａｒａｍ＝〈ｅ，Ｇ，Ｇ１，ｇ，ｇａ，Ｈ１，Ｈ２，Ｈ３，Ｈ４〉

２）Ｅｘｔｒａｃｔ　输入一个ＩＤＡ，输出ｄＡ＝Ｈ２（ＩＤＡ）
ａ。

假设有一个语义安全的对称密码体制。用 Ｅｋ、Ｄｋ来表示

密钥Ｋ的加密和解密函数，并假设密钥空间ｋ∈ ０，{ }１。

３）Ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔ　输入一个消息Ｍ∈ ０，{ }１，一个

私钥ｄＡ，一个 ＩＤＢ和系统参数 ｐａｒａｍｓ。选择一个随机 σ←
０，{ }１ｎ，计算ｒ＝Ｈ３（σ，Ｍ）和ｓ＝ｅ（ｄＡ，Ｈ２（ＩＤＢ））然后输出密文

Ｃ＝〈ｒ，σ"

Ｈ１（ｒ，ｓ），ＥＨ４（σ）（Ｍ）〉

４）Ａｕｔｈｅｎｔｉｃａｔｅｄｄｅｃｒｙｐｔ　输入一个密文〈Ｕ，Ｖ，Ｗ〉，一个
ＩＤＡ，一个私钥ｄＢ。计算

ｓ＝ｅ（Ｈ２（ＩＤＡ），ｄＢ），σ＝Ｖ"Ｈ１（Ｕ，ｓ），Ｍ＝ＤＨ４（σ）（Ｗ）

检查Ｕ＝Ｈ３（σ，Ｍ）是否相等。如果不相等，拒绝密文，否

则输出明文Ｍ。
一致性是明确的，因为 ｅ（ｄＡ，Ｈ２（ＩＤＢ））＝ｅ（Ｈ２（ＩＤＡ），Ｈ２

（ＩＤＢ））
ａ＝ｅ（Ｈ２（ＩＤＡ），ｄＢ）的双线性。

基于身份的认证加密方案在加密时因为少了一个幂次且

没有点乘，所以加密的速度比普通的加密要快，但是同样存在

密钥托管问题，也有泄密的风险，因此本文利用可验证的（ｔ，ｎ）
门限秘密共享方案［１７］，提出了一种新的私钥共享方案，降低了

基于身份的加密方案中秘密泄露的风险，避免了权利过度集中

的问题。下面介绍这种新的私钥共享方案。

#

　私钥共享方案

#

．
"

　私钥分发

将私钥ｄＡ按如下步骤分发给 Ｋ１，Ｋ２，…，Ｋ{ }ｎ 这 ｎ个可信

中心：

ａ）用户Ａ随机选取一个数 ＳＩＤ∈Ｚｑ，计算 Ｐ＝ｇ
ＳＩＤ，Ｑ＝Ｈ２

（ＩＤＡ）
ＳＩＤ·ｄＡ。并广播〈Ｐ，Ｑ〉。
ｂ）ｎ个可信中心可以验证等式 ｅ（Ｈ２（ＩＤＡ），ＰＰＫＧ·Ｐ）＝

ｅ（Ｑ，ｇ）是否成立。
因为

ｅ（Ｈ２（ＩＤＡ），ＰＰＫＧ·Ｐ）＝ｅ（Ｈ２（ＩＤＡ），ｇａ·ｇＳＩＤ）＝

ｅ（Ｈ２（ＩＤＡ），ｇａ＋ＳＩＤ）＝ｅ（Ｈ２（ＩＤＡ）
ａ＋ＳＩＤ，ｇ）＝

ｅ（Ｈ２（ＩＤＡ）ａ·Ｈ２（ＩＤＡ）
ＳＩＤ，ｇ）＝

ｅ（Ｈ２（ＩＤＡ）
ＳＩＤ·ｄＡ，ｇ）＝ｅ（Ｑ，ｇ）

若等式成立，则Ｐ、Ｑ是合法的。
ｃ）用户Ａ用可验证的（ｔ，ｎ）门限秘密共享方案［１７］来共享

ＳＩＤ∈Ｚｑ 给ｎ个可信中心。

（ａ）选取一个随机的ｔ－１次多项式ｆ（ｘ）＝ａ０＋ａ１ｘ＋ａ２ｘ
２＋

…＋ａｔ－１ｘ
ｔ－１，使得 ａ０＝ＳＩＤ。其他的系数 ａ１，ａ２，…，ａｔ－１是在

Ｚｑ 中随机选取的。接着广播〈ｇ
ａ０，ｇａ１，…，ｇａｔ－１〉，其中 ｇａ０＝

ｇＳＩＤ＝Ｐ。
（ｂ）用户 Ａ为每一个可信中心秘密地发送其部分私钥

ＳＩＤｉ＝ｆ（ｉ）ｍｏｄｑ，每个私钥都可以通过等式ｇ
ＳＩＤｉ＝ｇ∑

ｔ－１

ｊ＝０
ａｊ·ｉｊ进行

验证。

例如，取ｉ＝ｈ，０≤ｈ≤ｔ－１：
ＳＩＤｈ＝ｆ（ｈ）ｍｏｄｑ＝ａ０＋ａ１ｈ＋ａ２ｈ

２＋…＋ａｔ－１ｈｔ－１ｍｏｄｑ

ｇＳＩＤｈ＝

ｇａ０＋ａ１ｈ＋ａ２ｈ２＋…＋ａｔ－１ｈｔ－１＝ｇ∑
ｔ－１

ｊ＝０
ａｊ·ｈｊ

ｄ）任何 ｔ个部分私钥 ＳＩＤｉ１，ＳＩＤｉ２，…，ＳＩＤｉｔ可按如下步骤恢

复私钥ｄＡ。
（ａ）利用拉格朗日公式恢复临时私钥ＳＩＤ：

ＳＩＤ＝∑
ｔ

ｊ＝１

∏
ｔ

ｋ≠ｊ．ｋ＝１
ｉｋ

∏
ｔ

ｋ≠ｊ．ｋ＝１
（ｉｋ－ｉｊ）

·ｆ（ｉｊ）ｍｏｄｑ

（ｂ）再计算ｄＡ＝Ｈ２（ＩＤＡ）
－ＳＩＤ·Ｑ，恢复私钥ｄＡ。

结合基于身份的加密方案和门限密码体制，可以有效地解

决基于身份加密方案中的密钥托管问题。但是现有的解决方

案都借助双线性对，把秘密共享方案应用到基于身份的门限秘

密共享方案中，就使得在基于身份的门限秘密共享方案的各个

环节中出现大量的双线性对的计算。目前没有快捷有效的计

算双线性对的方法，所以基于身份的门限秘密共享方案的效率
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相对于基于ＰＫＩ的门限密码方案没有提高。
本文的私钥共享方案结合了可验证的（ｔ，ｎ）门限秘密共享

方案［１７］，将用户私钥的共享问题转换为整数的秘密共享问题，

减少了很多的双线对计算。

#

．
#

　私钥共享

私钥共享方案思路总结如下：

ａ）先由用户随机产生一个随机数作为临时私钥ＳＩＤ；
ｂ）再将ＳＩＤ用可验证的（ｔ，ｎ）门限秘密共享方案分发给 ｎ

个可信中心；

ｃ）需要恢复用户私钥 ｄＡ时，仅需恢复临时私钥 ＳＩＤ，通过

计算ＳＩＤ＝∑
ｔ

ｊ＝１

∏
ｔ

ｋ≠ｊ．ｋ＝１
ｉｋ

∏
ｔ

ｋ≠ｊ．ｋ＝１
（ｉｋ－ｉｊ）

·ｆ（ｉｊ）ｍｏｄｑ可得；

ｄ）进而通过计算Ｈ２（ＩＤＡ）
－ＳＩＤ·Ｑ，可得私钥ｄＡ。

在文献［１７］中给出了整数秘密共享方案的安全性证明，
显然可以得出本文私钥共享方案的安全性。

下面对该私钥共享方案计算量进行分析，结果如表２所示。
表２　本文私钥共享方案计算量分析

操作 私钥分发 部分私钥验证 私钥恢复

双线性对ｅ运算 ０ ２ ０
ｈａｓｈ运算 １ １ １
Ｌａｇｒａｎｇｅ插值 ０ ０ １
模指数运算 ｔ ｔ ｔ

　　将本文的私钥共享方案与已有的一些方案进行了对比，从
私钥分发阶段、部分私钥验证阶段、私钥恢复阶段几个主要方

面进行了比较分析。比较的运算包括双线性对运算Ｅ、模指数
运算Ｓ和Ｌａｇｒａｎｇｅ插值 Ｌ，其他运算由于运算量较小，在此不
予考虑。结果如表３所示。

表３　本文私钥共享方案与已有几个方案的比较

方案 私钥分发阶段 部分私钥验证阶段 私钥恢复阶段

ＹｕＫｏｎｇ方案［２２］ （４ｎ＋２ｔ＋１）Ｓ （２ｎ＋ｔ＋２）Ｓ ２ｎＳ＋１Ｌ
文献［２３］方案 （３ｎ＋ｔ）Ｅ ２Ｅ＋（ｔ＋１）Ｓ ｔＥ＋（ｔ－１）Ｓ＋１Ｌ

ＤｅｈｋｏｒｄｉＭＨ方案［２４］ ３ｎＳ ｔＳ （ｎ－ｔ）Ｓ＋１Ｌ
本文方案 ｔＳ ２Ｅ＋ｔＳ ｔＳ＋１Ｌ

$

　基于身份认证加密电子公文安全快速交换模型

基于身份的认证加密方案在加密的时候少了一个幂次且

没有点乘，所以加密的速度比普通的加密要快，同时本文的私

钥共享方案结合了可验证的（ｔ，ｎ）门限秘密共享方案，提出了
一种新的私钥共享方案，将用户私钥的共享问题转换为整数的

秘密共享问题，减少了很多的双线性对计算。

下面将基于身份的认证加密方案应用在电子公文安全交

换中，如图１所示。
ＰＫＧ运行基于身份加密方案初始化算法，随机的 ａ∈Ｆｑ

为主密钥，公开

ｐａｒａｍｓ＝〈ｅ，Ｇ，Ｇ１，ｇ，ｇａ，Ｈ１，Ｈ２，Ｈ３，Ｈ４〉

发送者Ａ的身份为 ＩＤＡ，先向管理模块提交发送申请，发
送者从电子公文信息交换中心得到接收者Ｂ的身份ＩＤＢ，用随
机生成的σ← ０，{ }１ｎ和对称加密函数 Ｅｋ加密要发送的电子
公文 Ｍ→ＥＨ４（σ）（Ｍ）；然后用公钥加密对称密钥，组合成密文
Ｃ＝〈ｒ，σ"

Ｈ１（ｒ，ｓ），ＥＨ４（σ）（Ｍ）〉发送文件，保证了文件内容
的安全性。

发送者Ａ将要发送的加密文件和发送申请一起发给所属

内部系统的管理模块，得到许可后，由所属内部系统在加密文

件中加入该系统的数据签名。通过数字签名和管理模块的过

程控制，保证了发送者Ａ身份的认证和发送的不可抵赖性；

加密的电子公文 Ｃ传送至信息交换中心，然后通过 ＰＫＧ
对该签名进行确认，同时根据Ｃ和私钥ｄＡ，对电子公文传送过
程进行流向跟踪，并根据实际需要对要传送的电子公文内容进

行扫描，在确定无误之后传送到接收者Ｂ方面。
电子公文接收者 Ｂ所在内部系统接收到加密的文件之

后，通过数字签名对发送者Ａ所在的系统进行身份认证，认证
后可记录该加密文件的基本信息，转发给接收者 Ｂ，同时发送
回执给信息交换中心。接收者Ｂ用身份ＩＤＢ向ＰＫＧ申请私钥
ｄＢ，通过计算ｓ＝ｅ（Ｈ２（ＩＤＡ），ｄＢ），σ＝Ｖ"Ｈ１（Ｕ，ｓ），Ｍ＝ＤＨ４（σ）
（Ｗ），检查Ｕ＝Ｈ３（σ，Ｍ）。如果不相等，拒绝密文，否则输出明
文Ｍ。然后进入所在内部系统开始办理电子公文的相关业务。

在内部系统中，用户 Ａ和 Ｂ的私钥应用本文提出的私钥
共享方案分享给ｎ个可信中心进行托管，有效地解决了密钥托
管的问题，最重要的是托管的只是临时私钥，真正的私钥是不

易被ｎ个可信中心中的多个共谋攻击得到的，所以安全性是有
保证的。

%

　安全性分析

该模型建立在政府内网和相关内部系统中，与外网之间有

一定的物理隔离，使得该模型运行环境的安全性比较高。所应

用的基于身份的认证加密方案中，用于生成发送者和接收者的

私钥的ＰＫＧ设立在信息交换中心上，更易于管理和监控。
在文献［１０］中，已经给出基于身份的认证加密方案完整

性和安全性的证明。结论如下：

定理１　假设Ａ是一个多项式时间有界的攻击者能够以ε
的优势伪造密文并且最多可进行 ＱＨ２查询和 ＱＤ解密查询。

然后存在一个多项式时间有界的算法Ｂ以至少ε／ＱＤ
Ｑ( )２

２

的

优势解决ＢＤＨ问题。
定理２　假设Ａ是一个多项式时间有界的 ＡＩＤＣＣＡ攻击

者，优势是ε。Ｈ２查询的数量是由Ｑ界定的，Ｈ１查询的数量是
由Ｑ１界定。而且，假设本文方案是密文不可伪造的。然后存

在一个多项式时间有界的算法 Ｂ以至少 εＱ１
Ｑ( )２

２

的优势解决

ＢＤＨ问题。
所以该ＩＢＥ方案的安全性和身份认证仅用到了ＢＤＨ假设

和随机预言模型，在随机预言机模型下可以抵抗适应性选择密

文攻击。
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　结束语

根据以上的分析可知，基于身份的认证加密方案是安全

的，所以该政府内网中的电子公文交换模型在发送者加密、接

收者解密、私钥分发等方面均保证了完整性和安全性。并且该

ＩＢＥ方案的加密速度比一般的ＩＢＥ加密要快，就保证了电子公
文传送的效率。同时提出了一种新的私钥共享方案，解决了

ＩＢＥ方案的密钥托管问题。通过对比分析可知，该私钥共享方
案效率和安全性都较高，使得该系统应用更方便。
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