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云计算中动态完整性传递模型研究
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摘　要：针对云平台中虚拟机动态完整性难以保证的问题，基于完整性度量机制，提出了一种虚拟机间动态完
整性传递模型。该模型在虚拟机监视器中设计了一个验证模块，验证输入者及输入数据的完整性，保证了虚拟

机之间在传输数据或指令时的动态完整性，且传递的消息完整性也得到验证。基于无干扰理论对模型可信性进

行了证明，最后用两组实例验证了该模型的可用性。实验结果表明，该模型对不可信输入和不可信平台都有较

好的抵御能力。
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　引言

随着云计算的发展与广泛应用，云安全越来越受到业界的

关注。云计算通过虚拟化技术在一台计算机上模拟出多个隔

离的计算环境，这些隔离的虚拟计算环境被称为虚拟机。云计

算平台中的虚拟机需要严格隔离，以保证云平台安全。为保证

各虚拟机可信与可控，需要保证各虚拟机的完整性。可信计

算［１～３］给云安全带来了全新的解决方案，把可信计算应用到云

计算已经越来越成为业界的热点［４］。通过对可信计算技术的

虚拟化能够构建可信云平台［５，６］。可信云平台通过 ＴＰＭ的虚
拟化，为虚拟机建立虚拟机的完整性。

可信云平台基于虚拟 ＴＰＭ（ｖＴＰＭ）［７］度量与报告机制，保
证启动时，信任链从可信平台模块（ＴＰＭ）［３］中的ＣＲＴＭ扩展到
ｖＴＰＭ到每个虚拟机。但由于ｖＴＰＭ在系统启动后，就不再不断
检查系统的完整性，所以它只能保证虚拟机的静态完整性。

仅确保虚拟机静态完整性对虚拟机安全来说远远不够，一

个安全虚拟机必须能够抵御来自其他虚拟机的通信与数据流

通中带来的威胁。强隔离不能正确控制程序间通信和数据流

通，也不能有效地进行访问控制［８］。尽管一个虚拟机的资源

被隔离在一个安全的隔离区，但后门程序还是可以通过向其注

入非法输入，从而影响该程序的完整性。如果此程序从网络上

获取输入，那么输入很可能被窃听或者被操作系统层恶意软件

更改。

在信任的传递方面，很多学者在各个级别作了很多研究。

在ＴＣＧ规范中［１］，规定信任是从可信度量根 ＣＲＴＭ一直延续
到应用软件，形成一条完整的信任链。但在云计算平台中，由

于应用了虚拟化技术，可信的传递已经受到了传统平台上传递

的限制。当信任链传递到虚拟机监视器的时候，再继续传递到

客户虚拟机将是一个挑战性工作，并且在虚拟机之间不存在信

任链，不能保证虚拟机通信时可信。文献［９］提出了基于无干
扰模型的信任链传递模型，指出只有在不存在非预期干扰的情

况下，ＴＣＧ规定的信任链传递才是有效的，并提出了形式化的
模型及证明。但其具体实现的方法并没有给出详细的方案。

文献［１０］设计的 ＳｅｃｕｒｅＢｕｓ致力于在进程级别检测输入
的可信性，ＳｅｃｕｒｅＢｕｓ位于进程与操作系统内核之间，并做到对
上层进程和下层内核的通明性。然而ＳｅｃｕｒｅＢｕｓ只是针对于普
通平台，在云平台上的应用还有待进一步研究。

文献［１１］提出了基于进程级别的系统的可信条件，从可
信定义出发，证明了一个系统运行时的可信条件。然而运行时

的可信方案也没有给出。文献［５］提出了一种 ＴＣＴＶＭ模型，
给出了信任链从虚拟机监视器到用户虚拟机的解决方案，并给

出了面向用户的 ｖＴＰＭ。但运行时的可信没有给出，在模型
ＴＣＴＶＭ中也没有考虑虚拟机之间的相互干扰问题。

本文在ＴＣＴＶＭ模型基础上，针对虚拟机的动态完整性问
题，提出了虚拟机间信息传递完整性模型。此模型通过在虚拟
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器监视器中添加虚拟机输入验证模块（ｉｎｐｕｔａｕｔｈｅｎｔｉｃａｔｉｏｎ
ｍｏｄｕｌｅｆｏｒｖｉｒｔｕａｌｍａｃｈｉｎｅ，ＩＡＭＶ），使虚拟机在启动后能够保
证其完整性。
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研究
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模型设计

针对云平台在启动后就不能保持即时可信的问题，本文提

出虚拟机输入验证模型（ＩＡＭＶ）。该模型的设计目标如下：
ａ）以虚拟机域为对象，简化虚拟机之间的干扰。虚拟机

接收到的数据、指令等，一律视为输入。在虚拟机相互通信时，

建立一条信任链。

ｂ）在平台启动时建立信任链之后，虚拟机域之间仍然有
信任链的传递，能够保持可信的实时性。

ｃ）虚拟机之间的通信应该都经过ＩＡＭＶ，即在虚拟机之间
不存在直接的指令、共享内存等通信方式。虚拟机与底层的

Ｘｅｎ交互时也需要经过ＩＡＭＶ。
ｄ）ＩＡＭＶ应该对上层的虚拟机透明，即客户虚拟机应该能

在不作任何改动的情况下兼容ＩＡＭＶ。
ＩＡＭＶ模型如图１所示，此平台在虚拟机监视器中加入了

一块输入验证模块ＩＡＭＶ，负责虚拟机之间传递数据时验证完
整性。平台的可信性是由 ＴＣＧ标准信任链保证，完整性从底
层的硬件ＴＰＭ一直传递到Ｘｅｎ监视器中。各个客户虚拟机利
用了ＴＰＭ的虚拟化技术［７］，为每一个客户虚拟机提供一个虚

拟ＴＰＭ（ｖＴＰＭ）。

ＩＡＭＶ按照功能可划分为四个单元模块，分别是信息库单
元（ｄａｔａｂａｓｅｕｎｉｔ，ＤＵ）、截取单元（ｉｎｔｅｒｃｅｐｔｕｎｉｔ，ＩＵ）、度量单元
（ｍｅａｓｕｒｅｕｎｉｔ，ＭＵ），如图２所示。

１）信息库单元ＤＵ
ＤＵ是一个数据库。在 ＩＡＭＶ启动时，为 ＤＵ在特权１的

权限上开辟一定的空间，且 ＤＵ为空。在各个域创建的时候，
ＩＵ会把每个域的信息在ＤＵ中注册。其中包括虚拟内存、虚拟
ＣＰＵ等信息。这些信息中最重要的是关于域的边界信息。当
一个ＶＭ的信息有更改的时候，ＩＵ单元会把相应更改更新到
ＤＵ中。ＤＵ只有提供给ＩＵ的接口，只能供ＩＵ访问和修改。在

ＩＵ对操作进行判断的时候，需要比对ＤＵ中的信息来确定一个
操作是否越界，即此操作是否在该域的范围之内。当系统掉电

的时候，ＤＵ会销毁其中的信息。
２）截取单元ＩＵ
ＩＵ是ＩＡＭＶ中最活跃的单元，也是ＩＡＭＶ的门户。其功能

主要是利用钩子函数，把需要 ＩＡＭＶ截取的指令都传递到
ＩＡＭＶ中来。这些指令主要包括两类：ａ）关于域的边界有改变
指令，比如域的创建与销毁，域边界的扩张域缩小；ｂ）域中的
越界指令，即域中对域以外的内容的访问与修改。在域创建

时，ＩＵ能够截取到域创建的指令，在ＭＵ处理通过之后将该域
的信息在ＤＵ中注册。ＩＵ能够区分一个指令是否越域，如果是
ＩＵ就能够拦截这个指令并交给 ＭＵ来处理，如果该指令没有
越域，则指令能够正常执行。ＩＵ的钩子函数主要分布在 ｄｏｍ０
和Ｘｅｎ中，与ｄｏｍ０的创建域和管理域的函数相关联；在 Ｘｅｎ
中，与关于域间通信的函数相关联。

３）度量单元ＭＵ
ＭＵ是ＩＡＭＶ的核心处理单元。经过ＩＵ的判断，需要继续

处理的指令将由ＭＵ来度量其完整性。在域创建的时候，ＭＵ
还负责度量域代码的功能，ＭＵ利用物理ＴＰＭ的度量功能来进
行此次度量。对于指令的度量，度量的功能是借用 ｖＴＰＭ的。
在平台中，每一个ＶＭ都有自己的ｖＴＰＭ，当一个ＶＭ的一个越
域指令发送给 ＭＵ之后，ＭＵ就给此 ＶＭ的 ｖＴＰＭ发送一个度
量的指令，借助ｖＴＰＭ的功能来度量这个指令和此 ＶＭ的完整
性。由所在ＶＭ的ｖＴＰＭ来度量有很高的效率，且能减轻物理
ＴＰＭ的负担。ｖＴＰＭ将度量值与标准值比对，如果与标准值相
同，说明此ＶＭ和指令都可信。如果有一项与标准值不同，ｖＴ
ＰＭ会给出不可信的结果。在判断完成后，ｖＴＰＭ将结果发给
ＭＵ。ＭＵ接收到可信的结果会执行该指令，否则ＭＵ将终止该
指令的执行，并将此指令的错误信息返回。
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　动态完整性传递

在平台启动时，平台会建立一条信任链，一直从硬件 ＴＰＭ
延伸到ｖＴＰＭ，再到虚拟机上的应用程序［１～３］。然而只有启动

时的可信还是不够的，恶意软件能够在运行时通过其他方法寄

生到虚拟机中去。它可能通过一个数据的输入，或者通过一段

代码的共享，从而进入另一虚拟机，影响另一个虚拟机的可信。

所以在运行时度量虚拟机的完整性、输入数据的完整性是很有

必要的。

虚拟机完整性传递过程如图３所示。图中输入者虚拟机
用ＶＭ１表示，被输入者虚拟机用 ＶＭ２表示。为了表示方便，
把设置在Ｘｅｎ中的钩子函数省去，表示为虚拟机直接与 ＩＡＭＶ
的交互。图中虚箭头指示了从表面上看数据的流向，而实箭头

则表示数据的真实流向以及验证过程。假设输入 Ｄ０的完整
性已经被验证过，产生此数据的虚拟机 ＶＭ０的完整性也已验
证过。ＶＭ１接收数据Ｄ０且产生数据 Ｄ１，Ｄ１是 ＶＭ２的输入数
据，Ｉ１为中间过程中的完整性度量值，Ｈ（）为ｈａｓｈ函数。验证
过程如表１所示。

表１　 完整性传递过程

步骤 验证过程 数据

ａ） ＩＡＭＶ→ＶＭ１ Ｄ０
ｂ） ＶＭ１ Ｉ１＝Ｈ（Ｈ（Ｄ０）Ｈ（ＶＭ１）Ｈ（Ｄ１））
ｃ） ＶＭ１→ＩＡＭＶ Ｄ１，Ｉ１，Ｈ（Ｄ０），Ｈ（ＶＭ１）
ｄ） ＩＡＭＶ 验证Ｄ１，Ｉ１
ｅ） ＩＡＭＶ→ＶＭ２ Ｄ１

　　ａ）ＶＭ１接收数据Ｄ０，产生输出数据Ｄ１，且产生Ｄ０的虚拟
机已被验证，其状态可信。所以Ｄ０不会影响ＶＭ１的完整性。
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ｂ）由虚拟机ＶＭ１的ｖＴＰＭ计算出Ｉ１。这其中要计算 ＶＭ１
的ｈａｓｈ值，就利用ＴＰＭ对当前的ＶＭ１进行运算。

ｃ）ＶＭ１把Ｄ１、Ｉ１、Ｈ（Ｄ０）、Ｈ（ＶＭ１）发送给ＩＡＭＶ。
ｄ）ＩＡＭＶ接收到这些数据后，判断 Ｄ１、ＶＭ１是否可靠。如

果不可靠则不发送Ｄ１。

如果ＩＡＭＶ验证通过了Ｄ１、ＶＭ１，就把Ｄ１发送给ＶＭ２。还
要明确的是 ＩＡＭＶ并不能监测攻击，对于针对 ＶＭ漏洞的攻
击，例如缓冲溢出攻击，ＩＡＭＶ也是无能为力。可信计算并不
能保证程序运行在没有错误的环境下［８］。然而，当一个ＶＭ的
输入和输入者已经被验证可信时，ＩＡＭＶ却能保证 ＶＭ运行时
的完整性以及它产生的输出的完整性。

上述验证方法可以适用于 ｄｏｍＵ与 ｄｏｍＵ之间的通信，也
可以验证ｄｏｍＵ与ｄｏｍ０之间的通信。对于传统的虚拟机之间
的通信方式，例如超调用、中断、事件通道等，ＩＡＭＶ都能通过
验证代码的完整性保证输入的可信。对于共享内存、授权表、

或者共享文件的数据交流方式，ＩＡＭＶ需要在共享内存建立的
时候就保证其可信，具体细节则不在本文的研究范围之内。

#
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的可信性

信息流的无干扰思想于１９８２年提出，此后便有很多基于
信息流无干扰模型的理论研究出现［１２～１４］。本文依据无干扰理

论提出此框架的模型，并对其进行验证，借用Ｒｕｓｈｂｙ［１５］的模型
并作了一定的修改。由于研究的对象是虚拟机，本文简化了动

作序列，改为输入序列，并且对于非预期的、对研究系统有干扰

的动作序列一律视为非法的输入序列。

#
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　基本符号与定义

根据可信的概念，输出和状态符合预期，定义一个域的模

型。这里所说的域，即一个虚拟机，包括虚拟机管理器提供的

虚拟硬件、客户操作系统、上层应用等。为了简化模型，研究的

重点是域与域之间的干扰，而不考虑域中的程序之间的干扰，

且假设域中使用了较强的可信技术手段，已经保证进程的单步

隔离性、输出隔离性、状态转移可信等［９］。以域作为一个系统

定义如下。

定义１　一个系统 Ｍ＝（Ｓ，Ａ，Ｏ，Ｆ）应包含如下元素：
Ｓ：系统状态集合，包含一个初始状态 ｓ０，元素用小写字母

“ｓ，ｔ…”表示。
Ａ：系统输入集合，用“ａ，ｂ…”表示输入集中的元素；用“α，

β…”表示输入序列；空输入用Λ表示；输入之间的连接用 表
示；输入序列的集合用 Ａ表示；定义合法输入集合 Ａ＋，Ａ＋的
补集为非法输入Ａ—。

Ｏ：系统运行输出结果集合。
Ｆ：函数集。
ａ）单步函数。ｓｔｅｐ：Ｓ×Ａ→Ｓ，系统状态经过执行单个输入

后到达下一个状态。

ｂ）系统运行函数。ｒｕｎ：Ｓ×Ａ→Ｓ，系统在运行一个输入

序列后的状态变迁。

ｃ）结果输出函数。ｏｕｔｐｕｔ：Ｓ×Ａ→Ｏ，表示系统在当前状态
下执行输入后产生的结果。

定义２　定义状态集合Ｓ上的二元关系“～”为等价关系。
定义３　函数ｃｌｅａｒ（α）：Ａ→Ａ归纳定义为：ａ∈Ａ，α∈

Ａ，有
ｃｌｅａｒ（Λ）＝Λ

ｃｌｅａｒ（ａα）＝
ａｃｌｅａｒ（α）　ｉｆａ∈Ａ＋
ｃｌｅａｒ（α）{ ｏｔｈｅｒｗｉｓｅ

此函数的作用是去除输入序列中的非法输入，从而使输入

都是有意义的输入队列。

定义４　形式化定义系统运行可信性：α∈Ａ，ａ∈Ａ
有下式成立

ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，α），ａ）＝ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｃｌｅａｒ（α）），ａ）
运行可信性表明，系统并不受非法输入的影响，输出还能

保持预期。

定义５　定义系统的无干扰性：ｓ∈Ｓ，α∈Ａ

ｒｕｎ（ｓ，α）～ｒｕｎ（ｓ，ｃｌｅａｒ（α））

系统的无干扰性表明，系统的状态能够在非法输入的影响

下，保持预期的状态。

定义６　定义输出一致性。ｓ，ｔ∈Ｓ，ａ∈Ａ，满足下式：
ｓ～ｔ→ｏｕｔｐｕｔ（ｓ，ａ）＝ｏｕｔｐｕｔ（ｔ，ａ）

则称系统Ｍ有输出一致性，即系统的两个状态等价，那么在相
同的输入下有相同的输出。

定理１　系统Ｍ满足无干扰性和输出一致性，则能推出系
统满足运行可信性。

证明　 因为Ｍ具有无干扰性：
ｒｕｎ（ｓ，α）～ｒｕｎ（ｓ，ｃｌｅａｒ（α）） （１）

因为Ｍ具有输出一致性：
ｓ～ｔ→ｏｕｔｐｕｔ（ｓ，ａ）＝ｏｕｔｐｕｔ（ｔ，ａ） （２）

把ｓ０代入式（１）得
ｒｕｎ（ｓ０，α）～ｒｕｎ（ｓ０，ｃｌｅａｒ（α）） （３）

由式（２）（３）可得
ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，α），ａ）＝ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｃｌｅａｒ（α）），ａ）

从而Ｍ满足运行可信性。证毕。
定义７　定义系统 Ｍ的单步无干扰性，ｓ∈Ｓ，ａ∈Ａ—

有下式成立：

ｓ～ｓｔｅｐ（ｓ，ａ）

系统的单步无干扰性表明，系统在非法输入前后的状态是

等价的。

定义８　定义系统Ｍ的单步隔离性，ｓ，ｔ∈Ｓ，ａ∈Ａ—有
下面关系成立：

若ｓ～ｔ，则ｓｔｅｐ（ｓ，ａ）～ｓｔｅｐ（ｔ，ａ）

单步隔离性表明，两个等价系统状态在非法输入的影响

下，还是等价的。
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模型的形式化

系统的运行过程可以看成是在一系列输入序列作用下造

成的状态转移。为简化问题，模型仅考虑单处理器系统的情

况，即系统只能对输入一个一个串行地执行。因此可以理解系

统的运行就是系统处理一个个输入，在输入的作用下状态转移

并输出结果的过程。

定义９　系统可达状态，即系统通过运行能够到达的状
态。若α∈Ａ，使得ｓ＝ｒｕｎ（ｓ０，α），则称ｓ是系统可达状态。

定义１０　定义系统可信状态。系统可达状态 ｓ＝ｒｕｎ（ｓ０，
α），若满足下式
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ｏｕｔｐｕｔ（ｓ，ａ）＝ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｃｌｅａｒ（α）），ａ）

则称系统可达状态ｓ为可信状态。可信状态依据可信的定义，
从状态和输出两个方面对预期进行判断，若状态和输出都符合

预期，则说明该可达状态ｓ可信。
定理２　若系统具有无干扰性、输出一致性，则系统的每

个可达状态都是可信状态。

证明　由系统的无干扰性，ｓ∈Ｓ，α∈Ａ

ｒｕｎ（ｓ，α）～ｒｕｎ（ｓ，ｃｌｅａｒ（α）） （４）

设可达状态为ｓ１，则存在α１∈Ａ使得 ｓ１＝ｒｕｎ（ｓ０，α１），把
ｓ０、α１代入式（４）得

ｒｕｎ（ｓ０，α１）～ｒｕｎ（ｓ０，ｃｌｅａｒ（α１））

即 ｓ１～ｒｕｎ（ｓ０，ｃｌｅａｒ（α１））

由输出一致性，对于ａ∈Ａ：
ｏｕｔｐｕｔ（ｓ１，ａ）＝ｏｕｔｐｕｔ（ｒｕｎ（ｓ０，ｃｌｅａｒ（α１）），ａ）

从而可达状态ｓ１是可信状态。证毕。
定义１１　可信系统。当系统满足下面两个条件时，称该

系统为可信系统。

１）系统的初始状态ｓ０是可信状态。
２）系统的每个可达状态都是可信状态。
该定义是可信系统的充分条件，可作为判断系统是否可信

的条件。

定理３　若系统具备以下三个条件，则系统是可信系统。
１）系统从可信根开始运行。
２）系统具有无干扰性。
３）系统具有输出一致性。
证明　要证明系统可信，只要证明系统满足定义１１的两

个条件即可。

根据条件１）系统从可信根开始运行，可知系统的启动状
态由设计者的密码技术和物理方法保证，是一种无条件的可

信。所以ｓ０是可信状态。
由定理２易知由条件２）３），可以得出系统的每个可达状

态都是可信状态，这里不再赘述。
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　可信性验证

要证明ＩＡＭＶ模型的可信性，只要证明了定理３的三个条件即可。
证明　在ｄｏｍ０创建ｄｏｍＵ时，假设ｄｏｍ０是可信基的一部

分，所以ｄｏｍ０和创建过程都是可信的。且架构给域 ｄｏｍＵ提
供了ｖＴＰＭ，确保了ｄｏｍＵ的启动可信，这就保证了系统从信任
根开始运行。条件１）满足。

由于本文设计的架构，对所有的输入都有一个对完整性检

查的过程，所以能够对输入鉴别ａ∈Ａ＋或者ａ∈Ａ—。对于输入
ａ是非法输入，在Ｘｅｎ中的组件ＩＡＭＶ会采取禁止输入的方式
来解决。所以此架构对输入序列 α和 ｃｌｅａｒ（α）是有一样的效
果的。即有ｒｕｎ（ｓ，α）～ｒｕｎ（ｓ，ｃｌｅａｒ（α）），架构满足系统无干
扰性。条件２）满足。

由于系统对于非法输入采取的是禁止输入的方式，所以对

于状态ｒｕｎ（ｓ，α）和 ｒｕｎ（ｓ，ｃｌｅａｒ（α））是相同状态，所以在它们
会有相同的输出，即满足输出一致性。条件３）满足。

由此证明构建的系统是可信的。

$

　实验及结果分析

为验证模型的可用性，实验通过两个小组实验来分别验证

模型对非法情况的处理。实验环境为 Ｆｅｄｏｒａ１０，Ｌｉｎｕｘ内核版
本为２．６．３２．２６，虚拟机监视器为Ｘｅｎ４．０。硬件环境：计算机
为ＡＳＵＡＫ４３ＳＪ，ＩｎｔｅｌＣｏｒｅｉ５２４１０Ｍ，ＲＡＭ２．００ＧＢ。

实验１　目的在于验证ＩＡＭＶ对输入的验证情况。用Ｘｅｎ
监视器创建虚拟机ｄｏｍ１、ｄｏｍ２。在ｄｏｍ２中编写应用程序Ｈｅｌ
ｌｏＷｏｒｌｄ，程序代码如下：

ｆｄ＝ｏｐｅｎ（“ｈｅｌｌｏ．ｔｘｔ”，ＯＣＲＥＡＴ｜ＯＲＤＷＲ，＼
　　　　　ＳＩＲＵＳＲ｜ＳＩＷＵＳＲ）；
ｉｆ（ｆｄ）｛
　ｗｒｉｔｅ（ｆｄ，“ｈｅｌｌｏｗｏｒｌｄ！”
　ｓｔｒｌｅｎ（“ｈｅｌｌｏｗｏｒｌｄ！”））；
　ｃｌｏｓｅ（ｆｄ）；
｝

把它保存在文件夹／ｈｏｍｅ／ｐｉａｎｏ／ｃｏｄｅ／ｓｙｓ＿ｆｉｌｅ中，其对应的度
量值为：０ｃ７７２１１０ｄ４ｆ０１０ｃｅ３４４２ｆ９５ｅ８２７ｅ１７３７８９４０９ｂｂｄ，并把此
度量值保存在ＤＵ中。在 ｄｏｍ１中调用 ＨｅｌｌｏＷｏｒｌｄ函数，在没
有窜改其代码的情况下，能够正常调用。

　把ＨｅｌｌｏＷｏｒｌｄ的代码稍作修改如下：
ｆｄ＝ｏｐｅｎ（“ｈｅｌｌｏ．ｔｘｔ”，ＯＣＲＥＡＴ｜ＯＲＤＷＲ，＼
　　　　　ＳＩＲＵＳＲ｜ＳＩＷＵＳＲ）；
ｉｆ（ｆｄ）｛
　ｗｒｉｔｅ（ｆｄ，“ＨＥＬＬＯＷＯＲＬＤ！”
　ｓｔｒｌｅｎ（“ｈｅｌｌｏｗｏｒｌｄ！”））；
　ｃｌｏｓｅ（ｆｄ）；
｝

即把“ｈｅｌｌｏｗｏｒｌｄ”改为“ＨＥＬＬＯＷＯＲＬＤ”，更改后度量值为：
２ｂ０ｂ５６ａｆ６ｄｂｄ９１ｆｃ０ａｄ２ｃｆｄ０３５ｃ４５１ｄａ７ｅ２０２１３４，再次在 ｄｏｍ１调
用ＨｅｌｌｏＷｒｏｌｄ函数，ＭＵ将此度量值与 ＤＵ中的值比对，则不
能成功调用，并出现错误信息：＂传输数据或代码不可信！

实验２　目的是在输入没有被窜改的情况下，平台状态的
可信性。当在 ｄｏｍ１中调用 ｄｏｍ２中的 ＨｅｌｌｏＷｏｒｌｄ函数时，
ＩＡＭＶ不仅验证了函数的完整性，还要验证ｄｏｍ２的完整性。如
果平台状态在一个可信的状态，即规定的关键部分的度量值与

ＤＵ中存储的对比值相同，则调用能够顺利进行，反之则不能。
实验２把ＨｅｌｌｏＷｏｒｌｄ函数的源码放置在 ｄｏｍ２的／ｓｂｉｎ目

录下。而这个目录下是ＩＡＭＶ检测的内核关键位置，在虚拟机
运行中不允许有改动。再次通过ｄｏｍ１调用ＨｅｌｌｏＷｏｒｌｄ函数，
调用不成功，返回信息为：输入者平台存在风险！

由以上两组实验表明，ＩＡＭＶ模型对输入数据以及输入数
据的平台有一定的验证性，在一定程度上保证了云平台计算环

境的安全。

%

　结束语

本文在简要介绍了完整性度量机制、可信技术虚拟化、以

及前人研究成果的基础上，提出了一种虚拟机间完整性传递模

型，使虚拟机之间在传输数据或指令时能够保证虚拟机即时的

完整性，且能够保证传递的消息内容的完整性。对此模型进行

了完整性证明，表明此系统是可信的。

由于可信并不等于安全，保证了可信并不能抵制恶意软件

的攻击。接下来的工作主要有：ａ）应用适当的策略对虚拟机
关键资源进行访问控制；ｂ）对虚拟机中的恶意软件进行动态
监测；ｃ）考虑虚拟机在运行期间可能存在的对其他虚拟机的
干扰；ｄ）优化系统结构，减少系统安全漏洞。

参考文献：

［１］ ＴＣＧｓｐｅｃｆｉｃａｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅｏｖｅｒｖｉｅｗ［ＥＢ／ＯＣ］．ｈｔｔｐｓ：／／ｗｗｗ．
ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｇｒｏｕｐ．ｏｒｇ．

［２］ 沈昌祥，张焕国，冯登国，等．信息安全综述［Ｊ］．中国科学：信息
科学，２００７，３７（２）：１２９１５０．
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　结束语

根据以上的分析可知，基于身份的认证加密方案是安全

的，所以该政府内网中的电子公文交换模型在发送者加密、接

收者解密、私钥分发等方面均保证了完整性和安全性。并且该

ＩＢＥ方案的加密速度比一般的ＩＢＥ加密要快，就保证了电子公
文传送的效率。同时提出了一种新的私钥共享方案，解决了

ＩＢＥ方案的密钥托管问题。通过对比分析可知，该私钥共享方
案效率和安全性都较高，使得该系统应用更方便。

参考文献：

［１］ 官盱玲．电子公文应用的不安全因素及对策［Ｊ］．江西行政学院

学报，２００４，６（４）：８４８６．

［２］ 陈晓辉．电子公文：能走多远———我国电子公文档案管理五大问

题剖析［Ｊ］．档案与建设，２０１２（８）：１０１３．

［３］ 张晓芳．电子公文系统的安全性研究［Ｊ］．数字技术与应用，２０１３

（２）：１７５．

［４］ 丁惠春．ＰＫＩ及其在电子政务中的应用研究［Ｄ］．西安：西北工业
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［９］ 杨硕，周乐，陈茂兴．ＰＫＩ技术及其在电子政务中的应用［Ｊ］．电子

科技大学学报：社科版，２００７，９（４）：３５５４．
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［１１］徐丽娟．基于身份密码体制的研究及应用［Ｄ］．济南：山东大学，

２００７．

［１２］王璐．身份密码的密钥管理研究［Ｄ］．武汉：华中科技大学，２０１１．

［１３］胡亮，刘哲理，孙涛，等．基于身份密码学的安全性研究综述［Ｊ］．
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