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摘　要：为了保护用户隐私，在云计算环境对用户隐私的影响基础上，通过对用户隐私的分类研究，设计出一种
云环境下用户隐私分类方法。对其中隐私的属性进行研究，利用 ＸＭＬ进行属性描述。最后通过设计的电信行
业ＣＲＭ用户隐私保护系统来对云环境下用户隐私分类器的应用作出验证。
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　引言

随着科学技术的飞速发展，人们的日常生活对网络的依赖

越来越强。互联网以及与之相关的产业发展日新月异，云计算

（ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ）作为一种新的服务模式，受到各方的关注。
云计算概念起源于１９９９年 Ｓａｌｅｓｆｏｒｃｅ．ｃｏｍ提出的通过一个网
站向企业提供企业级的应用。其发展的重要时期是在２００２年
Ａｍａｚｏｎ（亚马逊）提供一组包括存储空间、计算能力甚至人力
智能等资源服务的 Ｗｅｂｓｅｒｖｉｃｅ。２００５年，亚马逊又提出了弹
性计算云（ｅｌａｓｔｉｃｃｏｍｐｕｔｅｃｌｏｕｄ，ＥＣ２），允许小企业和私人租用
亚马逊的计算机来运行它们自己的应用。直到２００８年，几乎
所有的主流 ＩＴ厂商开始谈论云计算，这里既包括硬件厂商
（ＩＢＭ、ＨＰ、Ｉｎｔｅｌ、思科、ＳＵＮ等）、软件厂商（微软、Ｏｒａｃｌｅ、ＶＭ
Ｗａｒｅ等），也包括互联网服务提供商（Ｇｏｏｇｌｅ、亚马逊、Ｓａｌｅｓｆｏｒｃｅ
等）和电信运营商（中国移动、中国电信、ＡＴ＆Ｔ等），当然还有
一些小的ＩＴ企业也将云计算作为企业发展战略。云计算具有
高动态、高可靠性、以用户为导向的特点［１，２］，即对资源能进行

合理的掌控与分配。这种资源管理模式的前提是数据的存储

和安全完全由云计算提供商负责，如 Ｇｏｏｇｌｅｄｏｃ。这种服务模
式对于用户的隐私保护存在极大风险［３］，云服务提供商能够

对用户的隐私信息进行直接侵犯或者对用户数据进行搜集和

分析，挖掘出用户隐私数据。
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　云环境下用户隐私研究综述

云计算技术作为一种商业模式，具有扩展性好和成本低等

特点［４］，已经在部分ＩＴ企业中展开研发和应用，适用于电信海
量的用户信息和业务数据［５］。云计算在给人们带来巨大便利

的同时，其隐私保护问题已成为社会各界关注的焦点，并严重

威胁着网络社会与网络经济的健康发展。据波士顿咨询公司

的一项调查显示，隐私比成本易用性和安全性等更为用户所关

心。另据木星通信公司估计，２００２年，这种对网络隐私的担心
造成了高达１８０亿美元的经济损失；到２００６年，网络隐私将成
为制约电子商务发展的最大障碍。据世界隐私论坛近日发布

的一份报告声称，如果企业期望通过利用云计算服务来降低

ＩＴ成本和复杂性，那么首先应保证这个过程中不会带来任何
潜在的隐私问题［６］。

云安全联盟的白皮书［７］提出了云安全中最严重的安全威

胁之一是数据丢失和数据泄露，而这个安全威胁涉及到三个领

域的问题：ａ）信息生命周期的管理领域；ｂ）加密和密钥管理领
域；ｃ）身份和访问管理领域。由此看来，存储在云服务端的数
据很有可能被非可信的云计算服务提供商窃取，从而导致用户

身份等隐私信息的泄露。

#

　云计算面临的隐私安全隐患分析

尽管云计算产业的市场前景非常巨大，但是对于应用云计
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算服务的企业用户存在的潜在隐私安全风险也是不容忽视的。

有关云计算隐私安全风险，这里将从基础设施层、传输层、应用

层三个层次，从技术和业务相结合的角度进行分析。
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　基础设施层存在的安全隐患

在云计算时代，信息系统主要由云计算服务提供商负责，

信息安全威胁的对象由各个组织转移到云计算服务提供商，信

息安全威胁的目标将变得更为集中。传统数据中心硬件都相

对独立可靠，但是在云计算环境下，虚拟化使硬件界限不再那

么明显。如果缺乏系统的评估、科学的分析以及严谨的操作，

不仅会导致硬件平台无法发挥出应有的效能，还会被黑客攻击

而导致应用系统的崩溃。另外，云计算是基于分布式网络，计

算机被看做是云环境下的一个节点。如果将该分布式网络接

入互联网后，没有采取有效的安全保护措施，则“云”中的计算

机就有可能利用用户上网留下的痕迹窥探用户上网的活动和

行为。因此，基础设施层的用户虚拟化节点，主要是通过远程

访问操作，这为基础设施层的节点留下了安全隐患。一旦虚拟

化环境被攻破，存储和计算等资源就暴露了，存储虚拟化、用户

实例可能被修改，从而使云环境受到破坏。
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　传输层存在的安全隐患

云计算就是通过其搭建的融合网络和系统平台，以服务的

形式向用户提供应用需求。云计算提供的服务形式主要有

ＩａａＳ（基础设施服务）、ＰａａＳ（平台服务）和 ＳａａＳ（软件服
务）［８～１０］，它们对应的成熟的服务平台是 Ｅｕｃａｌｙｐｔｕｓ、Ｈａｄｏｏｐ
和Ｓａｌｅｆｏｒｃｅ。用户在使用这些云计算平台提供服务的同时，网
络传输和通信是必不可少的环节，因此通信数据包就有可能存

在非法窃取、攻击、修改和破坏等问题。此外，云计算服务所涉

及的数据基本都存放在云中，一旦由于技术原因出现服务中

断，则整个服务过程也将会被中断。由此可见，在云计算普及

过程中，网络传输的稳定性和安全性也决定着用户隐私是否可

被能暴露的因素之一。
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　应用层存在的安全隐患
２００７年１月，安全专家就发现了Ｇｏｏｇｌｅ云桌面存在安全

漏洞，恶意用户不仅可以远程持续地获取 Ｇｏｏｇｌｅ桌面用户的
敏感信息，甚至可以控制用户的整个电脑系统。２０１０年 １２
月，微软ＢＰＯＳ（商务办公在线套装软件）发生了首次重大的云
计算数据破坏事件，致使其数据被非授权用户下载。由此可

见，互联网在大大方便人们的生活和工作的同时，也成为个人

隐私的泄露渠道。

应用层是云计算出现隐私安全问题较集中的层次，因为应

用层业务与最终用户直接接触，具体体现在两个方面［１１］：ａ）用
户管理。云计算平台面向的用户很多，包括云计算提供商、运

维人员和普通客户。云计算提供商的主要职责是保证云计算

服务中的用户数据不被非法窃取与利用。此外，云计算中的客

户位于世界各个地方，其在线数和注册数是随着时间不断变化

的，需要保证“特权用户”被客户识别，并安全登录。运维人员

则要负责对数据进行分级存储和管理，并做好定期备份工作。

ｂ）存储管理。在云计算服务中，一旦用户将数据存储到云中，
云服务提供商就对云中的存储数据具有各种操作权限，一些不

法提供商就可能以不正当的手段从云计算提供商处获取用户

的隐私资料。在数据存储时，由于升级等原因，云计算服务提

供商还可能会将用户数据从一个服务器转移到另一服务器中，

造成数据存储位置的不确定性，这也增加了用户隐私数据的不

安全性。

在云计算环境下，云计算的安全主要由云计算提供商负

责，云计算作为当前新兴的计算模式，其对用户信息隐私的信

息保护已成为人们关注的焦点。云计算通常以用户为导向，对

资源进行合理的掌控和分配，但是这种管理模式是以数据的存

储和安全完全由云计算提供商负责为前提的，即身份信息、敏

感信息由云计算提供商存储和管理，其安全程度与服务提供商

的可信赖度和保护隐私的技术水平有极大的关系。正因为云

计算服务通常对客户并不完全透明，一旦有意外发生，客户也

并不清楚其数据面临的情况，因此加强对他们的监管是十分必

要的。综上所述，云环境下影响用户隐私安全泄露可能的指标

如表１所示。
表１　云环境下影响用户隐私的安全指标

　　　基础设施安全隐患（ＩａａＳ服务） 　　　传输交互安全隐患（ＰａａＳ服务） 　　　　业务定制访问安全隐患（ＳａａＳ服务）

１ 数据存储 泄露用户隐私数据 传输协议 抓取数据包并破解 用户认证 身份安全性

２ 存储虚拟化 稳定性、安全性 跨网络 不同域之间的安全策略更复杂 数据操作 数据安全性

３ 带宽 网络时延ＱｏＳ 跨平台 不同平台的安全访问控制策略不同 业务处理 平台安全性
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　云计算环境下用户隐私分类

$

．
"

　云计算环境下用户隐私分类概述

云用户数据可以分为公共信息、私有信息和限制信息［１２］三

个模块。隐私保护就是保护私有和限制的信息不被他人所获

取，其中隐私就是个人、机构等实体不愿意被外部知晓的信息。

在具体应用中，隐私即为数据所有者不愿意被披露的敏感信息，

包括敏感数据以及数据所表征的特性。文献［１３，１４］从隐私所
有者的角度将隐私分为个人隐私和共同隐私两类。文献［１５］
基于属性关联和敏感参数将云用户数据分为认证信息、基本信

息和元数据三类，并对这些属性进行了描述。文献［１６］提出了
数据组合隐私的概念，数据组合隐私为个体不希望暴露的一系

列数据属性的组合，通过这些数据值组合起来又可以确定特定

个体。文献［１７］将用户数据记录属性分为显式标志符、准标志
符、敏感信息和非敏感属性。

传统的用户隐私包括用户的基本资料、登录密码、相关受理业

务、绑定的银行账号和个人偏好等，而云环境下的用户隐私还包括

电子财务数据、位置隐私、浏览踪迹、服务端记录信息、软件使用习

惯和操作状态、敏感数据等。在云计算服务模式下，数据提供者和

数据访问者不再是简单的对应关系，隐私已不同于传统的隐私保

护。怎么保护个人隐私不被泄露是云计算面临的一个技术挑战，如

何管理云计算中各种成员的身份以及如何保护其身份信息不被云

计算服务提供商泄露，成为云计算中隐私保护的关键。

在了解传统用户隐私的基础上，加上云环境新的特征，如网

络开放、远程操作和多用户协同等，本文设计了一个云环境下的

用户隐私分类器，用于对用户隐私进行度量和归类，以及对用户

隐私属性进行挖掘和描述。
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　云计算环境下用户隐私属性分类视图

３．２．１　基于信息来源的用户隐私分类
云环境下用户隐私可以从个人基本信息、业务数据和

Ｗｅｂ环境涉及到的用户隐私三个维度进行划分，如图１所示。
隐私分类器的作用就是将以上类别中的隐私进行分类和度

量。因为云环境是一个开放的 Ｗｅｂ环境，所以除了考虑个人
的信息和数据隐私外，还要考虑网络信息的隐私。可以将隐

私的度量从等级上分为Ｓ级，Ａ级和Ｂ级三类。Ｓ级是绝密的
隐私信息，Ａ级是较为保密的隐私信息，Ｂ级是保密性较低的
隐私信息。如个人登录身份和密码、电话号码、身份证号、电

子财务、用户个人偏好、位置隐私、网页活动内容、浏览踪迹以

及服务端记录日志都是 Ｓ级绝密隐私，需要使用更加安全的
隐私保护技术去保证数据的绝密性，如使用访问控制、身份认

证和数据加密等综合方法。Ａ级别的隐私包括家庭住址、邮箱
地址、电话和短信记录、工作单位、工作类别和软件操作状态，

这些可以采用相对安全的隐私保护技术，如加密机制就可以

起到保护作用。Ｂ级包括个人信用、个人业务、浏览流量、消费
账单，这些可采用较为简单的隐私保护技术，如身份认证，只

要通过身份认证的用户就可以获得这类信息。在进行隐私保

护之前，首先要明确用户隐私属于哪一类，用户隐私又有哪些

属性。当然，这种划分也不是一成不变的，可以根据不同行

业、不同业务和不同安全需求进行扩展。

３．２．２　基于保护等级的用户隐私分类
如果对用户隐私按照等级直接进行划分，可分为高、中、低

三个等级，然后对应等级给相应隐私采取保护技术，其分类设计

如图２所示。其中，个人登录身份与密码、电话号码、用户身份
证、电子财务、个人偏好、工作类别是等级较高的隐私信息；邮箱

地址、家庭住址、位置隐私、消费账单、个人信用、工作单位是中

级隐私；活动内容、浏览踪迹、服务器记录信息、软件操作状态、

浏览流量、个人业务则是等级较低的隐私。

通过两种不同角度，对云环境下用户隐私保护属性进行分

类，针对不同级别Ｓ（高）、Ａ（中）和Ｂ（低）的分类采用不同的保
护策略，如表２所示。

表２　用户隐私属性按等级分类的保护方法

等级

方法

云环境下用户隐私保护等级

　Ｓ（高） 　Ａ（中） 　Ｂ（低）

其他（多数互联

网Ｗｅｂ服务）

保护方法、

手段、策略

访问控制

身份认证

数字签名

数据加密

访问控制

身份认证

数字签名

访问控制

身份认证

身份认证

$

．
$
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的用户隐私属性描述方法

用户的隐私属性可以基于 ＸＭＬ进行描述，ＸＭＬ易于扩展，
而且容易与其他开发工具进行交互和集成处理，非常适合 Ｗｅｂ
传输。ＥＰＡＬ［１８］就是一种基于 ＸＭＬ的形式化语言隐私保护标
准和规范。基于ＸＭＬ的属性描述方法也具有较强的规范性，可
以明确地表示电信用户隐私属性中各个部分的意义。云环境下

用户（包括个人和企业等）基本隐私属性基于 ＸＭＬ的描述规范
如下：

〈Ｂａｓｉｃｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ〉　　　　　　　　　　　　

　　〈ｕｓｅｒｎａｍｅ〉Ｚｈａｎｇｓａｎ〈／ｕｓｅｒｎａｍｅ〉　　　／／用户名称

　　〈ｓｅｘ〉Ｍａｌｅ〈／ｓｅｘ〉　　　／／性别

　　〈ｎａｔｉｏｎａｌｉｔｙ〉ｔｈｅＨａｎｎａｔｉｏｎａｌｉｔｙ〈／ｎａｔｉｏｎａｌｉｔｙ〉　　　／／民族

　　〈ａｇｅ〉２０〈／ａｇｅ〉　　　 ／／年龄

　　〈ｐａｓｓｗｏｒｄ〉１２３４５６〈／ｐａｓｓｗｏｒｄ〉　　　／／密码

　　〈ｔｅｌｅｐｈｏｎｅ〉１５６６６６６６６６６〈／ｔｅｌｅｐｈｏｎｅ〉　　　／／电话号码

　　〈ＱＱ〉３６２８８８８８８〈／ＱＱ〉　　　／／ＱＱ号码

　　〈ｅｍａｉｌ〉３６２８８８８８８＠ｑｑ．ｃｏｍ〈／ｅｍａｉｌ〉　　　／／电子邮箱

　　〈ａｄｄｒｅｓｓ〉Ｎａｎｊｉｎｇ〈／ａｄｄｒｅｓｓ〉　　　／／家庭

地址

　　〈ｐｅｒｓｏｎａｌｃｒｅｄｉｔ〉☆☆☆〈／ｐｅｒｓｏｎａｌｃｒｅｄｉｔ〉　　　／／个人信用

　　〈／Ｂａｓｉｃｐｅｒｓｏｎａｌｉｎｆｏｒｍａｔｉｏｎ〉

不同领域和行业的业务都可用 ＸＭＬ进行属性描述。以电
信客户关系管理系统中的语音话费详单查询业务为例，就涉及

到用户的电话号码、拨出／接听号码、通话日期、通话时长、收费
类别、费用合计等属性。业务、业务对应的属性以及属性的描述

流程如图３所示。

%
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用户隐私保护原型系统

设计

　　图４为基于 Ｈａｄｏｏｐ的用户隐私保护原型系统的电信ＣＲＭ
业务系统，采用分层的思想，自顶向下，每层都透明地调用下层

接口，最顶层为交互层，用于用户和系统之间的交互；最底层为

分布式计算层，使用 Ｈａｄｏｏｐ来实现文件分布式存储和并行计
算功能；使用分层，各层之间变得独立，易于系统的扩展。

图４中的用户隐私属性分类层用于根据电信用户隐私属性对
底层数据进行分类。根据属性，可以将用户隐私分为个人基本信

息、业务敏感数据和Ｗｅｂ环境；用户隐私安全保护层，通过调用用

·７９４１·第５期 季一木，等：云环境下用户隐私属性及其分类研究 　　　



　 　

户隐私分类后的隐私信息进行保护。首先针对不同的属性分类，制

定相应的属性访问控制策略，并根据不同的业务类型，采取相应的

ＡＢＥ属性加密方法，最后使用ＡＢＳ属性签名方法对加密的数据进
行签名，从而达到用户隐私属性高级别保护的目的。

2

　结束语

云计算的应用几乎涉及了信息管理与服务的各个领域，云

计算中的隐私问题若得不到很好地解决，则将会直接影响到用

户的信息安全和选择云计算的信心。随着电子商务、电子政务、

网络教育的兴起与蓬勃发展，人们在网上的活动越来越多，如网

上浏览查询、聊天、购物、学习、收发邮件等。在这些网上活动

中，将涉及到大量的个人隐私信息，虽然网络导致的隐私泄露已

引起社会各界的广泛关注，社会也采取和制定了许多法规、自律

政策和技术等措施来加强对网络隐私的保护，但这些措施的作

用非常有限，隐私保护仍然是一个亟待解决的挑战性问题，进一

步将深入研究云计算环境下的用户隐私属于的形式化表示和隐

私保护原型系统的开发。
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