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　引言

网络防火墙是抵御恶意攻击和未授权接入的第一道防线。

防火墙通常位于网络的边缘或者私人网络的接入点。传入或

传出的流量都需要经过防火墙的检查。基于一定的准则，防火

墙能够允许或者是阻断传入或者传出的流量。为了完成这样

的任务，网络防火墙会基于一定的准则，对输入数据包按照准

则进行比对，直到找到正确的匹配。特别是商业防火墙，如

ＣｉｃｓｏＰＩＸ和ＦｒｅｅＢＳＤ等，都包含了大量的准则，每一条准则都
是允许接入的条件［１～３］。如果输入流量满足一条准则的所有

条件，防火墙就会采取一定的行为，如允许输入流量通过。一

个数据包可能会满足多条准则，在这种情况下，第一条准则采

取的行为具有优先权。

防火墙本身可能会受到恶意攻击，因为其大多数都位于网

络的边缘。其中一种最严重的攻击就是 ＤＤｏＳ攻击。根据 Ａｒ
ｂｏｒＮｅｔｗｏｒｋｓ在２０１０年的报告，与２００９年相比，ＤＤｏＳ的增长
率是令人吃惊的１０２％。这种增长主要是由于僵尸网络的快
速增长造成的。

鉴于以上这些原因，分析防火墙在遭受ＤＤｏＳ攻击时的性
能成为一个非常迫切的问题［４，５］。如果网络防火墙的抗 ＤＤｏＳ
攻击的能力非常弱，则会危及到整个网络的安全性。因此建立

一个解析模型以帮助网络设计者预测防火墙在噪声攻击时的

性能就变得非常重要。除此之外，防火墙的建模和性能分析有

助于理解防火墙的行为和特性。防火墙设计者和系统管理者

能够了解到系统安全的瓶颈和影响其性能的关键参数，从而能

够作出关键的调整。分析能够为各种设计和操作问题提供快

速的答案。本文中提出一种基于排队论的解析模型，以便研究

和分析基于准则的防火墙的性能。基于准则的防火墙是使用

最广泛的。

本文对防火墙的关键性能指标，如吞吐量、延时、ＣＰＵ使
用率、数据包丢失等进行了详细的分析，并且得到了这些指标

的数学表达式。除此之外，本文提出了一种简便易行的算法以

得到本文提出的Ｍａｒｋｏｖｃｈａｉｎ模型的状态概率。同时本文通
过实验验证了这种解析模型的有效性。最后给出了对防火墙

行为和性能的深入分析，特别是在变化的 ＤｏＳ攻击流量的影
响下，防火墙的吞吐量和ＣＰＵ的利用率是如何受到影响的。
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　解析模型

本章将给出一个有限的排队模型来表示基于准则的网络

防火墙的行为和性能。如图１所示，包含请求的输入数据包到
达防火墙，然后排队等待处理。第一层处理包含数据连接和网

络层的一些功能，接下来是包含一定准则的防火墙进行输入数

据包的处理。特别地，在 Ｌｉｎｕｘ和 ＦｒｅｅＢＳＤ中，ＲｘＮＩＣ接收到
数据包，然后经过 ＤＭＡ复制到 ＲｘＤＭＡＲｉｎｇ［６］。在 ＲｘＤＭＡ
Ｒｉｎｇ顺利进行了接收数据包的排队以后，会产生一个中断以
通知设备驱动程序接收到了新的数据包。设备驱动程序开始

执行数据连接层功能，然后触发 ＩＰ核处理任务。ＩＰ核处理将
执行ＩＰ网络层的任务。

图２为表示图１所示系统的行为和动态的有限排队模型。
在这个模型中，输入数据包以到达率为 λ的比例到达防火墙。
排队系统的缓存器大小为Ｋ个数据包，排队大小为Ｋ－１个数
据包。数据包首先需要进行排队，然后进行数据包处理，平均

处理时间为
１
μ
。然后，防火墙会按照一定的准则对数据包进

行逐一比对，直到满足其中的一条准则Ｍ。每一准则的平均检

查时间为
１
ｒ。数据包顺序进行Ｎ个阶段的处理，其中Ｎ＝１＋

Ｍ，Ｍ为匹配准则的位置。在前一个数据包离开排队系统后，
下一个数据包就进入到第一阶段的处理中。各个阶段的执行

是相互排斥的，同一时刻只能执行一个阶段的处理。假设输入

数据包满足Ｐｏｓｓｉｏｎ到达率λ，所有的处理时间是相互独立的，

并且服从参数为
１
μ
和
１
ｒ的指数分布。数据包的处理服从先到

先处理的原则。在实际中，ｒ＞μ。

本文给出两种解析模型，其中第一种表示基于准则的防火

墙在所有输入数据都只满足同一条准则的情况下的行为。第

二种模型是对第一种模型的扩展，能够得到输入数据包满足不

同位置的准则时的防火墙行为。

"

．
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　模型分析和求解

本文具有多级处理任务的有限排队模型能够用状态空间

为Ｓ＝ ｋ，( )ｎ，０≤ｋ≤Ｋ，０≤ｎ≤{ }Ｎ的嵌入式 Ｍａｒｋｏｖｃｈａｉｎ表
示，其中 ｋ表示系统中数据包的数量，ｎ表示数据包处理阶段
的数量。排队系统的排队规模为Ｋ－１。当ｎ＝Ｎ时，ＣＰＵ进行
数据包处理，当 ｎ＝１，…，Ｎ－１时，ＣＰＵ进行准则比对。也就
是说，状态 ０，( )０表示系统空闲，状态 ｋ，( )ｎ表示 ＣＰＵ正在处
理第ｎ条准则，状态 ｋ，( )Ｎ表示ＣＰＵ正在进行数据包处理。图
３所示为状态转换图。

假设ｐｋ，ｎ表示状态 ｋ，( )ｎ的稳态概率。每个状态的稳态平
衡方程如下所示：

ｓｔａｔｅ（０，０）　　０＝－λｐ０，０＋μｐ１，Ｎ （１）

ｓｔａｔｅ（１，Ｎ）　　０＝－ λ＋( )μｐ１，Ｎ＋ｒｐ１，Ｎ－１ （２）

ｓｔａｔｅ（１，ｎ）　　０＝－ λ＋( )ｒｐ１，ｎ＋ｒｐ１，ｎ－１２≤ｎ≤Ｎ－１ （３）

ｓｔａｔｅ（１，１）　　０＝－ λ＋( )ｒｐ１，１＋λｐ０，０＋μｐ２，Ｎ （４）

ｓｔａｔｅ（ｋ，Ｎ）　　０＝－ λ＋( )μｐｋ，Ｎ＋λｐｋ－１，Ｎ＋ｒｐｋ，Ｎ－１
２≤ｋ≤Ｋ－１ （５）

ｓｔａｔｅ（ｋ，ｎ）　　０＝－ λ＋( )ｒｐｋ，ｎ＋λｐｋ－１，ｎ＋ｒｐｋ，ｎ－１
２≤ｋ≤Ｋ－１；２≤ｎ≤Ｎ－１ （６）

ｓｔａｔｅ（ｋ，１）　　０＝－ λ＋( )ｒｐｋ，１＋λｐｋ－１，１＋μｐｋ＋１，Ｎ
２≤ｋ≤Ｋ－１ （７）

ｓｔａｔｅ（Ｋ，Ｎ）　　０＝－μｐｋ，Ｎ＋λｐＫ－１，Ｎ＋ｒｐＫ，Ｎ－１ （８）

ｓｔａｔｅ（Ｋ，ｎ）　　０＝－ｒｐＫ，ｎ＋λｐＫ－１，ｎ＋ｒｐＫ，ｎ－１２≤ｎ≤Ｎ－１ （９）

ｓｔａｔｅ（Ｋ，１）　　０＝－ｒｐＫ，１＋λｐｋ－１，１ （１０）

由式（１）～（１０）可知，状态概率 ｐｋ，ｎ可以由 ｐ０，０递归地表
示为

ｐ１，Ｎ＝
λ( )μ ｐ０，０ （１１）

ｐ１，Ｎ－１＝
λ＋μ( )ｒ ｐ１，Ｎ （１２）

ｐ１，ｎ－１＝
λ＋ｒ( )ｒ ｐ１，ｎ　２≤ｎ≤Ｎ－１ （１３）

ｐ２，Ｎ＝
λ＋ｒ( )μ

ｐ１，１－
λ( )μ ｐ０，０ （１４）

ｐｋ，Ｎ－１＝
λ＋μ( )ｒ ｐｋ，Ｎ－

λ( )ｒ ｐｋ－１，Ｎ　２≤ｋ≤Ｋ－１ （１５）

ｐｋ，ｎ－１＝
λ＋ｒ( )ｒ ｐｋ，ｎ－

λ( )ｒ ｐｋ－１，ｎ
２≤ｋ≤Ｋ－１；２≤ｎ≤Ｎ－１ （１６）

ｐｋ＋１，Ｎ＝
λ＋ｒ( )μ

ｐｋ，１－
λ( )μ ｐｋ－１，１　２≤ｋ≤Ｋ－１ （１７）

ｐＫ，Ｎ－１＝
μ( )ｒ ｐＫ，Ｎ＋ λ( )ｒ ｐＫ－１，Ｎ （１８）

ｐＫ，ｎ－１＝ｐＫ，ｎ－
λ( )ｒ ｐＫ－１，ｎ　２≤ｎ≤Ｎ－１ （１９）

ｐＫ，１＝
λ( )ｒ ｐＫ－１，１ （２０）

需要注意的是，状态概率 ｐＫ，１既能由式（１９）得到，也能由
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式（１０）得到，是等效的。采用正则化条件ｐ０，０可以表示为

ｐ０，０＋∑
Ｋ

ｋ＝１
∑
Ｎ

ｎ＝１
ｐｋ，ｎ＝１ （２１）

将式（２１）的两边同时除以ｐ０，０，可以得到

ｐ０，０＝
１

１＋∑
Ｋ

ｋ＝１
∑
Ｎ

ｎ＝１

ｐｋ，ｎ
ｐ０，０
＝１

（２２）

从式（２２）可知，计算 ｐ０，０可以首先计算
ｐｋ，ｎ
ｐ０，０
，而
ｐｋ，ｎ
ｐ０，０
的计算

只需要知道参数λ、μ、ｒ。在得到ｐ０，０之后，利用式（１１）～（２０）
可以将其应用到所有其他状态概率的计算。

在得到状态概率之后，就可以得到防火墙的关键特征和性

能的度量。系统的平均吞吐量γ可以表示为

γ＝μ∑
Ｋ

ｋ－１
ｐｋ，Ｎ （２３）

等效的，系统的平均吞吐量γ也可以表示为

γ＝ １－ｐ( )０ ／Ｘ
＾

（２４）

其中：ｐ０如式（２１）所示；Ｘ
＾
为平均服务时间，且可以表示为

Ｘ＾＝１
μ
＋Ｎ－１ｒ （２５）

参数γ也可以用有效到达率λ′＝λ１－Ｐ( )ｌｏｓｓ表示。因此

γ＝ １－ｐ( )０ ／Ｘ
＾＝λ １－Ｐ( )ｌｏｓｓ （２６）

其中：Ｐｌｏｓｓ为丢失概率，且可以表示为

Ｐｌｏｓｓ＝１－
１－ｐ０
ρ
＝
ｐ０＋ρ－１
ρ

（２７）

其中：ρ＝λＸ
＾
表示流量强度。等效的Ｐｌｏｓｓ也可以表示为

Ｐｌｏｓｓ＝∑
Ｎ

ｎ＝１
ｐＫ，ｎ （２８）

系统中的数据包数量Ｋ＾可以表示为

Ｋ＝∑
Ｋ

ｋ＝１
∑
Ｎ

ｎ＝１
ｋｐｋ，ｎ （２９）

利用以上结果，可以得到系统中后续的任务进入队列的平

均时间为

Ｗ＝Ｋ
γ
＝１
γ∑

Ｋ

ｋ＝１
∑
Ｎ

ｎ＝１
ｋｐｋ，ｎ （３０）

因此，队列的平均等待时间可以表示为

Ｗｑ＝Ｗ－Ｘ＝
１
γ∑

Ｋ

ｋ＝１
∑
Ｎ

ｎ＝１
ｋｐｋ，ｎ－

Ｎ( )－１μ＋ｒ
μｒ

（３１）

防火墙的另一个关键性能指标为ＣＰＵ的利用率。ＣＰＵ的
利用率可以表示为

Ｕｕｔｉｌ＝γＸ （３２）

其中：γ如式（２２）所示。

"
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　多流量

在实际应用中，防火墙可能面临多个输入数据包，并且每

一个数据包所遵循的准则不一样。这种情况在僵尸网络发起

的ＤＤｏＳ攻击中非常普遍。本节将对这种情况进行建模和分
析。为了分析的简便，假设每一个数据包只触发一条准则。如

果一个数据包触发了多条准则，则定义为多数据流。在１．１节
定义的单流量解析模型也能够用于研究多流量情况下的防火

墙性能。每个数据流的到达率分别为 λｉ：１≤ｉ≤{ }Ｓ，每一个数
据量触发一条特定的准则 Ｒｊ：１≤ｊ≤{ }Ｌ。其中 Ｓ表示输入数
据量的数量，Ｌ表示防火墙的规则总数。不同的数据流可能触
发相同的准则。

一种解决的方法就是将所有数据量加在一起得到一个总

的数据流，然后确定其平均匹配准则的位置Ｍ。总的数据流的
到达率可以表示为

λ＾＝∑
Ｓ

ｉ＝１
λｉ （３３）

总的数据流的平均匹配准则的位置Ｍ可以表示为

Ｍ＝ ∑
Ｓ

ｉ＝１

λｉ
λ
×Ｍ( )[ ]ｉ （３４）

其中：Ｍｉ为数据流ｉ的匹配准则位置。

可以采用１．１节中的算法估计 ｐ０，只需要将 λ替换为 λ
＾
，

将Ｎ替换为Ｍ＋１，其他的输入参数 μ、ｒ、Ｋ相同。式（２２）～
（３１）就可以计算总的数据流的性能指标。对每一个数据流也
可以计算其性能指标。如对单独的吞吐量γｉ可以表示为

γｉ＝
λｉ
λ
＾ ×γ

＾
（３５）

其中：γ＾为式（２２）表示的总的吞吐量。在得到 γｉ以后，可以将
其用来计算其他的性能指标。ＣＰＵ的利用率可以表示为

Ｕｕｔｉｌ，ｉ＝γｉＸ
－

（３６）

每一个数据流的平均数据包延迟 Ｗｉ与总的数据包的延迟 Ｗ
相同：

Ｗ＝Ｗｉ＝
Ｋ
γ
＾ （３７）

每个数据包的丢失率Ｐｌｏｓｓ，ｉ和总的数据包的丢失率Ｐｌｏｓｓ相等。

#

　模型验证

为了验证本文模型的有效性，进行了离散事件的仿真，各

种假设条件与前面模型中的假设条件一样。仿真的步骤与文

献［７］所描述的一致。本文采用ＰＭＭＬＣＧ作为随机数发生器。
通过自动化仿真来产生基于不同初始种子的独立复制。在仿

真运行过程中，本文检查了随机数据流的重叠问题以确保这样

的情况不会发生。具体数据的产生方法如文献［７］所介绍的
一样。

为了验证本文的解析模型，将本文的分析结果与文献［９］
报道的实际实验结果相比较。图４所示为实验设置和测试平
台。在文献［９］中报道的测量值包含了防火墙的吞吐量、数据
包丢失率、ＣＰＵ利用率、数据包延迟。这些测量值是在防火墙
面临两种数据流量的情况下得到的正常流量和 ＤＤｏＳ攻击流
量。整个实验设备如图４所示。

为了使正常流量通过防火墙，采用开源 ＤＴＩＧ２．４．４发生
器［１０］。为了产生一个无方向性的数据流，ＤＴＩＧ需要进行配
置，以便采用ＩＴＧＳｅｎｄａｇｅｎｔ发送ＵＤＰ数据流到ＩＴＧＲｅｃｖ。采用
ＮＴＰ协议以使得ＩＴＧＳｅｎｄ和ＩＴＧＲｅｃｖ同步。这对策量准确的数
据包延迟非常必要。为了产生 ＤｏＳ流量，本文采用 ＫＵＴＥ［１１］。
ＫＵＴＥ是开源ＵＤＰ流量发生器。在实验中，ＣＰＵ的利用率通过
ｓａｒＬｉｎｕｘ单元进行测量。然而，吞吐量、数据包丢失率、双向时
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间通过ＤＩＴＧ测量。本文采用６４Ｂｙｔｅ的最小数据包。
将防火墙与Ｌｉｎｕｘｎｅｔｆｉｌｔｅｒ配置在一起，用 ｉｐｔａｂｌｅｓ命令产

生ＤＩＴＧ流量准则以及其他 １００００条准则。通过配置让
ＬｉｎｕｘＮｅｔｆｉｌｔｅｒ接收和允许通过ＤＩＴＧ流量，但是丢掉探测数据
包。与 ＤＩＴＧ流量或者普通流量相关的准则在防火墙准则的
起始部分进行标注。ＤＩＴＧ流量被用来进行防火墙性能参数
的计算，而其他由ｉｐｔａｂｌｅｓ命令的ｓｈｅｌｌ脚本产生的没有无链准
则，除了ＭＡＣ地址源以外都具有自己独立的条件。所有这些
准则都由ＵＤＰ进行编码。对源ＭＡＣ地址使用了一个条件，因
为源ＭＡＣ地址消耗的计算资源更多。这是因为 ＭＡＣ地址是
ｎｅｔｆｉｌｔｅｒ需要检测的最后条件之一。

$

　结果分析

本章将给出防火墙的各种性能指标的实验和分析结果，包

括吞吐量、数据包丢失率、ＣＰＵ利用率、数据包延迟。本文给出
在防火墙面临普通数据流量和 ＤｏＳ攻击流量时的这些指标
值。除此之外，还给出了分析结果，以便对防火墙动态和行为

有更进一步的理解。对于下面给出的实验结果，本文都进行了

三次实验，最后给出的结果为平均值。对每一次实验，本文记

录的结果都是在持续时间为３０ｓ以后的结果。
图５所示为发生具有不同速率和遵循不同位置准则的

ＤｏＳ攻击时的防火墙性能指标。该性能指标是通过使ＩＴＧＳｅｎｄ
产生常规的１０Ｋｐｐｓ的ＵＤＰ流量而测量得到的。本文通过配
置使Ｌｉｎｕｘｎｅｔｆｉｌｔｅｒ准则库中的第一条准则允许这样的流量通
过。本文分别测量了在普通流量和 ＤｏＳ攻击流量情况下防火
墙各种性能指标的下降程度。本文假设 ＤｏＳ攻击流量的目标
在防火墙准则库中的位置分别为１０００、５０００、１００００。

图５所示为在１０Ｋｐｐｓ普通流量情况下的实验测量值和
分析结果。关于吞吐量、数据包丢失率、ＣＰＵ利用率这三个指
标，实验测量值和分析结果非常接近。但是如图５（ｄ）所示，对
于数据包延迟，实验测量值和分析结果所得到的曲线形状非常

相似，但是实验测量值更大一些。这主要是因为实验的设置造

成的，实验测量值是在发送机处测量得到的，这种延迟比Ｌｉｎｕｘ
Ｎｅｔｆｉｌｔｅｒ防火墙处的延迟更大。实验测得的延迟包含了 ＩＴＧ
Ｓｅｎｄ发送数据包的延迟、防火墙处的延迟、接收机处的延迟以
及传输和排队的延迟。

对于ＣＰＵ的利用率，从图５（ｃ）中可以看出，当ＤｏＳ攻击流
量的目标准则的位置为５０００和１００００时，实验测量值和分析

值非常接近；而当攻击流量的目标准则的位置为１０００时，分析
值比实验测量值略大。这是因为当攻击流量的目标准则的位置

为１０００时，对ＣＰＵ的处理要求不是很紧急，这样 ＣＰＵ就能处
理其他优先级较低的系统任务，从而增加了 ＣＰＵ利用率的读
数。而当较高优先级的任务占用了ＣＰＵ的大多数处理能力的
时候，其他低优先级的任务就不会被处理。也就是说，在ＤｏＳ攻
击目标准则的位置较高时，ＣＰＵ主要处理防火墙准则。

图５（ａ）所示为防火墙在面临 ＫＵＴＥ发送的 ＤｏＳ攻击时，
ＩＴＧ发送的正常流量的吞吐量降低的情况。图５（ｂ）～（ｄ）所
示为相同条件下，数据包丢失、ＣＰＵ利用率、数据包延迟的变
化情况。从图中可以清楚地看到，当 ＤｏＳ攻击的目标位于较
高的位置时，这些性能会有一定程度的降低；而当其攻击的目

标为最底部的准则时，如位于５０００和１００００处的准则，这些
性能会有比较明显的降低；ＤｏＳ攻击的速率越低，这种性能的
降低越明显。然而，当攻击的目标位于顶部时，如位于１０００
处的准则，ＤｏＳ攻击的速率越高，性能的降低越明显。

为了更进一步了解防火墙的行为和性能，图６给出了防火
墙的吞吐量和ＣＰＵ利用率与接收到的攻击目标准则的位置为
５０００时的接收ＤｏＳ攻击流量的关系。图６所示为防火墙在面
临速率为１０Ｋｐｐｓ的普通ＩＴＧ流量和速率为０～２０Ｋｐｐｓ的ＤｏＳ
攻击流量时的性能分析结果和实验测试结果。图６中给出了单
独的ＩＴＧ和ＤｏＳ流量以及总的流量所对应的吞吐量和ＣＰＵ利
用率指标。本文在防火墙处测量了这两个指标，测量结果和图

５（ａ）中的结果非常接近。单独流量对应的ＣＰＵ无法测量。
如图６所示，在速率为４Ｋｐｐｓ时，防火墙达到了饱和点。

在这个点，如图６（ａ）所示，ＫＵＴＥ发送的ＤｏＳ攻击的吞吐量开始
趋于平缓，ＩＴＧ普通流量的吞吐量开始下降。除此之外，在这个
点，总的流量对应的ＣＰＵ利用率达到１００％，如图６（ｂ）所示。

%

　结束语

本文提出了一种基于 Ｍａｒｋｏｖｃｈａｉｎ的防火墙性能的解析
模型。从这个模型得到了防火墙在面临 ＤｏＳ攻击流量时关键
指标的计算方式。这对网络工程师和设计者来说都具有重要

作用。这种模型不仅能够计算防火墙面临普通流量时的性能

指标，还能够计算面临 ＤｏＳ攻击时的性能指标。这些指标包
括吞吐量、ＣＰＵ利用率、数据包丢失率、数据包延迟。通过实验
发现这种模型的分析结果和实验测试结果非常接近，表明了这

种模型的有效性。
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户隐私分类后的隐私信息进行保护。首先针对不同的属性分类，制

定相应的属性访问控制策略，并根据不同的业务类型，采取相应的

ＡＢＥ属性加密方法，最后使用ＡＢＳ属性签名方法对加密的数据进
行签名，从而达到用户隐私属性高级别保护的目的。

2

　结束语

云计算的应用几乎涉及了信息管理与服务的各个领域，云

计算中的隐私问题若得不到很好地解决，则将会直接影响到用

户的信息安全和选择云计算的信心。随着电子商务、电子政务、

网络教育的兴起与蓬勃发展，人们在网上的活动越来越多，如网

上浏览查询、聊天、购物、学习、收发邮件等。在这些网上活动

中，将涉及到大量的个人隐私信息，虽然网络导致的隐私泄露已

引起社会各界的广泛关注，社会也采取和制定了许多法规、自律

政策和技术等措施来加强对网络隐私的保护，但这些措施的作

用非常有限，隐私保护仍然是一个亟待解决的挑战性问题，进一

步将深入研究云计算环境下的用户隐私属于的形式化表示和隐

私保护原型系统的开发。
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