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摘　要：由于云存储用户数量大，成分复杂，云存储中数据的安全防护问题成为其发展的一大制约，近年来，基
于属性加密技术解决云存储中数据安全存储问题成为研究热点，但传统的属性加密方案存在密文长度相对较大

且属性撤销复杂等问题。引入代理重加密技术，针对以上问题提出一种可撤销的密文属性基加密方案，在缩短

密文长度的同时实现属性撤销操作，并证明该方案在ＤＢＤＨ假设下ＣＰＡ是安全的。
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　引言

随着云计算的蓬勃发展，云中暴露出的数据泄露事件层出

不穷，致使许多公司难以放心地将隐私数据存放在云端。因

此，云存储中数据安全与否很大程度上决定了云存储的未来。

随着研究的不断深入，国内外研究学者提出了大量的云存储安

全解决方案，基于属性的加密技术就是其中一大研究热点。所

谓属性加密，即密文的访问结构与用户的属性相关联，同时将

用户私钥也与属性相关联，当且仅当用户的属性集合满足访问

策略条件时才能正确解密密文，其优点是可以在不增加数据加

密开销的前提下，实现数据一对多的加密，而无须考虑成员用

户的数量和身份。

商业利益是企业使用云计算的根本原因之一，而当一般的

云存储服务无法满足其安全需求时，他们就会转而选择价格相

对昂贵但更安全的加密云存储为其提供服务。由于在一般的

属性加密方案中，密文的长度是与属性数目线性相关的，随着

访问结构的复杂，涉及的属性增多，密文长度也随之增大，用户

的开销也将急剧增加；同时，由于在实际操作过程中，不可避免

地会出现一些系统属性撤销和用户权限变更等操作，对整个加

密云存储的性能也是考验。近几年来，国内外研究者相继提出

了一系列属性加密方案，在文献［２，３］中，Ｗａｔｅｒｓ和 Ｄａｚａ等人
分别提出了一种基于属性的加密方案，他们采用的是基于门限

的访问控制策略，但其密文长度分别为ｎ＋Ｏ（１）和２（ｎ－ｔ）＋
Ｏ（１）。文献［４］提出了一种定长密文的属性加密方案，但要求
用户私钥中的属性必须与制定的密文策略的属性完全一致，有

很大的局限性。而在文献［５］中，Ｄｏｓｈｉ等人虽然提出了一种
高效的定长属性加密方案，但却没有实现属性的撤销操作。

本文针对上述文献［５］方案的不足，借鉴文献［６］中提出
的标签机制，在ＣＰＡＢＥ技术和代理重加密技术相结合的基础
上实现系统属性撤销，在控制密文长度的同时实现系统属性的

高效撤销，并且可以抵抗共谋攻击。由于方案中云存储服务商

只负责密文的存储和代理重加密工作，故无须担心云存储服务

提供商的自身安全问题。

"

　安全性假设

为提升模型的安全性，很多模型均假设云存储服务提供商

（ＣＳＰ）是不可信的，故将数据加密放在用户端进行，只使用云
计算的存储能力，这种所谓的安全是以用户自身的计算能力为

代价，完全牺牲了云计算自身庞大的计算能力，因此本文假设

ＣＳＰ是ｈｏｎｅｓｔｂｕｔｃｕｒｉｏｕｓ，即ＣＳＰ本身会忠诚地执行用户设定
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的程序和访问控制策略，同时也会尽可能地获取用户存储的秘

密信息和对应的访问控制策略。文中将引入由 ＣＳＰ和用户共
同信赖的可信第三方，并假定可信第三方和 ＣＳＰ不会私下串
通勾结，窃取用户存储的秘密信息，同时还假定用户、ＣＳＰ、可
信第三方和数据使用者之间的通信信道是安全的。

#

　模型

本方案实现涉及四个部分，分别是授权中心、云存储服务

器、数据所有者（ｏｗｎｅｒ）和数据使用者（ｕｓｅｒ）四部分组成，方案
如图１所示。

在方案中采用标示序列号的方法对属性进行管理，实现属

性撤销。授权机构通过将序列号与代理重加密密钥、用户私钥

及密文绑定，在执行后续操作前优先检验序列号是否符合要求。

授权中心：类似于传统的ＣＡ认证机构，调用ｓｅｔｕｐ算法生
成系统公开参数ＭＰＫ，主密钥ＭＳＫ和初始化序列号ｓｅｒ。根据
用户注册申请的属性集合 Ｌ和主密钥 ＭＳＫ生成用户的私钥
ＳＫＬ和序列号ｓｅｒ。

数据所有者：定制访问结构Ｗ，调用ｅｎｃｒｙｐｔ算法根据访问
结构对数据进行属性加密得到密文ＣＴ，将ＣＴ发送到云存储服
务器进行存储。

数据使用者：由授权中心获得自己的私钥 ＳＫＬ，访问云存
储服务器，获得加密密文 ＣＴ后，利用自己的私钥 ＳＫＬ解密密
文得到明文信息。

若出现属性撤销情况，则执行以下流程。

授权中心：根据属性撤销的具体要求，调用 ｒｅＫｅｙＧｅｎ和
ｒｅＫｅｙ算法分别生成重加密密钥ｃｋ和新的用户私钥ＳＫ′Ｌ，并将
ｃｋ发送给云存储服务器。

云存储服务器：根据收到的重加密密钥 ｃｋ，调用 ｒｅＥｎｃｒｙｐｔ
算法，更新密文ＣＴ得到ＣＴ′。

数据使用者：若其下载密文ＣＴ′的序列与其ＳＫＬ序列号不
一致，则访问授权中心获取新私钥ＳＫ′Ｌ，解密明文信息。

若在操作过程中出现云存储提供商或数据所有者认定的

非法用户，则将相关用户如数据访问黑名单，屏蔽其对云中存

储数据的一切操作。

在本方案中，数据所有者仅需完成访问结构的设计和最初

的属性加密工作，极大地降低了对数据所有者计算能力的要

求。同时在整个过程中，数据所有者的所有数据都是加密存储

的，云存储服务器在不进行违规操作的前提下无法获取其存储

信息，保证了存储数据的机密性和安全性。在属性撤销过程

中，利用云计算自身强大的计算能力对数据进行代理重加密，

授权机构则主要负责用户的密钥生成和管理工作。

在实际操作过程中，鉴于重加密计算量较大，故采用懒惰

重加密思想，即只有数据被访问时才调用 ｒｅＥｎｃｒｙｐｔ算法，更新
存储密文。若当前存储密文序列号为 ｋ，实际应更新到序列
ｋ＋ｔ时，此时计算后得到的代理重加密密钥为

ｃｋｋ＋ｔ＝（∏
ｔ－１

ｊ＝０
ｃｋｋ＋ｊ１ ，∏

ｔ－１

ｊ＝０
ｃｋｋ＋ｊ２ ，…，∏

ｔ－１

ｊ＝０
ｃｋｋ＋ｊｎ ）

同样，数据使用者访问云存储服务器时，查询此时系统中

私钥的序列号。若序列号一致，则进行后续操作；若不同，则访

问授权中心，获取最新私钥ＳＫ′Ｌ。

$

　具体算法

选择一个阶数为大素数ｐ的群Ｚｐ，生成两个阶数为ｐ的乘

法循环群Ｇ、Ｇ１。假设Ω＝｛ａｔｔ１，ａｔｔ２，…，ａｔｔｎ｝是所有可能的属性
组成的集合，Ａｉ＝｛ｖｉ，１，ｖｉ，２，…，ｖｉ，ｎｉ｝是属性 ａｔｔｉ所有可能值，其
中ｎｉ＝ Ａｉ，并假设Ｌ＝［Ｌ１，Ｌ２，…，Ｌｎ］是用户的属性集合，Ｗ＝
［Ｗ１，Ｗ２，…，Ｗｋ］是访问策略以及双线性映射ｅ：Ｇ×Ｇ→Ｇ１。
１）ｓｅｔｕｐ（１ｋ）　输入安全参数ｋ。
生成阶数为大素数ｐ的双线性组 Ｇ，其生成元为 ｇ。双线

性映射 ｅ：Ｇ×Ｇ→Ｇ１。随机选择元素 ｈ∈Ｇ，ｙ∈Ｚｐ以及 ｔｉ，ｊ∈
Ｚｐ（ｉ∈［１，ｎ］，ｊ∈［１，ｎｉ］）。

授权中心负责计算Ｔｉ，ｊ＝ｇ
ｔｉ，ｊ（ｉ∈［１，ｎ］，ｊ∈［１，ｎｉ］）和Ｙ＝

ｅ（ｇ，ｈ）ｙ，并计算生成系统的公共参数为 ＭＰＫ＝（ｅ，ｇ，ｈ，Ｙ，Ｔｉ，ｊ
（ｉ∈［１，ｎ］，ｊ∈［１，ｎｉ］））以及主密钥ＭＳＫ＝（ｙ，ｔｉ，ｊ（ｉ∈［１，ｎ］，
ｊ∈［１，ｎｉ］））；初始化序列号ｓｅｒ＝１，公布（ｓｅｒ，ＭＰＫ），授权中心
保存（ｓｅｒ，ＭＳＫ）。
２）ＫｅｎＧｅｎ（ＭＳＫ，Ｌ）　输入用户属性集合 Ｌ及主密钥

ＭＳＫ。
授权中心随机选择ｒ∈Ｚｐ，并计算ｈ

ｙ＋ｒ及ｇｒ；对于ｖｉ，ｊ∈Ｌ，
计算Ｄｉ，ｊ＝（Ｔｉ，ｊ）

ｒ，并返回用户私钥 ＳＫＬ＝（ｓｅｒ，ｈ
ｙ＋ｒ，ｖｉ，ｊ∈Ｌ：

Ｄｉ，ｊ＝（Ｔｉ，ｊ）
ｒ，ｇｒ，Ｌ）。

３）Ｅｎｃｒｙｐｔ（ＭＰＫ，Ｍ，Ｗ）：输入用户待加密信息 Ｍ，访问策
略Ｗ及公共参数ＭＰＫ。

数据拥有者随机选择ｓ∈Ｚｐ，计算Ｃ１＝ＭＹ
ｓ，Ｃ２＝ｇ

ｓ及Ｃ３＝
（ｈｓ，ｖｉ，ｊ∈Ｗ：Ｘｉ，ｊ＝（Ｔｉ，ｊ）

ｓ）；返回密文 ＣＴ＝（ｓｅｒ，Ｃ１，Ｃ２，Ｃ３，
Ｗ），并上传到云存储服务器。
４）Ｄｅｃｒｙｐｔ（ＭＰＫ，ＣＴ，ＳＫＬ）　由数据使用者执行，输入公开

参数ＭＰＫ，密文ＣＴ及用户私钥ＳＫＬ。
数据使用者从云存储服务器处获取密文ＣＴ，并检查ＣＴ序

列号与自身ＳＫＬ序列号。若不一致，数据使用者访问授权中心
更新获得私钥ＳＫ′Ｌ。否则进行下列操作，假设 ＡＳＬ且 ＡＳ＝
Ｗ，经过识别ＡＳ后，用户计算如下公式：

Ｃ１ｅ（ｇｒ，ｈｓｖｉ，ｊ∈ＷＸｉ，ｊ）

ｅ（Ｃ２，ｈｙ＋ｒｖｉ，ｊ∈ＡＳ（Ｔ
ｒ
ｉ，ｊ））

＝

ＭＹｓｅ（ｇｒ，ｈｓ（ｖｉ，ｊ∈Ｗｇ
ｔｉ，ｊ）ｓ）

ｅ（ｇｓ，ｈｙ＋ｒｖｉ，ｊ∈ＡＳｇ
ｒｔｉ，ｊ）

＝

Ｍｅ（ｇ，ｈ）ｙｓｅ（ｇｒ，ｈｓｇｓｐ）
ｅ（ｇｓ，ｈｙ＋ｒ）ｅ（ｇｓ，ｇｒｑ）

＝

Ｍｅ（ｇ，ｈ）ｙｓｅ（ｇ，ｈ）ｒｓｅ（ｇ，ｇ）ｒｓｐ

ｅ（ｇ，ｈ）ｙｓｅ（ｇ，ｈ）ｒｓｅ（ｇ，ｇ）ｒｓｑ
＝Ｍ

其中：ｐ＝∑ｖｉ，ｊ∈Ｗｔｉ，ｊ；ｑ＝∑ｖｉ，ｊ∈ＡＳｔｉ，ｊ。
若系统中有属性更新撤销，授权中心调用 ｒｅＫｅｙＧｅｎ和

ｒｅＫｅｙ算法，分别生成代理重加密密钥及用户对应的新私钥。
５）Ｒｅｋｅｙｇｅｎ（ｕ，ＭＰＫ）　由授权中心执行，输入授权中心更
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新属性集合ｕ和当前序列的公开参数 ＭＰＫ，输出代理重加密
密钥ｃｋ。

若ｖｉ，ｊ∈ｕ，则随机选取 ｔｉ∈Ｚｐ，计算 ｃｋｉ＝ｔｉ／ｔｉ，ｊ，否则 ｃｋｉ＝
１；输出代理重加密密钥 ｃｋ，ｃｋ＝（ｓｅｒ，ｖｉ，ｊ∈ｕ，ｃｋｉ），并交给云
存储服务提供商。

６）ｒｅＥｎｃｒｙｐｔ（ＣＴ，ｃｋ，β）　输入原始密文ＣＴ，代理重加密密
钥ｃｋ及在原始策略Ｗ结构中出现且在 ｃｋ中值不为１的属性
集合β。

检查密文ＣＴ序列号与 ｃｋ中的是否一致。若不一致则直
接输出ＣＴ；若序列号一致，对于 ｖｉ，ｊ∈β且 ｖｉ，ｊ∈Ｗ，计算 Ｃ′３＝
（ｈｓｍ，ｖｉ，ｊ∈Ｗ：Ｘ′ｉ，ｊ＝（Ｔｉ，ｊ）

ｓｃｋｉ），其中ｍ＝ ∑
ｖｉ，ｊ∈βｖｉ，ｊ∈Ｗ

ｃｋｉ。

输出重加密密文ＣＴ′＝（ｓｅｒ＋１，Ｃ１，Ｃ２，Ｃ′３，Ｗ）。
７）Ｒｅｋｅｙ（ＳＫＬ，ｃｋ，β）　输入用户私钥 ＳＫＬ，代理重加密密

钥ｃｋ及在私钥ＳＫＬ且在重加密密钥ｃｋ中对应ｃｋｉ值不为１的
属性集合β。

检查用户私钥和代理重加密密钥序列号是否相同。若不

同则直接输出ＳＫ′Ｌ＝ＳＫＬ；若序列号相同，对于 ｖｉ，ｊ∈β且 ｖｉ，ｊ∈
Ｌ，授权中心计算ｎ＝ ∑

ｖｉ，ｊ∈βｖｉ，ｊ∈Ｌ
ｃｋｉ，Ｄ′ｉ，ｊ＝（Ｔｉ，ｊ）

ｒｃｋｉ。输出 ＳＫ′Ｌ＝

（ｓｅｒ＋１，ｈｙ＋ｒｎ，ｖｉ，ｊ∈Ｌ：Ｄｉ，ｊ＝（Ｔｉ，ｊ）
ｒｃｋｉ，ｇｒ，Ｌ）。

假设ＡＳ＝Ｌ且ＡＳ＝Ｗ，经过识别ＡＳ后，用户计算如下公式：
Ｃ１ｅ（ｇｒ，ｈｓｍｖｉ，ｊ∈ＷＸ＇ｉ，ｊ）

ｅ（Ｃ２，ｈｙ＋ｒｎｖｉ，ｊ∈ＡＳ（Ｔｉ，ｊ
ｒ－ｒｋｉ））

＝

ＭＹｓｅ（ｇｒ，ｈｓｍ（ｖｉ，ｊ∈Ｗｇ
ｔｉ，ｊ）ｓｃｋｉ）

ｅ（ｇｓ，ｈｙ＋ｒｎｖｉ，ｊ∈ＡＳｇ
ｒｃｋｉｔｉ，ｊ）

＝

Ｍｅ（ｇ，ｈ）ｙｓｅ（ｇｒ，ｈｓｍｇｓｐ）
ｅ（ｇｓ，ｈｙ＋ｒｎ）ｅ（ｇｓ，ｇｒｑ）

＝

Ｍｅ（ｇ，ｈ）ｙｓｅ（ｇ，ｈ）ｒｓｍｅ（ｇ，ｇ）ｒｓｐ

ｅ（ｇ，ｈ）ｙｓｅ（ｇ，ｈ）ｓｒｎｅ（ｇ，ｇ）ｒｓｑ
＝

Ｍ

其中：ｐ＝∑ｖｉ，ｊ∈Ｗｔｉ，ｊｃｋｉ，ｑ＝∑ｖｉ，ｊ∈ＡＳｔｉ，ｊｃｋｉ
ｎ＝ ∑

ｖｉ，ｊ∈βｖｉ，ｊ∈Ｌ
ｃｋｉ，ｍ＝ ∑

ｖｉ，ｊ∈βｖｉ，ｊ∈Ｗ
ｃｋｉ。

%

　安全性证明

证明该方案在ＤＢＤＨ条件下满足消息的不可分辨性。假
设敌手Ａ可以在多项式时间内以不可忽略的优势ε赢得该游

戏。构造一个模拟者Ｘ，它将以 ε２（１－
Ｎ２
ｐ）的优势解决策略双

线性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＢＤＨ）问题，其中Ｎ＝∏ｎ
ｉ＝１ｎｉ是所有可能

的访问结构的总数。

挑战者选择ａ，ｂ，ｃ，ｚ∈ＲＺｐ及群Ｇ，ｇ是群Ｇ的生成元。挑
战者随机选取 ｖ∈Ｒ ０，{ }１，若 ｖ＝０，则设置 Ｚ＝ｅ（ｇ，ｇ）ａｂｃ，否
则，设置Ｚ＝ｅ（ｇ，ｇ）ｚ，并将（ｇ，ｇａ，ｇｂ，ｇｃ，ｚ）∈Ｇ×Ｇ１通知模拟
者Ｘ。
１）初始化
敌手Ａ选择访问策略Ｗ ＝［Ｗ１，Ｗ２，…，Ｗｋ］，将其交给

模拟者Ｘ。
２）建立阶段
模拟者随机选择 ｕ∈ＲＺｐ，并计算 ｈ＝ｇ

ｕ以及 Ｙ＝ｅ（ｇａ，
（ｇｂ）ｕ）＝ｅ（ｇ，ｇ）ａｂ，对于 ｔ′ｉ，ｊ ｉ∈［１，ｎ］，ｊ∈［１，ｎｉ{ }］∈ＲＺｐ，模
拟者Ｘ按下列公式分别计算对应私钥 ｔｉ，ｊ｛ｉ∈［１，ｎ］，ｊ∈［１，
ｎｉ］｝∈ＲＺｐ和公钥Ｔｉ，ｊ｛ｉ∈［１，ｎ］，ｊ∈［１，ｎｉ］｝∈ＲＺＲ。

ｔｉ，ｊ＝
ｔ′ｉ，ｊ　　　 ｉｆ（ｖｉ，ｊ＝Ｗｉ）

ｂｔ′ｉ，ｊ{ 　　　ｏｔｈｅｒｗｉｓｅ

Ｔｉ，ｊ＝
ｇｔ′ｉ，ｊ　　　 ｉｆ（ｖｉ，ｊ＝Ｗｉ）

（ｇｂ）ｔｉ，ｊ{ 　　ｏｔｈｅｒｗｉｓｅ

模拟者Ｘ将ＭＰＫ＝（ｅ，ｇ，ｈ，Ｙ，Ｔｉ，ｊ ｉ∈［１，ｎ］，ｊ∈［１，ｎｉ{ }］）
发放给敌手Ａ。
３）查找阶段
因为敌手Ａ的用户属性集合Ｌ≠Ｗ，所以存在ｖｉ，ｊ＝Ｌｉ且ｖｉ，ｊ≠

Ｗ。所以可以将∑ｖｉ，ｊ∈Ｌｔｉ，ｊ改写为 Ｘ１＋ｂＸ２，其中 Ｘ１，Ｘ２∈Ｚｐ。
由于Ｘ１、Ｘ２可以用 ｔ′ｉ，ｊ表示，所有模拟者 Ｘ可以计算得出 Ｘ１、

Ｘ２，Ｘ随机选择β∈ＲＺｐ，并设定ｒ＝
β－ｕａ
Ｘ２
，并计算 ＳＫＬ，ＳＫＬ＝｛

ｇ
β
Ｘ２（ｇａ）－

ｕ
Ｘ２，（ｇａｂ）ｕｇ

βｕ
Ｘ２（ｇａ）－

ｕ２
Ｘ２，ｖｉ，ｊ∈Ｌ（ｇ

ｔｉ，ｊ）
β
Ｘ２（（ｇ）ａ）ｔｉ，ｊ）－

ｕ
Ｘ２｝，其中，

（ｇａｂ）ｕｇ
βｕ
Ｘ２（ｇａ）－

ｕ２
Ｘ２＝（ｇｕ）ａｂ）（ｇｕ）

β－ｕａ
Ｘ２ ＝ｈｙｈｒ＝ｈｙ＋ｒ，ｇ

β
Ｘ２（ｇａ）－

ｕ
Ｘ２＝

ｇ
β－ｕａ
Ｘ２ ＝ｇｒ，（ｇｔｉ，ｊ）

β
Ｘ２（（ｇ）ａ）ｔｉ，ｊ）－

ｕ
Ｘ２＝（ｇｔｉ，ｊ）ｒ＝（Ｔｉ，ｊ）

ｒ，综上所述

ＳＫＬ是正确的。敌手 Ａ识别 ＡＳＬ后计算∏ｖｉ，ｊ∈ＡＳ（Ｔｉ，ｊ）
ｒ＝

ｇｒ∑ｖｉ，ｊ∈ＡＳｔｉ，ｊ，若 Ｘ２ ｍｏｄｐ＝０则存在 ＡＳＬ使∑ｖｉ，ｊ∈ＡＳ
ｔｉ，ｊ＝

∑ｖｉ，ｊ∈Ｗ
ｔｉ，ｊ。所以在前文中叙述的最大可能性为Ｎ

２／ｐ。
４）挑战阶段
敌手Ａ向挑战者提交两个等长度的明文Ｍ０和Ｍ１，模拟者

Ｘ随机选取 ｕ∈Ｒ ０，{ }１后，计算 Ｃ１ ＝ＭｕＺｕ，Ｃ２ ＝ｇ
ｃ和Ｃ３ ＝ｈ

ｓ

（ｇｃ）∑ｖｉ，ｊ∈Ｗｔｉ，ｊ。返回密文ＣＴ ＝〈Ｃ１，Ｃ２，Ｃ３，Ｗ〉给敌手Ａ。
５）猜想阶段
敌手Ａ输出猜想 ｕ′∈ ０，{ }１，若 ｕ′＝ｕ，则模拟者 Ｘ输出

１，否则输出０。会出现以下两种可能：
ａ）如果Ｚ＝ｅ（ｇ，ｇ）ａｂｃ且敌手Ａ获胜的优势是ε，则Ｐｒ［ｘ→

１Ｚ＝ｅ（ｇ，ｇ）ａｂｃ］＝Ｐｒ［ｕ′＝ｕＺ＝ｅ（ｇ，ｇ）ａｂｃ］＝１／２＋ε。
ｂ）如果Ｚ＝ｅ（ｇ，ｇ）ｚ且敌手Ａ无优势分辨出ｕ，则Ｐｒ［ｘ→

０Ｚ＝ｅ（ｇ，ｇ）ｚ］＝Ｐｒ［ｕ′≠ｕＺ＝ｅ（ｇ，ｇ）ｚ］＝１／２。
从ａ）ｂ）中得出 Ｘ在解决 ＤＢＤＨ假设上优势为 Ａｄｖｓ＝

１
２（Ｐｒ［ｘ→１Ｚ＝ｅ（ｇ，ｇ）

ａｂｃ］＋Ｐｒ［ｘ→０Ｚ＝ｅ（ｇ，ｇ）ｚ］）－
１
２＝

ε
２。

2

　方案比较

本方案在文献［６］基础上进行了改进，在保证密文长度相
对较小的同时实现系统属性的撤销。下面在表１中针对公开
参数（ＭＰＫ）、主密钥（ＭＳＫ）、用户私钥（ＳＫ）和加密密文（ＣＴ）
大小进行横向比较。其中：ｎ是属性的总个数，是在系统中属
性可能取值的总个数；在Ｎ′＝∑ｎ

ｉ＝１ｎｉ中，ｎｉ是属性ｉ所有可能
取值的总数；Ｇ１、Ｇ２和 ＧＴ是双线性集合；Ｇ表示属于集合 Ｇ
的元素的字节长度；ｒ１是与密文长度相关的属性个数，它是固
定不变的；ｒ２是与私钥长度相关的属性数目，其随着用户的不
同而改变；Ｇ和Ｃｅ分别代表群 Ｇ的计算复杂度和双线性对运
算复杂度。其计算复杂度如表２所示。

表１　方案的相关参数大小

方案 ＭＰＫ ＭＳＫ ＳＫ ＣＴ

２ ２｜Ｇ１｜＋｜ＧＴ｜ ｜Ｇ１｜ （３＋ｎ）｜Ｇ１｜ （１＋ｒ１ｎ）｜Ｇ１｜＋｜ＧＴ｜
４ （２Ｎ′＋３）｜Ｇ１｜＋｜ＧＴ｜ （Ｎ′＋１）｜Ｚｐ｜ ２｜Ｇ１｜ ２｜Ｇ１｜＋｜ＧＴ｜
７ ２ｎ｜Ｇ１｜ ３｜Ｚｐ｜ ２ｎ｜Ｇ１｜ ２ｎ｜Ｇ１｜

本方案 （４＋ｎ）｜Ｇ１｜ ｜Ｚｐ｜ （２＋ｎ）｜Ｇ１｜ （ｎ＋３）｜Ｇ１｜

表２　方案的计算复杂度

方案 Ｅｎｃｒｙｐｔ Ｄｅｃｒｙｐｔ
２ （１＋３ｒ１ｎ）Ｇ１＋２ＧＴ （１＋ｎ＋ｒ１）Ｃｅ＋（３ｒ１－１）Ｇ１＋３ＧＴ
４ （ｎ＋１）Ｇ１＋２ＧＴ ２Ｃｅ＋２ＧＴ
７ （ｎ＋ｔ＋１）Ｇ１ ３Ｃｅ＋（ｔ２）ＧＴ＋Ｏ（ｎ）

本方案 （４＋ｎ）Ｇ１ ３Ｃｅ＋２Ｇ１

（下转第１５１５页）
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列来代替输入系统，就可以得到密钥 ｋｅｙ，连接令牌中的 ｍｅｓ
ｓａｇｅ就可以得到最终密钥Ｋｅｙ。所以一旦用户令牌丢失，则密
钥就有可能被窃取。针对这个问题，可以将 ｍｅｓｓａｇｅ保存到别
的地方，或者采用口令来代替等方法，使得攻击者不能获得最

终密钥。

2

　结束语

为解决传统加密方案中密钥管理困难的问题，本文提出了

一个新的将指纹与密钥通过ＦｕｚｚｙＶａｕｌｔ绑定到一起的密钥绑
定方案。此方案可以为不同的应用绑定不同的密钥，并且保证

在释放密钥的同时不泄露原始指纹特征信息。即使数据库被

攻破，攻击者也得不到用户的特征信息，并可以通过更改方案

的诸多参数使得泄露数据无效。理论分析和仿真结果表明了

方案的有效性，但同时也暴露出其存在的不足，即未参与平均

值运算的指纹恢复密钥的性能不理想，以及当用户令牌丢失时

系统可能面临安全性的威胁，这也是下一步的研究打算。
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D

　结束语

云存储中共享数据的安全问题一直是研究热点，而采用属

性加密的访问控制技术是解决该问题的一个手段。本文提出

了一种属性可撤销的密文属性加密方案，基于代理重加密技术

和序列标志法实现了系统的属性撤销，并运用安全性证明技术

分析得出该算法在ＤＢＤＨ假设下 ＣＰＡ是安全的，并且由于密
文的长度随访问结构中属性的数目变化较小，将大大降低用户

使用云存储时的存储开销，适合小数据的存储操作。在本方案

的基础上，下一步研究重点将在访问控制结构和代理重加密算

法的优化上，以实现更加灵活的访问控制。
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