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摘　要：借鉴群体智能优化算法，提出了一种基于粒子群优化的细菌觅食算法（ＰＳＯＢＦ）的关系数据库水印算
法。运用混沌映射对水印序列加密生成水印信号，采用单向ｈａｓｈ函数加密关系数据库中元组的次序，利用ＰＳＯ
ＢＦ优化算法解决将水印信号的嵌入过程抽象为约束条件下的优化问题，阈值解码和择多表决法用于提取水印
信号，并通过混沌映射解密为表征版权的水印序列。实验表明，该算法对元组删除、修改和添加等攻击具有较强

的鲁棒性和良好的不可见性。
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　引言

随着大数据时代的来临，数据安全等围绕大数据商业价值

的利用成为学术界研究的热点。数据的价值不仅仅局限于它

的基本用途，更多在于它的二次甚至多次利用。确保数据库的

数据安全性是一个复杂的问题，涉及技术、标准和法律等众多

因素，目前为止尚不能找到一种解决方案来应对各种数据侵权

行为。数字水印技术为数据的安全存储和传输开辟了一条全

新的途径，该技术通过在数据中嵌入具有某种特征的水印信

息，以达到版权保护的目的。水印是向被保护的数据中嵌入某

些能证明版权归属或跟踪侵权行为的信息，可以是数据拥有者

的标志、有意义的符号序列等［１］。目前大部分的数据都是存

储在关系数据库中，本文提出了一种基于粒子群优化的细菌觅

食算法（ｐａｒｔｉｃｌｅｓｗａｒｍｏｐｔｉｍｉｚａｔｉｏｎｂａｃｔｅｒｉａｆｏｒａｇｉｎｇ，ＰＳＯＢＦ）
的关系数据库水印算法。该算法将混沌理论、加解密技术和

ＰＳＯＢＦ优化算法相结合，提高了水印的隐蔽性，增强了算法的
鲁棒性。水印的提取过程只需要秘密参数，不需要原始数据的

参与，属于盲水印算法。
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　相关算法介绍
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混沌映射的加密算法

混沌序列既非周期性又不收敛，是一种具有时间遍历性和

连续宽带频谱的随机过程，适合用于加密水印信号。Ｌｏｇｉｓｔｉｃ
映射是典型的、也是应用最广泛的混沌模型［２］。

一维Ｌｏｇｉｓｔｉｃ映射定义为
Ｘｎ＋１＝μ×Ｘｎ（１－Ｘｎ） （１）

式中，Ｘｎ∈（０，１），当３．５６９９４５６＜μ≤４时，Ｌｏｇｉｓｔｉｃ映射处于混
沌状态，迭代值是一种伪随机分布的状态。本文采用的方法是

将作为版权标记的二进制序列进行 Ｌｏｇｉｓｔｉｃ混沌映射，将加密
后的数字序列作为水印信号嵌入数据库中，这样可以加强水印

的保密性。
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细菌觅食优化算法（ｂａｃｔｅｒｉａｆｏｒａｇｉｎｇｏｐｔｉｍｉｚａｔｉｏｎ，ＢＦＯ）是
由Ｐａｓｓｉｎｏ［３］在２００２年提出的一种新的生物启发优化算法。
ＢＦＯ算法针对具体问题的求解过程为：产生初始解群体、计算
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适应度函数的值、利用群体的相互影响和作用机制进行迭代优

化，通过循环执行趋化（ｃｈｅｍｏｔａｘｉｓ）、繁殖（ｒｅｐｒｏｄｕｃｔｉｏｎ）和迁移
（ｅｌｉｍｉｎａｔｉｏｎａｎｄｄｉｓｐｅｒｓａｌ）三个主要算子来获得最优解或准最
优解。标准的 ＢＦＯ算法由于细菌趋化行为的随机性，导致趋
化速度较慢，优化解精度不高。为了改进 ＢＦＯ算法的性能，研
究人员提出了各种方案，包括对算法参数的调整以及融合其他

智能算法。粒子群优化算法（ｐａｒｔｉｃｌｅｓｗａｒｍｏｐｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）
借鉴鸟类行为中的种群学习和自我学习概念［４］，使得算法速

度很快，是一种全局优化进化算法。在 Ｄ维解空间中，粒子群
中每个粒子的位置 Ｘ表示所求问题的候选解，粒子在执行算
法搜索时，速度决定着粒子更新的方向和距离。在 ｋ代，第 ｉ
个粒子的位置和速度分别记为Ｘｉ（ｋ）和Ｖｉ（ｋ）；Ｐｉ（ｋ）表示粒子
位置的历史最优，Ｐｇ（ｋ）表示粒子群位置的历史最优；ｗ非负数
的惯性权重，它使粒子具有扩展收缩空间的能力，有助于提高

算法全局寻优能力；α和β为［０，１］非负数的学习因子，它们使
粒子随机地向个体最优和群体最优进行自主学习；Ｃ１和 Ｃ２为
内均匀分布的伪随机数。每一代粒子根据式（２）和（３）更新自
己的速度和位置。

Ｖｉ（ｋ＋１）＝ｗＶｉ（ｋ）＋αＣ１［Ｐｉ（ｋ）－Ｘｉ（ｋ）］＋

βＣ２［Ｐｇ（ｋ）－Ｘｉ（ｋ）］ （２）

Ｘｉ（ｋ＋１）＝Ｘｉ（ｋ）＋Ｖｉ（ｋ＋１） （３）

本文采用一种基于粒子群优化的细菌觅食算法（ＰＳＯ
ＢＦ），借鉴ＰＳＯ算法中粒子位置的历史最优和粒子群位置的历
史最优思想，将ＢＦ算法中的趋化算子进行改进。在趋化算子
执行时，将适应度优于平均值的细菌，通过追踪最优细菌进行

搜索；反之，通过追踪细菌群中心位置进行搜索；若上述两种方

式都失效，则采用标准ＢＦ算法的随机搜索方式。
ＰＳＯＢＦ算法的主要实现步骤描述如下：
ａ）参数初始化。初始化参数Ｎｅｄ（迁移次数）、Ｎｒｅ（繁殖次

数）、Ｎｃｈ（趋化次数）、Ｐｅｄ（基本迁移概率）、Ｓ（细菌规模数，为
了繁殖的需要，一般取偶数）、ＮＳ（游动次数）、ω、Ｃ１、Ｃ２、α、β等
参数。

ｂ）初始化细菌位置。采用式（４）产生初始化位置，初始化
细菌的适应度函数值Ｊ。

Ｘ＝ｘｍｉｎ＋ζ×（ｘｍａｘ－ｘｍｉｎ） （４）

式中，ζ∈［０，１］是均匀分布的随机数。
ｃ）迁移循环为Ｅ＝１：Ｎｅｄ，繁殖循环为Ｒ＝１：Ｎｒｅ，趋化循环

为Ｃ＝１：Ｎｃｈ。细菌 ｉ的信息用 Ｄ维向量表示为 θ
ｉ＝［θｉ１，θ

ｉ
２，

…，θｉＤ］，ｉ＝１，２，…，Ｓ。θ
ｉ（ｊ，ｋ，ｇ）表示细菌 ｉ在第 ｊ次趋化操

作、第ｋ次繁殖操作和第ｇ次迁移操作之后的空间位置。
ｄ）执行细菌趋化循环
（ａ）翻转操作。
①对所有细菌按照适应度函数值分成两类，优于适应度函

数平均值的，通过追踪最优细菌方向进行局部细化搜索；反之，

通过追踪细菌群体的中心位置进行全局搜索。

②以上两种方式都不满足时，按照式（５）和（６）更新细菌
的位置。

θｉ（ｊ＋１，ｋ，ｇ）＝θｉ（ｊ，ｋ，ｇ）＋Ｃ（ｉ）×φ（ｊ） （５）

φ（ｊ）＝Δ（ｉ）／ ΔＴ（ｉ）Δ（ｉ槡 ） （６）

式中：Ｃ（ｉ）＞０表示向前游动的步长单位；Δ（ｉ）∈［－１，１］表
示变向中产生的任意方向向量；φ（ｊ）表示旋转后选取的一个随
机前进方向的单位步长向量。

（ｂ）游动操作。如果翻转的适应度函数值改善，则按照翻

转的方向进行游动，直到适应度函数值不再改善或者达到预定

的最大游动次数Ｎｓ为止。
Ｐ（ｊ，ｋ，ｇ）＝｛θｉ（ｊ，ｋ，ｇ）｜ｉ＝１，２，…，Ｓ｝表示细菌种群的位

置，Ｊ（ｉ，ｊ，ｋ，ｇ）表示细菌ｉ在第 ｊ次趋化操作、第 ｋ次繁殖操作
和第ｇ次迁移操作之后的适应度函数值，种群细菌之间传递信
号的影响值为Ｊｃｃ，如式（７）所示。

Ｊｃｃ（θ，Ｐ（ｊ，ｋ，ｇ））＝Σｓｉ＝１Ｊｃｃ（θ，θｉ（ｊ，ｋ，ｇ））＝

Σｓｉ＝１［－ｄａｔｔ×ｅｘｐ（－ωａｔｔΣＤｄ＝１（θｄ－θｉｄ）２）］＋

Σｓｉ＝１［ｈｒｅｐ×ｅｘｐ（（－ωｒｅｐΣＤｄ＝１（θｄ－θｉｄ）２）］ （７）

式中：ｄａｔｔ表示吸引力深度，ωａｔｔ表示吸引力宽度，ｈｒｅｐ表示排斥力
高度；ωｒｅｐ表示排斥力宽度

［５］。执行一次趋化操作后，细菌的

适应度函数值按照式（８）进行更新。
Ｊ（ｉ，ｊ＋１，ｋ，ｇ）＝Ｊ（ｉ，ｊ，ｋ，ｇ）＋

Ｊｃｃ（θｉ（ｊ＋１，ｋ，ｇ），Ｐ（ｊ＋１，ｋ，ｇ）） （８）

ｅ）繁殖循环。趋化周期完成后，对每个细菌在生命周期
内的适应度进行累加得到细菌能量，按照细菌能量进行排序，

淘汰能量获取能力差的半数细菌，对能量获取能力强的半数细

菌进行自我复制，各自生成一个与原有细菌完全相同的新细

菌。新细菌与原有细菌具有相同的位置，即具有相同的觅食能

力。

ｆ）迁移循环。繁殖算子完成后，生成一个随机概率，并将
它与基本迁移概率Ｐｅｄ进行比较，如果小于Ｐｅｄ则这个细菌个体
死亡。在解空间内按照式（４）初始化，生成一个新的细菌个
体，这个新个体与灭亡的个体可能具有不同的位置、不同的觅

食能力。新的细菌个体可能更靠近全局最优解，有利于跳出局

部最优解和寻找全局最优解。

ｇ）循环结束条件判断，满足则结束，输出结果。
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　研究前提

假设在数据使用范围内，对某些数据进行微小改动不会影

响数据的使用。关系数据库的元组中某些数值型属性能够容

忍由于嵌入水印而带来的微小变化，则称该属性为候选属性，

候选属性的取值为实数。假设数据库元组中的主键是不能被

修改的。设待嵌入水印的数据库关系为 ＤＢ（Ｐ，Ａ１，Ａ２，…，
ＡＮ），其中Ｐ表示主键，Ａｊ（１≤ｊ≤Ｎ）是第ｊ个数值型属性，Ｎ是
ＤＢ中属性的个数。

#

．
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　水印信号的生成

为了提高水印的安全性，给定混沌初值（即密钥 Ｋ１）生成

混沌随机序列 Ｌ，截取 Ｌ与二进制比特水印序列 Ｉ等长（设水
印序列的长度为 ｌ），通过异或运算加密为待嵌入的水印信号
Ｗ＝ＬＩ。

#

．
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　水印信号的嵌入

在嵌入水印之前，需要首先对属性值进行编号，依据编号

的性质嵌入水印。采用单向ｈａｓｈ函数将ＤＢ分成ｍ个互不重
叠的分组Ｍ＝｛Ｍ０，Ｍ１，…，Ｍｍ－１｝，要求ｍ＞＞ｌ，可以确保将水
印信号多次重复嵌入到数据库中。选择候选属性中的一项属

性名作为分组属性，采用单向 ｈａｓｈ函数将其映射为｛０，１，…，
ｍ－１｝的值域。如果 ｈａｓｈ函数值为 ｉ，则该元组放入分组 Ｍｉ
中。为了实现算法的鲁棒性，编号的计算还需要取决于密钥

Ｋ２，即只有知道密钥Ｋ２才能正确计算编号的大小。对于任意
一个元组，其分组属性值为ｒ．Ａｉ，分组属性名为Ａｉ，所在元组的
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主键为ｒ．Ｐ，其编号Ｉｄ按照式（９）计算得到。
Ｉｄ＝Ｈ（Ｋ２，ｒ．Ｐ，Ａｉ）ｍｏｄ（ｍ） （９）

式中，Ｈ（·）表示单向ｈａｓｈ函数。
因此，分组Ｍｉ可以表示成多维分组向量Ｍ（ｉ，ｐ，ｄ），其中ｉ

是分组编号，ｐ是第ｉ个分组中将要嵌入水印的属性，ｄ是第 ｉ
个分组中的元组。每个分组中嵌入１位水印信号比特ｂｉ，具体
的嵌入策略用式（１０）表示。

Ｍｗ（ｉ，ｐ，１：Ｔｉ）＝Ｍ（ｉ，ｐ，１：Ｔｉ）＋δ（ｉ，ｐ，１：Ｔｉ） （１０）

式中：Ｍ（ｉ，ｐ，１：Ｔｉ）表示分组数据；Ｍ
ｗ（ｉ，ｐ，１：Ｔｉ）表示嵌入 ｂｊ

后的分组数据；δ（ｉ，ｐ，１：Ｔｉ）表示对第ｉ个分组中第ｐ个属性的
修改量，Ｔｉ表示第 ｉ个分组第 ｐ个属性中数值型数据的总个
数。δ（ｉ，ｐ，１：Ｔｉ）受到数据使用范围Ｕ（ｉ，ｐ，１：Ｔｉ）的约束，Ｕ（ｉ，
ｐ，１：Ｔｉ）表示数据库元组中的候选属性在不影响使用的前提下
能够容忍的变化范围。根据水印信号和数据库的统计特性来

选择修改量δ的最优值，水印的嵌入过程抽象为约束条件下的
优化问题。通过以下步骤来计算该优化问题的隐函数［６］：

ａ）通过式（１１）计算第ｉ个分组中第ｐ个属性的参考点Ｒｉ。
Ｒｉ＝μｉ＋ｃ·σｉ （１１）

其中：ｃ∈［０，１］是一个实数并且隶属于由数据库拥有者确定
的秘密参数集合γ；μｉ和σｉ分别表示 Ｍ

ｗ（ｉ，ｐ，１：Ｔｉ）的均值和
标准差。

ｂ）初始化，令ｓｕｍ＝０。
ｃ）对于 Ｍｗ（ｉ，ｐ，ｊ），ｊ＝１：Ｔｉ。如果 Ｍ

ｗ（ｉ，ｐ，ｊ）≥Ｒｉ，则
ｓｕｍ＝ｓｕｍ＋１。

ｄ）按照式（１２）定义隐函数。
Ｊγ（Ｍ

ｗ
ｉ）＝ｓｕｍ／Ｔｉ （１２）

使用ＰＳＯＢＦ优化算法来解决该优化问题，适应度函数选
为式（１２）定义的隐函数。细菌的初始化位置为随机放置在 Ｔｉ
维解空间δ（ｉ，ｐ，１：Ｔｉ）中，根据式（１１）和（１２）算出第ｉ个分组中
第ｐ个属性的参考点和隐函数；类似地，再算出第ｉ个分组中所
有候选属性的隐函数，最终算出所有分组的隐函数。ｂｉ决定隐
函数是最大化还是最小化，当ｂｉ＝０时，ＰＳＯＢＦ优化算法使隐函
数最小化；当ｂｉ＝１时，ＰＳＯＢＦ优化算法使隐函数最大化。与ｂｉ
对应的隐函数最小值或最大值分别存入ｊｍｉｎ和ｊｍａｘ中，这些值将
在阈值解码中用于计算解码参数。在Ｕ（ｉ，ｐ，１：Ｔｉ）约束条件下，
使隐函数最优（最大或最小）的修改量δ为全局最优修改量δ，
从而不影响嵌入水印后的数据库数据的正常使用。

#
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　水印序列的提取

提取是嵌入的逆过程，通过已嵌入水印的数据库 ＤＢｗ和

秘密参数集合γ提取出水印序列。本文设计的是鲁棒性盲水
印算法，即使ＤＢｗ被修改有失真（用 ＤＢ′ｗ表示），不依赖于原
始数据库，依然能够从 ＤＢ′ｗ中提取出表征版权的水印序列。
水印序列的提取可以划分为以下四个主要过程：

ａ）ｈａｓｈ函数分组。与嵌入过程一样，采用单向 ｈａｓｈ函数
将ＤＢ′ｗ分成 ｍ个互不重叠的分组 Ｍ′。输入为：ＤＢ′ｗ，Ｋ２秘
钥，分组属性和分组数目 ｍ；输出为分组数据 Ｍ′＝｛Ｍ′０，…，
Ｍ′ｍ－１｝。

ｂ）阈值解码。水印信号的比特解码基于使误码率最小的
判决阈值Ｔ［６］。误码率是指对已嵌入的水印比特进行错误
解码的概率。计算Ｍ′的隐函数 Ｊγ（Ｍ′ｉ）并与 Ｔ

比较，按照式

（１３）进行阈值解码。
ｂ′ｉ＝０　　 ｉｆＪγ（Ｍ′ｉ）≤Ｔ

ｂ′ｉ＝１　　 ｉｆＪγ（Ｍ′ｉ）＞Ｔ{ 
（１３）

式中，ｂ′ｉ表示经过阈值解码获得的二进制水印信号比特。
设Ｐｅ表示误码率，Ｐ０表示ｂｉ等于０的概率，Ｐ１表示ｂｉ等

于１的概率，ｂｅ表示嵌入的水印比特，ｂｄ表示解码的水印比
特，ｆ（ｘ）表示概率密度函数，Ｔ表示判决阈值。Ｐｅ由式（１４）计
算得到。

Ｐｅ＝Ｐ（ｂｄ＝０，ｂｅ＝１）＋Ｐ（ｂｄ＝１，ｂｅ＝０）＝
Ｐ（ｂｄ＝０｜ｂｅ＝１）Ｐ１＋Ｐ（ｂｄ＝１｜ｂｅ＝０）Ｐ０＝
Ｐ（Ｘ＜Ｔ｜ｂｅ＝１）Ｐ１＋Ｐ（ｘ＞Ｔｂｅ＝０）Ｐ０＝

Ｐ１Ｔ－∞ｆ（ｘ｜ｂｅ＝１）ｄｘ＋Ｐ０∞Ｔｆ（ｘｂｅ＝０）ｄｘ （１４）

通过对Ｐｅ求驻点（即求一阶偏导数为零的点）获得 Ｔ，
其中Ｐｅ对Ｔ的一阶偏导数Ｐｅ／Ｔ如式（１５）所示。
Ｐｅ／Ｔ＝Ｐ１Ｔ－∞ｆ（ｘ｜ｂｅ＝１）ｄｘ／Ｔ＋Ｐ０∞Ｔ ｆ（ｘ｜ｂｅ＝０）ｄｘ／Ｔ＝

Ｐ１ｆ（Ｔ｜ｂｅ＝１）－Ｐ０ｆ（Ｔ｜ｂｅ＝０） （１５）

根据ｊｍｉｎ和ｊｍａｘ的统计特性，得出ｆ（ｘ｜ｂｅ＝０）～Ｎ（μ０，σ０），ｆ（ｘ｜
ｂｅ＝１）～Ｎ（μ１，σ１）和Ｐ０＝１－Ｐ１，式（１５）推导为式（１６）的形式。

Ｐｅ／Ｔ＝
Ｐ１

σ１ ２槡π
ｅｘｐ（－

（Ｔ－μ１）２

２σ２１
）－

Ｐ０
σ０ ２槡π

ｅｘｐ（－
（Ｔ－μ０）２

２σ２０
） （１６）

令Ｐｅ／Ｔ＝０可获得式（１７）所示的二次方程式，该方程式
的根Ｔｓ包含Ｔ。

σ２０－σ２１
２σ２０σ２１

Ｔ２Ｓ＋
μ０σ２１－μ１σ２０
σ２０σ２１

Ｔｓ＋

ｌｎ
Ｐ１σ１
Ｐ１σ( )

０
＋
μ２１σ２０－μ２０σ２１
２σ２０σ２１

＝０ （１７）

满足式（１８）的Ｔｓ即为最优判决阈值Ｔ。
２Ｐｅ（Ｔｓ）
Ｔ２

＞０ （１８）

ｃ）择多表决法。由于在嵌入时，每一位水印比特 ｂｉ被重
复嵌入到不同的数据分组中，相当于重复纠错码，可有效地降

低误码率。采用文献［７］描述的择多表决法对ｂｉ进行解码，得
到密文水印Ｗ′，需要通过混沌映射解密为明文水印Ｉ′。

ｄ）混沌映射。与水印信号的生成过程一样，根据混沌初
值（密钥Ｋ１）和水印序列的长度ｌ，生成混沌随机序列Ｌ。通过
异或运算将Ｗ′解密为水印序列Ｉ′＝ＬＷ′。

$

　实验仿真及结果分析

仿真实验所用到的数据库是关于某地区的地球化学测量

数据，包含地理位置、样本特征、矿物、水质等参数的测量信息。

该关系数据库由７７２１２个元组构成，每个元组有２８７个属性，
实验环境为ＭＡＴＬＡＢ７．１０。

$

．
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　主要参数设置

选取二进制水印序列 Ｉ的长度 ｌ＝１２８，数据库分组数目
ｍ＝１１００，参数ｃ＝０．７５。ＰＳＯＢＦ优化算法中的参数已经根据
实验调整为最佳值，Ｎｅｄ＝２，Ｎｒｅ＝２，Ｎｃｈ＝４０，Ｐｅｄ＝０．２５，Ｓ＝１０，
ＮＳ＝４。

$
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　鲁棒性分析

本文所提水印算法是在数据使用范围约束条件下修改关

系数据库中数值型属性值，因此对于修改最不重要位的攻击或

操作具有鲁棒性。为了抵抗属性重排序攻击，在水印的嵌入和

提取过程中选取分组属性和密钥 Ｋ２为秘密参数，并采用单向
ｈａｓｈ函数对元组的次序进行加密处理。

模拟子集删除（删除随机选取的τ个元组）、子集修改（随
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机选取τ个元组，将τ／２个元组乘以１．０１，另外 τ／２个元组乘
以０．９９）和子集增加（复制随机选取的τ个元组）攻击，仿真结
果分别如表１～３所示。由于采用重复嵌入水印的方式，水印
算法对于上述攻击具有较强的鲁棒性。

表１　子集删除攻击所产生的水印提取率

元组选取比例／％ ≤４０ ５０ ６０ ７０ ８０ ８５ ９０
水印提取率／％ １００ １００ １００ １００ １００ ６９ ５１

表２　子集修改攻击所产生的水印提取率

元组选取比例／％ ≤４０ ５０ ６０ ７０ ８０ ９０ １００
水印提取率／％ １００ １００ １００ １００ １００ １００ １００

表３　子集增加攻击所产生的水印提取率

元组选取比例／％ ≤４０ ５０ ６０ ７０ ８０ ９０ １００
水印提取率／％ １００ １００ １００ １００ １００ １００ １００

$
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　不可见性分析

嵌入水印对数据库数据各属性列的整体影响如表４所示。
可以看出由于嵌入水印所引入的误差较小，水印算法具有良好

的不可见性。

表４　嵌入水印对数据均值和方差的影响

二进制比特水印序列 属性名
均值改变

比例／％
方差改变

比例／％

０和１的
个数均等

Ａ１ １．２２８ ０．６９９
Ａ２ ０．２７９ １．２０１

１的数目多
Ａ１ １．３６８ ０．２００
Ａ２ ０．５８２ １．８０１

０的数目多
Ａ１ １．２９７ ０．７９８
Ａ２ ０．０２２ １．７０３

全１序列
Ａ１ １．２９７ ０．６８９
Ａ２ ０．０３１ １．２０２

全０序列
Ａ１ １．０７２ １．１５９
Ａ２ ０．０４１ ０．８９７

%

　结束语

本文设计了一种基于 ＰＳＯＢＦ优化算法的关系数据库水
印算法，利用混沌映射、单向ｈａｓｈ函数和密钥等信息安全技术
提高算法的鲁棒性，利用ＰＳＯＢＦ优化算法提高算法的不可见

性，理论分析和实验结果证明该算法能够有效地解决数据库的

版权保护问题。如何将优化算法应用于非数值型数据的水印

嵌入和提取，将是今后继续研究的方向。
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ｒｉｎｇ，２００４，１６（１２）：１５０９１５２５．

（上接第１４８３页）性混沌映射用于算术编码，提出了基于混沌映

射的同步算术编码与加密方案。本算法解决了现存方案中编

码和加密独立分开的问题，将加密的过程嵌入编码的过程中，

实现了同步编码与加密。整个加密过程十分复杂，提高了密文

的不可预测性，可以抵御短明文攻击和蛮力搜索攻击。仿真结

果表明，产生的密钥具有充分的随机性且密钥与密文具有很强

的敏感性。
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