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摘　要：为了有效地检测传感器网络中被注入的虚假数据，提出一种基于扩展卡尔曼滤波器（ＥＫＦ）的虚假数据
注入检测算法。首先通过监控邻近节点行为，使用ＥＫＦ预测邻近节点未来状态；然后给出了使用不同的融合函
数（平均、求和、最大、最小）时理论阈值的确定方法；最后为了克服本地检测机制的缺陷，将本地检测方法与系统

监控模块有效配合，从而准确地区分出恶性事件和紧急事件。仿真实验结果表明，无论是在合成数据还是实时

数据下进行测试，该算法都能为无线传感器网络进行安全的数据融合提供有效的入侵检测功能。

关键词：无线传感器网络；数据融合；虚假数据；扩展卡尔曼滤波器；融合函数；阈值

中图分类号：ＴＰ３９１　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１４）０５１４７５０６
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１４．０５．０４６

Ｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｏｆｆａｌｓｅｉｎｊｅｃｔｅｄｄａｔａｂａｓｅｄｏｎｅｘｔｅｎｄｅｄ
Ｋａｌｍａｎｆｉｌｔｅｒｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ

ＸＩＯＮＧＷｅｉ
（ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒ，ＣｈｏｎｇｑｉｎｇＣｏｌｌｅｇｅｏｆＥｌｅｃｔｒｏｎｉｃＥｎｇｉｎｅｅｒｉｎｇ，Ｃｈｏｎｇｑｉｎｇ４０１３３１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎｏｒｄｅｒｔｏｅｆｆｅｃｔｉｖｅｌｙｄｅｔｅｃｔｔｈｅｆａｌｓｅｉｎｊｅｃｔｅｄｄａｔａ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｄｅｔｅｃｔｉｏｎａｌｇｏｒｉｔｈｍｏｆｆａｌｓｅｉｎｊｅｃｔｅｄｄａｔａ
ｂａｓｅｄｏｎａｎｅｘｔｅｎｄｅｄＫａｌｍａｎｆｉｌｔｅｒ．Ｆｉｒｓｔｌｙ，ｂｙｍｏｎｉｔｏｒｉｎｇｔｈｅｂｅｈａｖｉｏｒｓｏｆｉｔｓｎｅｉｇｈｂｏｒｓ，ｉｔｕｓｅｄＥＫＦｔｏｐｒｅｄｉｃｔｔｈｅｉｒｆｕｔｕｒｅ
ｓｔａｔｅｓ．Ｓｅｃｏｎｄｌｙ，ｕｓｉｎｇｄｉｆｆｅｒｅｎｔａｇｇｒｅｇａｔｉｏｎｆｕｎｃｔｉｏｎｓ（ａｖｅｒａｇｅ，ｓｕｍ，ｍａｘ，ａｎｄｍｉｎ），ｉｔｐｒｅｓｅｎｔｅｄｈｏｗｔｏｏｂｔａｉｎａｔｈｅｏｒｅｔｉｃａｌ
ｔｈｒｅｓｈｏｌｄ．Ｆｉｎａｌｌｙ，ｔｏｏｖｅｒｃｏｍｅｔｈｅｌｉｍｉｔａｔｉｏｎｓｏｆｌｏｃａｌｄｅｔｅｃｔｉｏｎｍｅｃｈａｎｉｓｍｓ，ｉｔｉｌｌｕｓｔｒａｔｅｄｈｏｗｔｈｅｐｒｏｐｏｓｅｄｌｏｃａｌｄｅｔｅｃｔｉｏｎ
ａｐｐｒｏａｃｈｅｓｗｏｒｋｅｄｔｏｇｅｔｈｅｒｗｉｔｈｔｈｅｓｙｓｔｅｍｍｏｎｉｔｏｒｉｎｇｍｏｄｕｌｅｔｏｄｉｆｆｅｒｅｎｔｉａｔｅｂｅｔｗｅｅｎｍａｌｉｃｉｏｕｓｅｖｅｎｔｓａｎｄｅｍｅｒｇｅｎｃｙｅｖｅｎｔｓ．
Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｉｓｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｉｓｓｕｉｔａｂｌｅｔｏｐｒｏｖｉｄｅｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｃａｐａｂｉｌｉｔｉｅｓｆｏｒｓｅｃｕｒｅｉｎｎｅｔｗｏｒｋ
ａｇｇｒｅｇａｔｉｏｎｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ，ｗｈｅｔｈｅｒｔｈｅｔｅｓｔｉｓｐｒｏｃｅｓｓｅｄｏｎｔｈｅｓｙｎｔｈｅｔｉｃｄａｔａｏｒｔｈｅｒｅａｌｔｉｍｅｄａｔａ．
Ｋｅｙｗｏｒｄｓ：ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ；ｄａｔａａｇｇｒｅｇａｔｉｏｎ；ｆａｌｓｅｄａｔａ；ｅｘｔｅｎｄｅｄＫａｌｍａｎｆｉｌｔｅｒ；ａｇｇｒｅｇａｔｉｏｎｆｕｎｃｔｉｏｎ；ｔｈｒｅｓｈｏｌｄ

<

　引言

无线传感器网络可为健康监控、科学数据收集、环境监控、

军事行动等多个领域提供有效而又廉价的解决方案。然而，这

些应用场合的传感器节点很容易发生故障，进而向网络注入随

机虚假数据。人们已经证明，数据融合是降低无线传感器网络

通信开销、节约能源的重要方法，并提出了多种数据融合协议，

对协议性能进行了评估［１，２］。然而，只有很少一部分协议考虑

了基于预防机制的网络数据安全融合，这些预防机制往往使用

了加密、认证和密钥管理技术，一旦某节点被入侵成功，它的所

有相关机密都将被攻击者窃取，使基于预防的技术失效。为解

决这一问题，人们使用入侵检测系统（ＩＤＳ）作为第二层防护
墙，以有效发现恶性事件。从入侵检测角度解决网络数据安全

融合问题的研究却很少。

易叶青等人［３］提出了一种基于协作水印的数据认证算法

来识别虚假数据和重复包，算法在每个数据包中嵌入两类水印

用于对数据内容进行认证。仿真结果表明，算法在数据包中嵌

入水印后，能够对恶意窜改数据具有较高的敏感性，相比基于

ＭＡＣ的虚假数据过滤算法具有更低的通信开销和更高的识别

与过滤虚假数据的能力。刘志雄等人［４］提出了一种基于地理

位置的虚假数据过滤方案 ＧＦＦＳ，它通过对数据分组中包含的
ＭＡＣ和地理位置的正确性和合法性进行验证，可以有效地过
滤不同地理区域的多个妥协节点协同伪造的虚假数据。冯艳

芬等人［５］提出了一种基于分簇的低能耗隐私保护协议（ＬＣＣＰ
ＤＡ），它可以在实现数据融合的同时保护数据安全，防止数据
被窃听和窜改，保障了数据的隐私性。杨庚等人［６］提出了一

种低能耗无线传感器网络数据融合隐私保护算法 ＥＳＰＡＲＴ，该
算法依靠数据融合树型结构本身的特性和分配的随机时间片，

可以在有效保护数据隐私的前提下，花费较少的数据通信量得

到精确的数据融合结果。

本文认为，为了提高无线传感器网络安全，应该对系统监控

模块和入侵检测模块进行集成。实践中，人们经常部署无线传感

器网络来监控森林火灾、战场态势等重要紧急事件。模块的集成

有助于恶性事件和重要紧急事件的区分。例如，使用入侵检测模

块后，当节点Ａ因为事件Ｅ向节点Ｂ提出警报时，Ａ可以在系统监
控模块的帮助下对Ｅ展开进一步调查。具体而言，Ａ可以唤醒Ｂ
周围的有关传感器节点，向它们询问关于Ｅ的意见，如果大部分
节点认为事件Ｅ可能发生，Ａ可以就Ｅ作出决策，认为Ｅ是某种紧
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急事件触发的；否则，Ａ怀疑Ｅ是恶性事件。
由于数据传输的报文丢失率高、节点生存环境恶劣、传感

器感知的不确定性以及母节点和子节点时间不同步等等，如何

有效地检测网络中被注入的虚假数据较为困难。本文通过使

用状态空间模型［７］，提出基于扩展卡尔曼滤波器的机制来高

效地处理这一问题，并在代表性节点 ＭＩＣＡ２Ｍｏｔｅ模块［８］上实

现了ＥＫＦ滤波器算法。

!

　系统模型

!

．
!

　网络模型

为了进行数据融合，往往需要首先建立融合树。图１（ａ）
给出了数据融合树示例。在该图中，Ａ，Ｂ，ＣＤ执行传感任务，
获得数据，然后把数据传给母节点 Ｈ；Ｈ对接收到的数据进行
融合（最小、最大、求和、平均等），再把融合后的数据发送给节

点Ｋ。处理过程同样适合如下操作：（Ｅ，Ｆ，Ｇ）ＩＪ，（Ｍ，Ｎ）Ｌ
Ｊ。这些融合操作基于已经确定的母—子关系，该关系可用图
１（ｂ）建模。在图１（ａ）中，基站收集所有数据，必要时通过互联
网传输数据。
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　相关假设

为了便于后续的阐述，在此给出本文用到的相关假设：ａ）假
设本文算法可以承受母节点和子节点间的时间异步；ｂ）假设节点
支持混杂模式，通过支持混杂模式，当某节点如Ｆ，在另一节点（如
Ｉ）的无线传输范围内，则Ｆ可以监听Ｉ的传输内容，这有利于实现
本文的相邻节点监控机制；ｃ）为了节约节点能量，假设节点可以休
眠，且任意节点可在任意时刻被瞬间唤醒。
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　安全模型

如果节点被敌人入侵，该敌人可取得节点的完全控制权，

敌人可以向网络注入虚假数据。本文假设，遭到入侵的节点传

输的数据与实际值（比如实际监控的温度均值）有显著区别，

进而严重干扰数据融合操作。如果敌人只注入少量虚假数据，

且与实际融合数据差别较小。这对部署的应用产生的影响很

小。因此，也将考虑敌人持续生成小偏差虚假数据的攻击模

型，假设异常事件周围的大部分节点没有被入侵。

"

　网络数据的安全融合

"
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　总体思路

本文提出的方案主要包含 ＩＤＭ和 ＳＭＭ两个模块。ＩＤＭ

模块的功能是检测被监控节点是否是恶性内部节点；ＳＭＭ模
块的功能是监控重要紧急事件。其中，ＳＭＭ是大部分无线传
感器网络的必要组件，ＩＤＭ和 ＳＭＭ模块只有相互集成才能有
效工作。本文不希望只依赖于本地检测，因为每个节点可用信

息量非常有限。此外，节点有可能失效，导致完好节点和恶性

节点发送的紧急事件难以区分。对于本文提出的算法，每当

ＩＤＭ和ＳＭＭ模块检测到异常事件时，就会要求事件周围的更
多节点展开合作，作出最终决策。

对ＩＤＭ模块，本文总体思路是：节点Ａ以混杂模式窃听相
邻节点传输的融合数据，并将其与正常值预测范围作比较。如

果监听值不在正常范围内，则要么事件 Ｅ发生，要么相邻节点
Ｎ被入侵。为了确定节点Ｎ是恶性节点还是爆发了森林火灾
等重要紧急事件，节点Ａ将唤醒Ｎ周围的相关节点，询问它们
关于Ｅ的意见，进而让ＩＤＭ和ＳＭＭ展开合作。

当预测网络数据融合正常值范围时，主要面临如下的挑

战：ａ）潜在的不确定性来源过多，难以获得实际融合数据；ｂ）
无线传感器网络的报文丢失率较高。例如，在文献［９］中的室
内环境，总共部署了６２个传感器节点，负载为每秒０．５个报
文，然而大约有３５％的链路，其 ＭＡＣ层的报文丢失率仍然达
到了５０％甚至更高。因此，即使进行合适的链路层丢失恢复，
也难以应对高报文丢失率。

考虑到传感器节点的资源有限，这使得无法使用功能强大

却成本昂贵的估计和预测算法。为了实现相邻节点监控机制，

需要能够被节点高效执行的简单算法。鉴于此，本文提出一种

基于ＥＫＦ的检测算法，让每个节点预测和估计相邻节点的未
来值，具体内容将在下节详细讨论。

"
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　基于本地检测的扩展卡尔曼滤波器

文献［７］提出的基于状态空间模型的卡尔曼滤波器主要
解决如下通用问题：利用与系统状态成线性关系且遭到加性高

斯白噪声干扰的测量值，估计遭到高斯白噪声干扰的动态系统

的状态。用线性估计理论扩展后，ＥＫＦ可以线性模拟小干扰
影响，进而用于多种非线性场合。通过为具体的无线传感器网

络建立合适的过程模型和测量模型，利用时间更新和测量更新

方程递归处理数据，可以使用ＥＫＦ获得状态的准确估计值。
在本文中，状态表示将要测量的实际值。某一给定时刻的

状态用感兴趣属性的瞬时值来刻画，如无线传感器网络监控的

实际温度。在以下内容中，状态与实际值可以互换。由于实际

温度受到无线传感器网络各种不确定性因素的影响，融合节点

获得的数值很可能不是真实状态数值。融合节点只能获得测

量数量，进而估计实际数值。因此，当在不同应用场合下将

ＥＫＦ应用于无线传感器网络时，必须要有合适的模型。在本
文研究中，采用离散时间ＥＫＦ进行本地检测，它的系统状态在
离散时间集合ｔｋ内被估计得到，ｋ＝０，１，…；这些离散时间对
应于数值测量和状态估计时间。具体的检测过程如下所示。

２．２．１系统动态模型
表１列出了文中将要使用到的相关符号含义。实际融合数

值构成一个动态过程，式（１）给出的过程模型决定该过程的演变。
ｘｋ＋１＝Ｆ ｘ( )ｋ ＋ｗｋ （１）

在式（１）中，函数Ｆ将时间ｔｋ时的状态与ｔｋ＋１时的状态联
系在一起。Ｆ ｘ( )ｋ与实际应用环境有关，对给定的应用场合，
可能需要不同形式的Ｆ ｘ( )ｋ来刻画状态变化，鉴于被监测现象
的复杂性，Ｆ ｘ( )ｋ 可能会非常复杂。因此，对部署应用作详细
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的分析后，需要对Ｆ ｘ( )ｋ进行简化。
表１　ＥＫＦ滤波器的符号含义

标记 含义 标记 含义

ｘｋ 状态：时间ｔｋ时的实际数值 Ｑｋ 时间ｔｋ时的ｗｋ的方差
Ｆ 将ｘｋ＋１与ｘｋ联系在一起的函数 ｖｋ 时间ｔｋ时的测量噪声
ｘ^－ｋ ｘｋ的先验估计 Ｒｋ 时间ｔｋ时的ｖｋ的方差
ｘ^＋ｋ ｘｋ的后验估计 Ｐ－ｋ 时间ｔｋ时的先验估计误差
ｚｋ 时间ｔｋ时的测量值 Ｐ＋ｋ 时间ｔｋ时的后验估计误差
Ｈ 将ｘｋ与ｚｋ联系在一起的函数 Ｋｋ 时间ｔｋ时的卡尔曼增益
ｗｋ 时间ｔｋ时的过程噪声

　　在式（１）中，ｗｋ是时间ｔｋ时的过程噪声，且经常建模为正
态随机分布变量。进一步假设，ｗｋ服从正态分布 Ｎ ０，( )Ｑ，其
中Ｑ是常值参数，表示ｗｋ的方差。请注意，Ｑ也可以经基站在
网络上广播，以适应环境变化。测量模型用下式给出：

ｚｋ＝Ｈ ｘ( )ｋ ＋ｖｋ＝ｘｋ＋ｖｋ （２）

其中：ｚｋ是时刻ｔｋ时的测量值，例如在图１（ａ）中，节点Ｉ在时刻ｔｋ
向外传输融合数值ｚｋ，节点Ｅ、Ｆ、Ｇ可以窃听到这一数值；ｘｋ∈Ｒ是
时刻ｔｋ时被监控的状态，且表示融合节点Ｉ覆盖区域的实际融合
值；ｖｋ是测量噪声，表示噪声条件下的传感器测量值及无线传感器
网络下的各种不确定性因素。同样，对具体应用领域，假设ｖｋ服
从均值为０、方差为Ｒ的正态分布Ｎ ０，( )Ｒ，其中Ｒ是ｖｋ的方差
（注意，Ｒ也可通过基站进行调整）。
２．２．２　系统方程

下面列出基于系统模型（式（１）和（２））的重要系统方程。
使用时间更新—状态估计等式来预测时间ｔｋ＋１时的状态

ｘ^－ｋ＋１＝Ｆ ｘ^＋( )ｋ （３）

使用时间更新—误差更新方程来预测时间ｔｋ＋１时的误差：

Ｐ－ｋ＋１＝
Ｆ
ｘ ｘ＝ｘ^＋ｋ Ｐ

＋
ｋ
Ｆ
ｘ ｘ^＋ｋ

Ｔ
＋Ｑｋ＝Ｐ＋ｋ ＋Ｑｋ （４）

使用测量更新—卡尔曼增益方程来计算时间 ｔｋ＋１时的卡
尔曼增益：

Ｋｋ＋１＝Ｐ－ｋ＋１ Ｐ－ｋ＋１＋Ｒ( )ｋ －１＝
Ｐ－ｋ＋１

Ｐ－ｋ＋１＋Ｒｋ
（５）

使用带有测量值 ｚｋ＋１的测量更新—估计更新方程，利用
ｚｋ＋１对估计进行更新：

ｘ^＋ｋ＋１＝^ｘ－ｋ＋１＋Ｋｋ＋１ ｚｋ＋１－^ｘ－ｋ( )＋１ （６）

使用测量更新—误差协方差更新方程来更新估计误差：

Ｐ＋ｋ＋１＝ Ｉ－Ｋｋ＋１Ｈｋ( )＋１ Ｐ－１ｋ＋１＝ １－Ｋｋ( )＋１ Ｐ－１ｋ＋１ （７）

时间更新方程式（３）和（４）负责预测时间 ｔｋ＋１时的状态

ｘ^－ｋ( )＋１ 和估计误差 Ｐ－１ｋ( )＋１ 。在式（４）中，对 ( )Ｆ ｘ进行一阶泰

勒级数近似，
Ｆ
ｘ
｜ｘ＝^ｘ＋ｋ是ｘ＝^ｘ

＋
ｋ 时Ｆ关于ｘ的一阶偏导数的值。

由于本文中的状态是标量变量，因此Ｐ－ｋ＋１＝Ｐ
＋
ｋ ＋Ｑｋ。

测量更新方程式（５）和（６）负责将新的测量值 ｚｋ＋１融入到

先验估计值 ｘ^－ｋ＋１中，然后计算出后验估计值 ｘ^
＋
ｋ＋１。由于

Ｈ ｘ( )ｋ ＝ｘｋ，Ｈｋ＝
Ｈ
ｘ
＝１，因此，式（６）中的 Ｈｋ可被忽略；式（７）

可用于更新估计误差。

一般地，在时间ｔｋ，为了预测实际值ｘｋ＋１，一个节点需要两

个数值：ａ）先验估计值 ｘ^－ｋ＋１，这可根据式（３）得出；ｂ）随机窃听
到的测量值ｚｋ＋１。然后，根据式（６）可以计算出一个相对准确

的估计值ｘｋ＋１。式（６）的第二部分表示的是根据先验估计 ｘ^
－
ｋ＋１

和测量值ｚｋ＋１之差而对 ｘ^
－
ｋ＋１进行的调整量。

ＥＫＦ可以为相邻节点的未来融合值提供一个相对准确的

预测值。为了阐述这一点，使用图１（ｂ）的网络拓扑结构，融合
函数选为平均函数，然后利用２．２．２节中的系统方程绘出实际
值、测量值和估计值曲线。具体地，模拟了实际温度缓慢上升

但遭受高斯白噪声影响的环境。图１（ｂ）中的传感器节点 Ｎｉ
测量温度（为了模拟测量误差，测量温度为受到随机噪声干扰

的实际温度），并定期将测量数据发送给它的母节点Ｎ；节点Ｎ
定期计算接收数据（即测量数据）的均值。估计值是每个节点

Ｎｉ测量值基于 ＥＫＦ的估计值。在图１（ｂ）中，假设从 Ｎｉ到 Ｎ
的报文丢失率为０．３。结果显示于图２中。从图２可以看出，
虽然存在多种不确定性，基于 ＥＫＦ的算法仍然可以为实际值
提供一个相对准确的估计值。

２．２．３　基于实际数据集的模型拟合
式（１）中的Ｆ视应用场合而定。例如，可以使用常用的英

特尔实验室数据［１０］来绘制 ｘｋ和 ｘｋ＋１间的关系 Ｆ，绘制环境与
英特尔伯克利研究实验室类似。

随机选择一个传感器节点，过滤掉错误读数（即与上一读

数和后续读数存在明显差异的读数），然后选择一个温度读数

不断上升的时间周期。根据该时间周期内的读数，绘制出 ｘｋ
和ｘｋ＋１间的关系，如图３（ａ）所示。从图３（ａ）可以看出，Ｆ取线
性函数形式ｘｋ＋１＝ｘｋ＋ｗｋ是合理的。为了阐述ｗｋ是否服从固
定方差为Ｑ的正态分布，绘制出正态分布与 ｘｋ＋１－ｘ( )ｋ 间的分
位数—分位数图形（ＱＱ绘图），如图３（ｂ）所示。从图３（ｂ）可
以看出，大多数数据点严格沿直线分布，充分表明ｗｋ服从正态
分布。

使用最大似然估计（ＭＬＥ）［１１］来估计槡Ｑ。使用Ｎ μ，σ( )２ 
Ｘ来表示均值为 μ、方差为 σ２的正态分布随机过程 Ｘ，有 Ｎ
０，( )Ｑ≡Ｎ ０，σ( )２ ｗｋ＝ｘｋ＋１－ｘｋ，似然函数变为


ｎ

ｋ＝１
ｐｗｋ｜０，σ( )２ ＝ １

２πσ( )２槡
ｎ
ｅｘｐ －１

２σ２
∑
ｎ

ｋ＝１
ｗ２( )ｋ ＝

１
２πσ( )２槡

ｎ
ｅｘｐ －１

２σ２
∑
ｎ

ｋ＝１
ｘｋ＋１－ｘ( )ｋ( )２

其中：ｎ是拥有的读数数量。因此，Ｑ的最大似然估计 Ｑ
＾
＝
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１
ｎ－１∑

ｎ－１
ｋ＝１ ｘｋ＋１－ｘ( )ｋ

２。将该式用于选择的英特尔实验室数据

上，可以估计出ｗｋ服从Ｎ ０，０．( )２８０９分布。
２．２．４　基于阈值的异常检测机制

本节给出了基于ＥＫＦ的本地检测算法。传感器节点监测
其相邻节点的行为，确定相邻节点将来融合值的正常范围，所

生成的正常范围以通过 ＥＫＦ得出的估计值为中心，如果监测
值不在预测的正常范围内，则可以发出警报。这一方法阐述于

算法 １中，其中Δ表示事先定义好的阈值。
在算法 １中，节点Ａ的作用是决定ｚｋ＋１是否正常。节点 Ａ

可以窃听节点Ｂ在ｔｋ＋１时传输的内容ｚｋ＋１，在得出时间ｔｋ时的
估计值 ｘ^＋ｋ 后，Ａ可以根据式（３）预测出时间ｔｋ＋１时的节点Ｂ的
传输值 ｘ^－ｋ＋１；在时间 ｔｋ＋１，Ａ窃听到 Ｂ的传输值 ｚｋ＋１，将其与
ｘ^－ｋ＋１作比较，以决定Ｂ是否正常。如果 ｘ^

－
ｋ＋１与ｚｋ＋１间的差别（在

算法１中表示为Ｄｉｆｆ）大于预先定义好的阈值Δ，则Ａ可以就Ｂ
提出警报；否则，Ａ认为Ｂ运转正常。

算法１　基于ＥＫＦ的本地检测算法
假设：节点Ａ可以窃听到节点 Ｂ的传输内容，Ａ认为在 ｔｋ时及 ｔｋ

前Ｂ是正常节点。
输入：节点Ｂ传输且被Ａ窃听的ｚｋ＋１。
输出：Ａ是否就ｚｋ＋１提出警报。

在时间ｔｋ，Ａ根据式（６）计算 ｘ^＋ｋ（请注意，^ｘ－ｋ 存储于节点Ａ）；

Ａ利用式（３）根据 ｘ^＋ｋ 计算 ｘ^－ｋ＋１；

Ａ计算Ｄｉｆｆ＝ ｘ^－ｋ＋１－ｚｋ＋１ ；
ｉｆ（Δ＜Ｄｉｆｆ）　ｔｈｅｎ
　Ａ就Ｂ提出警报
ｅｌｓｅ
　Ａ认为Ｂ状态正常
ｅｎｄｉｆ

实际上，基于异常的 ＩＤＳ的虚警率较高，可以使用后处理
机制来降低潜在的虚警率。例如，可以更新算法１的第４行，
当Δ的连续几个观测值均小于Ｄｉｆｆ时，Ａ再就Ｂ提出警报。这
主要是因为入侵行为往往表现出一定的局部性，即较短时间窗

口内的多个警报。于是，可以使用多个警报来生成一个入侵报

告，进而有效降低虚警率。

#

　阈值分析

在无线传感器网络数据融合协议中的多种因素（比如报

文丢失、报文冲突和时间异步等），都会造成数据融合值存在

不确定性。设Ｕ表示这种不确定性的方差，根据文献［１２］所

述，Δ可以设为３槡Ｕ。下面给出Ｕ的分析。
图１（ｂ）中，每个节点 Ｎｉ表示一个传感器节点，每个节点

Ｎｉ根据事先定义好的数据融合协议发射数据 ｖｉ给其母节点
Ｎ。假设每个数值ｖｉ的期望为 Ｅ ｖ[ ]ｉ ＝μｉ，每个数值 ｖｉ的方差

为ｖａｒｖ( )ｉ ＝σ
２
ｉ；还假设每条链路的报文丢失率为０＜ｐ＜１（ｐ

为Ｎ因报文丢失、报文冲突等原因，没有从其子节点处接收到
报文的概率）；用随机变量Ｘ表示节点Ｎ处的数据融合值。在
不同报文丢失概率下，分析随机变量Ｘ的方差。

ａ）平均值。设Ｅｍ表示ｍ ｍ≥０∧ｍ＜( )ｎ个报文发生丢失
的事件，Ｖｍ表示这 ｍ个报文丢失后对应的数据融合数值，ｐ

Ｅ( )ｍ 表示事件 Ｅｍ 的概率，且∑ｐＥ( )ｍ Ｖｍ ＝
ｎ( )－１！

ｍ！（ｎ－ｍ）！×

１－( )ｐｎ－ｍｐｍ∑ｎ
ｉ＝１ｖｉ。然后，关于Ｘ的概率函数ＰＸ为

ＰＸ＝

（１－ｐ）ｎ 如果Ｘ＝
∑
ｎ

ｉ＝１
ｖｉ
ｎ

１－( )ｐｎ－１ｐ 如果
∑
ｎ

ｉ＝１∧ｉ≠１
ｖｉ

ｎ－１

１－( )ｐｎ－１ｐ 如果
∑
ｎ

ｉ＝１∧ｉ≠２
ｖｉ

ｎ－１















… …

为了节约篇幅，省略了推导过程。对于执行过数据融合操

作，被监测数值ｖｉ互相之间比较类似的应用场合（比如，一个
地区的监测温度并没有很大差别），有 Ｅ ｖ( )ｉ ＝μ且 ｖａｒｖ( )ｉ ＝

σ２。因此，考虑报文丢失、报文冲突等影响，有

( )Ｅ Ｘ ＝∑
ｎ

ｍ＝０
１－( )ｐｎ－ｍｐｍ ｎ！

ｍ！（ｎ－ｍ）！μ

Ｅ Ｘ( )２ ＝∑
ｎ

ｍ＝０

１－( )ｐｎ－ｍｐｍ

ｎ－( )ｍ ２

Ｃｍｎ－Ｃｍ－１ｎ( )－１ ｎ μ２＋σ( )２ ＋

２ Ｃｍｎ－２Ｃｍ－１ｎ－１＋Ｃｍ－２ｎ( )－２
ｎ ｎ( )－１μ２







[ ]

２

其中：Ｃｍｎ＝
ｎ！

ｍ！（ｎ－ｍ）！。鉴于篇幅所限，省略推导过程。这

里有ｖａｒ( )Ｘ ＝Ｅ Ｘ[ ]２ －Ｅ２[ ]Ｘ，Ｕ可设为 ｖａｒ( )槡 Ｘ。
ｂ）求和。对于融合求和，当出现 ｍ ｍ≥０∧ｍ≤( )ｎ个报文

丢失时，有

∑ｐＥ( )ｍ Ｖｍ＝
ｎ( )－１！

ｍ！（ｎ－ｍ－１）！１－( )ｐｎ－ｍｐｍ∑ｎｉ＝１ｖｉ

于是

ＰＸ＝

１－( )ｐｎ 如果Ｘ＝∑
ｎ

ｉ＝１
ｖｉ

１－( )ｐｎ－１ｐ 　 如果Ｘ＝ ∑
ｎ

ｉ＝１∧ｉ≠１
ｖｉ

１－( )ｐｎ－１ｐ 如果Ｘ＝ ∑
ｎ

ｉ＝１∧ｉ≠２
ｖｉ













… …

对于被测数值ｖｉ比较类似的应用场合：

( )Ｅ Ｘ ＝∑
ｎ

ｍ＝０
１－( )ｐｎ－ｍｐｍ ｎ！

ｍ！（ｎ－ｍ－１）！μ

Ｅ Ｘ( )２ ＝∑
ｎ

ｍ＝０
１－( )ｐｎ－ｍｐｍ

Ｃｍｎ－Ｃｍ－１ｎ( )－１ ｎ μ２＋σ( )２ ＋

２ Ｃｍｎ－２Ｃｍ－１ｎ－１＋Ｃｍ－２ｎ( )－２
ｎ ｎ( )－１μ２







[ ]

２

然后可以计算出Ｕ。
ｃ）最大／最小。最大值数据融合分析与最小值类似，为了

节约篇幅，只提供最小值分析。对于数据集ｖｉ １≤ｉ≤( )ｎ，不失
一般性，对ｖｉ排序后有 ｖ１≤ｖ２≤…≤ｖｎ。此时，Ｘ可作如下定
义，同时ＰＸ为

ＰＸ＝

（１－ｐ） 如果Ｘ＝ｖ１
ｐ１－( )ｐ 如果Ｘ＝ｖ２

ｐ２ １－( )ｐ 如果Ｘ＝ｖ３{
 

对于被测数值ｖｉ比较类似的应用场合，假设 ｖｉ的概率密
度函数为 ( )ｆｘ，累积分布函数为 ( )Ｆ ｘ。根据顺序统计学理
论，可以计算出Ｘ的概率密度函数：

ｆＸ＝
ｎ！

ｒ( )－１！（ｎ－ｒ）！ ( )[ ]Ｆ ｘ ｒ－１ １－ ( )[ ]Ｆ ｘ ｎ－ｒ( )ｆｘ＝

ｎ１－ ( )[ ]Ｆ ｘ ｎ－１ ( )ｆｘ

其中：ｒ表示第ｒ个顺序统计量，对于最小值数据融合，ｒ＝１。根据
式（８），可以进一步计算出 ( )ＥＸ和ＥＸ( )２ ，进而求出Ｕ。
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模块集成

人们经常部署无线传感器网络来监测紧急事件（如森林

火灾爆发），有效节点可以触发重要事件，生成异常而又重要

的信息；同时，传感器节点容易损坏，即使是正常的节点也会发

生故障而生成异常信息。因此，仅仅依靠本地检测，存在虚警

率高这一问题。传感器网络需要进行节点协作来提高异常事

件的决策准确度。

本文将ＩＤＭ和ＳＭＭ模块进行集成，以克服本地检测机制
的缺陷，从而让传感器节点更加高效地工作。当节点Ａ由于事
件Ｅ对节点Ｂ发出警报时，为了确定 Ｅ是恶性事件还是紧急
事件，Ａ可以与当前 ＳＭＭ模块展开合作，对 Ｅ进行进一步调
查。无线传感器网络部署密度较高，就是为了对一些事件展开

协作式监测。为了节约能量，定期调度部分节点使其进入睡眠

状态。以此为基础，节点Ａ可以唤醒Ｂ周围的这些节点（在图
４表示为联合检测节点），询问它们关于事件 Ｅ行为的意见。
由于Ｅ周围的大部分节点没有发生故障，Ａ收集完这些节点的
信息后，如果Ａ觉得大部分节点认为事件Ｅ可能发生，则 Ａ作
出决策，认为Ｅ由一些紧急事件触发；另一方面，如果 Ａ发现
大部分节点认为Ｅ不应该发生，则 Ａ认为 Ｅ是被恶性节点或
发生故障的正常节点触发。通过这种方法，Ａ可以继续唤醒事
件Ｅ周围节点，询问它们关于 Ｅ的意见。如果 Ａ仍然发现大
部分节点觉得Ｅ不该发生，则Ａ怀疑Ｅ是恶性事件。Ａ作出最
终决策后，把该事件报告给基站。无论该事件是紧急事件还是

恶性事件，相关操作人员都会妥善处理。实际上，ＳＭＭ可以使
用一些高效的方法来收集事件 Ｅ周围节点的信息。例如，
Ｗａｎｇ等人在文献［１３］中提出了一种高效算法，它可以生成一
个涵盖可疑节点（本例中为节点Ｂ）的所有相邻节点的支配树，
然后由发起节点（本例为Ａ）加以利用，收集可疑节点信息。

+

　实验评估

本章使用实时数据和合成数据来评估基于ＥＫＦ的检测算
法性能。实时数据的好处就是可以反映真实情况，然而，实时

数据只涵盖有限的几种情况，且这些情况的参数不能改变；另

外，获得真实攻击数据的难度较大。而合成数据在正常和异常

情况下的参数都可以被仔细控制，因此具有一定的优势。

+

．
!

　合成数据实验结果

５．１．１　实验配置
本文使用图１（ｂ）作为抽象的网络模型来评估基于 ＥＫＦ

的异常检测算法的性能。对每条链路，使用不同的报文丢失率

Ｐ，分别为０．１，０．２５和 ０．５。对每种报文丢失率，模拟两组传
感器数值ｖｉ，ｖｉ表示子节点发送给母节点的初始数据。对于第
一组传感器数值，设所有的ｖｉ在预定义范围 ｍｉｎ，[ ]ｍａｘ内随机
分布。选择 ｍｉｎ，[ ]ｍａｘ的目的是绘制出合适的虚警率和检测
率。这是为了模拟具有相同属性（如温度）的无线传感器网络

监测区域。对于第二组传感器数值，设置不同的 ｖｉ在不同的
ｍｉｎ，[ ]ｍａｘ区间随机分布，即ｉ，１≤ｉ≤ｎ，ｍｉｎ，[ ]ｍａｘ区间满足
ｍｉｎｉ＜ｖｉ＜ｍａｘｉ，ｍｉｎｉ＋１＝ｍｉｎｉ＋Ｔ且 ｍａｘｉ＋１＝ｍａｘｉ＋Ｔ。Ｔ是常
值参数，其目的是为了模拟具有不同属性的无线传感器网络监

测区域。例如在实际应用中，由于受地理条件影响，不同的区

域可能有不同的温度。

本文设置子节点的数量为６。对于密集部署的传感器网
络，这个数值是合理的。此外，发现子节点数量对性能结果的

影响非常有限。本文使用正态分布来生成过程噪声和测量噪

声，对每组参数，测量它在不同数据融合函数下的性能。

本文设置节点Ｎ为问题节点，即节点Ｎ可能向网络注入虚
假融合数据。一个关键问题是，如何模拟攻击数据。直观来讲，

攻击数据与正常数据的差别越大，则攻击检测的难度就越低，因

此引入破坏程度这一概念，用Ｄ表示。Ｄ定义为攻击数据与正
常数据间的差异。例如，在图１（ｂ）中，如果本文假设节点Ｎ的
正常融合值为Ｃ，而Ｎ发出的恶性融合值为Ｍ，这时有Ｄ＝Ｍ－
Ｃ。基于不同的Ｄ值来评估本文本地检测算法的性能。
５．１．２　评价指标

使用下面两个指标来评估基于ＥＫＦ的算法１的性能。
ａ）虚警率。针对正常数据测量该指标。假设测量了ｍ个

正常数据，其中有ｎ个数据被确定为异常，则虚警率为ｎ／ｍ。
ｂ）检测率。针对异常数据测量该指标。假设测量了 ｍ个

异常数据，其中有ｎ个数据被检测出来，则检测率为ｎ／ｍ。
对相同的模拟参数集合，获得了５０００个正常数据和５０００

个恶性数据；对这些数据项，使用不同的阈值，然后测量相应的

虚警率和检测率。换句话说，对于给定的阈值，使用算法１中的
本地检测算法来获得一个虚警率和检测率；然后使用不同的阈

值，获得一组虚警率和检测率。对同一融合函数，使用相同的一

组阈值以便于比较。

５．１．３　基于ＥＫＦ的检测算法的仿真结果
对基于ＥＫＦ的检测算法进行性能评估，当 ｖｉ服从相同分

布时，让所有的ｖｉ在预定义的范围 ｍｉｎ，[ ]ｍａｘ内随机分布。当
ｖｉ分布不同时，设置ｖｉ在不同的 ｍｉｎ，[ ]ｍａｘ内随机分布。由于
平均、求和、最大和最小融合函数的仿真结果类似，此处只给出

均值融合函数仿真结果。

１）平均值
从图５（ａ）和（ｂ）中可以看出，算法性能（虚警率和检测

率）受到报文丢失率的影响很小。这是因为融合函数为均值

函数，融合节点Ｎ计算出接收数值的均值，所有的ｖｉ落入相同
的范围，即使丢失几个 ｖｉ报文也不会对整体性能产生很大影
响。比较图５（ａ）和（ｂ）可以看出，随着攻击数据的损失程度上
升，算法性能将会上升（曲线向左上方发展）。这正是期望的

情况。

从图６（ａ）和（ｂ）可以观察到不同报文丢失率的影响。当
报文丢失率上升时，检测率将会下降，而虚警率基本保持不变。
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这是因为，当报文丢失率上升时，数据较小的ｖｉ的丢失率将会

上升，导致时间ｔｋ时的测量值 ｚｋ变大。根据式（６），^ｘ
＋
ｋ 变大；

在本文仿真环境下，根据式（３）计算出来的 ｘ^－ｋ＋１也会变大；根
据算法１，Ｄｉｆｆ变小，导致检测率变小；类似地可以看出，图 ６
（ｂ）的总体性能优于图６（ａ）。

２）估计误差
在仿真时使用常值 Ｑ和 Ｒ，于是估计误差 Ｐ＋ｋ 会很快稳

定，因此Ｐ＋ｋ 的初始值并不重要。图７（ａ）给出了具有随机初

始值的Ｐ＋ｋ 运行情况。

+
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　实时数据实验结果

本文利用ＭＩＣＡ２Ｍｏｔｅ模块在ＴｉｎｙＯＳ系统上实现ＥＫＦ，从
ＲＯＭ和ＲＡＭ大小两方面评估其开销性能。对单个 ＭＩＣＡ２
Ｍｏｔｅ模块，ＥＫＦ需要１２０４个ＲＯＭ字节，３２个ＲＡＭ字节。使
用８个 ＭＩＣＡ２传感器节点来建立一个双层测试床，如图８所
示。在温度基本恒定的实验室中，叶节点（节点１～５）以每分
钟一个样本的速率采集温度，定期将采集的数值发送给母节点

（节点６和７）。母节点计算出接收数据的均值，然后把融合数

据发往节点８，由节点８对接收数据作进一步融合。
本文利用节点８采集到的数据，绘制出 ｓＮ和 ｓｋ的动态特

性，如图９所示。观察结果与５．１．３节的平均融合结果类似；
对其他融合函数，观察结果与５．１．３节相同。为了节约篇幅，
本文没有给出其他函数的实验结果。

H

　结束语

数据安全融合问题是目前无线传感网中的研究热点。在

本文中，提出基于ＥＫＦ的算法来检测虚假注入数据，阐述了如
何使用ＥＫＦ处理无线传感器网络的各种不确定性，并给出了
一种有效的本地检测机制。同时，证明了本文提出的 ＩＤＭ可
以与ＳＭＭ配合，将恶性事件与紧急事件区分开来。利用基于
ＭＩＣＡ２Ｍｏｔｅ模块的实时实验及大规模合成数据对本文算法进
行性能评估。实验结果表明，本文算法可以为无线传感器网络

进行安全的数据融合提供有效的入侵检测功能。

下一步将从本文算法的多方面着手提高其稳定性和效率，

包括使基于ＥＫＦ的本地检测算法考虑更多的参数因素，当大
部分相邻节点出现问题时如何发现入侵者，以及对本文算法进

行更加系统的评估。
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