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大数据动态安全 ＳＡＴ双向防御模型的研究
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摘　要：为了保障大数据计算的安全，结合大数据安全的安全研究和可信云的概念，提出一个大数据计算下
ＳＡＴ的双向防御系统模型。该模型通过动态安全因子对用户数据证据进行规范；逐步确定各行为证据的安全
权限，实现行为的可靠性测试，为用户提供最大限度的安全防御。实验结果表明，该系统模型可以有效地提升大

数据的数据安全，降低黑客的恶意攻击行为，从而提高大数据分析效率。
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　　在大数据的迅速发展下，在数据安全方面，单独依靠病毒
探测、安全登录认证和入侵检测技术已经不能满足云端面对日

益增多的病毒攻击的需要，各种破坏行为的出现，直接促进了

大数据安全和可信云［１］理念的诞生。大数据安全的核心思想

是通过一系列的安全解决方案来规避风险；而可信云思想是结

合可信网络［２］的思想，对来自 Ｗｅｂ终端的信息请求予以验证
和判断，从而保证它的合法性和安全性，对于恶意请求予以隔

断，从而达到安全防护的目的，进而增加云端的安全性。

关于信任机制的风险判断，很多文献都给出了自己的意

见，从而解决以往安全机制所遗漏的可信行为漏洞。文献［３］
提出了云计算下基于信任的防御模型，是云计算时代的动态信

任模式，它主要从引入行为证据进行判断，这个模式在对病毒

的探测和防御方面有一定的作用，但是它也有不足之处，例如

在如何获取行为证据的动态安全信任因子时没有很详细地说

明，同时在处理数据任务的安全性和考虑信任值的变动情况的

论证也不够充分。文献［４］主要引入ＱｏＳ和信任函数的思想，
利用引进直接信任函数和间接信任函数来保证大数据安全，该

方法在一定程度上能够提高系统的可信性，降低任务失败和被

恶意行为欺骗的概率，但是在恶意节点的处理上执行效率一

般。文献［５］主要引入信任因子和向量的数学模型来建立安

全机制，利用各因子的关系来判断网络中的恶意行为，但是太

过复杂，也没有系统的风险规避解决方案。文献［６］提出了引
入风险函数和多个信任属性来进行判断，有较强的新颖点，但

是量化程度不够。本文依据大数据安全的特点，提出了动态安

全信任因子的计算方法，充分考虑了大数据安全的信任区间，

提出了大数据基于动态双向ＳＡＴ安全防御模型的安全防御策
略，并利用了ＳｍａｒｔＢｉｔｓ网络分析仪的测试，验证了其可行性。
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双向防御架构分层

本文在构建系统模型时，参考了服务网格环境下基于行为

的双层信任模型的研究［７］思想和大数据环境下 ＤＰＳＯ资源负
载均衡算法［８］。同时在大数据的安全鉴权上借鉴了粒子群的

优化算法思想［９］，利用经过优化的动态因子来规范大数据端

和终端的安全权限，从而设计云端网络应用、网络服务、网络资

源和云客户端之间的协同依赖，确定它们彼此的安全关系，达

到双向的安全防御。双向防御架构可以分为：

ａ）行为数据拆分中心（Ｓ层），负责大数据的分布式处理，
在数据拆分算法方面，首先对数据集进行预处理，利用ＭａｐＲｅ
ｄｕｃｅ框架把终端提交的任务划分成无逻辑关联的子任务，将
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正负类分别汇聚成若干子簇；然后对两两组合的正负子簇用

ＳＭＯ算法进行交叉学习，得到多个基本分类器；最后对这些基
本分类器进行集成学习［１０］，从而找出不同的数据分割类，完成

数据的拆分。

ｂ）行为数据分析中心（Ａ层），负责大数据的分析，也就是
大数据的并发处理操作，在该层面向大数据深度分析键值对应

关系［１１］。利用ｍａｐ函数产生一组中间键值对，然后传递ｒｅｄｕｃｅ
函数，由ｒｅｄｕｃｅ函数将这组值进行合并产生一组规模更小的值
进行分析。整个过程中，由底层分布式文件系统（ＧＦＳ）和本地
文件系统的中间数据进行交互，从而完成对文件的分析和对应。

在处理过程中，大数据端服务中心涵盖大型的病毒数据中心，储

存终端分析报告，对终端进行风险评估。当终端提交非法任务

时，该终端负责主动向云端报送分析报告，并且将自身的非法任

务进行隔离，由云端的集群服务器进行进一步分析。

ｃ）行为数据包装中心（Ｔ层），完成数据的加工整合、数据
转换和封装存储。在执行过程中，充分考虑数据的加密存储，

利用ＩＭＡ度量列表结果以及数据签名策略来保证数据的准确
包装，规避因为平台复杂性造成的值不确定性和数据精度的问

题［１２］。同时对终端提交的分析报告进行分析和监测，对可疑

文件进行综合处理，最后将安全的数据和合理的处理意见下发

给云终端进行使用。

ｄ）云客户端。云终端是整个系统的底层，它不仅要上报
自己的分析报告，同时也要负责对云端下发的处理意见进行自

身的可选择操作。
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双向防御架构的相关描述

动态ＳＡＴ双向防御机制是一个有别于其他数据安全防御
模型的研究概念，研究重点主要包括两个方面，即大数据端动

态安全因子的获取以及大数据端数据和终端数据之间的数据

安全性鉴权和合法性鉴权。这主要体现为云端服务商随机计

算动态安全因子来提高安全级别，而终端安全主要依靠终端客

观实体自身及相互之间的安全性和合法性的信任关系。

１）安全性　衡量大数据中动态 ＳＡＴ双向防御机制对客观
实体任务的真实性验证程度。本文定义了云端大数据和终端

之间动态的信任因子和强弱关系函数模型来验证数据报文交

互的安全性。

２）合法性　用户任务的合法性是指大数据的提供方在接
收提交的任务时对提交任务的合法性能监测。同时长时间数

据端和服务器端信息的交互可能因为数据报被第三方获取从

而导致数据失密，造成安全隐患。本文的 ＳＡＴ双向安全机制
中主要使用保密性能函数及合法级别量化指标来定义用户的

合法性。
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双向防御机制的行为
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　大数据端动态安全信任因子的获取

动态安全信任因子对于定义大数据交互安全权限具有重

要的意义，因为终端的安全行为在单位时间内的变化是动态

的，所以有必要在大数据端设置动态安全信任权限。在本节中

关于动态安全信任因子的取值算法借鉴了传统的线性递减惯

性权重粒子群算法，并加以改进，提出了一种动态安全因子的

粒子群优化算法。它由大数据种群粒子的进化度和耦合度决

定，使数据粒子群在迭代过程中动态因子随粒子进化度和耦合

度的变化而改变，解决了传统大数据粒子算法收敛精度不高、

易陷入局部最优值、安全性较弱的缺陷。

定义１　假设动态信任因子的初值是等于单位个体最优值
Ｔｏｌｄ（ｍ－１），那么在迭代过程中大数据端的动态信任因子应该优
于或者等于上一次的个体最优值，如果等于上一次的最优值，则值

不进行改变；如果值优于上一次，则值进行交换 Ｔｏｌｄ（ｍ－１）＝
Ｔｎｅｗ（ｍ）。在这个过程中信任权限不断进行变化，信任级别也
不断进行调整，从而更大程度合理地保证数据交互的安全。

定义２　为了适应大数据动态数据粒子群的变化情况，并克
服在多维数据情况下的寻优能力不足，有必要设置动态因子进化

度θ来保证大数据服务提供商的数据寻优能力。

θ＝
Ｔｏｌｄ（ｍ－１）
Ｔｎｅｗ（ｍ）

　　　０＜θ≤１ （１）

该参数考虑到大数据数的据粒子的运行状况，反映了大数

据粒子的运动和进化程度。在数据分析前期，θ值的波动较
大，说明大数据的数据变化较大，算法需要分析的数据也相对

较多，因此搜寻最优解的时间也较长。此时要适当地减少数据

量进行运算以便获得区间内的最优值，而经过算法若干次迭代

后，θ值接近于１的水平，则表明动态因子获得了单位时间内
最佳寻优能力。

定义３　Ｔｓｉｚｅ表示分析的数据粒子数量，∑
Ｔｓｉｚｅ

ｉ＝１
Ｔｉ（ｍ）表示取得

最优解的大数据粒子群总和，动态因子的耦合程度为

＝
Ｔｓｉｚｅ×Ｔｎｅｗ（ｍ）

∑
Ｔｓｉｚｅ

ｉ＝１
Ｔｉ（ｍ）

（２）

当值越大说明数据越分散，而如果趋向１，说明数据有
可能趋于求得局部最优解。因此可以适当增加数据分析范围。

定义４　根据定义１～３，可以得到动态信任因子的函数
ｕ（ｋ＋１）ｉｊ 和权重因子ｑ。

ｕ（ｋ＋１）ｉｊ ＝ｑ×ｕｋｉｊ＋ｍ１×ｒ１×（Ｔｏｌｄｉｊ －Ｔｋｉｊ）＋

ｍ２×ｒ２×（Ｔｎｅｗｊ －Ｔｋｉｊ） （３）

ｑ＝ｗｍａｘ－ｉｔｅｒａｔｏｒ×
ｗｍａｘ－ｗｍｉｎ
ｉｔｅｒａｔｏｒｍａｘ

（４）

其中：ｋ代表级数；ｉ、ｊ分别代表大数据分析粒子和优化参数；
ｍ１和ｍ２代表大数据的训练因子，通常为一个常数；ｒ１和 ｒ２为

［０，１］闭区间里利用 ｒａｎｄｏｍ函数产生的随机数；Ｔｏｌｄｉｊ和 Ｔ
ｎｅｗ
ｊ 分

别表示第ｉ个大数据粒子群在第ｊ个位置的最优解和第 ｊ个参
数的最优位置。Ｔｋｉｊ和 Ｖ

ｋ
ｉｊ分别表示第 ｉ个粒子群第 ｊ个参数经

过ｋ次迭代后的位置和速度；ｑ表示动态权重因子，ｑ取值较大
时则有较强的全局搜索能力，而取值较小时则倾向于局部搜

索，并且 ｑ的活动范围为［０，１］；ｗｍａｘ表示最高安全和合法
水平。
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双向防御机制的行为定义

定义５　大数据端实体之间进行信息数据交互时，如果大
数据实体之间的安全水平处于大数据的最大动态信任因子安

全权限之内，而对于其他的情况大数据端统一设定它的访问权

限为０，则认为是强安全。

ｉｎｆｏｓｕｐｅｒ（ｉ，ｊ）＝
１　ｉｆ　ｌｅｖｅｌｍａｘ＜ｕｓｉ≤ ｗｍａｘ{０　ｏｔｈｅｒｓ （５）

其中：ｗｍａｘ表示拟定的大数据端的最高安全水平，见定义４；ｕｓｉ
代表大数据端的动态信任因子，见式（３）；ｌｅｖｅｌｍａｘ代表平均安
全水平。
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定义６　如果大数据实体之间的安全水平处于大数据的
最大动态信任因子安全权限之内，而对于其他的情况大数据端

统一设定它的访问权限为可选择，则认为是弱安全。

ｉｎｆｏｗｅａｋ（ｉ，ｊ）＝
１　ｉｆｕｓｉ≤ｗｍａｘ
（１－（ｗｍａｘ－ｕｓｉ））／ｌｅｖｅｌｍａｘ－ｗｍａｘ{ 　ｏｔｈｅｒｓ

（６）

如果大数据端的安全水平低于大数据端设立的最小动态

信任因子标准，则认为是非安全。

ｉｎｆｏｎｏ（ｉ，ｊ）＝ｕｓｉ／ｌｅｖｅｌｍａｘ （７）

定义７　对于客户任务实体（ＭＴ）和大数据端合法性能的
函数关系为：如果大数据端的数据合法水平处于大数据端的最

高数据合法验证级别范围之内，对于其他的情况大数据端统一

设定它的访问权限为０，则认为大数据端的数据符合强合法。

ｌａｗｓｕｐｅｒ（ｉ，ｊ）＝
１　ｉｆｕｌｉ≤ｗｍａｘ{０　ｏｔｈｅｒｓ （８）

定义８　如果大数据端的数据合法水平处于大数据端的
最高数据合法验证级别范围之内，对于其他的情况满足指数函

数关系，则认为大数据端的数据符合弱合法。应该对于该类数

据进行可选择执行。

ｌａｗｗｅａｋ（ｉ，ｊ）＝

１　　　　　　　　ｉｆｕｌｉ＜ｗｍａｘ
１－ｅｘｐ（－ｗｍａｘ＋１－ｕｌｉ））／　ｏｔｈｅｒｓ

ｅｘｐ（ｗｍａｘ－１
{

）

（９）

定义９　 如果大数据端的数据合法水平处于指数函数关
系之下，则认为大数据端的数据不合法，应该不执行该类数据。

ｌａｗｎｏ（ｉ，ｊ）＝１＋ｅｘｐ（ｗｓｉ）／１－ｅｘｐ（－１） （１０）

其中：客户任务实体的合法性验证 ｕｌｉ动态因子属于［０，１］的
平滑区间，而安全性验证由大数据服务提供方的动态信任因子

决定。在开始对大数据进行资源整理时，假设大数据不安全信

息的识别率为Ｔｊｉ，那么随着时间的增加，新的不确定的数据增
加，因此整个大数据服务端对不安全数据识别可靠性能应该降

低。假设客户任务实体的数据信息单元在大数据服务端被验

证的时间为 ｔ，则不安全报文的识别率为 ＳＳｉ＝ｅｘｐ（ＭＴｊｉ×ｔ），
同样对于客户任务实体和大数据保密性能的函数关系为

ｉｎｆｏ＿ｔｒｕｓｔ（ｉ，ｊ）＝ｎ１×ｌａｗｎｏ（ｉ，ｊ）＋ｎ２×ｉｎｆｏ（ｉ，ｊ） （１１）

其中：ｎ１、ｎ２为大数据服务端对大数据合法性和安全性的判断
的权值。当权值越高，则数据的保密性也越强。

"

．
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　不安全样本证据的获取与分析整理

大数据服务端和客户终端的分析样本非常重要，因为只有

拥有足够大的样本，才能证明该方案的合理性。

根据２．２节定义设定大数据端的集群服务器为 ｍ个，其
中ｎ个节点服务器（１≤ｎ＜ｍ）组成一个样本信息获取运算
（ＭＩＵ）单元，假设进入样本信息获取运算单元的数据报α服从
泊松分布，那么在数据报进入云端的节点服务器时，就开始排

队等待，等待的时间层参数１／α（即等待时间为 α）的指数分
布，大数据端服务器的选择服务时间满足参数为 δ的指数分
布。当某数据报的等待时间超过了设定时间时，则数据报丢

失，并产生一个反馈报文，要求重新发送进行新一轮等待。

设样本信息获取运算（ＭＩＵ）单元的服务状态复合马尔可
夫理论随机决策，ＭＩＵ的工作状态可以用一个二维数组表示为
［Ｊ（ｔ），ｋ（ｔ）］，其中Ｊ（ｔ）为数据报文的请求队列的样本长度，而大
数据服务器集群对于终端提交上来的数据报文的识别率与报

文的包头有关。根据马尔可夫理论，不安全文件的识别率具有

遍历性，其概率分布表示为

ＡＩ，Ｊ＝ｌｉｍＡ［Ｊ（ｔ）＝ｉ，Ｋ（ｔ）＝ｊ］ （１２）

其中：ｉ＝０，１，２；ｊ＝０，１，２，…。
而对于不安全文件的识别率，应该随着大数据集群服务器

的病毒库实时更新而变化。

"

．
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　动态
&;(

双向防御机制的算法执行流程

本文的系统架构在架设的时候，主要从大数据的数据存储

量和运算能力进行考虑，同时也借鉴了文献［１３，１４］的大数据
的资源分配算法和负载均衡思想，充分考虑了服务器的运行能

力，各个作业类似多线程进行工作互不影响。当探测到有需要

处理的海量数据时，大型服务集群就会自动进行运算处理，并

由分析中心进行分析，然后将数据进行整合加工和数据转换，

最后下发给连接到大数据端的终端，由客户端进行选择操作工

作。而相关安全的健全保证则依赖２．２节的行为定义。
动态ＳＡＴ双向防御机制的算法步骤如下：
ａ）初始化，将一个等待处理的任务进行排序，排序队列为

Ｅｉ（ｉ＝１，２，３，４，５，…，ｎ）。
当需要对信息数据进行加工处理时，海量数据池进行数据

传输，Ｓ层进行数据的内部拆分和任务调度。任务调度主要根
据粒子算法来排斥局部最优解和收敛速度慢的问题。同时引

入逆转变异策略进行初级检测，如果是可信有效数据，则进行

处理；如果是非有效数据，则退出作下一轮等待。任务 Ｔ（ｎｉ）
满足：

Ｔ（ｎｉ）＝
∑ｎｉｔｉ（ｎｉ）
Ｍ 　ｉ＝１，２，３，４，５，…，ｎ （１３）

其中：Ｔ（ｎｉ）代表可拆分的有效可信数据；∑ｉｎｉ＝Ｅ，Ｅ代表单
位时间内处理大数据环境下的总的任务数；ｎｉ表示在资源ｉ上
分配的ｎｉ个任务。

ｂ）有效数据进行输入，登录成功，数据进行排序等待，在
进入Ｓ层拆分数据前，考虑搭建一个判定模块，判定模块会对
数据的操作行为由云端进行实时监控并随时存储信息。如果

队列不为空，则进行拆分；如果队列为空，则进行标记，并递归

进入到下一个等待队列。

｛ｍｅｔｈｏｄ（）

ｆｏｒ（ｉ＝０；ｉ＜ｑｕｅｕｅ．ｌｅｎｇｔｈ；ｉ＋＋）｛

　　　…… ｉｆ（ｑｕｅｕｅ！＝＝ｎｕｌｌ）｛

　　　　　ｃｏｎｔｉｎｕｅ；

　　　　　｝ｅｌｓｅ｛

　　　　　ｍａｒｋ＋＋；

　　　　　ｔｈｉｓ．ｍｅｔｈｏｄ（）；

　　　　　｝

　　　｝

｝ （１４）

ｃ）Ｓ层进行数据拆分，信息整理模块将输入的有效信息进
行整理和有序拆分；拆分成功的数据进行下一分析层模块处理。

如果数据的总任务数 Ｅ可以分成 Ｅｉ（ｉ＝１，２，３，…，ｎ）个
子任务，其分别对应 ｍｉ（ｉ＝１，２，３，…，ｎ）条可信记录，则此分
割的函数满足：

ＧｉＮｉ（Ｅ）＝
ｍ１
ｍＧｉＮｉ（Ｅ１）＋

ｍ２
ｍＧｉＮｉ（Ｅ２）＋…＋

ｍｎ
ｍＧｉＮｉ（Ｅｎ）（１５）

ｄ）Ａ层进行数据分析，数据分析层模块将整理的信息进行
分析并同以往数据库进行比对，如果确定有重复信息则进行筛

除，并实时更新数据库，以降低信息冗余度。经过筛选后的信

息将会输送到Ｔ层处理。寻找冗余信息点，对于一个离散型的
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冗余数据，假设有２ｎ种划分方法，因此将云端的信息点进行时
间排序Ｖ１，Ｖ２，Ｖ３，Ｖ４，…，Ｖｎ，从小到大依次计算所有信息点的
ＧｉＮｉ值，从而利用二分法找到最合理的分析对象。

ｅ）Ｔ层进行数据的包装和传输，根据计算任务Ｅ中各属性
列的ＧｉＮｉ指数及数据样本索引号，传送至数据包装中心；数据
包装中心根据索引号生成记录所在节点的哈希表，进行数据的

筛选。经过筛选的数据重新包装处理后，将信息输出给需要接

收的信息单元。

ｆ）数据库同步进行信息更新。
ｇ）数据输出判定，数据信息经过一个 ＳＡＴ模型进行处理

分析后决定是否进行下一轮操作；同时 ＳＡＴ中的安全判定模
块分析是否将这个包装的数据信息通知所有云终端。

ｈ）如果不需要进行下一轮信息的处理则退出；如果需要
下一轮处理，则重新执行。动态 ＳＡＴ双向防御架构算法流程
如图１所示。

#

　测试实验

#

．
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　实验分析

为验证上述 ＳＡＴ双向大数据安全防御系统模型和相关
算法的正确性和有效性，利用 Ｓｍａｒｔｂｉｔｓ公司的网络吞吐量
平台进行了仿真测试，并参考了文献［１５］的阶段调度算
法。算法参数作如下设置：大数据安全任务测试总群为

１００个，最大回归测试次数为 １０００次（１０ｈ内的性能测
试），报文长度为可选长度（６４～６５５３４Ｂｙｔｅ），测试了五种
云平台数据报文的测试类型和 ５００个数据任务的测试用
例、测试结果都取每１００组测试结果的平均值、测试方面主
要包括新建连接速率测试、并发连接数测试、应用层网络流

量测试、检测率测试。测试代码运用 ＶＭＬ脚本语言编写，
使用 Ｔｏｍｃａｔ作为服务器，实验监测外设配 置为英特尔 Ｃｏｒｅ
ｉ３２１００ＣＰＵ２．１ＧＨｚ，４．００ＧＢ内存，Ｗｉｎｄｏｗｓ７操作系统。
实验环境如图２所示。

#

．
"

　实验模拟和描述

１）新建连接速率测试　在 Ｓｍａｒｔｂｉｔｓ６００上构建分别从
ＷＡＮ侧和ＬＡＮ侧的大流量数据访问报文，测试业务为用户访
问测试，经过测试，不带端口扫描的报文连接数可以稳定在２５
万ＨＴＴＰ连接／ｓ以上，而模拟加载端口扫描的攻击报文，其连
接数目也可以连接在２０万 ＨＴＴＰ连接／ｓ以上，充分显示了该
模型的超强应用处理能力。连接速率测试图如图３所示。
２）并发连接数测试是在Ｓｍａｒｔｂｉｔｓ的主控板上进行并发连

接数测试，并逐渐增加模拟用户并发连接，测试业务为下载测

试。经过测试，即使在极不稳定的情况下，模拟用户种子的连

接数量仍然可以维持在３５０万端点的连接水平，由此可知连接
性能符合要求。并发连接数测试图如图４所示。

３）应用层网络流量测试　在Ｓｍａｒｔｂｉｔｓ的主控板上进行网
络流量测试，测试业务为组播测试，经过多种报文的组合发包

测试，在应用层报文的吞吐量可以稳定在１０Ｇｂｐｓ左右，并且
不因为业务的改变而影响流量。其性能完全可以满足用户万

兆光网络数据传输的应用需求。应用层网络流量测试图如图

５所示。

４）检测率测试　在 Ｓｍａｒｔｂｉｔｓ业务板的 ＷＡＮ侧的端口上

分别构造长度不等的ＴＣＰ和 ＵＤＰ连接报文，测试业务为报文
识别测试；在发包过程中，同时利用其他报文进行干扰和调整

压力，并记录识别情况。

５）丢包测试　在Ｓｍａｒｔｂｉｔｓ业务板上的 ＬＡＮ侧对 ＷＡＮ侧
进行发包，然后在 ＷＡＮ对包进行捕获，ＬＡＮ逐渐调整发包数
量和压力，测试业务为 ＩＣＭＰ。经过测试未出现报文的丢失情
况，请求均得到了响应，数据包无漏检情况。

#

．
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　实验分析

仿真测试将ＳＡＴ双向安全模型带攻击报文的状态和不带
攻击报文的状态与普通模型带攻击报文状态进行了对比实验。

从图３中的对比数据可以看出，不管是否带攻击报文，本文所
提出的模型曲线最平稳，振荡最小，表明该算法模型稳定性最

好；而普通模型受到数据报文的攻击时稳定性能明显较低，即

从任务的执行角度分析，本文提出的算法模型要优于传统的大

数据安全的安全防御模型。

在图４中，普通模型连接端点的变化幅度较大，端点连接
数目会随着攻击报文的增加而降低，而本文提出的算法模型端

点连接稳定，平均掉线数值在２０个端点左右，端点之间的稳定
连接数差值不超３０个，说明该算法在端点的连接数最能保证
大数据安全的稳定性。

在图５中，当云端对终端进行组播业务测试时，普通模型的
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业务码流会因为视频业务的增大而互相产生干扰，而本模型提

出的算法因为很好地节约了队列的等待排序问题，同时终端对

于大数据端的组播业务进行了可选执行，对于超过业务承载量

的则进行排队等待。所以无丢包现象发生，视频业务正常。

实验结果表明，经过基于 ＳＡＴ双向安全评估模型下大数
据动态安全ＳＡＴ双向防御方案的实验测试，当某客户在与云
端交互的过程中，逐渐加大如非连接、扫描重要端口，入侵防御

测试，检测率测试，应用层网络流量测试等恶意行为比例时，总

体信任度的变化情况。随着恶意行为比例的增大，ＳＡＴ安全模
型的信任值与传统的安全防护方案相比，在合法性、安全性认

证鉴权上，以及终端对云端下发业务的可选执行上均体现了优

势，ＳＡＴ双向安全模型能更快地监测出有风险的用户，从而有
利于大数据端下发授权，降低大数据的数据交互风险。

$

　结束语

通过本次测试可以看出，这项技术方案的优势在于超越了

以前拦截Ｗｅｂ威胁的传统方法和以前的通过把大多数特征码
文件保存到数据库中检测的技术方案，得以在 Ｗｅｂ威胁到达
用户终端或大数据端之前即可对其予以拦截。同时该方案降

低了大数据端的计算时间开销，使云端对用户的信任级别和权

限作出更快的判断。实验表明，本模型适合作为云数据时代的

海量信息处理的防御系统模型，它为客户实体终端和大数据服

务端的数据交互保障提供了新的理论支撑，同时对以后云数据

冗余去重、提供代码的容错性有了新的借鉴意义。该方案不但

在功能架构上可以满足当前大数据网络安全防御的应用需求，

并且对目前危害性最大的未知威胁也有很高的防范能力，因此

可以在万兆网络的核心网及骨干网进行部署和商用。但是本

文依然有不足之处，例如大数据安全信任因子求解的算法，求

解的质量有待于进一步提升；同时本文尚未对不同粒子种群情

况下算法的比较进行分析，将在后续研究中继续进行。
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