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摘)要! 在云存储服务中&为使用户可以随时验证存储在云存储服务器上数据的完整性&提出一种基于同态标

签的动态数据完整性验证方法( 通过引入同态标签和用户随机选择待检测数据块&可以无限次验证数据是否完

好无损&并支持数据动态更新!可信第三方的引入解决了云用户与云存储服务供应商因数据完整性问题产生的

纠纷&实现数据完整性的公开验证!然后给出该方法的正确性和安全性分析&以及该方法的性能分析!最后通过

实验验证了该方法是高效可行的(
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)引言

云存储服务的诞生与发展!以及存储即服务的理念!为广

大云用户提供了廉价的存储空间!同时也对传统的数据存储方

式发起了挑战& 尽管云存储具有使用方便'按需收费'价格低

廉等特点!但其推广过程却是很缓慢& 从 ?Q6418H383公司 !"#!

年的最新调查可以看出!只有 !"U的人愿意使用云存储服务

来存储自己的私有数据!大约有 -"U的人愿意使用云存储服

务来进行数据备份及灾难恢复等作业!因此云存储数据安全问

题是进一步推广云存储服务的主要障碍之一& 云存储数据安

全问题的研究主要包含数据的完整性'机密性等问题&

云存储数据的完整性检测是验证不可信的云存储服务器

是否能保证数据的完好无损!避免云用户存储在其中数据被窜

改或删除& 云存储数完整性研究主要集中在可证明数据持有

"LH<J3>GIB383L<11I116<4!@VW#方案和可恢复证明"LH<<K<KHI%

8H6IJ3>6G68F!@E@#方案& @VW与 @E@的主要区别是$@E@方案

支持检测数据完整性!但无法保证数据可恢复性%@VW可以确

保存储数据的可恢复性(#)

&

A8I46I1I等人(!)提出基于对称密码技术构造 @E@方案&

该方案由用户设定挑战次数和待检测数据块!把响应作为云数

据存储在客户端!因此更新和检测次数是有限的& XHQ3F等

人($)提出了两种动态的数据持有性证明方案!一种是基于等

级的鉴别跳表"H34R%>31IB 3782I486;38IB 1R6L G6181#!另一种是

WYA加密算法的树结构& 它们的主要目标是实现数据的动态

性!即实现数据插入操作& 肖达等人(()在国内最早提出了使

用数据持有性检测方法!其思想是在一个挑战*应答协议!用

户要求服务器计算其随机指定文件中的若干个数据块的 2312

值!并与对应的校验块一起返回& 通过这种随机抽样校验的方

法!在保证足够置信度的同时降低了持有性检查的计算和通信

开销!通过循环队列的挑战更新机制使得用检测者发起有效挑

战的次数& 该方法虽然解决了用户的挑战次数不受限制!但其

数据完整性检测是在客户端进行的!这样无形之中就增加了用

户的计算成本和通信成本& 此外!该方案并不支持公开性验

证!很难解决云用户与云供应商因数据完整性问题产生的纠

纷& 陈龙等人(-)提出了一种基于纠错编码思想的细粒度数据

完整性检测方法***完整性指示码!该方法给出了完整性指示

码的几个性质!然后设计了指示单个错误的组合单错码!分析
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该码的基本性能!提供了在低出错率的条件下 2312 数据大幅

度压缩的方法!从而验证数据的完整性& 该方法只设计了单个

错误的组合单错码!应用场景单一!在指示多个错误等其他一

些实际情况中就不适用了& Y23;23=等人(*)提出一个基于伪

随机函数的数据完整性检测方案!不支持公开性验证& <̂4I2

等人(&)提出了一个基于 _̂Y 签名的数据完整性验证方案!支

持数据的公开性验证& WYA实验室的 <̂QIH1等人(')提出了一

个@VW的理论架构!用于改进已有的方案& 他们指出数据的

更新和公开性验证依然是未解决的公开性问题&

综上所述!现有的关于数据完整性验证方案存在以下不

足$3#只能进行有限次数据完整性验证%>#大部分数据完整性

验证方案是基于公钥加密技术!其计算开销太大%;#有些方案

不支持公开性验证%B#有些方案不适用于云存储海量数据服

务模式& 基于以上研究!本文提出一种基于同态标签的动态数

据完整性检测方法!用户可以无限次地验证数据的完整性!并

支持公开性验证以及数据的动态性%利用同态标签可以极大地

减少数据完整性检测方案带宽需求& 本文方法的所有服务都

在云存储服务器上!减少了云用户的通信开销和计算开销& 通

过方法的正确性'安全性'性能分析以及实验结果证明该方法

是可行的&

"

)数据的完整性检测

"

[

"

)同态标签

同态是从一个代数结构到另一个代数结构的映射!它保持

所有相关的结构不变!即存在映射
!

$?

"

@!满足(#)

$

!

"A+=# `

!

"A#

#!

"=#

其中$+是?上的运算!

#

是@上的运算&

同态标签是基于同态概念而生成的标签!在数据完整性检

测过程中!可以利用同态标签的同态性来验证数据是否完整&

同态标签具有以下两个性质$3#通过使用同态标签!可使用少

量特定的数据块进行数据的完整性检测!而无须对所有的数据

块进行检测!降低了通信开销和计算开销%>#对于任意两个数

据块3

,

和3

B

!3

,

a3

B

的标签信息>"3

,

a3

B

#可以由它们各自

的标签信息 >"3

,

#'>"3

B

#生成!即 >"3

,

a3

B

# >̀"3

,

#

!

>
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#&
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)云存储数据完整性验证

数据完整性证明方案由生成密钥"bIF/I4#'标签生成

"?35̂G<;R#'挑战".23GGI45I#'证据生成"@H<<K/I4#和证据验

证"@H<<KZIH6KF#五个阶段组成&

用户在云平台注册后!可调用密钥生成算法生成密钥参

数!其中私钥用户自己保存!公钥公开!用于生成文件块标签信

息& 当用户上传文件到云服务器时!云服务器对文件进行预处

理& 首先将文件C划分成 5个子块!得到文件子块3

,

"#

$

,

$

5#%然后将每个文件子块分成 D个基本块!得到基本块文件

3

,!B

"#

$

,

$

5!#

$

B

$

D#%再调用?35̂G<;R算法和选定的密钥参

数为每个基本块 3

,!B

生成相应的标签信息 >

,!B

%文件子块的标

签信息>

,

由基本块标签信息 >

,!B

聚集得到& 通过构建一个状

态表"1838I83>GI!Y%?3>GI#组织所有的文件子块 3

,

!其中 \̂表

示文件子块的物理序号!Y\表示文件子块的插入顺序!ĉ 表

示文件子块& 云存储服务器存储由密钥'标签信息集合和 Y%

?3>GI表构成的预处理后的文件&

##密钥生成阶段"bI4/I4#)由密钥生成算法 bIF/I4 完

成对公私对"*D! <D#的生成!随机生成两个大素数 *和 E!且

*

%

E!计算F *̀dE和
"

"F# "̀*e##"Ee##%生成随机数/"/

&

G

F

#!使得5;B"/!

!

"F## #̀& 则公钥*D̀ "F!/#!私钥 <D̀ "*!

E#!私钥用户自己保存!公钥公开!用于生成文件块标签信息&

!#标签生成阶段"?35̂G<;R#)云服务器对每个基本块

3

,!B

",

$

5!B

$

D#生成相应的标签信息>

,!B

/̀

3

,!B

%"3

,!B

#(

,

"B#

!文件子

块的标签信息由基本块标签信息聚集得到! 即 >

,

`

/

'

,̀ 5!B̀ $

,̀ #!B̀ #

3

,!B

%"3

,!B

#(

,

"B#(",#

!然后把文件块和文件块的标签信息关联

到 Y%?3>GI上& 其中$%"+#为同态哈希函数!为每个文件子块

生成一个唯一的同态哈希值%("+#是伪随机函数!分别为每个

基本块和文件子块生成一个伪随机数&

$#挑战阶段".23GGI45I#)用户随机输入一个系数$!云服

务器根据收到的;23G的系数$去找到对应的$个文件子块!以

及根据每个文件子块包含的基本块的标签信息计算出文件子块

的标签信息>

,

& 生成随机数 0

&

(#!!

D

e#)!将挑战信息;23G̀

,0!/-发送给云存储服务器&

(#证据生成阶段"@H<<K/I4#)云存储服务器接收到挑战

信息后!挑战信息包含公钥*D'文件子块3

,

'基本块3

,!B

以及检

测请求;23G& 计算 /

0

`/

0

=<B F!并计算输出验证信息 H`

"/

0

#

'

+̀ $!B̀ D

+̀ #!B̀ #

3

+!B

%"3

+!B

#(

+

"B#("+#

=<B F&

-#证据验证阶段"@H<<KZIH6KF#)取得数据的验证信息 H'

待检测文件的公钥*D'文件块3

,

和其对应的标签信息>

,

以及

检测请求 ;23G!然后计算 >`

(

$

+̀ #

>

0

+

=<B F和检测信息 HÌ >

0

=<B F!并验证H和 HI是否相等& 若存在 H H̀I!则返回 17;%

;I11%否则返回K36G&

"

[

$

)正确性分析

为验证用户存储数据的完整性!即验证 H H̀I!计算步骤

如下$

HÌ >

0

=<B F "̀>

0

#

+>

0

!

+.+>

0

$

# =<B F`

/
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#
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#
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/
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#(

#
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("3

(!D

#(

(

"D#("(#

#+.+

/

03

$!D

%"3

$!D

#(

$

"D#("$#

# =<B F`

)

+̀ $!B̀ D

+̀ #!B̀ #

"/

03

+!B

%"3

+!B

#(

+

"B#("+#

# =<B F`

"/

0

#

'

+̀ $!B̀ D

+̀ #!B̀ #

3

+!B

%"3

+!B

#(

+

"B#("+#

=<B F H̀

数据的完整性得证& 若计算出HI

%

H!则表明用户存在云存储

服务器上的文件块被窜改或删掉& 其中 >

,

为文件块标签信

息!>为多个文件子块的聚集标签信息!/为小基数!3

+!B

为基本

块!%"+#为同态哈希函数!("+#是一个伪随机函数!F为两

个不同的大素数*和E生成的参数&

"

[

%

)数据动态更新

数据的更新主要包含三种操作$3#插入!在指定数据块后

面插入新的数据块%>#修改!对指定的数据块进行修改%;#删

除!删除指定的数据块& 数据的更新主要在于更新用户存储的

Y%?3>GI表!以及云服务器上存储的相应的标签信息& 在三种

更新操作中!Y%?3>GI表的变化如图 # 所示&

当向云存储服务器中第 ,个数据块后插入一个新的数据

块+时"图 #"3##!新数据块的物理序号 \̂为 ,a#!插入顺序

Y\为数据块中最大的 Y\值加 #& 首先把新的数据块 3

+

分成
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) )

基本块3

+!B

!然后根据其对应的标签信息 >

+!B

计算数据块标签

信息>

+

!并关联数据块3

+

和标签信息>

+

!最后更新 Y%?3>GI&

\̂ Y\ ĉ

# #

3

#

! !

3

!

$ $

3

$

( (

3

(

- -

J

-

"**

641IH8

\̂ Y\ ĉ

# #

3

#

! !

3

!

$ $

3

$

( *

3

(

- (

3

-

* -

3

-

"3#插入数据块
)

\̂ Y\ ĉ

# #

3

#

! !

3

!

$ $

3

$

( (

3

(

- -

3

-

"***

BIGI8I

\̂ Y\ ĉ

# #

3

#

! !

3

!

$ $

3

$

( -

3

-

">#删除数据块

图 #)数据块更新方法图

当用户要修改云存储服务器中的第,个数据块时!首先取

得第,个数据块3

,

'3I

,

%对新的数据块3I

,

进行预处理操作后计

算生成数据块标签信息>I

,

%把第,个节点下的数据块3

,

和标签

信息>

,

更新为新3I

,

!并关联>I

,

!最后更新 Y%?3>GI&

当用户要删除存储在服务器中的第 ,个数据块时"图 #

">##!查询 Y%?3>GI表!取得第,个数据块 3

,

!删除第 ,个节点

和对应的数据块 3

,

!以及关联的标签信息 >

,

!其后续节点的

\̂值全都减 #!Y\值保持不变!然后更新 Y%?3>GI&

"

[

&

)可信第三方判定

文献(0)将每一次数据完整性验证交给可信第三方!这样

会产生额外的通信负载和给可信第三方带来巨大的计算开销%

并且每多进行一次数据完整性验证的同时!增大了数据泄密的

可能性& 在本文中只有当云用户与云存储服务供应商之间因

数据的完整性验证而产生纠纷时!可申请可信第三方"?@A#介

入& 在减小了与可信第三方之间的通信负载的同时!提升了数

据的机密性&

由于判断数据是完整性断定式中的参数 0'/!标签信息 >

,

等会在?@A中存有备份!且双方都对其签名认证过!而用户的

公钥 LR是公开的& 此时为了公开判定云用户存在云存储服务

器上的完整性!?@A和云存储服务器只需要不端重复挑战阶

段'证据生成阶段和证据验证阶段的工作& 此时 ?@A就等同

于云用户!其判定结果是公正的&

#

)安全性证明

为了验证本方案的安全性!构建一个数据持有游戏!如果

攻击者赢得此游戏!则攻击者能正确地获得全部密文数据块和

签名标签信息&

定理)在大整数因式分解困难性问题的假设下!本文数据

完整性检测方法是安全的&

证明)首先进行如下游戏描述$

3#生成密钥& 用户调用 bIF/I4 算法生成密钥!将公钥送

给攻击者&

>#询问& 攻击者选择数据块3

,

"#

$

,

$

5#发送给云用户!

云用户调用?35̂G<;R算法!根据数据块 3

,

包含的基本块的标

签信息!计算收到的数据块3

,

的标签信息>

,

!然后所有的标签

信息发送给攻击者&

;#挑战& 用户调用.23GGI45I"*D!>

,

#

"

;23G生成一个挑战

;23G发送给攻击者!要求攻击这根据此挑战信息计算出一个数

据完整性证据H&

B#伪造& 攻击者根据挑战信息;23G和持有的数据块3

,

"#

$

,

$

5#以及标签信息>

,

"#

$

,

$

5#生成一个检测信息H!并将

其发送给用户&

I#验证& 云用户调用 @H<<KZIH6KF算法检验攻击者返回的

证据H是否正确!若正确则攻击者赢得本次游戏!表明攻击者

能正确得到所有的密文数据块和标签信息&

在游戏中!攻击者返回的数据完整性证据,3I

,

!0I!/I- !云

用户根据返回的数据完整性证据计算验证信息!即 HÌ

"/I

0I

#

'

,̀ $!B̀ D

,̀ #!B̀ #

3I

,!B

("3I

,!B

#(

,

"B#(",#

=<B F而H /̀

0

'

,̀ $!B̀ D

,̀ #!B̀ #

3

,!B

%"3

,!B

#(

,

"B#(",#

=<B

F& 当攻击者正确地拥有全部数据块和标签时!必有3I

,

3̀

,

!

0Ì 0!/Ì /!则 H

+

HI成立& 当攻击者窜改或删除其中一部分

密文块3

,

"#

$

,

$

5#或标签信息时 >

,

"#

$

,

$

5#!并希望通过

数据的完整性验证!则必须伪造出合适的3I

,

3̀

,

或者>

,

使得

H H̀I成立!即攻击者有能力伪造出两个随机大素数*与 E!使

得*

%

E且 6

*

6̀

E

=<B F!其中 6 是 G

!

F

的一个生成元& 因此!

*eÈ D

"

"F#成立!从而*eE可以用来分解大整数 F& 因此!

在大整数因式分解困难性问题的假设下!若攻击者想要赢得上

述数据完整性验证游戏!则攻击者必须正确地持有全部的密文

块和所有的标签信息&

证毕&

$

)性能分析

$

[

"

)通信开销

通信开销主要集中在用户生成检测请求和返回检测结果

两个阶段& 在生成检测请求阶段!用户发送检测请求,0!/-到

云存储服务器!其大小为DafFf比特& 在返回结果阶段!云服

务器返回检测结果,17;;I11!K36G-到客户端!其大小为 D比特!

所有总的通信开销为 !DafFf比特!通信开销非常小&

$

[

#

)存数开销

云存储服务器的存储开销主要有密钥存储!其开销为

!fFfaf*fafEf比特%文件3的存储!其比特为f3f个比特%存

储每个数据块为F!则存储文件块和基本块的总开销为 !5dfFf&

$

[

$

)计算开销

计算开销主要集中在标签生成'检测请求生成'验证信息

生成和和验证完整性四个阶段&

3#标签生成阶段)总共要为 5个数据块生成标签信息!计

算复杂度为)"5#& 根据欧拉定理(#")

!由于 5;B"/!F# #̀!那

么/

"

"F#

=<B F #̀& 由于取模运算比模指运算高效得多!在这

里只考虑幂指操作的开销& 所以!标签生成阶段的计算开销为

"5 a5 dD# d>

ITL

"fFf!F#!其中 5表示数据块数%5 dD表示基

本块数%>

ITL

"GI4!47=#表示一个整数的指数为 GI4 比特再取模

47=的模指运算的计算时间开销&

>#检测请求生成阶段)需要计算两个随机数"0!/#!计算

复杂度为)"##!其计算开销为 >

LH45

" fFf# a>

LH45

"D#& 其中

>

LH45

"GI4#表示生成一个GI4比特的伪随机数的计算开销时间&

;#验证信息生成阶段)计算复杂度为 )"5#& 云服务器

首先需要计算/

0

/̀

0

=<B F!此过程执行模指运算!计算时间开

销为>

ITL

"fFf!F#& 然后需要进行 5 dDa5 次伪随机数生成

和计算H& 在计算
'

,̀ 5!B̀ D

,̀ #!B̀ #

3

,!B

%"3

,!B

#(

,

"B#(",#需要进行 5 dD次

大型乘法计算!因为 (

,

"B#'(",#和 3

,

的长度分别为 K 比特'K

比特和'比特!%"3

,!B

#为 %比特!那么计算完每个 3

,!B

%"3

,!B

#(

,

"B#(",#后!然后计算它们和
'

,̀ 5!B̀ D

,̀ #!B̀ #

3

,!B

%"3

,!B

#(

,

"B#(",#& 因此验
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证信息阶段的总计算开销为

>

ITL

"fFf!F# a"5 dDa5#>

LH45

"K# a5 dDd>

=7G

"!K a'a%# a

5 dDd>

3BB

"!K a'a%#

其中$>

=7G

"GI4#表示几个 GI4 比特的数相乘的计算开销!>

3BB

"GI4#表示几个GI4比特的数相加的计算时间开销&

B#验证完整性阶段)计算复杂度为 )"5#& 云存储服务

器需要"5 a##次模指运算和"5 e##次模乘运算& 整个阶段的

计算开销为

"5 a##>

ITL

"K!F# a"5 e##>

=7G

"fFf!F#

其中$17=d>

=7G

"GI4!47=#表示 17=个长度为 GI4 比特的整数

的取模 47=计算时间开销&

%

)实验及结果分析

本文利用X7;3GFL781技术搭建小型云平台!使用两台计算

机和一台EIGG服务器作为客户端和云服务器!首先配置了X7%

;3GFL781和云平台的核心组建!配置了统一的网络通信时间%然

后配置了云服务器与客户端的 YYM服务和监听服务!以及配

置了]PWA._库%最后根据验证本文提出云存储数据完整性方

法的需要做以下实验$

实验 #)首先对三个 #"]的文件"文件A' '̂.#进行处理

分块签名后存储%然后对文件A删除 #"U的文件块!对文件 ^

修改 #"U的文件块!对文件.不作任何处理%最后对这三个文

件进行完整性检测& 检测结果如表 # 所示&

表 #)文件完整性检测结果

文件名 检测结果

A K36G

^ K36G

. 17;;I11

))实验结果表明!当文件被删除和窜改后!不能通过本文云

存储数据完整性检测!而没有修改的文件可以通过!即证明了

本文所提出方法的可行性&

实验 !)首先对一个 #" ]̂ 的文件进行处理分块签名后

存储%然后对该文件分别窜改 ":#U'":!U'":(U'":*U'

"['U'#U'#:-U的文件块!最后对该文件进行完整性检测!实

验次数分别为 #"'!"'$"'("& 实验结果如表 ! 所示&

表 !)窜改文件比例与算法有效率的关系

实验次数
窜改率CU

":# ":! ":( ":* ":' #:" #:-

#" ' 0 0 #" #" #" #"

!" #- #& #0 !" !" !" !"

$" !$ !' $" $" $" $" $"

(" $( $* $0 (" (" (" ("

))实验结果表明!对一个 #" ]̂ 文件窜改 ":*U左右后!文

件完整性检测的成功率为 #""U!算法检测效率较高!可以准

确检测出文件的完整性是否被破坏&

实验 $)首先对一个 #"" ]̂ 的文件进行处理分块签名后

存储!然后分别取 -"'#""'#-"'!""'!-"'$""'("" 个数据块进

行多次完整性检测& 实验结果如表 $ 所示&

实验结果表明!在进行数据完整性检测时!当数据块为

!"" 个左右时!成功检测数据完整性次数!算法具有较高的有

效率!验证的数据块量比较小!用户能方便快速地知道其所存

数据的完整性是否被破坏&

表 $)数据块量与算法有效率的关系

实验次数
数据块量C个

-" #"" #-" !"" !-" $"" (""

#" & ' 0 #" #" #" #"

!" #* #& #& !" !" !" !"

$" !$ !- !' !0 $" $" $"

(" $( $& $' (" (" (" ("

))实验 ()对于同一个文件c!选择不同的文件块大小!对完

整性检测计算实验开销& 选择一个 #" ]̂ 的文件!依次选取

!'('''#*'$!'*('#!' b̂ 大小!每次选取 (*" 块!然后记录每次

实验所花费的时间和通信开销& 实验结果如表 ( 所示&

表 ()完整性检测过程计算开销

Ĝ<;RY6SICb̂ ! ( ' #* $! *( #!'

检测请求阶段C1 ":#- ":#( ":#$ ":#* ":#- ":#( ":#*

验证信息生成阶段C1 ":*- ":*$ ":*( ":*$ ":*- ":*( ":*!

验证完整性阶段C1 ":'# ":'( ":'! ":'0 ":'- ":'" ":'$

通信开销Cb̂ -! -$ -& -# -( -* -$

))实验结果表明!在进行数据完整性检测时!文件块的大小

对检测计算开销几乎没有什么影响!各个过程的计算时间基本

保持稳定!检测请求生成阶段计算时间约为 ":#( 1!验证信息

生成阶段计算时间约为 ":*( 1!数据完整性验证阶段计算时间

约为 ":'$ 1!对于一个 #" ]̂ 的文件整个检测过程大概需要

#:*# 1!计算时间总体较小!符合预期设计目标& 实验环境比

较稳定的情况下!每次实验通信开销始终稳定在 -" 几 b̂ !通

信开销较小!符合预期设计目标&

&

)结束语

本文提出了一种基于同态标签的数据完整性检测方法!证

明了该方法的正确性和安全性!并对其通信开销'存储开销和

计算开销等性能进行了分析& 所有验证过程中的计算工作是

在云端服务器上完成!减少了网络带宽的消耗& 此外!本文方

法还实现了公开性验证!解决了用户与云存储供应商因数据完

整性问题而产生的纠纷!以及实现了数据的动态更新& 下一步

的研究重点是在进行申请第三方公开性验证时!如何确保数据

的机密性!或者不需要引入可信第三方就可以实现公开性验证&

参考文献!

*#+ 陈兰香:一种基于同态 2312 的数据持有性证明方法*g+:电子与

信息学报&!"##&!!"0#)!!""%!!"(:

*!+ A?X\PXYX/& @PX?WVWE& ]A\.P\P_Z& /+!'"Y;3G3>GI34B IK%

K6;6I48LH<J3>GIB383L<11I116<4 *.+CC@H<;<K82I(82 P48IH4386<43G

.<4KIHI4;I<4 YI;7H68F34B @H6J3;F64 .<==746;386<4 \I8Q<HR1:\IQ

+<HR)A.]@HI11&!""')#%#":

*$+ XWhA+.& bi@jiA& @A@A]A\?MVN.& /+!'"EF43=6;LH<%

J3>GIB383L<11I116<4 *.+CC@H<;<K82I#*82 A.] .<4KIHI4;I<4

.<=L78IH34B .<==746;386<41YI;7H68F:\IQ +<HR) A.] @HI11&

!""0) !#$%!!!:

*(+ 肖达&舒继武&陈康&等:一个网络归档存储中实用的数据持有性

检查方案*g+:计算机研究与发展&!""0& "#"#"#)#*""%#**':

*-+ 陈龙&王国胤:一种细粒度数据完整性检测方法*g+:软件学报&

!"#$&$%"(#)0"!%0"0:

**+ YMA.MA]M& hA?XWY :̂.<=L3;8LH<<K1<KHI8H6IJ3>6G68F*.+CC

@H<;<K82I#(82 P48IH4386<43G.<4KIHI4;I<4 82I?2I<HF34B ALLG6;3%

86<4 <K.HFL8<G<5F34B P4K<H=386<4 YI;7H68F: ÎHG64)YLH645IH%ZIHG35&
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统计该区域的所有患者都在哪些时段内发病，这就需要使用时

态集合上的并运算来处理关于该病例的电子医疗时态数据。

同理，在某些非时态属性一致的前提下，举例设患者的时态变

量值分别为 ＤＲ１＝｛［５，８］｝，ＤＲ２＝｛［３，７］，［９，１６］｝，ＤＲ３＝
｛［２，８］，［２０，２５］，［５，１２］｝，则

ＤＲ１∪ＤＲ２∪ＤＲ３



〈［５，８］，［３，７］，［２，８］〉
〈［５，８］，［３，７］，［２０，２５］〉
〈［５，８］，［３，７］，［５，１２］〉
〈［５，８］，［９，１６］，［２，８］〉
〈［５，８］，［９，１６］，［２０，２５］〉
〈［５，８］，［９，１６］，［５，１２

















］〉



〈［２，８］〉
〈［３，８］，［２０，２５］〉
〈［３，１２］〉
〈［２，１６］〉
〈［５，１６］，［２０，２５］〉
〈［５，１６

















］〉



 〈［２，８］〉∪〈［３，８］，［２０，２５］〉∪〈［３，１２］〉{ ∪
〈［２，１６］〉∪〈［５，１６］，［２０，２５］〉∪〈［５，１６ }］〉

 ［２，１６］，［２０，２５{ }］

1

　结束语

时态属性作为刻画事物的一个重要维度，对时态信息检

索、时态知识推理、时态数据挖掘等研究领域均有深远的影响。

针对海量的非结构化电子医疗时态数据，以时态集合作为基本

的时态数据存储结构，本文提出使用 Ｈａｄｏｏｐ平台下分布式存
储系统 ＨＢａｓｅ进行数据存取，并在此基础上借助 Ｍａｐ／Ｒｅｄｕｃｅ
并行编程模式对存储的时态数据进行分析和处理，首先将时间

点和时态区间为时态属性值的时态数据以时态集合的形式重

新构建、扩展时态区间的关系代数运算为时态集合的关系代数

演算提供基础性支撑，并提出在 Ｍａｐ／Ｒｅｄｕｃｅ下时态关系代数
演算算法，实现以时态集合为对象的交、并等基本关系代数运

算操作，以满足用户对超大规模和高并发的非结构化时态数据

的存储需求与高效的查询访问请求。需要指出的是，本文的研

究工作是在单一时间粒度的前提下开展的确定性时态信息的

研究，是较为理想下的时态数据处理模型。然而在现实生活中

涉及的多粒度模糊的不确定时态信息，不仅需要进行不同时态

粒层的映射转换，而且还需额外地增加时态因子以描述时态信

息的不确定性程度。鉴于问题的复杂性，同时限于篇幅，将另

行讨论。
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