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摘　要：针对无线传感器网络中连通恢复问题，分析和总结了近年来相关的主要方向和研究成果，同时对无线
传感器网络连通恢复解决方法进行了分类和总结，并指出了其中的不足与未来的研究方向。
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　　随着电子技术的飞速发展，无线传感器网络（ＷＳＮ）已经
得到越来越广泛的应用，并且 ＷＳＮ真正实现了无处不在的理
念。因此不管是在民用还是在特殊行业，特别是在一些恶劣环

境如矿井监测、环境监测、军事侦查、水下监测、海岸线监测、目

标跟踪等方面得到了广泛引用。由于传感器自身资源的限制，

其能量有限，并且在恶劣环境下很容易被损坏，而在ＷＳＮ中网
络的连通性非常重要，特别是在军事、环境监测等行业中，有可

能由于网络的损坏导致不可估量的损失，因此在出现网络非连

通时能否及时准确地恢复网络连通非常重要。

连通是指网络中任何两个节点之间都有通路，各个节点实

现无障碍的通信，可以互相交换信息，实现网络畅通。Ｋ连通
是指网络中任何两个节点之间有 Ｋ条独立的通路，连通性方
面有１连通、２连通、Ｋ连通等多种方式的连通，其连通度越
大，网络的鲁棒性越好。连通恢复是指将非连通的网络通过一

些方法使得网络变为连通的过程。连通恢复中，针对连通度的

问题有单连通恢复和 Ｋ连通恢复，在网络恢复时可根据实际
情况实现相应的 Ｋ连通。单连通是指只要使得网络连通即
可，而Ｋ连通则是要使得网络中所有节点达到 Ｋ连通。连通
恢复基本都是在节点失效导致网络非连通情况下进行的，而节

点失效无非就是以下几种情况：单个节点失效情况下的连通恢

复；多个节点失效情况下的恢复；几个节点同时失效情况下的

恢复；网络被分割成很多孤岛情况下的连通恢复。

!

　现有的解决方法

当前关于连通恢复的研究有很多，并取得了不错的效果，

综观国内外关于恢复连通的文献来看，恢复连通的方法有很

多，大致可以分为以下几类：首先从节点是否移动上可以分为

静态无线传感器网络下的连通恢复和存在移动节点的动态无

线传感器网络下的连通恢复；还有一种划分方法就是根据是否

要布置新的中继节点分为需要重新布置新的节点到失效节点

或失效区域位置的方法和利用原有节点通过移动其邻居节点

实现连通。在恢复连通过程中必然会提到覆盖性问题，也就是

说恢复连通的同时还要尽量保持原来的网络覆盖，否则在实际

应用中将受到很多影响。针对当前文献中提到的一些方法总

结得出表１进行比较对照。
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　基本方法

１１１　静态网络中的模型
在无线传感器网络中恢复连通的理论模型有很多，大部分

第３１卷第５期
２０１４年５月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．３１Ｎｏ．５
Ｍａｙ２０１４



可以归结为以下几种：

ａ）图。通过构建无向图模型进行连通恢复，以传感器节点
作为图的顶点，能够通信的节点间用一条无向边表示，从而通过

无向图模型来抽象整个网络结构，一旦有节点失效可以根据失

效节点在图中的位置采取相应的方法，这其中就有关节点和叶

节点的概念。若叶节点失效可以不用作任何处理都可以保证连

通，但可能有一定的区域不能被覆盖；若关节点失效就要采取或

者移动邻居节点或者重新布置新节点的方式来恢复连通。

ｂ）最小生成树。通过建立最小生成树来恢复连通，此模
型是把节点抽象成一个个的树节点，然后采用普里姆算法或克

鲁斯卡尔算法，以节点间的欧氏距离为权值找到最小生成树，

实现连通或通过此方式布置相应节点。

ｃ）斯坦纳树。通过找到斯坦纳树顶点来确定重新部署节
点位置或移动节点移动到的目的位置。斯坦纳树问题是一个

经典的ＮＰ问题，所以特别是在极度恶劣环境下网络遭到严重
破坏时，会用到此方法来找布置位置。当然在无线传感器网络

连通恢复上有很多文献都是使用了构建斯坦纳树的理论进行

研究，并取得了很好的效果。

１１２　时机角度
一般情况下节点的破坏程度不大，一般是单个节点被破坏

或者多个节点在不同的时刻失效，当然也可能导致网络被分成

几个孤立的部分，对于以上情况很多文献都提出了很好的方法

来解决连通问题，根据恢复时机不同主要包括主动恢复、被动

恢复和主／被动恢复。
ａ）预先处理的主动恢复。此种恢复方法是指在没有出现

失效节点之前网络中各节点就进行了一些预先准备决策工作，

以备出现节点失效或网络非连通时立即进行恢复。其中文献

［２］就是采用的此种方式进行无保障无线传感器网络下约束
策略自重构，作者为了在无线传感器网络下的自组织而提出了

无保障无线传感器网络下策略约束自重构（ｐｏｌｉｃｙｃｏｎｔｒｏｌｌｅｄ
ｓｅｌｆｃｏｎｆｉｇｕｒａｔｉｏｎｆｏｒｕｎａｔｔｅｎｄｅｄｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ，ＰＣＳＳＮ）
方案。此算法包含拓扑发现和拓扑维持两个阶段。基于马尔

可夫决策处理而设计了一种触发最优个数节点的策略，因此应

用精度不会受到影响。这种策略是基于邻居节点间的距离、剩

余能量和邻居个数，它们代表着跳数、网络生命周期和网络连

通状态的指标。作者还考虑了节点失效的情况，因为节点失效

在恶劣无保障环境下会经常出现。整个系统任务使用的是平

面结构，未考虑任何分层事件，从而减小了问题的复杂度。每

个节点的结构如图１所示，每个节点都包含一个决策机器（ｄｅ
ｃｉｓｉｏｎｍａｋｅｒ，ＤＭ）来评估决定局部最优活动节点。ＤＭ主要由
两部分组成：一个表 Ｔｉｎｆｏ，用来记录一跳邻居节点的结构信
息；一个是数据结构ＥＲｉ，用来记录定义好的应急节点（当此节
点失效时，此应急节点作为后备，立即生效，从而保证整个网络

的连通性）的ＩＤｓ。
表Ｔｉｎｆｏ有五个字段，即ｎｏｄｅｉｄｅｎｔｉｆｉｅｒ（ＮＩＤ）、ｒｅｓｉｄｕａｌｅｎ

ｅｒｇｙ（ＲＥＳ）、ｄｉｓｔａｎｃｅｆｒｏｍｔｈｅｎｅｉｇｈｂｏｒ（ＤＩＳ）、ｔｉｍｅｓｔａｍｐ（ＴＳ）和
ｔｈｅｃｕｒｒｅｎｔｓｔａｔｅｏｆｔｈｅｎｏｄｅ（ＳＴ）。ＤＩＳ存储邻居节点与当前节
点的距离用ｄ（ｎｉ，ＮＩＤ）表示，ＴＳ存储信息最后更新的时间。每
个节点包括两个列表，一个是活动邻居列表（ＡＣｉ），另一个是被
动邻居列表（ＰＮｉ）），ＡＣｉ包含节点Ｎｉ感应范围内所有活动节点
的ＩＤｓ，而ＰＮｉ包含节点Ｎｉ感应范围内所有被动节点的ＩＤｓ。

在 ＰＣＳＳＮ中，有几个参数非常重要：Ｔｒｅｏ（ｒｅｏｒｇａｎｉｚａｔｉｏｎ
ｔｉｍｅ）重新构建时间间隔；Ｔｃｈｋ（ｃｈｅｃｋｉｆｎｅｉｇｈｂｏｒｎｏｄｅｓａｒｅｅｘｐｅ
ｒｉｅｎｃｉｎｇｆａｉｌｕｒｅ）检查失效邻居节点时间；Ｔｔｈ表示节点最大延迟

时间。在非常恶劣的环境下应该使得以上几个参数的值越小

越好，如果在不是很恶劣环境下这几个参数可以成比例地增

大，如果允许间断的网络这些值可以很大。

此算法的优点是：（ａ）由于采用的是分布式处理方法，适用
于大规模的环境；（ｂ）在能量消耗上相比其他算法，在节点逐步
增多、稠密的情况下，效果很好；（ｃ）功效上也就是丢包率上比其
他算法优越；（ｄ）覆盖率也比较高；（ｅ）此算法对在不可估计恶
劣环境下的网络有较强的应用价值，因为在此算法中考虑了节

点失效情况下实时地替换节点，从而保证网络的连通性。

ｂ）被动恢复。此种恢复是指在节点失效时才进行相应的
处理恢复，在被动恢复中也有些方法进行了预处理，如预先保

存了邻居节点的信息等，也有些方法没有保存任何信息，文献

［８，９，２１］都是保存了邻居节点信息，然后根据邻居节点信息
进行恢复。其中文献［８，９］是通过运动协助连接恢复，主要提
出了单连通和双连通的算法思想：（ａ）找到失效节点并且初始
化恢复处理，主要是判断失效节点是否为边界节点，其邻居节

点是否为边界节点及失效节点是否导致剪裁顶点（ｃｕｔｖｅｒｔｅｘ）
的出现；（ｂ）选择哪个节点作为移动节点和移动到哪里去，主
要从最小节点度、最短距离和最高节点编号几个方面考虑；

（ｃ）节点重置，如果节点移动到指定位置后满足了要求就不用
再移动其他节点，若不满足则再移动其邻居节点中的边界节

点，按照瀑布重置的方式继续下去，直到满足要求为止。通过

总的传输距离和消息数等性能评估参数进行了实验模拟。

对于此算法中的一些定理及定义存在的一些问题在文献

［８］中作了详细的说明，其算法中对某些特殊情况不适用，甚
至不能实现连通，同时在覆盖性上也没有考虑。笔者认为在此

文中只考虑了单个节点失效，而在实际情形下有可能很多节点

甚至大规模节点出现失效，此算法可能就不适用。在此方面，

文献［１，３］都有所涉及采用建立斯坦纳树的启发式方法，通过
加入一些中继节点或提前布置一些冗余中继节点进行移动实

现连通。但是上述文献中也只考虑了把网络连通即可，未考虑

整个区域的覆盖及双连通或多连通来增强其鲁棒性。文献

［４］提出了一种新的思想，即蜘蛛网式地布置节点，实现网络
连通，这样提高了连通性和覆盖性，但也增加了布置节点的个

数。以上所有的修复工作都是考虑节点是二维分布即同一平

个面上的情况，而实际情况是节点分布可能是三维，即不在同

一个平面的情况下该如何进行网络的修复。在文献［４～６］中
都介绍了一些三维传感器网络的方法，可以考虑将其应用来解

决三维传感器网络下的网络恢复问题。

文献［２１］也提出了一种基于Ｋ跳近邻局部信息恢复网络
连通的策略（ＣＲＣ）。这种策略主要包括两步：（ａ）其设计一种
候选者选择算法来指派每个恢复职责到最好的可用的候选者

节点；（ｂ）设计一个移动控制器来驱使最好的可用候选节点到
期望位置，从而避免内部节点的冲突和网络的再分割。此算法

经过仿真验证性能良好。

ｃ）主／被动混合恢复。此类恢复是指即要作一些预先处
理如保存邻居节点信息等，又需在出现节点时才进行处理。对

于此种恢复，文献［１２，１３］中就采用了主／被动混合恢复。
文献［１２］提出了一种恢复内部连通性的局部性算法

（ＲＩＭ），此算法是一种分布式的恢复内部网的算法，在节点失效
后可以有效地恢复网络连通。ＲＩＭ不同于其他算法需要分析和
评估失效节点，而是直接触发局部恢复处理过程迁移失效节点

的邻居节点，同时为了减少消息负载，ＲＩＭ选择移动距离最小的
节点移动。主要步骤为：保存一跳邻居节点信息表、探测失效节
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点并初始化恢复过程、通过瀑布模型进行节点恢复，并通过通信

半径、布置节点个数、移动距离、交换消息数等参数进行评估。

此算法尽管性能良好，但是此算法只考虑了单个节点失效情况，

没考虑同一时刻多个节点失效的情况，同时未考虑在恶劣环境

下大面积节点失效的情况，且未考虑覆盖性。

文献［１３］提出了 ＤＣＲ，一种新的分布式的分割探测和连
接恢复算法来容忍失效节点，ＤＣＲ提前根据局部拓扑信息标
志在网络连通性上的关键节点，并且恰当地指派非重要的备用

节点。当探测到失效节点时，备用节点就会初始化恢复过程，

这将会涉及到多节点协调重布置，作者还提出了 ＤＣＲ的扩展
版ＲＡＭ用来处理多节点失效的情况。提出的算法力求避免
拖延，使得恢复局部化并且最小化移动负载。此文献提出的

ＤＣＲ和ＲＡＭ两种分别对单个和多个节点失效时进行网络恢
复的算法，采用的机制是提前预测和及时响应相结合的混合算

法进行恢复，并且分别通过一些参数来判定备用节点，与前人

文献的不同在于采用混合局部性探测恢复算法，并且是通过一

跳邻居内来决定备用节点，仅实现１连通情形下的算法。在选
择备用节点上 ＤＣＲ使用的参数是 ｔｒａｖｅｌｆｅａｓｉｂｉｌｉｔｙ、ｎｅｉｇｈｂｏｒ
ａｃｔｏｒｓｔａｔｕｓ（ＮＡＳ）、ａｃｔｏｒｄｅｇｒｅｅ（ＡＤ）、ｉｎｔｅｒａｃｔｏｒｄｉｓｔａｎｃｅ（ＩＤ）。
ＲＡＭ使用的参数约束是：（ａ）当关节点选择备用点时，首先选
择非关节点并且不服务于其他节点；（ｂ）一个关节点除非没有
被其他节点指派才可被选为备用点；（ｃ）关节点Ａ选择非关节
邻居节点Ｂ作为备用点，ＲＡＭ要求Ｂ可以通过以上同样的方
法选择备用点Ｃ，但是节点Ｂ的状态不能改变为关节点。该算
法的不足在于两种算法在解决恢复问题时，只考虑了１连通，
网络的鲁棒性差，未考虑覆盖问题，当在恶劣环境下大规模的

节点失效时，算法是否还有效，并且覆盖度必然降低如何解决。

１１３　算法实现
从算法实现角度分析，各类文献大部分都是采用了集中式

或分布式两种算法中的一种或两种结合来实现。

ａ）集中式。它是指算法在执行时，对所有参与运算的节
点一起执行，互相之间存在联系。其优点是算法实现比较简

单，缺点是算法效率随着问题规模的增大而增大，不适用于大

规模网络。文献［１，７，１１，１４，２０］等都是采用了集中式算法。
ｂ）分布式。它是指算法在执行时，不是整体一起执行而

是局部地以部分为单位分别执行算法，互不干扰，同步进行。

缺点是算法实现相对较复杂，优点是算法效率随问题规模的增

大变化不大，故分布式算法适用于大规模网络。很多文献中都

采用了此种算法，如文献［２，３，８～１３，１７，１９，２１］等。
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　资源不足

在当前无线传感器网络应用中，很多应用都是在环境非常

恶劣的条件下进行的，所以恶劣环境下的连通恢复显得尤为重

要。当前有很多研究者在这方面进行了研究，并取得了一定的

效果。在恶劣环境下如果节点被破坏，一般都是大面积的损

坏，这时资源会出现不足，一般都需要重新布置新的节点，当然

也有在布置节点时就布置很多冗余节点，一旦失效，通过冗余

节点进行恢复。因此，在此种情况下一般有两种方法恢复：通

过冗余节点的受控移动及通过布置新节点。

ａ）受控移动。它是指将满足某些条件约束的节点在某种
事件触发下移动到目标位置。很多文献都采用了此方法恢复

连通。

文献［１０］通过受约束的移动实现分割网络下的分布式恢
复，作者提出的恢复单个节点失效和多个节点（两个为例）失

效的方法，其核心是利用了约束集的思想，提前分布式地计算

出每个节点的邻居节点中的支配节点或非支配节点及是否为

凸顶点，在节点失效时立即判断哪个节点作为替换节点，然后

进行移动，从而使得整个网络连通；当然在多个节点失效时，有

可能出现路径和替换节点的冲突问题，故作者提出了加锁机制

来解决这种冲突，并且取得了很好的效果。但是还有很多问题

需要解决，如在启发式算法的应用上还需要更深的研究，只考

虑了连通性未考虑覆盖性，需要同时考虑这两方面。

文献［３］提出在无线传感器网络下使用最小斯坦纳树恢
复多重同时失效，此文提出的有效的恢复连通的策略是通过移

动最少的中继节点，找到最优数目的中继节点及其位置是 ＮＰ
难题，所以采用启发式方法。作者使用最小斯坦纳树方法提出

了分布式最优布置中继节点算法（ＤＯＲＭＳ）。由于需要自动操
作，在大规模网络中的分析是很难实现，ＤＯＲＭＳ移动每个部分
中的中继节点到布置区域的中心。当中继节点在彼此的传感

范围内时，被分开的部分就恢复了操作，即网络连通。ＤＯＲＭＳ
还通过斯坦纳树初始化内部部分拓扑使得需要的中继最小。

自由的中继可以返回到各自的部分以重复它们的预失效任务。

ＤＯＲＭＳ由三阶段组成，即初始化响应阶段、最优化阶段和
重布置阶段。此文所提出的算法是最好的一种分布式重新布

置新节点而达到连通的方法，同时还通过最优化使得使用尽量

少的中继实现连通从而节省资源。

文献［１９］不同于其他文献的是不需要保存邻居信息，提
出了最小移动拓扑修复算法（ＬｅＭｏＴｏＲ），此算法是一种分布式
方案，它依赖于节点对网络的局部观察。为了恢复连通，此算

法致力于迁移最少数目的节点并且减少移动距离和消息复杂

度。不同于要保持１或２跳邻居节点信息的方法，ＬｅＭｏＴｏＲ算
法为了知道拓扑结构，利用存在于网络中路径发现活动，同时

避免了故障前额外通信负载。如果失效节点是一个关键节点，

即失效导致网络被分割成多个孤岛部分，此时找出邻居节点所

在的孤岛节点最少的那个邻居节点移动到失效节点的位置，然

后用同样的方法进行循环，直到整个网络连通。其主要步骤是

错误探测、最小块（孤岛）识别、替换失效节点和孩子节点移

动。该算法通过模拟性能较好，但是其方法并不是高效最优

的，因为其中只考虑了１连通，没有考虑覆盖问题。
ｂ）布置新节点。它是指在网络受到严重破坏、并且所布

置的冗余节点也无法进行补救时必须采用的方法。

文献［１，１７］都是采用了斯坦纳树理论部署节点，斯坦纳
树也是一种近似理论，就是有些问题无法找到最优时，需要找

到近似最优，斯坦纳树就是一种找到近似最优的方法，因此在

部署新节点时很多文献中采用了此方法。

文献［１］提出了在结构被破坏的无线传感器网络中通过
三角斯坦纳近似树布置中继节点，并取得了很好的效果，作者

通过部署少量的中继节点来重建一个健壮的网络拓扑。找中

继节点最小值和位置是一个ＮＰ问题，因此作者使用启发式方
法进行。作者提出了一个新的三步算法 ＦＥＳＴＡ，这个算法是
建立在斯坦纳恰当三角上。每步通过一终端表示，三个终端中

的每个子集构建了一个三角关系，找到三角关系中的最优解决

方案是一个相对容易的问题。第一步ＦＥＳＴＡ找到最好的三角
并且通过重建内三角连接建立片岛，然后连接各个孤立的片

岛，最后斯坦纳边界被最优化。此文提出的方法与其他几种增

加资源的算法相比，从增加中继节点个数、平均节点度、平均路

径长度、覆盖范围等几个方面，在各个性能参数上都表现出了

其优越性。同时还对算法时间复杂度进行了分析，得到其时间
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复杂度为Ｏ（Ｎ４），其中Ｎ为终端个数即孤岛个数。
对此文献提出的算法存在一些缺点及一些见解：

（ａ）使用的是启发式算法，得到的结果必然是局部最优而
不是全局最优，而局部最优的效果到底如何，不好评估，但可以

从其他的优化算法着手尝试。

（ｂ）在布置中继节点时只是直接考虑直接加入，未考虑用
已有的传感器节点充当中继节点来进行连接。是否可以通过

计算确定了中继节点放置的位置后，直接从三角的三个集合中

找到能量大且距离中间位置近的传感器节点，使其移动到相应

位置上去，从而连通各个孤岛。

（ｃ）是否可以根据文献［２２］中确定的能量消耗最大区域
采取预先防范措施，如在此区域再部署一些新节点等。

（ｄ）很多文献中都是从平面角度考虑的连通问题，是否可
以从三维甚至多维空间角度来解决连通性问题，如本文中是否

能在空间中部署一些新的中继节点，这样可能会减少中继节点

的个数，并且连通性很好。

文献［１７］提出分割无线传感器网络中的最佳连接恢复，
此文提出的ＣＩＳＴ是一种新颖的连接多个孤岛的启发式部署节
点的方法，与其他方法一样都是用一个单独的节点代表一个孤

岛，此方法不同于其他方法的是，在构建连接的内拓扑时所有

位于孤岛边界的都被认为是分界点。此方法的主要思想是找

到三个孤岛中最好的三角集，使得通过斯坦纳最小权三角连接

孤岛所需节点数比通过斯坦纳边连接要少。此方法的缺陷在

于用的启发式方法，当然对于恢复问题，很多都是 ＮＰ问题，无
法用最优方式解决，并且此方法是集中式的算法，若规模很大

时，其算法的时间复杂度将相应会增加，这一点作者没有进行

分析；当权值小于０时，采用直接两两直接连接方式是否为最
佳方式，也不一定，实验数据也不大，同时在高连通性全覆盖性

等服务质量上也没有保证。

文献［７］提出结构上被破坏的无线传感器网络下的启发
式高鲁棒性的中继节点的部署，此文使用了与以前不同的算法

部署中继节点，使用蜘蛛网式的布局方法。首先通过凸壳算法

确定各个孤岛的大概范围边界，然后再计算出最中间的位置，

从每个孤岛中选出一个代表性的节点，连接每个孤岛中的节点

和中间位置节点从而形成一条直线，然后再根据这两点间的欧

氏距离从大到小排序，按照顺序从最大的开始布置中继节点，

并且采用左右连通的方式，直到所有孤岛都达到连通状态。具

体部署如图２所示。
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此方法的优点是，与斯坦纳树算法相比在连通性和覆盖性

上都有明显的优势，但缺点就是使用的中继节点个数明显比前

面方法要多；并且在连通性和覆盖性方面只是从实验的角度进

行了验证比较，没有从理论上来证明到底是几连通，覆盖率达

到多少，都没有给出具体的定理及说明，同时也只是从二维角

度出发，未考虑三维情况下如何部署。

文献［１１］提出无线传感器网络下连接孤岛的中继节点分

布优化，作者研究了连接无线传感器网络中的孤岛或自动集问

题，提出了一种基于网格的分布式最优布置中继节点算法

（ＣＯＲＰ），这种方案是基于向中间靠拢布置额外节点来建立各
个孤岛之间的连接。此算法主要步骤为：

（ａ）ＢＣｉｄｅｎｔｉｆｉｃａｔｉｏｎｐｈａｓｅ，即最好邻居节点的选择步骤，
首先在确立了边界节点后，对每个边界节点都要确定一最好邻

居节点，通过计算每个边界节点的邻居节点与其他孤岛之间的

距离之和，取最小的那个格子作为ＢＣ，并且在 ＢＣ处布置新的
中继节点，然后确立新的边界节点，一直循环下去直到所有孤

岛都连接在一起。当然其中有可能出现ＢＣ节点碰头的情况，
如果出现此情形就合并，从而实现了两个孤岛的连接，只需用

一个合并节点即ＪＣ来表示其合并即可。具体如图３所示。
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（ｂ）Ｐｒｕｎｉｎｇｐｈａｓｅ，即剪裁步，实际是优化布局节点，尽量
使用少的中继节点实现连通，避免资源的浪费。其优化图如图

４所示。此算法的模拟实验是基于集中式计算方式进行的，实
际上如果在大规模网络中使用集中式效率会下降，而分布式方

法作者只作了简单介绍，并没有详细说明，故此算法对于小规

模网络即孤岛很少、集中式计算的情况下性能不错，但是在大

规模分布式计算方式下没有进行验证分析，并且在确定每个孤

岛的核节点时没有考虑优化；第二步的剪裁效果并不是很好，

同时更没考虑整个网络的覆盖性，尽管进行了连通度的分析，

但是没有一个定量的多连通的说明。
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文献［１４，２０］在恢复连通时都考虑了服务质量即最重要
的属性覆盖度，把连通性和覆盖度两者结合起来进行恢复，这

在以往的文献中是没有的，特别是文献［１４］提出的方法是前
面所没有的，对无线传感器网络具有重要意义。

文献［１４］提出在无线传感子网络下连接孤岛的有效服务
感知中继节点布置算法，通过布置最少的中继节点构建这些孤

岛以实现令人满意的连通性和服务质量需求。寻找最少数量

和合适位置的中继节点是ＮＰ难问题，故采用启发式方法。节
点的部署区域是建立了一相同大小的单元式的网格模型，对每

个网格单元根据布置的中继节点的剩余能量分配费用。优化

问题就转换为找到基于网格的最小花费路径同时兼顾服务质

量需求的问题。此文不同之处在于将服务质量加入到了恢复
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连通中，并且通过将区域划分成网格，以网格为单位建立有向

带权图，用启发式算法找到最短路径，从而布置最少的中继节

点来实现连通，同时兼顾了服务质量，经实验证明，此算法在布

置节点个数、算法运行时间、恢复网络拓扑的连通度及容错能

力上面都比以往的一些基本算法如 ＭＳＴ＿１ｔＲＮ、ＳＴＰＭＳＰ、ＡＩＧ
等性能要好得多。

文献［２０］提出无线传感器网络下一种布置恢复连通节点
的简单高效方法，通过计算位置信息来恢复连通，如果整个网

络原来是Ｋ连通的，在用此算法恢复时尽量实现 Ｋ连通。首
先判断两个孤岛中最小的那个节点数，若小于 Ｋ，那么最多只
能实现孤岛中最小值的连通，否则可以实现 Ｋ连通，然后找到
两个孤岛中最小距离的节点对，同时计算出它们之间的距离。

根据距离与传感半径的比值计算出要布置的节点个数并布置

相应个数的节点，从而实现了１连通；循环此算法，继续找最小
距离节点对，布置新节点，直到实现 Ｋ连通为止。此算法能实
现Ｋ连通，但是此算法只是考虑网络被分割为了两个孤岛的
情况，若不止两个孤岛，还用此方法效果不一定好，并且在每次

找两个最小距离点时其时间复杂度也很高，同时各个节点还要

知道自己的位置，若网络中有些节点是动态变化的，那么此方

法也不适用。

!


'

　特殊情况

特殊情况主要考虑了三维无线传感器网络下的连通恢复

方法及覆盖性研究。三维无线传感器网络的应用越来也广泛，

特别是在海洋和天气预报等方面，对三维传感器网络的研究显

得迫在眉睫。当下也有很多关于这方面的研究，大部分都研究

其覆盖度连通性及路由协议等方面，但是真正兼顾连通和覆盖

的研究并不多，并且恶劣环境下连通性和覆盖度的研究更少。

文献［５，６，１５，１６，１８］分别从不同角度对三维无线传感器
网络连通和覆盖进行了研究，并得出了一些定理和结论，为以

后的研究和应用提供了理论依据和实践指导。文献［５］构造
低连通全覆盖三维传感器网络，通过规则方格布局设计了一个

样式集合实现了１、２、３、４连通和全覆盖，并且证明了它们在通
信半径大于传感半径下的任意值时的最优性。作者还研究了

所有提出的低连通的演变。在三维传感器网络中与最优部署

相关的两项工作是球体覆盖和在不相关计算几何下的 ＰＡＣＫ
及连通性和覆盖性。文献［６］在三维无线传感器网络中使用
连续过滤实现关键稠密下的覆盖和连通，连续过滤的理论非常

适用在无线传感器网络下连通性问题，即寻找网络是否提供了

长距离多跳的通信。在此文中，作者致力于过滤在３ＤＷＳＮｓ
下覆盖性和连通性中的作用。由于覆盖和连通的相互依赖性，

问题不仅是连续覆盖问题而是一个相互协调的连续过滤问题。

首先通过覆盖过滤计算关键稠密度；然后通过连接过滤计算关

键稠密度；最后通过覆盖和连通过滤两者一起计算关键稠密

度。对于以上三个问题，文中还计算了它们对应的关键网络

度。文献［１５］在三维无线传感器网络下连通性的Ｋ覆盖和度
量的研究中提出了ｒｅｕｌｅａｕｘｔｅｔｒａｈｅｄｒｏｎ模型，从而保证在３Ｄ区
域下的Ｋ覆盖。基于 ｒｅｕｌｅａｕｘｔｅｔｒａｈｅｄｒｏｎ的几何特性推导出
了３Ｄ空间下确保Ｋ覆盖的最小传感器三维稠密度，并且还计
算出了三维无线传感器网络下同构和异构情况下 Ｋ覆盖的连
通度。同时基于禁止错误集理论提出了一种更接近现实的度

量连通性的方法，通过这种理论发现，三维Ｋ覆盖下的无线传
感器网络可以容忍很多传感器节点失效。此文主要在三维 Ｋ
覆盖无线传感器网络下提出了一些见解，并且基于一些理论推

导出了一些实现最小和最大覆盖的公式，这些公式对进一步研

究三维传感器网络下的覆盖性和连通性都有很重要的意义。

同时作者还根据实际情况提出了随机概率模型下的覆盖性和

连通性的解决方法，并且通过模拟验证了其实用性，此种方法

更接近于现实情况。当然作者在研究时都没有提到大规模毁

坏情况下如何实现覆盖和连通，并且都基于包括 ｓｉｎｋ节点情
况下，有时很可能 ｓｉｎｋ节点也失效，文中未提到如何解决，当
然这可能不是此文的重点，但是在实际情况下如文中所说的在

将节点布置在森林中、水下等更恶劣的环境如战场中时，以上

所说情况是会发生的。文献［１６］在无线传感器网络下实现全
覆盖和Ｋ连通的最优部署方式，研究了在不同的传感通信范
围和感应范围下同构无线传感器网络中实现全覆盖和 Ｋ连
通。特别是作者提出了３连通和５连通的新方式，并且发现存
在一种基于六边形的基本通用方式能产生出所有的知道的最

优样式。以前提出的基于维诺图的方法不能用来证明最优的

新的样式，作者提出了一种基于多边形部署的方法理论，同时

证明了在一定范围的 Ｒｃ／Ｒｓ下达到３、４、５连通的最优部署样
式，还证明了在所有范围的Ｒｃ／Ｒｓ下达到６连通的最优部署样
式。当Ｋ＞６时，Ｋ连通是很复杂的，并且作者也没能构建孤岛
式的原子部署多边形下的网络，同时在Ｒｃ／Ｒｓ更小的情况下实
现３、４、５连通是以后研究的重点。此文提出的方法在实现全
覆盖Ｋ连通同构的无线传感器网络中能提供一些最优的部署
方式，并且给出严格的理论证明和相应的公式参数，并通过模

拟实验进行了验证，同时作者应用传感模型和通信模型，考虑

了在实际情况下的传感范围和通信范围所受到的影响，给出了

相应的概率计算公式及参数设置。但在实际情况下，真正实施

部署时有可能存在部署错误，实际的传感范围和通信范围都应

设置得比原始值小些，还有可能受地理环境的影响，再就是实

际中网络有可能是异构的，这些情况都是需要考虑的。在实现

网络恢复时，可以考虑使用此文中提出的一些理论进行相应的

全覆盖和Ｋ连通，当然这势必会增加节点个数，同时此文中提
出的理论方法也可应用于三维传感器网络中实现相应条件下

的覆盖和连通。文献［１８］提出传感器下的最优多覆盖，第一
次得出两覆盖部署样式下的最优部署密度边界和通过传感节

点下的维诺多边形产生的是一致的，并且基于最优边界提出了

最优两覆盖样式，然后作者还考虑到连通性的需求扩展了这些

样式并且设计了最优样式集合可以达到两覆盖１、２、３连通。
此文首次找到了最终解决最优多覆盖问题的方法，得到的结果

具有重大的理论和实践意义。以后的工作是考虑全局最优覆

盖样式和扩展最优样式到非圆盘传感模型和通信模型。

此外，文献［４］研究了三维定位的问题，为在极度多路径
环境下无线传感器网络节点的定位提出了一种超宽带三维定

位技术。这里的新方法主要有两步：ａ）一种超宽带脉冲边缘
侦查方法，它结合一系列存在于空间的测量方法来隔离从容器

墙中不需要的多路径干预瞄准线部分；ｂ）一种新的基于对球
面功能交叉点统计分析的定位算法，用于接收时域数据以提高

每次测量定位的评估时间。这两种特征结合有利于精确定位

和累积错误评估资源，并且产生了一种在很强的散射环境下逼

近２ｃｍ的解决方案。此文对连通性和覆盖度都有重要意义，
可以在三维无线传感器网络中通过此算法进行相关的定位来

布置或移动节点实现连通和覆盖。文献［２２］提出了无线传感
器网络下的损失推理算法来提高数字生态环境下的数据可靠

性，提出了一种基于被动测量的损失推理算法（ｌｏｓｓｉｎｆｅｒｅｎｃｅ
ｂａｓｅｄｏｎｐａｓｓｉｖｅｍｅａｓｕｒｅｍｅｎｔ，ＬＩＰＭ），用来推断ＷＳＮ下连接损
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失性能，分别建立了树模型和损失模型，并且首次将轮廓图应

用到无线传感器网络损失性能评估中，从而使 ＬＩＰＭ算法快速
定位能量损失最大区域，对错误诊断起到非常重要的作用。此

文献对失效节点预测上有着重要的意义，可以通过此方法预测

出最有可能失效的区域以进行特殊恢复连通处理。

总之，无线传感器网络中连通恢复的方法有很多，以上对

当前一些文献所提出的方法进行了分析，任何一种方法都有其

优点所在，目的都是以最少的资源实现网络连通，同时尽量兼

顾区域的覆盖性。但是真正最优的方法是很难找到的，研究者

也都为此进行了不懈的努力。

$

　不足与未来的方向

针对目前的研究来看，在 ＷＳＮ中恢复连通上存在很多具
有挑战性的问题：

ａ）在网络遭到大规模损坏时，如何找到最优的方案重新
部署新的节点或移动邻居节点到相应位置，此问题已经过论证

为ＮＰ问题，因此几乎所有文献在解决这一问题时都是采用启
发式算法寻找布置位置，并通过实验来验证算法的性能。

ｂ）在恢复连通时，都只考虑了如何恢复连通，而未从服务
质量上考虑，特别是覆盖度上没有考虑，仅有几篇文献对这方

面进行了研究，取得了一定的效果。

ｃ）在恢复连通上各方面性能需要考虑：（ａ）自组织性，对
于出现节点失效时，如何能尽快高效地自组织网络实现连通及

覆盖；（ｂ）可靠性，若出现单个或大规模节点失效需通过节点
移动重新部署或重新放置节点时，移动节点的智能性移动速度

等都非常重要；（ｃ）实时性，若出现网络非连通时，能够实时监
测到并且快速恢复连通，其中的反应时间要快，因为在有些网

络中特别是军事中，实时性要求很高。

ｄ）目前无线传感器网络连通恢复大部分都是在二维平面
下进行的研究，而当前三维传感器网络的应用越来越广泛，特

别是在海洋探测、森林监测、高山环境监测等方面，所有三维传

感器网络下的连通恢复也是非常具有挑战性的。

'

　结束语

本文对当前与无线传感器网络中连通恢复及覆盖相关的

主要研究成果进行了综述。当前大部分研究都处在摸索实验

研究阶段，特别是三维传感器网络下的连通恢复和覆盖都处在

理论研究阶段，真正用于实际的系统还很少，但是对这方面的

研究是当前的热点，因为现在和将来都将是传感器无处不在的

物联网时代，所以对无线传感器网络中连通恢复及覆盖的研究

具有重大的意义。
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