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摘　要：为提高网络编码的安全性提出了一种在信源处使用混沌序列与信源信息相结合，在信宿处列表译码的
安全网络编码算法。该算法使用改进型Ｌｏｇｉｓｔｉｃ映射产生混沌序列对信源消息进行处理，传输过程保持原有网
络编码体制不变，可以抵抗多种窃听和污染攻击。经过系统仿真及理论分析可知，该算法舍弃部分带宽来保证

网络的安全性，以较小的开销达到了信息论安全的要求。最终实现了混沌序列在安全网络编码算法中的应用。
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　　传统的计算机网络大多是基于存储和转发的路由机制，该
网络的中间节点除了复制数据以外，一般不需要作何数据处

理。２０００年Ａｈｌｓｗｅｄｅ等人［１］首次阐述了网络编码的基本原

理，其核心思想是中间节点对接收到的信息按照合适的方式进

行编码处理后传输给下级节点，直到经过编码处理后的信息全

部到达信宿，通过信宿的译码处理，获得信源发出的原始信息。

网络编码技术实现了网络的最大流传输，有效解决了中继节点

传输的瓶颈问题，在提高网络吞吐量、改善负载均衡、减小传输

延迟、节约节点能耗、增强网络鲁棒性等方面均具有重要意义。

黄佳庆等人［２］归纳了网络编码理论问题研究内容和成果并讨

论了其发展方向。在应用网络编码的网络中，由于信息的扩散

性较强，这种情况下，攻击者只需加入很小的污染信息就能对

大部分网络造成影响，因此与传统网络相比，相同的攻击手段，

在基于网络编码的网络中攻击效率更高，传染性更强。网络编

码的安全问题目前考虑的主要是窃听攻击和污染攻击。窃听

攻击是指攻击者通过对网络中的节点进行窃听来获取有用信

息。２００２年Ｃａｉ等人［３］构建了窃听网络的通信模型，设计了

一种信息论安全的网络编码算法。在此基础上 Ｆｅｌｄｍａｎ等
人［４］通过舍弃部分带宽给出了在较小有限域上的编码算法，

简化了Ｃａｉ等人的算法。在上述抵抗窃听攻击的方案中，均需
假设窃听者的计算能力有限。污染攻击则是指攻击者对信道

中传输的信息进行窜改，阻止信宿正确地恢复出源消息。俞立

峰等人［５］介绍了基于密码学的 ＳＰＯＣ（ｓｅｃｕｒｅｐｒａｃｔｉｃａｌｎｅｔｗｏｒｋ
ｃｏｄｉｎｇ）和Ｐｃｏｄｉｎｇ模式，并对两者进行了分析比较。Ｋｒｏｈｎ等
人［６］提出用同态哈希函数来核实Ｐ２Ｐ系统下载文件的原始文
件组的线性组合。Ｇｋａｎｔｓｉｄｉｓ等人［７］对Ｋｒｏｈｎ的方案进行了扩
展，针对基于网络编码的 Ｐ２Ｐ文件分发系统的抗污染攻击能
力，提出了同态哈希方案。在上述方案中均需要一条额外的安

全信道，使得该方案在大多数情况下不可行，在信源处采用列

表详码法的编码方案。

基于以上背景，本文提出了一种在信源处结合混沌序列，

在信宿处采用列表译码法的编码方案。

"

　基本概念

本文主要研究单源无圈网络，在有向图Ｇ＝（Ｖ，Ｅ）中，Ｖ称
为图Ｇ的节点集，Ｅ称为图 Ｇ的链路集。有向链路用 ｅ＝（ｕ，
ｖ）表示，用ｖ＝ｈｅａｄ（ｅ）来表示链路ｅ的头，用ｕ＝ｔａｉｌ（ｅ）来表示
链路的尾。定义ΓＩ（ｖ）＝ ｅ∈Ｅ｜ｈｅａｄ（ｅ）＝{ }ｖ即节点ｖ的输入
链路集合，称其大小 ΓＩ（ｖ）为节点 ｖ的入度；定义 ΓＯ（ｖ）＝
ｅ∈Ｅ｜ｔａｉｌ（ｅ）＝{ }ｖ即节点 ｖ的输出链路集合，称其大小

ΓＯ（ｖ）为节点ｖ的出度。本文只考虑线性网络编码，下文关
于线性网络编码的基本概念引自文献［８］。

定义１　令Ｆ为有限域，ω为正整数。非循环网络中一个
ω维，Ｆ取值的线性网络编码，对每一对邻接信道对（ｄ，ｅ），存
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在一个标量ｋｄ，ｅ，每条信道ｅ对应一个ω维列向量ｆｅ，称为信道
ｅ的全局编码核，并满足如下条件：

ａ）ｆｅ＝∑ｄ∈ΓＩ（Ｔ）ｋｄ，ｅｆｄ，其中ｅ∈ΓＯ（Ｔ）；

ｂ）ω个虚拟信道ｅ∈ΓＩ（Ｓ）的向量 ｆｅ形成了向量空间 Ｆω

的自然基底。

由定义１可知，假设信源 Ｓ产生的 ｎ维消息向量用 ｘ＝
（ｘ１，ｘ２，…，ｘｎ）表示，该向量的各个分量均取自有限域 Ｆ，从而
信道ｅ上传输的数据为ｘｆｅ，记为Ｙ（ｅ）。若信宿节点 Ｔ的输入
用向量ｚ＝（ｚ１，ｚ２，…，ｚｎ）来表示，则可以用ｚ＝ｘＭ来表示输入
变量与输出变量之间的关系，其中矩阵 Ｍ就称为系统转移矩
阵。因此，若想信源节点可以由接收到的消息解码出信源的输

入消息，就必须要求系统的转移矩阵 Ｍ是可逆的。对系统转
移矩阵的求解方法详见文献［８］。

&

　基于混沌序列的安全网络编码方案

混沌序列［９］是一种伪随机序列，理论分析表明，混沌序列

具有非常好的伪随机性、自相关与互相关特性，对初值具有敏

感性、难以预测性和可重复性，且混沌序列在非线性映射或非

线性系统中才能产生，其映射状态是在反复的分离与折叠下形

成的，所以混沌的映射关系绝不可逆。因此混沌序列在保密通

信中具有非常大的应用前景。目前混沌序列在网络加密中的

应用已经有了大量相关研究，并逐渐渗透到安全网络编码领

域。付晓在文献［１０］提出了一种基于混沌序列的安全网络编
码方案。这种算法实现了一次一密的加密体质，达到了信息论

安全的要求。但是该方案仅能抵抗窃听攻击，对污染攻击抵抗

能力差。然而在大多数网络中污染攻击都是可能存在的，因而

该方案具有漏洞，在实际应用中存在弊端。

'

　改进的安全网络编码方案

本方案在文献［１０］的基础上融合了列表译码法的思想，
不仅利用混沌序列实现了一次一密的编码体制，从而抵抗全能

的窃听攻击，又利用了列表译码法来加强了对污染攻击的抵抗

能力。该方案的编码流程如图１所示。

'
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　信源消息加密

假设信源的网络容量为 ｍ，信源发送 ｎ个长度为 ｎ－１的
信源消息向量Ｘ′如式（１）所示，注意 ｎ≤ｍ。

Ｘ′＝

ｘ１１ ｘ１２ … ｘ１ｎ
ｘ２１ ｘ２２ … ｘ２ｎ
  

ｘ（ｎ－１）１ ｘ（ｎ－１）２ … ｘ（ｎ－１）

















ｎ

（１）

混沌系统使用改进型 Ｌｏｇｉｓｔｉｃ映射来生成混沌序列 ｙ１，
ｙ２，…，ｙｎ，将其用 Ｙ（）表示，该映射的函数表达式为 ｙｎ＝１－
２ｙ２ｎ－１（－１＜ｙｎ＜１）。

随机数生成器生成ｎ个随机数β１β２…βｎ作为种子密钥，然后
利用步骤（２）中生成的混沌序列与步骤（３）中生成的随机数对信

源发出的每一个原始消息加密，算法如下所示，其中１≤ｋ≤ｎ。
Ｘｋ＝（ｘ１ｋ＋Ｙ（βｋ），…，ｘ（ｎ－１）ｋ＋Ｙ（ｘ１ｋ，…，ｘ（ｎ－２）ｋ，βｋ），βｋ）

Ｔ

则Ｘ″＝（Ｘ１ Ｘ２ … Ｘｋ … Ｘｎ ）；构建矩阵 Ｘ＝
Ｉ
Ｘ









″
，

Ｉ为ｎ×ｎ的单位矩阵，用来记录传输过程中随机编码向量的单
位矩阵。将该消息向量 Ｘ输入信道，利用中间节点对其进行
随机线性组合即网络编码。

'

．
&

　信宿译码

记攻击者输入的ｔ个污染消息向量构成ｎ×ｔ的矩阵Ｔ，信
宿ｚ接收到的消息向量记为Ｚ，Ｘ和Ｚ对应的传输矩阵分别为
Ｍ和Ｍ′。

ａ）信宿Ｚ接收到的消息如式（２）所示：

Ｚ＝ＭＸ＋Ｍ′Ｔ＝（Ｍ Ｍ′）








Ｘ
Ｔ

（２）

ｂ）构建Ｚ中列向量的一极大线性无关组构成的矩阵即秩
为ｎ＋ｔ的矩阵Ｚｍ，注意Ｚｍ要包含Ｚ的前ｎ列；

ｃ）求解出矩阵Ｇ，如式（３）所示：
Ｇ＝ Ｚ( )ｍ －１Ｚ （３）

ｄ）设Ｘｍ和Ｔｍ是Ｘ和 Ｔ中与 Ｚｍ对应的列组成的矩阵，
则有

Ｘ＝ＸｍＧ （４）

Ｔ＝ＴｍＧ （５）

ｅ）设Ｇ１表示Ｇ的前ｎ列，Ｇ２表示Ｇ的后ｔ列，所以由式
（６）可以恢复信源发出的消息Ｘ″。

Ｘ″＝Ｇ１＋Ｘｍ１Ｇ２ （６）

ｆ）经过上述步骤后，信宿Ｚ已恢复了Ｘ″，由于信宿知道改
进型Ｌｏｇｉｓｔｉｃ映射，再通过运用随机数 β１β２…βｎ，分别恢复出
信源的ｎ个原始消息向量。

2

　系统仿真

本文仿真环境为 ＤｅｌｌＰＣ机，处理器为 Ｉｎｔｅｌ ＣｏｒｅＴＭ ｉ５
３２１０ＭＣＰＵ＠ ２．５０ＧＨｚ，内存为４．００ＧＢ，操作系统为６４位
Ｗｉｎｄｏｗｓ７，使用ＭＡＴＬＡＢＲ２０１１ｂ进行系统仿真。

假设信源每次可发送９×１０的矩阵，即表达式（１）中的
ｎ＝１０。要发送的文件为“网络编码．ｔｘｔ”，如图２（ａ）所示，经过
混沌序列处理后，得到的文件如图２（ｂ）所示，经过解码后得到
的文件如图２（ｃ）所示。

创建１０个文本文档，大小分别为１００Ｂｙｔｅ，２００Ｂｙｔｅ，３００Ｂｙｔｅ，
…，１０００Ｂｙｔｅ。将这些文档依次送入仿真系统中进行传输并记录

传输所用时间ｔ，由公式Ｒ＝Ｉｔ即可求得信息传输速率。其中Ｒ

表示信息传输速率，Ｉ表示信息量，即文本的大小。这１０个文本的
信息传输速率曲线如图３所示，其横坐标为传输所用时间ｔ，单位
为ｓ，纵坐标为传输速率Ｒ，单位为ｋｂｐｓ。

经过上述仿真可验证该算法可以有效地利用改进型 Ｌｏ
ｇｉｓｔｉｃ映射对信源信息进行混沌处理，在以较高的速率传输信
息的同时能以极小的误码率恢复原始信源信息。

3

　性能比较与分析

文献［１１］提出了一种利用字符的本原根构造新的信息向
量的信源编码算法。该算法在构造的信息向量中加入了字符ｐ
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和它的一个本原根ａ。为了保证窃听者不能获得原始信息，则
两个字符中的任何一个都不能被窃听。该算法不仅增加了加密

信息的带宽占用率，而且限制了编码向量的分配。文献［１２］利
用一次一密的思想加密了信息，达到了保密通信的要求，但是仅

适用于容量为偶数的网络。在本文的方案中，仅通过引入一个

密钥信息就达到了一次一密的保密通信的要求。与上述方案相

比，既降低了加密信息的带宽占用率又减小了对编码向量分配

的限制，同时该算法对网络容量没有做过多要求。

此外，本文提出的算法既能有效抵抗窃听攻击也能过滤掉

主动攻击者注入的污染信息，达到抵抗污染攻击的目的。下面

分别对上述两种攻击者存在的情况下，系统仍然能够实现保密

通信的功能加以说明。

在本文中假设窃听者可以窃听网络中的所有信道，为了与

其进行对抗，本文利用了一次一密的密码体制对原始消息进行

了加密，并将密钥整合进加密后的消息中，不需要额外的保密

信道。对于窃听者来说，即使获得了网络中传输的消息数据，

也难以获得信源消息，即窃听者窃听到的数据为 Ｑ ＝
ｉ１１ ｉ１２ … ｉ１ｎ
ｉ２１ ｉ２２ … ｉ２ｎ
 
ｉｎ１ ｉｎ２ … ｉｎｎ

ｑ１１ ｑ１２ … ｑ１ｎ
ｑ２１ ｑ２２ … ｑ２ｎ
  
ｑｎ１ ｑｎ２ … ｑ







ｎｎ
。由于改进型 Ｌｏｇｉｓｔｉｃ映射

产生的混沌序列ｙ１，ｙ２，…，ｙｎ是不可逆的，只要保证随机数β１
β２…βｎ的安全，即使窃听者经过计算获得随机序列，也无法恢
复出信源原始消息，即Ｉ（Ｑ｜Ｘ′）＝０，从而有效抵抗了全能窃听

攻击。

对于污染攻击，由基于网络编码的列表译码法可以得出该

算法能够以高于１－ｑｎε（ε为某个小正数）的概率解出 Ｘ″［１３］，
从而达到排除污染信息的目的，满足了安全通信的要求。

虽然本文提出的算法中为了实现信息安全加入了密钥信

息，占用了源信息带宽，假设源信息率为Ｈ（Ｘ），密钥信息率为

Ｈ（Ｋ），则在本文提出的方案中 Ｈ（Ｋ）＝ １
ｎ－１Ｈ（Ｘ），能实现安

全通信。定义参量 ρ＝ Ｈ（Ｋ）
Ｈ（Ｘ）＋Ｈ（Ｋ）为加密信息带宽占用

率［１４］，则 本 文 中 的 加 密 信 息 带 宽 占 用 率 为 ρ＝
１
ｎ－１Ｈ（Ｘ）

１
ｎ－１Ｈ（Ｘ）＋Ｈ（Ｘ）

＝１ｎ，表明当接收节点的入度足够大时，密

钥所占带宽可忽略不计。

4

　结束语

本文提出了一种既能抵抗窃听攻击又能抵抗污染攻击的

安全网络编码算法。该算法利用了混沌序列与列表译码法的

特性，对线性随机网络编码系统的信源和信宿编解码算法进行

了改变，并对该算法进行了仿真。经理论分析和计算可知该算

法虽然牺牲了较小的带宽，但能够以很高的概率达到信息论安

全的要求，适用于所有的线性网络编码。
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