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摘　要：针对ＡＥＳ密钥扩展过程存在的安全隐患，提出一种改进的密钥扩展方法。针对轮函数中列混合和逆
列混合运算耗时相差较大的问题，找出有限域ＧＦ（２８）上最简形式的列混合和逆列混合运算，使其在加解密过程
中消耗同样的运算资源；ＲＳＡ方面，针对其运算效率的缺陷，将传统双素数变为四素数，在签名（解密）过程中，
采用中国剩余定理结合蒙哥马利模乘来优化大数的模幂运算。在此基础上，结合两种算法的优点，并采用消息

摘要、数字签名、数字信封等技术构建了一个既方便密钥管理又确保加密解密效率的混合加密体制。实验结果

表明优化后的算法在运算速度上有一定优势并且有较高的可行性。
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　引言

随着网络和通信技术的发展，信息安全问题受到人们

广泛的关注，以数据加密为核心的信息安全技术得到了

飞速发展。数据加密技术根据密钥类型可分为对称加密

和非对称加密。ＡＥＳ是目前主流的对称加密算法，它是
继 ＤＥＳ之后新一代的数据加密标准。１９９７年美国国家
标准技术研究所（ＮＩＳＴ）发布公告征集新的加密标准，
２０００年由比利时的 Ｄａｅｍｅｎ等人［１］提交的 Ｒｉｊｎｄａｅｌ算法
被不加修改地宣布为 ＡＥＳ算法。该算法经验证是所有候
选算法中安全性最高、运行速度最快的迭代分组密码算

法。ＲＳＡ［２］是应用最广泛的非对称加密算法，它的特点
是安全性高，易于实现，既可用来加密数据，又能用于身

份认证。本文分析了这两种算法的研究现状，对还存在的

问题加以改进，然后将其结合起来，再采用消息摘要、数

字签名、数字信封等安全技术构建了一个混合加密体制，

使其既能安全高效地传输数据，又能有效验证数据来源，

防止一方抵赖的情况发生。
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算法研究现状

ＡＥＳ作为新一代数据加密标准有高安全性、高性能和灵活
易用等优点，然而，随着网络的发展，不安全因素越来越多，对

运行效率要求也越来越高。文献［３］指出 ＡＥＳ密钥扩展算法
虽然有直接高效的特点，但也有通过其中任何一轮子密钥即可

破解全部密钥的缺陷。文献［４］就此缺陷提出了三种改进算
法，前两种算法运算效率会降低，而且对第三轮及之前的子密

钥攻击防御较弱，第三种算法虽然使得对密钥扩展运行两轮之

后的攻击强度与暴力破解相同，但是算法结构过于复杂，不易

实现。文献［５］指出ＡＥＳ中的Ｓ盒存在仿射变换对周期小、迭
代输出周期短和代数表达式只有９项的缺陷。文献［６］通过
对字节作一次仿射变换后再求逆元，然后再作一次仿射变换的

方式构造了新Ｓ盒，使之克服了原 Ｓ盒的缺陷，具有更好的代
数性质。文献［７，８］通过改变ＡＥＳ算法结构，使得加密和解密
存在可重复利用的单元，提出一种可重构的设计方式，非常适

合硬件实现。文献［９］提出将 ＡＥＳ轮变换中的四种变换利用
查表的方式简化成一步来提高 ＡＥＳ算法运行效率，但是该文
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献没有解决密钥扩展中存在的安全隐患和解密相对于加密存

在时延的问题。
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算法优化

本文在文献［９］查表法的基础上，改进了密钥扩展方法并
解决了加密解密耗时不对等的问题，使其在保证安全性的前提

下进一步提高了运算效率。
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密钥扩展分析与改进

ＡＥＳ密钥扩展过程如图 １所示（本文均以 １０轮 ＡＥＳ为
例）。初始密钥为１２８ｂｉｔ，４个字 ｗ０、ｗ１、ｗ２和 ｗ３。然后由 ｗ０
和ｗ３生成ｗ４，由ｗ１和 ｗ４生成 ｗ５，由 ｗ２和 ｗ５生成 ｗ６，由 ｗ３
和ｗ６生成ｗ７。ｗ４、ｗ５、ｗ６和 ｗ７称为第一轮扩展密钥，再以此
为基础依次下推，直到生成全部密钥。其中每轮密钥的第一个

字要进行一次复杂的运算ｆ，它由一个Ｓ盒函数ＳｕｂＷｏｒｄ、一个
移位运算ＲｏｔＷｏｒｄ和一个轮常量异或运算组成。每一轮的运
算只依赖于上一轮，依次下推可得到所需的任意轮密钥。这种

密钥扩展方法具有高效性和即时性的优点，但是如果攻击者得

到其中一轮密钥就可以破获全部密钥。因为每个字 ｗｉ都与
ｗｉ－１和ｗｉ－４相关，也就是说知道其中任意两个就能推出第三
个。假设攻击者知道了ＡＥＳ某一轮密钥ｗｉ、ｗｉ＋１、ｗｉ＋２和ｗｉ＋３，
那么可以通过 ｗｉ＋２和 ｗｉ＋３推得 ｗｉ－１，通过 ｗｉ＋１和 ｗｉ＋２推得
ｗｉ－２，通过ｗｉ和ｗｉ＋１推得 ｗｉ－３，再通过 ｗｉ－１和 ｗｉ推得 ｗｉ－４，这
样便得到该轮密钥前一轮全部子密钥，也可以通过类似的方法

得到后一轮密钥，从而得到全部密钥。

针对以上的安全隐患，本文从抗攻击强度并兼顾程序执行

时间方面考虑，提出一种改进的密钥扩展算法：初始密钥不变，

第一轮扩展密钥用一套与初始密钥无关的新密钥进行填充，在

新密钥的基础上，再用ＡＥＳ固有的算法进行密钥扩展，直到生
成全部子密钥。该方法的原理如图２所示。这样改动之后，由
于初始密钥和扩展密钥之间不存在任何关系，所以攻击者无法

通过某一轮密钥来推出全部密钥。如果采用穷尽密钥攻击，设

种子密钥长为ｋｂｉｔ，穷尽密钥攻击的最好情况是１，最坏情况
是２ｋ，由于每种情况的概率都相等，所以平均复杂度为

∑
２ｋ

ｉ＝１

１
２ｋ
×ｉ＝１

２ｋ
×∑
２ｋ

ｉ＝１
ｉ＝

１
２ｋ
×（１＋２

ｋ）×２ｋ
２ ＝１２＋２

ｋ－１≈２ｋ－１

对于１０轮ＡＥＳ算法来说，攻击者平均需尝试２１２７种可能
的密钥，而本文的密钥扩展算法使得攻击者平均需尝试２２５５种
可能的密钥。以目前的计算能力而言，完成这种穷尽搜索至少

需要数亿年时间。因此，改进的密钥扩展方法只是在原有的方

法上作了一小部分改动，既克服了原来的安全隐患又能保证程

序运行效率。
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　列混合与逆列混合变换分析与优化

ＡＥＳ算法加密运算与解密运算耗时不对等，分析其原因是
由于列混合与逆列混合变换复杂度不同所致。在列混合变换

中，把状态的每一列看做ＧＦ（２８）域上的多项式，并与一个固定
的多项式Ｃ（ｘ）＝｛０３｝ｘ３＋｛０１｝ｘ２＋｛０１｝ｘ＋｛０２｝相乘，然后
模多项式ｘ４＋１取余。用矩阵表示如下：

０２ ０３ ０１ ０１
０１ ０２ ０３ ０１
０１ ０１ ０２ ０３









０３ ０１ ０１ ０２

ａ００ ａ０１ ａ０２ ａ０３
ａ１０ ａ１１ ａ１２ ａ１３
ａ２０ ａ２１ ａ２２ ａ２３
ａ３０ ａ３１ ａ３２ ａ











３３

＝

ｂ００ ｂ０１ ｂ０２ ｂ０３
ｂ１０ ｂ１１ ｂ１２ ｂ１３
ｂ２０ ｂ２１ ｂ２２ ｂ２３
ｂ３０ ｂ３１ ｂ３２ ｂ











３３

解密过程中逆列混合变换同样可以表示为矩阵的乘法：

０Ｅ ０Ｂ ０Ｄ ０９
０９ ０Ｅ ０Ｂ ０Ｄ
０Ｄ ０９ ０Ｅ ０Ｂ
０Ｅ ０Ｄ ０９ ０









Ｅ

ｂ００ ｂ０１ ｂ０２ ｂ０３
ｂ１０ ｂ１１ ｂ１２ ｂ１３
ｂ２０ ｂ２１ ｂ２２ ｂ２３
ｂ３０ ｂ３１ ｂ３２ ｂ











３３

＝

ａ００ ａ０１ ａ０２ ａ０３
ａ１０ ａ１１ ａ１２ ａ１３
ａ２０ ａ２１ ａ２２ ａ２３
ａ３０ ａ３１ ａ３２ ａ











３３

不难看出，解密过程要比加密过程复杂得多。加密过程

中，列混合变换需要执行４次 ｘｏｒ加法运算和２次 ｘｔｉｍｅ乘法
运算，而解密过程中的逆列混合变换需要执行９次 ｘｏｒ加法运
算和１２次ｘｔｉｍｅ乘法运算［１０］。由于乘法运算消耗较多的时间

和空间资源，从而导致解密过程相对于加密过程存在一定时

延，这在实际应用过程中，往往让用户难以接受。

针对以上问题，文献［７］通过将解密矩阵进行分解，使其
变为两个较简单矩阵的乘积，以降低倍乘次数从而提高解密速

度。但是，这种方法具体实现起来较复杂，效率提高也不明显。

本文利用定理１找出了具有最简形式的列混合运算和逆列混
合运算。

定理１　在有限域ＧＦ（２８）中，若一个线性矩阵 Ａ，其形式

为Ａ＝

ａ ｂ ｃ ｄ
ｄ ａ ｂ ｃ
ｃ ｄ ａ ｂ









ｂ ｃ ｄ ａ

，其中 ａ，ｂ，ｃ，ｄ∈ＧＦ（２８）／｛０｝，若 Ａ－１＝

Ａ，则Ａ＝

ａ ｂ ｃ ｂ
ｂ ａ ｂ ｃ
ｃ ｂ ａ ｂ









ｂ ｃ ｂ ａ

，其中ａ２＋ｃ２＝１。

证明　设ｇ是有限域 ＧＦ（２８）中的一个生成元，α、β、γ、ρ
分别是元素ａ、ｂ、ｃ、ｄ的阶，由ＡＡ－１＝１可构造如下方程：

ａ ｂ ｃ ｄ
ｄ ａ ｂ ｃ
ｃ ｄ ａ ｂ

















ｂ ｃ ｄ ａ

ａ ｂ ｃ ｄ
ｄ ａ ｂ ｃ
ｃ ｄ ａ ｂ

















ｂ ｃ ｄ ａ

＝

１ ０ ０ ０
０ １ ０ ０
０ ０ １ ０

















０ ０ ０ １

可得
ａ２＋ｃ２＝１

ｂ２＋ｄ２{ ＝０
，即

ｇ２α＋ｇ２γ＝１

ｇ２β＋ｇ２ρ{ ＝０
，由于 ｇ２β＋ｇ２ρ＝０，１≤β，ρ
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≤２５５，于是有２β＝２ρ或２β＝２ρ±２５５，但由于２β是偶数，所以
２β＝２ρ±２５５不成立，因而２β＝２ρ，即 β＝ρ，推得 ｂ＝ｄ。综上

可得Ａ＝

ａ ｂ ｃ ｂ
ｂ ａ ｂ ｃ
ｃ ｂ ａ ｂ









ｂ ｃ ｂ ａ

，其中ａ２＋ｃ２＝１。

根据上述定理，令

Ｍ＝

２ １ ３ １
１ ２ １ ３
３ １ ２ １









１ ３ １ ２

＝Ｍ－１，用此矩阵替换原算法中的列混

合和逆列混合矩阵，使得列混合和逆列混合运算消耗相同的运

算资源，解决了解密相对于加密存在的时延问题，具有很高的

实用价值。
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算法改进及其在数字签名中的应用

ＲＳＡ算法中大数的模幂运算比较费时，这一直是制约
ＲＳＡ发展的瓶颈。早期，人们建议使用较小的加密指数或解
密指数以加快加解密等基本运算，但是，１９９０年 Ｗｉｅｎｅｒ［１１］提
出当私钥ｄ小于模数 Ｎ１／４时，ＲＳＡ密码系统是不安全的，其分
析方法的本质是利用了连分数中的Ｌｅｇｅｎｄｒｅ定理。随后，１９９９
年Ｂｏｎｅｈ等人［１２］把弱密钥ｄ的上界提高到ｄ＜Ｎ０．２９２。因此，出
于安全性考虑，目前 ＲＳＡ密码系统的模数为１０２４～２０４８ｂｉｔ，
如此庞大的模数，其运算效率必然受到影响。针对这一问题，

很多学者提出了不同的优化算法，如基于乘同余对称特性和指

数２ｋ次方组合优化算法、加法链方法、滑动窗口法和模重复平
方算法等［１３］，这些都是从运算操作的角度去优化，还有一些从

结构上进行改进的算法，如 ＢａｔｃｈＲＳＡ、ＭｐｒｉｍｅＲＳＡ、Ｍｐｏｗｅｒ
ＲＳＡ和ＲｅｂａｌａｎｃｅｄＲＳＡ［１４］。这些方法都在一定程度上提高了
运算效率，其中效果比较明显的是利用中国剩余定理（ＣＲＴ）进
行解密或签名（本文把融入中国剩余定理的 ＲＳＡ算法叫做
ＣＲＴＲＳＡ算法）。已证实，若考虑中国剩余定理的计算代价，
双素数ＣＲＴＲＳＡ在运算速度上分别是原算法的３．３２倍（模为
１０２４ｂｉｔ）和３．４７倍（模为２０４８ｂｉｔ）［１５］。这个速度虽令人满
意，却存在安全隐患，文献［１６］指出传统双素数 ＣＲＴＲＳＡ签
名算法容易遭受出错攻击，攻击者能够利用错误的签名来分解

模数Ｎ。
本文从算法安全性、运算效率和易操作性方面考虑，将原

双素数ＲＳＡ算法变为四素数，再将其运用到数字签名中，具体
思路如下。

'
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　四素数
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算法基本原理

在传统双素数ＲＳＡ密码算法基础上，把素数个数取为４，
算法依然成立，其描述如下：

ａ）随机选取四个不同的大素数ｐ、ｑ、ｒ和ｓ，计算
ｎ＝ｐｑｒｓ，φ（ｎ）＝（ｐ－１）（ｑ－１）（ｒ－１）（ｓ－１）

ｂ）取加密密钥，满足一定条件的 ｅ，计算出私钥 ｄ，满足
ｄｅ≡１ｍｏｄφ（ｎ）。

ｃ）加解密过程与传统算法一样，仍为
加密算法：ｃ＝Ｅ（ｍ）≡ｍｅｍｏｄｎ

解密算法：ｍ＝Ｄ（ｃ）≡ｃｄｍｏｄｎ

下面，本文从数论的角度来证明算法的正确性。

证明　假设明文为ｍ，密文ｃ，密钥（ｄ，ｎ），公钥（ｅ，ｎ）。由

加解密过程有Ｄ（ｃ）≡ｃｄｍｏｄｎ≡（ｍｅ）ｄｍｏｄｎ≡ｍｅｄｍｏｄｎ，又
因为ｄｅ≡１ｍｏｄφ（ｎ），所以ｄｅ≡１＋ｋφ（ｎ），其中 ｋ为正整数，
带入上式得Ｄ（ｃ）≡ｍ１＋φ（ｎ）ｍｏｄｎ。若ｇｃｄ（ｍ，ｎ）＝１，根据欧拉
定理有ｍφ（ｎ）≡１ｍｏｄｎ，故有 ｍ１＋φ（ｎ）≡ｍｍｏｄｎ；若 ｇｃｄ（ｍ，ｎ）
≠１，由于ｎ＝ｐｑｒｓ，故（ｍ，ｎ）中必含 ｐ、ｑ、ｒ，ｓ之一，或者 ｐｑ、ｐｒ、
ｐｓ、ｑｒ之一，或者ｐｑｒ、ｐｒｓ、ｑｒｓ之一。由于这几种情况类似，这里
只给出ｇｃｄ（ｍ，ｎ）包含ｐ，ｑ，ｒ，ｓ之一的证明过程。若ｇｃｄ（ｍ，ｎ）
＝ｐ、ｍ＝ｃｐ、１≤ｃ＜ｑｒｓ，由欧拉定理得：ｍφ（ｑ）≡１ｍｏｄｑ，ｍφ（ｒ）≡１
ｍｏｄｒ，ｍφ（ｓ）≡１ｍｏｄｓ。因此，对任意 ｋ恒有 ｍｋ（ｑ－１）≡１ｍｏｄｑ，
ｍｋ（ｑ－１）（ｒ－１）（ｓ－１）（ｐ－１）≡１ｍｏｄｑ，就有ｍｋ（ｑ－１）（ｒ－１）（ｓ－１）（ｐ－１）≡１＋ｈｑ，得
出ｍｋφ（ｎ）≡１＋ｈｑ，因为ｍ＝ｃｐ，所以得出ｍｋφ（ｎ）＋１≡ｍ＋ｃｐｈｑ。已知
ｐ，ｑ，ｒ，ｓ都是素数，故ｇｃｄ（ｐ，ｑｒｓ）＝１，ｇｃｄ（ｍ，ｑｒｓ）＝１，推出ｍφ（ｑｒｓ）≡
１ｍｏｄｑｒｓ，对任意 ｋ，总有 ｍｋ（ｑ－１）（ｒ－１）（ｓ－１）≡１ｍｏｄｑｒｓ，所以
ｍｋ（ｑ－１）（ｒ－１）（ｓ－１）（ｐ－１）≡１ｍｏｄｑｒｓ，即ｍｋφ（ｎ）≡１＋ｈｑｒｓ；又因为ｍ＝
ｃｐ，所以ｍｋφ（ｎ）＋１≡ｍ＋ｃｈｐｑｒｓ，这就证明了 ｍｋφ（ｎ）＋１≡ｍｍｏｄｎ。
其他同理可证均成立。
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算法在数字签名中的应用

首先简单介绍一下杂凑函数，它是指将任意长度的消息映

射成某一固定长度消息的一种函数，一般用于消息完整性检测

和认证。它是一种单项散列函数，也就是说给定一个消息 Ｍ，
用杂凑函数Ｈ生成消息摘要 Ｄ＝Ｈ（Ｍ），这个计算很容易，但
反推Ｍ却很难。把杂凑函数运用到数字签名中，一方面是为
了加快签名速度，因为，如果直接对消息签名，当消息很长时需

要对其分组，再对每组消息用 ＲＳＡ签名，这样签名效率相当
低；另一方面，可以不泄露要签名的消息，这适用于一些特殊的

签名场景。利用杂凑函数再结合四素数 ＲＳＡ算法，其签名过
程如下：

ａ）用户Ａ将要发送的消息 Ｍ通过杂凑函数 Ｈ，产生消息
摘要Ｄ＝Ｈ（Ｍ）。

ｂ）用户Ａ用私钥ｄ对消息摘要进行签名Ｓ＝Ｄｄｍｏｄｎ。
ｃ）用户Ａ将消息Ｍ和签名Ｓ一同发送给用户Ｂ。
ｄ）用户Ｂ接收到消息和签名后用Ａ的公钥解密签名Ｓ得

到Ｄ，再用杂凑函数计算一次消息摘要 Ｄ′，判断 Ｄ′是否等于
Ｄ。若相同，则说明消息确实来自于 Ａ，并且在传输途中没有
被窜改；否则，很有可能消息不是来自于Ａ。

运用以上的签名方法，如果用户 Ａ想否认曾经发送消息
Ｍ给用户Ｂ，用户Ｂ只需把Ａ的公钥和签名Ｓ一并出示给公证
方，通过正确的计算方法就能证实用户Ａ确实发送了消息 Ｍ；
如果用户Ｂ伪造了一个消息Ｍ′，由于他不知道用户Ａ的私钥，
也就无法出示正确的签名给公证方。这样一来，通信双方都必

须真实地反映通信情况，有效防止了一方抵赖的情况发生。

'
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)*+,-*./01

模指数算法和中国剩余定理对签名

过程优化

３．３．１　Ｍｏｎｔｇｏｍｅｒｙ模指数算法
Ｍｏｎｔｇｏｍｅｒｙ模指数算法是 Ｍｏｎｔｇｏｍｅｒｙ模乘结合指数算法

来求大数模幂运算的一种方法。Ｍｏｎｔｇｏｍｅｒｙ模乘是一种将除
法运算改为移位运算从而简化两数模乘的算法。这里，本文运

用文献［１７］中一种改进的 Ｍｏｎｔｇｏｍｅｒｙ模乘———ＣＩＯＳ（ｃｏａｒｓｅｌｙ
ｉｎｔｅｇｒａｔｅｄｏｐｅｒａｎｄｓｃａｎｎｉｎｇ）模乘法。设整数 ｍ＝（ｍｎ－１…
ｍ１ｍ０）ｂ（ｂ为进制数），ｘ＝（ｘｎ－１…ｘ１ｘ０）ｂ，ｙ＝（ｙｎ－１…ｙ１ｙ０）ｂ，

ｇｃｄ（ｍ，ｂ）＝１，Ｒ＝ｂｎ，ｍ′＝－ｍ－１ｍｏｄｂ（ｍ－１为 ｍ模 ｂ的乘法
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逆元）。其算法描述如下：

ａ）Ａ＝０。
ｂ）对ｉ从０到ｎ－１执行：Ａ＝Ａ＋ｘｉｙ，ｕｉ＝ａ０ｍ′ｍｏｄｂ，Ａ＝

（Ａ＋ｕｉｍ）／ｂ。
ｃ）如果Ａ≥ｍ，则Ａ＝Ａ－ｍ。
ｄ）返回Ａ＝ｘｙＲ－１ｍｏｄｍ。
再定义函数ｍｏｎｔ（ｕ，ｖ）为ｕｖＲ－１ｍｏｄｍ，用上述ＣＩＯＳ算法

进行计算，然后再结合指数算法，便可得到ｘｅｍｏｄｍ的计算方
法，其中ｘ为整数，１≤ｘ＜ｍ，ｅ＝（ｅｔ…ｅ１ｅ０）２，ｅｔ＝１。算法描述
如下：

ａ）ｘ′＝ｍｏｎｔ（ｘ，Ｒ２ｍｏｄｍ），Ａ＝Ｒｍｏｄｍ。
ｂ）对ｉ从ｔ到０执行：Ａ＝ｍｏｎｔ（Ａ，Ａ），若ｅｉ＝１则Ａ＝ｍｏｎｔ

（Ａ，ｘ′）。
ｃ）Ａ＝ｍｏｎｔ（Ａ，１）。
ｄ）返回Ａ＝ｘｅｍｏｄｍ。
经分析知，如果仅仅是求模乘运算，Ｍｏｎｔｇｏｍｅｒｙ模乘并不

能有速度上的提高，因为算法在预处理时还是要用到一般的模

运算和模逆运算，但如果是模幂运算，其中含有（３ｌｏｇ１０ｅ）／２次
模乘运算，这些预处理只需一次就能进行多次没有除法的

Ｍｏｎｔｇｏｍｅｒｙ模乘运算，这将大幅度提高模幂运算的速度。
３．３．２　中国剩余定理

中国剩余定理又叫孙子定理，是中国古代求解一次同余式

组的方法，也是数论中一个重要的定理。令 ｒ个整数 ｍ１，ｍ２，
…，ｍｒ两两互素，ａ１，ａ２，…，ａｒ是任意 ｒ个整数，则同余方程组
ｘ≡ａｉｍｏｄｍｉ（１≤ｉ≤ｒ）的模Ｍ＝ｍ１ｍ２…ｍｒ有唯一解，其表达式
为

ｘ＝∑
ｒ

ｉ＝１
ａｉＭｉｙｉ（ｍｏｄＭ）

其中：Ｍｉ＝Ｍ／ｍｉ，ｙｉＭｉ≡１ｍｏｄｍｉ，１≤ｉ≤ｒ。
可见，中国剩余定理能够把高位宽大数的模幂运算转换为

低位宽相对较小的数的模幂运算。

３．３．３　中国剩余定理的应用
运用中国剩余定理，对消息摘要 Ｄ的数字签名可转换为

以下运算过程：ａ）计算ｍｐ＝Ｄｍｏｄｐ，ｍｑ＝Ｄｍｏｄｑ，ｍｒ＝Ｄｍｏｄ
ｒ，ｍｓ＝Ｄｍｏｄｓ；ｂ）计算ｄｐ＝ｄｍｏｄ（ｐ－１），ｄｑ＝ｄｍｏｄ（ｑ－１），

ｄｒ＝ｄｍｏｄ（ｒ－１），ｄｓ＝ｄｍｏｄ（ｓ－１）；ｃ）计算 Ｍ１＝ｍｐ
ｄｐｍｏｄ

ｐ，Ｍ２＝ｍｑ
ｄｑｍｏｄｑ，Ｍ３＝ｍｒ

ｄｒｍｏｄｒ，Ｍ４＝ｍｓ
ｄｓｍｏｄｓ；ｄ）计算

Ｓ＝（Ｍ１（ｑｒｓ）
ｐ－１＋Ｍ２（ｐｒｓ）

ｑ－１＋Ｍ３（ｐｑｓ）
ｒ－１＋Ｍ４（ｐｑｒ）

ｓ－１）ｍｏｄ
ｎ，即得出签名Ｓ。

在上述计算过程中，先把传统的签名算法Ｓ＝Ｄｄｍｏｄｎ转换
为求解四个同余式：Ｓ≡Ｄｄｍｏｄｐ，Ｓ≡Ｄｄｍｏｄｑ，Ｓ≡Ｄｄｍｏｄｒ和Ｓ≡
Ｄｄｍｏｄｓ，再利用中国剩余定理进行求解。在求乘法逆元时，本文
没有用扩展欧几里德算法，而是运用了费马小定理：对任何不被素

数ｐ整除的整数Ａ，恒有Ａｐ－１≡１ｍｏｄｐ，可得Ａ－１≡Ａｐ－２ｍｏｄｐ，巧
妙地通过一个多项式运算来代替其中一个逆元的求解，进一步提

高了运算效率。

!

　签名过程中安全性分析
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　选择密文攻击

选择密文攻击是攻击者对 ＲＳＡ等公钥算法最常用的攻
击，其攻击方法可分为明文破译、骗取仲裁签名和伪造合法签

名。本文重点讨论后两者。

!
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骗取仲裁签名

在有仲裁情况下，若攻击者有一非法消息ｘ想让仲裁Ｔ签
名，则它可任选一数Ｎ，计算ｙ≡Ｎｅｍｏｄｎ（ｅ是Ｔ的公钥），然后
计算Ｍ＝ｙｘ发送给 Ｔ，Ｔ将签名的结果 Ｍｄｍｏｄｎ发送给攻击
者，则有：（Ｍｄｍｏｄｎ）Ｎ－１≡（ｙｘ）ｄＮ－１≡（ｘｄｙｄＮ－１）≡ｘｄＮＮ－１≡
ｘｄｍｏｄｎ，攻击者成功骗取Ｔ对ｘ的签名。
４．１．２　伪造合法签名

攻击者可利用自己伪造的两个合法消息 ｘ１和 ｘ２来拼凑
出所需要的 ｘ３≡（ｘ１ｘ２）ｍｏｄｎ。攻击者如果得到用户 Ｕ对 ｘ１
和ｘ２的签名ｘ

ｄ
１ｍｏｄｎ和ｘ

ｄ
２ｍｏｄｎ就可以计算出 ｘ３的签名：ｘ

ｄ
３

≡（（ｘｄ１ｍｏｄｎ）（ｘ
ｄ
２ｍｏｄｎ））ｍｏｄｎ。

由于本文的签名算法并不是对消息直接签名，而是运用杂

凑函数先对消息进行压缩处理，再对消息摘要进行签名。由杂

凑函数的不可逆性和随机性知，当给定一个 Ｄ，很难找到一个
消息Ｍ，使得Ｈ（Ｍ）＝Ｄ，从这个意义上来说，给攻击者造成了
极大的难度，以上攻击方法趋于不可行。在实际应用过程中，

为了安全起见，应该拒绝对随机的陌生文档签名。

!
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　出错攻击

文献［１６］指出，用传统双素数ＲＳＡ算法对明文Ｍ进行签
名时，容易遭受出错攻击。签名方用自己的私钥计算 Ｃ＝Ｍｄ

ｍｏｄｎ，使用中国剩余定理，Ｃ可通过 Ｃｐ＝Ｍ
ｄｍｏｄｐ，Ｃｑ＝Ｍ

ｄ

ｍｏｄｑ有效计算出来。假设错误发生在 Ｃｐ时，也就是说计算
了一个错误的值Ｃｐ′≠Ｃｐ，而 Ｃｑ被正确计算出来，Ｃｐ′和 Ｃｑ就
联合产生了一个错误的签名 Ｃ′，这样一来有如下性质：ｑ＝ｇｃｄ
（Ｃ′ｅ－Ｍｍｏｄｎ，ｎ）。

证明　根据中国剩余定理有
Ｃ′＝Ｃ′ｐ（ｑ－１ｍｏｄｐ）ｑ＋Ｃｑ（ｐ－１ｍｏｄｑ）ｐ（ｍｏｄｎ），

所以 （Ｃ′ｅ－Ｍｍｏｄｎ）ｍｏｄｑ＝（（Ｃｐ′（ｑ－１ｍｏｄｐ）ｑ）ｅ＋…＋

（Ｃｑ（ｐ－１ｍｏｄｑ）ｐ）ｅ－Ｍｍｏｄｎ）ｍｏｄｑ＝

（（Ｃｑ（ｐ－１ｍｏｄｑ））ｅ－Ｍｍｏｄｎ）ｍｏｄｑ＝（Ｃｅ－Ｍ）ｍｏｄｑ＝０

而Ｃ′是一个错误的签名，所以（Ｃ′ｅ－Ｍｍｏｄｎ）ｍｏｄｐ≠０，因而
性质成立。

由以上证明过程可知，在四素数ＣＲＴＲＳＡ签名过程中，若
Ｃｐ出错，ｇｃｄ（Ｃ′

ｅ－Ｍｍｏｄｎ，ｎ）求得的是另外三个素数ｑ、ｒ和ｓ
的乘积，并不能求得某一个素因子，也就无法分解模数 ｎ，因
此，四素数ＣＲＴＲＳＡ签名能抵抗出错攻击。

!
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　连分数攻击

一个连分数可以表示成

ｑ０＋
ａ１

ｑ１＋
ａ２

ｑ２＋
ａ３

．．．
ｑｍ－１＋

ａｍ
ｑｍ

它经常被用于有理数或者无理数的逼近，数论中将 ａ１＝１
的情况称为狭义连分数。在文献［１１］中，作者提出当私钥 ｄ
小于模数Ｎ１／４时，ＲＳＡ密码系统是不安全的，他的分析方法本
质是利用了连分数中 Ｌｅｇｅｎｄｒｅ定理［１８］，通过展开一个已知的

正有理数ｆ′的第ｉ级连分数，逼近所求的分数 ｆ的值。在文章
的末尾，作者提出了两个开放性问题，其中之一是是否存在对

小解密指数ＣＲＴＲＳＡ的攻击。分析这个问题之前，来看两个
定理［１８］。

定理２　设ｆ′是小于ｆ的一个近似估算值，有ｆ′＝ｆ（１－δ），
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δ≥０，当 ｍ是偶数且展开式〈ｑ０，ｑ１，…，ｑｍ －１〉＜ｆ′≤〈ｑ０，
ｑ１，…，ｑｍ〉；当ｍ是奇数且〈ｑ０，ｑ１，…，ｑｍ＋１〉＜ｆ′≤〈ｑ０，ｑ１，…，
ｑｍ〉，那么连分数算法是有效的。

也就是说，连分数算法是否成功依赖于 ｆ′和 ｆ之间的差值
百分比δ的大小。

定理３　当δ＜ １
３
２ｎｍｄｍ

时，用连分数算法可以找到 ｆ，其中

ｎｍ和ｄｍ分别是ｆ的分子和分母。
由改进的ＲＳＡ算法列知，ｅｄ≡１ｍｏｄφ（ｎ）可得ｅｄｐ≡１ｍｏｄ

（ｐ－１），那么 ｅｄｐ＝ｋ（ｐ－１）＋１，其中 ｋ为正整数。两边同时

除以 ｐｑｒｓｄｐ，得到
ｅ
ｐｑｒｓ＝

ｋ
ｄｐ
（
ｐ－１
ｐｑｒｓ＋

１
ｋｐｑｒｓ）。根据定理 ２，令

ｅ
ｐｑｒｓ＝

ｋ
ｄｐ
（１－δ），而ｎ＝ｐｑｒｓ，得到δ＝１－ｐ－１ｎ －１ｋｎ。根据定理

３，要通过连分数算法找出 ｋ和 ｄｐ需要满足 δ＜
１

３
２ｎｍｄｍ

，即

ｋｄｐ＜
２ｎ

３（ｎ－ｐ＋１－１ｋ）
。由于ｎ和ｐ都是大素数，所以分母中

的１－１ｋ可忽略，再同时除以 ｎ可得：ｋｄｐ＜
２
３·

１

１－１ｑｒｓ

≈ ２３，

那么ｋ必须小于１，这与ｋ为正整数相矛盾，所以无法找到满足

δ＜ １
３
２ｎｍｄｍ

的情况，攻击无效。

3

　混合加密体制

3
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　两种算法比较

１）密钥管理方面　ＡＥＳ算法不及 ＲＳＡ算法。由于 ＲＳＡ
是非对称密码体制，采用公开的形式分配加密密钥，所以对加

密密钥的更新很容易，并且对不同的通信对象，只需要保密自

己的解密密钥即可；ＡＥＳ算法属于对称密码体制，要求通信前
对密钥进行秘密分配，密钥的更换困难，而且对不同的通信对

象，ＡＥＳ需产生和保管不同的密钥。
２）加解密运算速度方面　ＡＥＳ算法优于ＲＳＡ算法。因为

ＡＥＳ算法基于扩散和混淆原理，大多数的操作是字节的移位和
替换，而且密钥最大是２５６位，可以利用软件或硬件进行高速
实现；而ＲＳＡ算法基于大整数分解的困难性进行设计，加解密
的过程中需要进行大整数的模幂运算，这是相当耗时的操作，

因此，ＲＳＡ算法不适合大批量的数据加密。
３）签名和认证方面　由于 ＡＥＳ属于对称密码体制，加密

和解密使用同一个密钥，所以，从原理上不能由ＡＥＳ实现数字
签名；而ＲＳＡ属于公钥密码体制，可以非常容易地实现数字签
名和身份认证。

４）安全性方面　两者的安全性都很好，目前还未出现能
够完全破译ＡＥＳ和ＲＳＡ的有效方法。

3
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　具有保密性和认证性的密码体制

在本文优化算法的基础上，再结合两种算法的优势，提出

一种既能高效安全传输数据又能进行身份认证的混合加密体

制。信息传输流程如图３所示，具体步骤如下：
ａ）发送方 Ａ将原文信息 Ｍ进行杂凑函数运算，得到一个

消息摘要Ｄ。
ｂ）发送方Ａ用自己的私钥 ＰＶＡ，采用 ＲＳＡ算法对消息摘

要Ｄ进行签名，得到Ｓ。
ｃ）发送方Ａ用 ＡＥＳ算法对原文信息 Ｍ和数字签名 Ｓ进

行加密，得到加密信息Ｅ。
ｄ）发送方 Ａ用接收方 Ｂ的公钥 ＰＢＢ，采用 ＲＳＡ算法对

ＡＥＳ的密钥ＳＫ加密，形成数字信封ＤＥ，就好像将对称密钥ＳＫ
装到了一个用收方公钥加密的信封里。

ｅ）发送方Ａ将加密信息 Ｅ和数字信封 ＤＥ一起发送给接
收方Ｂ。

ｆ）接收方Ｂ收到数字信封ＤＥ后，首先用自己的私钥 ＰＶＢ
解密数字信封，取出对称密钥ＳＫ。

ｇ）接收方Ｂ用对称密钥ＳＫ同ＡＥＳ算法解密加密信息Ｅ，
得到原文信息Ｍ和数字签名Ｓ。

ｈ）接收方Ｂ对数字签名进行验证，先用发送方 Ａ的公钥
ＰＢＡ解密数字签名Ｓ，得到消息摘要Ｄ。

ｉ）接收方Ｂ同时将原文信息用同样的杂凑函数算出一个
新的消息摘要Ｄ′。

ｊ）接收方 Ｂ将两个消息摘要进行比较，如果两者相等，说
明数据没有被窜改，是保密传输的，签名是真实的；否则拒绝该

签名。

这样一来就可以保证信息在传输过程中的保密性、完整性

以及不可否认性，同时也保证了对称密钥的安全传输。

4

　实验结果及比较分析

为了充分发挥ＡＥＳ效率优势，本文选用１０轮 ＡＥＳ算法，
ＲＳＡ方面考虑到未来一段时间内的安全性，采用模数为２０４８
ｂｉｔ的ＲＳＡ算法。杂凑函数方面，由于 ＭＤ５、ＳＨＡ１已经被王小
云等人破解，本文采用的是ＳＨＡ５１２［１９］。本次实验的硬件环境
为ｉ３２３５０ＭＣＰＵ、３ＧＢ内存、３６０ＧＢ硬盘；操作系统为 Ｗｉｎ
ｄｏｗｓ７；开发工具为ＶｉｓｕａｌＣ＋＋６．０。
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扩散混淆性测试

扩散和混淆是Ｓｈａｎｎｏｎ提出的设计密码体制的两种基本方
法，其目的是为了抵抗敌手对密码体制的统计分析。所谓扩散就

是让明文中的每一位影响密文中的许多位，这样可以隐蔽明文的

统计特性；混淆就是将密文与密钥之间的统计关系变得尽可能复

杂，使得敌手即使获取了关于密文的一些统计特性，也无法推出密

钥。在本文的算法中，加密和解密使用了同一个矩阵，这是否会影

响原算法的扩散和混淆特性，本文通过实验来说明。

首先测试其扩散性，对一个长１２８ｂｉｔ的字符串进行 ＡＥＳ
加密，保证密钥不变，记录明文每变化一位密文变化的位数

（由于篇幅原因，这里只给出明文变化三位的测试结果）。当

明文改变一位时，所引起密文的改变如图４所示，原算法密文
改变位数的范围是６５±５，改进算法密文改变位数的范围是
６４±７；当明文改变两位时，所引起密文的改变如图５所示，原
算法密文改变位数的范围是６３±７，改进算法密文改变位数的
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范围是６３±５；当明文改变三位时，所引起密文的改变如图６
所示，原算法密文改变位数的范围是６３±７，改进算法密文改
变位数的范围是６４±５。

然后，测试其混淆性，保证明文不变，记录密钥每改变一位

对密文的影响。当密钥改变一位时，所引起密文的改变如图７
所示，原算法密文改变位数的范围是６３±７，改进算法密文改
变位数的范围是６３±５；当密钥改变两位时，所引起密文的改
变如图８所示，原算法密文改变位数的范围是６４±７，改进算
法密文改变位数的范围是６４±７；当密钥改变三位时，所引起
密文的改变如图９所示，原算法密文改变位数的范围是６４±
５，改进算法密文改变位数的范围是６３±７。本文一共测试了
３０位明文和密钥变化的情况，密文改变的位数都在 ６４位左
右，这说明改进算法并没有影响原算法的扩散混淆特性。
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加解密速率测试

为了使实验效果更明显，本文对５组长１２８ｂｉｔ的字符串
加解密１００００次，记录其耗时情况，如表１所示。从表中可以
看出，改进后的ＡＥＳ算法，其加速度较原算法可提高２２％，解
密速度较原算法可提高２６％，而且加密解密耗时相当。这说
明改进的 ＡＥＳ算法在运算效率上较原算法有一定优势，而且
解决了原算法中解密相对于加密存在的时延问题。

表１加解密耗时

时间

／ｍｓ

原ＡＥＳ算法

加密 解密

改进ＡＥＳ算法

加密 解密

第一组 ４７０ ４９１ ３４８ ３５１

第二组 ４５０ ５０１ ３４０ ３４１

第三组 ４６１ ４９０ ３５１ ３５３

第四组 ４７１ ５００ ３５８ ３６１

第五组 ４６０ ４８１ ３４９ ３５１

平均 ４６２．７ ４８６．３ ３５５．２ ３５８．４
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签名速率测试

本文基于Ｃ＋＋构建了一个较为完善的大数库，采用无符
号长整型数组从低位到高位存储大数，也就是说，把一个大数

用２３２进制表示，这样可以最大程度减少基本运算中循环的次
数，提高运算效率。然后用文献［２０］中一种改进的 Ｍｉｌｌｅｒ
Ｒａｂｉｎ算法随机生成两个１０２４位素数和四个５１２位素数，分
别用传统双素数ＲＳＡ算法、融入ＣＲＴ的双素数ＲＳＡ算法和文
中的四素数ＣＲＴＲＳＡ算法对三组５１２位消息摘要进行签名并
记录其耗时情况。实验结果如表２所示。

表２　三种签名算法耗时情况 ／ｍｓ

时间

／ｍｓ
传统双素数ＲＳＡ

签名

双素数ＣＲＴＲＳＡ
签名

四素数ＣＲＴＲＳＡ
签名

第一组 ３４３２ ９９６ ３１１
第二组 ３６２１ １１０７ ３３８
第三组 ３５６８ １０５９ ３２９
平均 ３５４１ １０５４ ３２６

　　从表中可以看出，用ＣＲＴ进行优化的双素数ＲＳＡ签名效率
是传统签名算法的３．３６倍，与理论值３．４７相接近。而采用ＣＲＴ
和Ｍｏｎｔｇｏｍｅｒｙ模指数算法进行优化的四素数ＲＳＡ签名算法，其效
率约是传统算法的１０．８６倍，是双素数ＣＲＴＲＳＡ的３．２３倍，这足
以说明改进的ＲＳＡ签名可以大幅度提高签名速度。

5

　结束语

本文主要研究了目前较流行的对称加密算法ＡＥＳ和非对
称加密算法ＲＳＡ，分析了其研究现状，并对不足之处加以改进，
并且通过实验证实了改进的算法确实有一定优势。然后将其

结合起来发挥各自的长处，构建了一个混合加密体制，下一阶

段将会研究这一混合加密体制在具体实例中的应用。
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签密的验证等式为Ｈ２｛ｍ′，（ｗａｕａｙ
ｈ′１ｇｈ′）ｓ′，ＩＤａ，ｕａ，ｒ２｝＝ｈ′。为

构造σ′满足验证等式，设ｒ１＝Ａ２，ｈ′＝Ｈ２｛Ａ１，ｇ
Ａ２，ＩＤａ，Ａ３，Ａ４｝，

ｓ′＝Ａ５，ｗａ＝Ａ６，ｃ′＝Ａ７，其中Ａｉ各项均为伪造参数。

只要构造 Ａｉ满足 Ｈ２｛ｍ′，（Ａ６Ａ３ｙ
Ｈ１｛ＩＤａ，Ａ６｝ｇｈ′）Ａ５，ＩＤａ，Ａ３，

Ａ４｝＝ｈ′等式，即可在不解 ＤＬ难题下，实现对签名的伪造攻

击。通过分析 ｈ′的参数构成，只要同时满足（Ａ６Ａ３ｙ
Ｈ１｛ＩＤａ，Ａ６｝

ｇｈ′）Ａ５＝ｇＡ２和Ａ７!Ｈ３（（ｗａｕａｙ
ｈ′１ｇｈ′）Ａ５（ｚｂ＋ｔｂ））＝Ａ１即可实现签

名的伪造攻击。

首先对Ｅ（（ｗａｕａｙ
ｈ′１ｇｈ′）Ａ５（ｚｂ＋ｔｂ），Ａ７）＝Ａ１进行分析，Ａ７＝Ｄ

（（Ａ６Ａ３ｙ
Ｈ１｛ＩＤａ，Ａ６｝ｇｈ′）Ａ５（ｚｂ＋ｔｂ），Ａ１），在定义３、４所述的安全模型

下，虽然（ｚａ＋ｔａ）不能查询，但（ｚｂ＋ｔｂ）可以在攻击的准备阶段
完成查询。所以Ａ７可构造，即ｃ′可构造。

然 后 对 （Ａ６Ａ３ｙ
Ｈ１｛ＩＤａ，Ａ６｝ ｇｈ′）Ａ５ ＝ ｇＡ２ 进 行 分 析，

（Ａ６Ａ３ｙ
Ｈ１｛ＩＤａ，Ａ６｝ｇＨ２｛Ａ１，ｇＡ２，ＩＤａ，Ａ３，Ａ４｝）Ａ５＝ｇＡ２。由于 Ａ５为伪造参

数，攻击者Ａｔ可以任意选择 Ａ５∈Ｚｑ，确定 Ａ５后，可对上式进

行化简，得到ｙＨ１｛ＩＤａ，Ａ６｝ｇＨ２｛Ａ１，ｇＡ２，ＩＤａ，Ａ３，Ａ４｝＝Ａ－１６ Ａ
－１
３ ｇ

－Ａ５Ａ２。对化

简后的等式分析可见，Ａ６、Ａ３参数均出现在指数位置，且分别
在Ｈ１、Ｈ２内部，Ａ６、Ａ３参数不独立，无法分离变量；Ａ５已经确
定，不能改变；Ａ２参数出现在指数位置，且出现在 Ｈ２函数的第
２项参数的指数位置，在不解ＣＤＨ问题和Ｈ２函数强碰撞的前
提下，无法分离变量；Ａ１、Ａ４参数出现在指数位置的Ｈ２函数第
１、５项，同样，在不解ＣＤＨ问题和Ｈ２函数强碰撞的前提下，无
法分离变量。所以，该等式的Ａｉ（ｉ＝１，２，…，６）变量的分离都
必须解决 ＣＤＨ问题，其中 Ａ１、Ａ３、Ａ４、Ａ６的分离还要额外解决
Ｈ１、Ｈ２的强碰撞问题，哈希碰撞问题的目前最新进展为王小云
教授所做的工作。但只要选择安全的哈希函数，目前没有有效

的破解方案，即使解决了 Ｈ１、Ｈ２的强碰撞问题，仍然面临 ＤＬ
或ＣＤＨ难题。

通过上述分析可知，本文所提出的签密方案在签名方面是

安全可靠的，本文签密方案满足选择消息攻击下的不可伪

造性。

3

　结束语

本文提出了一个新的无双线性对的无证书签密方案，基于

离散对数难题，避免双线性配对计算，相比采用双线性对的签

密方案提高了计算效率。在安全分析及证明方面，避免采用

ＲＯＭ的证明方法，通过数学构造分析的方式，分析了在不解决
ＤＬ难题的前提下对签密方案的攻击，并证明了破解本文所提
出的签密方案的必要条件是解决 ＤＬ难题，不存在不解决 ＤＬ
难题攻击本文签密方案的多项式时间算法，本文签密方案比现

有的签密方案更加安全可靠。
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