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摘　要：在密码函数识别的基础上，采用九元组的形式定义了加解密过程依赖图，提出了基于动态数据流分析的
函数依赖图构建框架，并设计了构建算法；采用垃圾调用删除、循环归约的方式对依赖图进行化简；基于标准密码

算法依赖图知识库，设计了相似性判别算法对依赖图集合进行判别，测试结果验证了方法的可靠性与高效性。
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　　近些年二进制代码中的密码算法逆向［１］已经成为恶意代

码检测［２，３］、协议逆向分析［４，５］和密码破解［６，７］的重要研究内

容，国内外针对密码算法的识别与定位已经开展了大量研究，

分别采用静态识别技术和动态识别技术，针对密码算法软件实

现时所体现的各类特征（关键数据特征、指令统计特征、输入

与输出数据特征等）进行识别。软件加解密过程是基于密码

算法识别的高层抽象，主要包括明密文获取、加解密过程初始

化、密钥产生、密钥交换、密钥扩展和加解密操作等步骤，在海

量代码中抽取出加解密过程可以有效地提高程序分析人员的

代码逆向效率，但是国内外在该方面的研究并不多见。针对该

问题本文提出了解决方案。

"

　相关定义

密码算法在软件实现时通常采用函数化的设计思想，加解密

过程中的函数之间具有一定的时序调用关系，阶段之间的耦合度

比较低。为了直观展示软件的加解密过程，在密码函数识别与筛

选的基础上，以输入的明／密文为污点数据，采用函数依赖图的
方式对密码函数的控制依赖关系和数据依赖关系进行描述。

定义１　加解密过程依赖图采用九元组的形式进行描述，
Ｇ＝｛Ｎ，ＣＮｉ，Ｎｕｍｉ，Ｅｄｄ，Ｅｃｄ，Ｅｎｔｒｙ，Ｅｘｉｔ，Ｔｙｐｅ，Ｃｏｕｎｔｔｙｐｅ｝。
其中各元素所代表的含义如下：

Ｎ表示普通节点，代表一般函数调用。
ＣＮｉ表示频繁调用节点，ｉ表示该节点在依赖图中的索引；

在数据加解密过程中，密码函数调用往往会循环多次。

Ｎｕｍｉ表示ＣＮｉ被调用的次数。
Ｅｄｄ是数据依赖边，表示数据依赖关系，数据依赖边的方向

表明污点数据在节点间的传播方向。

Ｅｃｄ是控制依赖边，表示控制依赖关系，控制依赖边的方向
表明节点间的调用关系。

Ｅｎｔｒｙ表示依赖图入口点。
Ｅｘｉｔ表示依赖图出口。
Ｔｙｐｅ表示依赖图中所有节点的函数调用类型的统计信息。
Ｃｏｕｎｔｔｙｐｅ表示依赖图中各类型函数调用出现的次数。
定义２　节点属性指节点对应的函数调用在加解密过程

中的功能，主要包括密钥生成节点、加解密处理节点、明文处理

节点和其他函数节点四种，节点Ｎ的属性用ＡＮ表示。
定义３　过程依赖图统计特征差异度。给定两个非空依

赖图Ｇ和Ｇ′以及 Ｇ和 Ｇ′中四种属性节点的个数 ｃ１、ｃ２、ｃ３、ｃ４
和ｃ′１、ｃ′２、ｃ′３、ｃ′４，用ΔＳｔａｔ（Ｇ，Ｇ′）来表示依赖图 Ｇ和 Ｇ′的统
计特征差异度，其计算公式如下：

ΔＳｔａｔ（Ｇ，Ｇ′）＝
｜ｃ１－ｃ′１｜＋｜ｃ２－ｃ′２｜＋｜ｃ３－ｃ′３｜＋｜ｃ４－ｃ′４｜

ｍａｘ（｜Ｇ｜，｜Ｇ′｜）

其中：｜Ｇ｜和｜Ｇ′｜分别表示Ｇ和Ｇ′的节点数。
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定义４　数据依赖边等价。数据依赖边Ｅｄｄ和Ｅ′ｄｄ等价，当
且仅当Ｅｄｄ和Ｅ′ｄｄ上传播的数据相同。

定义５　控制依赖边等价。控制依赖边Ｅｃｄ和Ｅ′ｃｄ等价，当且
仅当引起Ｅｃｄ和Ｅ′ｃｄ上的控制依赖关系的寄存器污点数据相同。

定义６　依赖边集合相等。对于依赖边集合 ＣＥ＝｛Ｅ１，
Ｅ２，…，Ｅｎ｝和Ｃ′Ｅ＝｛Ｅ′１，Ｅ′２，…，Ｅ′ｍ｝，当同时满足以下条件时，
称依赖边集合ＣＥ和Ｃ′Ｅ相等：ａ）ｎ＝ｍ；ｂ）对于任意一条依赖边
Ｅ∈ＣＥ，存在Ｅ′∈Ｃ′Ｅ与Ｅ等价；ｃ）对于任意一条依赖边Ｅ′∈Ｃ′Ｅ，
存在Ｅ∈ＣＥ与Ｅ′等价。

定义７　等价节点。节点 Ｎ与 Ｎ′等价，当且仅当：ａ）Ｎ与
Ｎ′的节点行为相同，即节点类型（普通节点或频繁调用节点）、
参数个数和类型相同，当参数为常数时，要求它们的大小相等；

ｂ）从Ｎ出发的每一条依赖边Ｅ都有一条对应的等价依赖边Ｅ′
从Ｎ′出发，且Ｅ与Ｅ′的到达节点的节点行为相同。

定义８　最大等价子图。给定过程依赖图 Ｇ１和 Ｇ２，如果
Ｇ是由Ｇ１和 Ｇ２的所有等价节点构成的依赖图，则称 Ｇ为 Ｇ１
和Ｇ２的一个最大等价子图，即Ｇ＝ｍｅｃ（Ｇ１，Ｇ２）。

定义９　过程依赖图的相似度。给定两个非空依赖图 Ｇ１
和Ｇ２以及它们的最大等价子图ｍｅｃ（Ｇ１，Ｇ２），则Ｇ１和Ｇ２的相
似度Ｓ（Ｇ１，Ｇ２）可以定义为

Ｓ（Ｇ１，Ｇ２）＝
｜ｍｅｃ（Ｇ１，Ｇ２）｜
ｍａｘ（｜Ｇ１｜，｜Ｇ２｜）
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　基于动态数据流的加解密过程依赖图构建

#
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　加解密过程依赖图构建框架

加解密过程依赖图的构建以目标可执行程序的动态执行

信息为基础，采用可回溯的污点传播方法将加解密数据标记为

内存污点或寄存器污点（以字节为基本粒度），并制定污点传

播规则，记录下改变污点状态的指令信息。将动态数据流分析

过程划分为两个阶段，即数据关联性分析和数据流跟踪。数据

关联性分析根据程序执行期间操作过所有的内存和寄存器信

息，进行污点传播分析和污点管理，并生成全局性数据关联

图［８］，图中标志出函数间和函数内的数据关联信息。该过程

仅执行一次，当污点源发生改变后，无须重复污点传播分析。

以全局数据关联图为基础，将加解密数据设置为污点源，进行

污点传播路径和加解密过程的回溯，从而构建出加解密过程依

赖图。加解密过程依赖图构建框架如图１所示。

#
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　加解密过程依赖图构建算法

依赖图的构建是针对数据关联图Ｇ，主要操作包括初始节
点添加、普通节点添加、依赖边添加、频繁调用节点添加以及构

建完成判别等步骤，输出依赖图集合Ｃ。构建算法的主要步骤

如下：

ａ）在依赖图集合Ｃ中创建依赖图Ｇ１＝ＮＵＬＬ，并将当前依
赖图Ｇ′置为Ｇ１。

ｂ）将加解密数据标记为污点，将产生污点的函数调用作
为初始节点Ｅｎｔｒｙ加入当前依赖图Ｇ′。

ｃ）从全局数据关联图Ｇ中按照程序执行顺序读取一条函
数调用的记录Ｒ或区域单元（区域单元是指若干序号连续的
指令组成的集合，一个或多个连续的区域单元构成一个区域）

的记录Ｒ。如果Ｒ进行污点传播则作为普通节点 Ｎ加入当前
依赖图Ｇ′中，并将当前节点Ｎ′置为Ｎ，转步骤ｄ）；如果生成了
新污点，则创建子依赖图 Ｇｎ＝ＮＵＬＬ，并将当前依赖图 Ｇ′置为
Ｇｎ，转步骤 ｂ）；如果存在污点漂白（污点漂白是指非污点数据
对污点数据进行修改或覆盖）操作，则转步骤ｆ）。

ｄ）对于一切Ｎ∈Ｇ′且 Ｎ与 Ｎ′存在数据依赖关系的节点
Ｎ，在Ｎ′和Ｎ之间添加数据依赖边Ｅｄｄ，依赖边方向为污点传播
的方向。

ｅ）如果Ｎ′中存在控制流跳转受寄存器污点影响的情况，
则在Ｇ′中产生或传播该污点的节点和 Ｎ′之间添加控制依赖
边Ｅｃｄ，依赖边的终点为Ｎ′，转步骤ｃ）。

ｆ）当污点数据被漂白时，将漂白污点的节点作为当前依赖图
Ｇ′的出口节点Ｅｘｉｔ，结束Ｇ′的构建，并将Ｇ′加入依赖图集合Ｃ。

ｇ）如果Ｇ′存在父依赖图，则将当前依赖图 Ｇ′置为其父依
赖图，转步骤ｃ）；否则，置Ｇ′＝ＮＵＬＬ，转步骤ｃ）。

ｈ）当全局数据关联图中的最后一条函数调用记录或区域
单元记录处理结束后，结束当前依赖图 Ｇ′的构建，并将 Ｇ′加
入依赖图集合Ｃ，依赖图集合Ｃ构建结束。

在依赖边的添加过程中，若污点数据从节点Ａ传播到节点
Ｂ没有被程序修改，则将数据依赖边ＡＢ标记为ｓｔａｂｌｅ，否则标记
为ｃｈａｎｇｅｄ；此外，通过依赖图循环识别添加频繁调用节点。

使用ＷｉｎＨｔｔｐ协议发送加密文件是常用的网络信息传送
方式，采用加解密过程依赖图对该过程进行描述，如图２所示。
图中的实线表示控制依赖关系（前驱节点的执行状态会对后

继节点产生影响），虚线表示数据依赖关系（污点在两个节点

之间发生了传播行为），箭头表明了污点传播的方向。
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　加解密过程依赖图化简

加解密过程依赖图集往往规模比较庞大，尤其是在对大型
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应用软件进行分析时，会产生比较大的空间开销。通过对依赖

图集的分析发现，在对污点数据进行回溯时，存在大量的内存

整体移动、赋值操作，由这些操作所引起的数据依赖关系对于

定位加解密过程的分析意义不大。为了缩小依赖图集的规模，

提高相似性比对的效率，通过垃圾调用删除和循环归约来对原

始依赖图集进行化简。

1

．
"

　垃圾调用删除

垃圾调用是指从代码中移除后不改变整个加解密过程的调

用，表现为进行了污点传播但在传播过程中没有引起程序执行状

态的改变，或产生了污点但是没有进行传播两种情况。在加解

密过程依赖图中，分别针对这两种情况进行垃圾调用删除操作。

情况１　对于节点Ｎ，存在以Ｎ为起点的数据依赖边Ｅｄｄ，
但不存在以Ｎ为起点的控制依赖边Ｅｃｄ。

情况２　对于子依赖图Ｇ，不存在数据依赖边Ｅｄｄ。
第一种情况的垃圾调用删除步骤为：

ａ）删除依赖图中以Ｎ为终点的控制依赖边Ｅｃｄ。
ｂ）对于以Ｎ为终点的数据依赖边Ｅｄｄ，记Ｅｄｄ对应的数据为

ｄａｔａ，如果存在以Ｎ为起点的数据依赖边Ｅ′ｄｄ，且Ｅ′ｄｄ对应的数据
也是ｄａｔａ，则将Ｅｄｄ的终点更新为Ｅ′ｄｄ的终点，然后删除Ｅ′ｄｄ。

ｃ）删除其他与Ｎ相连的数据依赖边。
ｄ）删除节点Ｎ。
针对第二种情况，直接将Ｇ从依赖图中删除，并删除所有

与Ｇ相连的数据依赖边和控制依赖边。
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　循环归约

密码算法通常采用分组加密方式并且算法实现内部使用

循环方式，使得加解密过程中会出现大量的循环结构，造成原

始依赖图规模比较大。采用文献［９］提出的一种基于ＤＪ图的
循环识别方法，其中循环缩减与否取决于使用的污点内存是否

连续和内存操作是否相同。令污点操作的范围 ＴａｉｎｔＥｄｇｅ＝
｛ＴａｉｎｔＡｄｄｒｅｓｓ，ＴａｉｎｔＬｅｎｇｔｈ｝，Ｆｎ上一个节点记为ｐｒｉ（Ｆｎ），对于
循环 ＬｏｏｐＡ，若 Ｆｎ∈ＬｏｏｐＡ，则循环缩减为频繁调用节点的归
并条件为

ｄａｔａＵｓｅ［Ｆｎ］∈（Ｔａｉｎｔ，ｐｒｉ（Ｆｎ）．ＴａｉｎｔＡｄｄｒｅｓｓ＋
ｐｒｉ（Ｆｎ）．ＴａｉｎｔＬｅｎｇｔｈ＝Ｆｎ．ＴａｉｎｔＡｄｄｒｅｓｓ）

基于循环归约的频繁调用节点生成过程如图３所示。
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　基于相似性比对的加解密过程识别

以目标代码的加解密过程依赖图为基础，从知识库中选取

相应算法的标准依赖图，根据目标依赖图的统计特征与标准依

赖图的差异度，确定相似性比对的优先级，然后按照优先级依

次执行相似性比对算法。

依赖图相似性比对的具体步骤描述如下：

ａ）根据密码算法识别的结果，选取相应算法的加解密过
程标准依赖图Ｇ０。

ｂ）遍历目标程序生成的依赖图集合，计算集合中所有依
赖图与Ｇ０的依赖图统计特征差异度，按统计特征差异度从小
到大的顺序对依赖图集合进行排序，生成有序依赖图集合Ｃ＝
｛Ｇ１，Ｇ２，… ，Ｇｎ｝。

ｃ）依次从Ｃ中顺序取出依赖图 Ｇｉ（１≤ｉ≤ｎ），与 Ｇ０一起
作为相似性比对算法的输入，执行相似性比对算法，输出Ｇｉ与
Ｇ０的相似度Ｓ（Ｇ０，Ｇｉ）。

ｄ）重复步骤ｃ）直到集合Ｃ被遍历完毕，选取Ｃ中与Ｇ０相
似度最高的依赖图Ｇｍａｘ作为相似性比对的结果。

目标依赖图Ｇｉ和标准依赖图 Ｇ０的相似性比对过程的具
体描述如下：

ａ）以依赖图 Ｇｉ和 Ｇ０的入口点 Ｅｎｔｒｙｉ和 Ｅｎｔｒｙ０为相似性
比对的起点，置等价节点计数器Ｃｏｕｎｔ＝０，置当前标准节点Ｎ０
为Ｅｎｔｒｙ０。

ｂ）置待比对节点Ｎ为Ｅｎｔｒｙｉ。
ｃ）比较Ｎ和 Ｎ０的行为是否相同。如果不相同，则 Ｎ和

Ｎ０不等价，转ｄ）；否则，转ｆ）。
ｄ）将Ｎ标记为ｖｉｓｉｔｅｄ。
ｅ）选取一个与Ｎ存在数据依赖关系的未被标记的非等价

节点，将其置为待比对节点Ｎ，转ｃ）；如果不存在这样的节点，选
取一个与Ｎ存在控制依赖关系的未被标记的非等价节点，将其
置为待比对节点Ｎ，转ｃ）；如果不存在这样的节点，则从Ｇｉ中选
取一个未被标记为ｖｉｓｉｔｅｄ的非等价节点，将其置为待比对节点
Ｎ，转ｃ）；如果Ｇｉ中所有节点均被标记为ｖｉｓｉｔｅｄ，转ｉ）。

ｆ）判断与Ｎ相连的依赖边集合｛Ｅ｝和与Ｎ０相连的依赖边
集合｛Ｅ０｝是否相等。如果相等，转ｇ）；否则Ｎ和Ｎ０不等价，转
ｄ）。

ｇ）对于｛Ｅ｝和｛Ｅ０｝中每一对等价依赖边，例如 Ｅ（Ｎ，
Ｎ′）＝Ｅ（Ｎ０，Ｎ′０），其中 Ｎ′和 Ｎ′０分别表示与 Ｎ和 Ｎ０存在依
赖关系的节点，判断 Ｎ′和 Ｎ′０的行为是否相同。如果存在不
相同的情况，则Ｎ和Ｎ０不等价，转ｄ）；否则Ｎ和Ｎ０为等价节
点，转ｈ）。

ｈ）标记Ｎ和Ｎ０为等价节点。如果Ｎ为普通节点，计数器
Ｃｏｕｎｔ加１；如果Ｎ为频繁调用节点，计数器Ｃｏｕｎｔ加上Ｎ的调
用次数。

ｉ）清除Ｇｉ中所有的ｖｉｓｉｔｅｄ标记，将当前标准节点Ｎ０标记
为ｖｉｓｉｔｅｄ，选取一个与Ｎ０存在数据依赖关系的未被标记的非
等价节点，将其置为当前标准节点 Ｎ０，转 ｅ）；如果不存在这样
的节点，选取一个与Ｎ０存在控制依赖关系的未被标记的非等
价节点，将其置为当前标准节点 Ｎ０，转 ｅ）；如果不存在这样的
节点，则从Ｇ０中选取一个未被标记为ｖｉｓｉｔｅｄ的非等价节点，将
其置为当前标准节点Ｎ０，转ｅ）；如果 Ｇ０中所有节点均被标记
为ｖｉｓｉｔｅｄ，转ｊ）。

ｊ）根据计数器Ｃｏｕｎｔ计算Ｇｉ和Ｇ０的相似度Ｓ（Ｇｉ，Ｇ０）。
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　测试与结论
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　测试环境（表
"
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　功能测试

选取局域网通信软件ＦｅｉＱ对加解密过程定位模块进行功

·７８１１·第４期 李继中，等：基于动态数据流的密码函数加解密过程分析 　　　



　 　

能测试。ＦｅｉＱ在进行网络通信时采用分组密码算法 ＢｌｏｗＦｉｓｈ
对通信数据进行加密；此外，ＦｅｉＱ采用的是 ＭＦＣ编程框架，
ＡＰＩ调用较多，会对加解密过程定位产生干扰。测试共生成加
解密过程行为依赖图７３张，经过与依赖图知识库中的 Ｂｌｏｗ
Ｆｉｓｈ算法加密过程基准依赖图进行相似性比对，相应测试集中
依赖图相似度达到了９３．７９％，如表２所示。

表１　软硬件测试环境

环境 项目 配置信息

硬件环境

处理器 Ｉｎｔｅｌ ＣｏｒｅＴＭｉ７２６００ＫＣＰＵ＠３．４０ＧＨｚ
内存 ＤＤＲ３８ＧＢ
硬盘 ＳＡＴＡＩＩ２ＴＢ

软件环境

操作系统 Ｗｉｎｄｏｗｓ７ＵｌｔｉｍａｔｅＳＰ１ｘ６４
动态二进制分析平台

（自研平台）
ＰＩＮ２．１２５５９４２

静态二进制分析工具

（商业软件）
ＩＤＡ６．２．０１１１００６

表２　ＦｅｉＱ加解密过程依赖图相似性比对结果

应用程序 ＦｅｉＱ２０１２测试版
模块数／个 ８１

线程数／个 １１

加解密过程依赖图集规模／个 ７３

相似性比对测试集规模／个 １３

依赖图精简化平均时间／ｍｓ ４５１．３

相似性比对平均时间／ｍｓ １５３５．７

依赖图平均相似度／％ ９３．７９

　　相似性判定得到的加解密过程依赖图在内存中以二进制
形式存储，采用ＤＯＴ语言对依赖图进行可视化处理，ＦｅｉＱ２０１２
加解密过程依赖图如图４所示。
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　性能测试

考虑到测试用例中的密码算法类别、编程框架、程序体积

等问题，分别选取 ＷｉｎＲＡＲ、ＱＱ、ＦｏｘｉｔＲｅａｄｅｒ（福昕阅览器）、
ＨａｓｈＣａｌｃ等软件作为用例，性能测试主要包括时间和空间两个
方面，分别针对不加载 Ｐｉｎ插件、加载空插件和加载全功能记
录插件时的运行时间作了比较，结果如图５所示。无插件与全
功能插件的时间差在密码计算软件中的差别不大，而针对功能

较多的商业软件，由于记录信息量比较大导致该时间差较大。
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针对测试用例的数据流记录时间和加解密定位时间如表

３所示，数据流记录平均时间达到３５３９２２ｍｓ，加解密定位平均

时间达到１０７１６ｍｓ，其中复杂网络通信软件ｕ１２０６ａ、压缩工具
和办公工具ＰｏｗｅｒＰｏｉｎｔ２０１０的数据记录与加解密工具过程定
位的时间比较长，而密码算法小工具 ＢｌｏｗｆｉｓｈＫＧＭ和 ＡＥＳＫｅｙ
ＧｅｎＭｅ的耗时则较少。

表３　性能测试结果

测试用例 软件大小／ＫＢ
时间／ｍｓ

数据流记录 加解密过程定位

ｕ１２０６ａ．ｅｘｅ １８８６ ６１１２２７ ２６０７３
ＦｅｉＱ２０１２ １５００７ ３０３２０ １９８７

ＷｉｎＲＡＲ３．７ ４６０３ ８７３４１０ ３３５２７

ＱＱ２０１３Ｂｅｔａ ４８７３ １７０５３６ ３８４１

ＨａｓｈＣａｌｃ ４４４ ５０２ ３７７

ＦｏｘｉｔＲｅａｄｅｒ ３５６９６ ２８６２５０ ２６２７

ｃｒｙｐｔｏｃａｌ．ｅｘｅ ７８０ ６１２ ４５６

７Ｚｉｐ ４５６０ ６０３２４５ １２５７２

ＰｏｗｅｒＰｏｉｎｔ２０１０ ２１１３ １３１６３２１ ３６３２２

ＢｌｏｗｆｉｓｈＫＧＭ １００ ３１３ ５２

ＡＥＳＫｅｙＧｅｎＭｅ １０８ ４１２ ５１

4

　结束语

本文在密码函数识别的基础上，设计了加密过程依赖图构

建算法来进行垃圾调用删除、循环归约，以消减依赖图规模；根

据已知的标准密码算法依赖图，采用相似性比对的方法对目标

加解密过程依赖图进行判别，并选取通信软件 ＦｅｉＱ２０１２、压缩
软件ＷｉｎＲＡＲ３．７等工具分别进行了功能测试和性能测试。

加解密过程依赖关系分析是密码编制重构的重要步骤，对

于目标代码的安全性分析具有重要作用。随着应用软件规模

的不断增大，使得所构造的加解密过程依赖图不断膨胀，如何

进一步归约依赖图是下一步研究的重要工作。
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