
书书书

　 　

　　收稿日期：２０１３０５１４；修回日期：２０１３０６２７　　基金项目：云南省软件工程重点实验室开放基金资助项目（２０１１ＳＥ０８）
　　作者简介：罗炳聪（１９８７），男，云南大理人，硕士研究生，主要研究方向为同态加密（ｂｉｎｇｃｏｎｇｌｕｏ＠１６３．ｃｏｍ）；柳青（１９６３），男，教授，主要研究
方向为信息安全、软件工程；马远（１９８８），男，硕士，主要研究方向为信息安全；汤瑜（１９８７），男，硕士，主要研究方向为信息安全．

具有较短公钥的批处理整数上的全同态加密

罗炳聪ａ，柳　青ｂ，马　远ａ，汤　瑜ａ

（云南大学 ａ．信息学院；ｂ．软件学院，昆明 ６５００９１）

摘　要：Ｃｏｒｏｎ等人将批处理技术应用在整数上的全同态加密方案，可以在一个密文中同态地处理和加密一个

明文向量，提高了原方案的效率，但它的公钥尺寸为Ｏ
～
（λ８）。为了减小该方案的公钥尺寸，结合公钥元素的二次

形式与密文压缩技术，提出一种批处理整数上全同态加密算法的改进方案，改进后方案的公钥尺寸为Ｏ
～
（λ５．５），

具有较小的公钥尺寸，并证明了该方案语义安全。
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～
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　引言

根据ＲＳＡ公钥密码体制的乘法同态特性，Ｒｉｖｅｓｔ等人［１］

在１９７８年提出了隐私同态的概念，即可以直接对密文进行操
作而不需要将密文解密后再进行。在过去的三十多年中，密码

学学者进行了大量的研究，但所提出的方案均不具备全同态的

特性，即不能对密文进行任意复杂度的操作来实现对明文的相

应操作。２００９年，ＩＢＭ研究员 Ｇｅｎｔｒｙ［２，３］利用理想格构造出第
一个全同态加密方案。其构造步骤为：ａ）构造一个 ＳｏｍｅＷｈａｔ
同态加密方案，因为密文中加入了噪声，而噪声的大小会随着

对密文进行加法或乘法同态操作而增大，只有当噪声的大小低

于某个阈值时解密才能正确进行，所以该方案只能对密文进行

有限次的加法或乘法操作；ｂ）压缩解密电路降低解密算法的
复杂度来获取自举性，利用重加密技术刷新密文降低密文的噪

声，使得密文的噪声在允许的范围之内，这些被刷新的密文又

可以进行同态运算。不断地对密文进行刷新，这样密文就可以

进行无限次的同态运算，实现了一个全同态加密方案。同态加

密在保护云计算环境下用户数据的安全性与隐私、密文检索与

处理以及多方计算中有着广泛的应用。自从 Ｇｅｎｔｒｙ在全同态
加密上取得了突破性进展后，全同态加密已经成为密码学领域

的研究热点。到目前为止，主要有以下三类不同的全同态加密

方案：

ａ）２００９年，Ｇｅｎｔｒｙ提出的基于理想格的全同态加密方案。
文献［４～７］从不同方面对该方案进行优化，Ｇｅｎｔｒｙ等人［８］使

用了一些优化技术，实现了 Ｇｅｎｔｒｙ所提出的全同态加密方案。
按他们所描述的实现方案，在最安全的设置下，即当设置格的

维数ｎ＝３２７６８时，公钥的尺寸约为２．３ＧＢ，在一个高端工作
站上，密钥生成的时间是２．２ｈ，加密需要３ｍｉｎ，每次刷新密文
需要３０ｍｉｎ。

ｂ）２０１０年，Ｄｉｊｋ等人［９］根据 Ｇｅｎｔｒｙ的思路对简单代数结
构上的全同态加密方案进行了研究，提出一种基于整数的全同

态加密方案（ＤＧＨＶ）。该方案与Ｇｅｎｔｒｙ提出的方案相比，由于
方案中的所有操作都是基于整数而不是理想格，概念相对比较

简单，但它的ＳｏｍｅＷｈａｔ同态加密方案的公钥尺寸为Ｏ
～
（λ１０），

全同态加密方案的公钥尺寸为Ｏ
～
（λ１３）。文献［１０～１２］采用不

同的公钥压缩技术来对方案进行优化，使得公钥的尺寸从

Ｏ
～
（λ１０）减小到了Ｏ

～
（λ５），文献［１２］中还描述了一个使用模转

换技术替换自举性实现的基于整数的全同态加密方案。文献

［１３］中使用批处理技术优化该方案，使得在一个密文中可以
同态地处理和加密多个明文位，优化后方案的公钥尺寸为

Ｏ
～
（λ８）。
ｃ）２０１１年，Ｂｒａｋｅｒｓｋｉ等人［１４，１５］基于容错学习问题（ｌｅａｒ

ｎｉｎｇｗｉｔｈｅｒｒｏｒｓ，ＬＷＥ）和环上的容错学习问题（ｒｉｎｇｌｅａｒｎｉｎｇ
ｗｉｔｈｅｒｒｏｒｓ，ＲｌＷＥ）构造出一种不依赖理想格的全同态加密方
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案。由于ＬＷＥ问题的难解性是归约到一般格上的困难问题，
因此这一方案的安全性比Ｇｅｎｔｒｙ所提出的全同态加密方案的
安全性要高，但它的公钥尺寸与它对密文进行乘法的次数成正

比，因此，难以处理较复杂的密文运算。文献［１６～１８］对方案
的加解密效率进行了优化，而对于如何控制公钥尺寸并无有效

的解决方案［１９］。

本文讨论如何在公钥尺寸方面对 ＤＧＨＶ方案进行优化。
Ｃｏｒｏｎ等人［１３］用批处理技术来优化 ＤＧＨＶ方案，可以将 ｌ＝

Ｏ
～
（λ２）个明文位加密到一个密文中，因此其密文扩展率从

Ｏ
～
（λ５）变为Ｏ

～
（λ３）。重加密操作同时在 ｌ个明文槽中进行，而

其代价就相当于原 ＤＧＨＶ方案中的一次重加密，但是它的公

钥尺寸变为了Ｏ
～
（λ８）。本文结合公钥元素的二次形式和公钥

压缩技术对提出的方案进行优化，使得优化后方案的公钥尺寸

为Ｏ
～
（λ５．５）。相对于原ＤＧＨＶ方案，本文方案具有较短的公钥

尺寸、较快的加解密效率。

"

　准备知识

本章首先简单回顾由Ｃｏｒｏｎ等人［１３］使用批处理技术优化

的ＤＧＨＶ方案（ＢＤＧＨＶ）。

"


"

　符号及参数定义

对于一个实数ｘ，「ｘ?、?ｘ」和?ｘ?分别表示对实数 ｘ向上、
向下和就近取整数。对于一个实数ｚ和一个整数ｐ，用ｑｐ（ｚ）和
ｒｐ（ｚ）或者［ｚ］ｐ分别表示ｚ除以ｐ的商和余数。给定安全参数
λ，本文需要用到的参数有：公钥中整数 ｘｉ的位长 γ；私钥 ｐ的
位长η；噪声ｒｉ的位长ρ；公钥中 ｘｉ的个数 τ；加密过程中的次
噪声参数ρ′。

"


#

　
$%&'(

方案的
)*+,-./0

同态加密

根据Ｇｅｎｔｒｙ在其博士论文中所提出的全同态加密方案，
全同态加密是在 ＳｏｍｅＷｈａｔ同态加密方案的基础上通过压缩
解密电路获取自举性，然后通过自举转换来实现全同态加密。

ＢＤＧＨＶ方案也是根据这个思路构造的。这里只对优化后的
ＳｏｍｅＷｈａｔ同态加密方案进行简单介绍。方案描述如下：
１）ＫｅｙＧｅｎ（１λ）　生成素数集合 ｐ０，…，ｐｌ－１，其中 ｐｉ的位

长为η，用π表示它们的乘积。定义一个没有噪声的公钥元素
ｘ０＝ｑ０×π，其中ｑ０满足：ｑ０←ＺＺ∩［０，２γ／π），不包含素数因子

且小于２λ２。生成在ＺＺ∩［０，ｑ０）均匀、独立分布的整数ｘｉ、ｘ′ｉ和
Πｉ，当０≤ｊ≤ｌ－１时，满足：

当１≤ｉ≤τ时，ｘｉｍｏｄｐｊ＝２ｒｉ，ｊ，其中 ｒｉ，ｊ←ＺＺ∩（－２φ
′－１，

２φ′－１）；
当０≤ｉ≤ｌ－１时，ｘ′ｉｍｏｄｐｊ＝２ｒ′ｉ，ｊ＋δｉ，ｊ，其中 ｒ′ｉ，ｊ←ＺＺ∩

（－２φ，２φ）；
当０≤ｉ≤ｌ－１时，Πｉｍｏｄｐｊ＝２珟ωｉ，ｊ＋δｉ，ｊ·２φ

′＋１，其中珟ωｉ，ｊ←
ＺＺ∩（－２φ，２φ）。

公钥ｐｋ＝〈ｘ０，（ｘｉ）０≤ｉ≤τ，（ｘ′ｉ）０≤ｉ≤ｌ－１，（Πｉ）０≤ｉ≤ｌ－１〉，私钥
ｓｋ＝（ｐｊ）０≤ｊ≤ｌ－１。

２）Ｅｎｃｒｙｐｔ（ｐｋ，ｍ∈｛０，１｝ｌ）　选择随机的整数向量 ｂ＝
（ｂｉ）１≤ｉ≤τ∈（－２

α，２α）τ和 ｂ′＝（ｂ′ｉ）０≤ｉ≤ｌ－１∈（－２
α′，２α′）ｌ，计

算密文ｃ＝［∑
ｌ－１

ｉ＝０
ｍｉ·ｘ′ｉ＋∑

ｌ－１

ｉ＝０
ｂ′ｉ·Πｉ＋∑

τ

ｉ＝１
ｂｉ·ｘｉ］ｘ０。

３）Ｄｅｃｒｙｐｔ（ｓｋ，ｃ）　输出 ｍ＝（ｍ０，…，ｍｌ－１），其中 ｍｊ←

［ｃ］ｐｊｍｏｄ２。

４）Ａｄｄ（ｐｋ，ｃ１，ｃ２）　输出ｃ１＋ｃ２ｍｏｄｘ０。
５）Ｍｕｌｔ（ｐｋ，ｃ１，ｃ２）　输出ｃ１·ｃ２ｍｏｄｘ０。
方案中的参数要满足下面这些约束条件：为了避免针对噪

声的暴力攻击φ≥２λ；为了保证解密的正确性η≥α′＋φ′＋１＋
ｌｏｇ２（ｌ）；为了评估压缩解密电路时支持同态操作η≥ρ·Θ（λ·

ｌｏｇ２λ）；为了防止基于格的攻击γ＝ω（η２·ｌｏｇλ）；为了保证方
案的语义安全需要ρ′≥ρ＋λ和α′≥α＋λ；为了在证明方案语义
安全时可以应用剩余哈希引理（ｌｅｆｔｏｖｅｒｈａｓｈｌｅｍｍａ）要求 α·
τ≥γ＋λ和τ≥ｌ·（ρ′＋２）＋λ。为满足上面的这些约束，可选

取如下参数：φ＝２λ，φ′＝３λ，η＝Ｏ
～
（λ２），γ＝Ｏ

～
（λ５），α＝Ｏ

～
（λ２），

α′＝Ｏ
～
（λ２），ｌ＝Ｏ

～
（λ２），τ＝Ｏ

～
（λ３），其中λ为安全参数。

根据这些参数设置，公钥的尺寸为Ｏ
～
（λ８）。事实上，根据

文献［９］中的描述，为了防止格攻击，公钥 ｘｉ的位长 γ至少应

为２２３位。而此时，公钥的大小至少都是２４６位，如此大的公钥
是不能在任何实际的密码系统中应用的。

#

　
)*+,-./0

同态加密方案描述

#


"

　构造
)*+,-./0

同态加密方案

方案引入了新的参数β，并将公钥元素从线性形式变为二
次形式［１０］，即ｘｉ，ｊ＝ｘｉ，０·ｘｊ，１，其中１≤ｉ，ｊ≤β。本文只需存储２β
个整数ｘｉ，ｂ，就能产生τ＝β

２个公钥元素ｘｉ，ｊ来加密。同样，引入

参数μ，使得ｌ＝μ２将明文空间从线性形式变为二次形式。参数

的选取和文献［１３］中的一样，即φ＝２λ，φ′＝３λ，η＝Ｏ
～
（λ２），γ＝

Ｏ
～
（λ５），α＝Ｏ

～
（λ２），α′＝Ｏ

～
（λ２），ｌ＝Ｏ

～
（λ２），τ＝Ｏ

～
（λ３）。

１）ＫｅｙＧｅｎ（１λ）　生成一个素数集合｛ｐｉ，ｊ｝１≤ｉ，ｊ≤μ，其中 ｐｉ，ｊ
的大小为 η位，用 π表示它们的乘积。定义一个没有噪声的
公钥元素ｘ０＝ｑ０×π，其中ｑ０满足：ｑ０←ＺＺ∩［０，２γ／π），并且不

包含素数因子且小于２λ２。初始化随机种子为 ｓｅ１的伪随机数
生成器ｆ１。使用ｆ１（ｓｅ１）来产生整数集χｉ，ｂ，其中 χｉ，ｂ∈［０，ｘ０），
１≤ｉ≤β且ｂ∈｛０，１｝。对于所有的１≤ｉ≤μ和 ｂ∈｛０，１｝的
χ′ｉ，ｂ和χΠｉ，ｂ，计算下面几个γ位的整数：

ａ）整数 ｘｉ，ｂ＝χｉ，ｂ－δｉ，ｂ（１≤ｉ≤β），其中 δｉ，ｂ＝［χｉ，ｂ］π＋

ξｉ，ｂ·π－ＣＲＴｐｍ，ｎ（２ｒｉ，ｂ，ｍ，ｎ）１≤ｍ，ｎ≤μ，ｒｉ，ｂ，ｍ，ｎ←ＺＺ∩（－２
φ′－１，

２φ′－１），ξｉ，ｂ←ＺＺ∩［０，２λ
＋ｌｏｇ２（μ２）＋μ２·η／π）。

ｂ）整数ｘ′ｉ，ｂ＝χ′ｉ，ｂ－δ′ｉ，ｂ（１≤ｉ≤μ），其中δ′ｉ，ｂ＝［χ′ｉ，ｂ］π＋

ξ′ｉ，ｂ·π－ＣＲＴｐｍ，ｎ（２ｒ′ｉ，ｂ，ｍ，ｎ）１≤ｍ，ｎ≤μ，ｒ
′
ｉ，ｂ，ｍ，ｎ←ＺＺ∩（－２φ，２φ），

ξ′ｉ，ｂ←ＺＺ∩［０，２λ
＋ｌｏｇ２（μ２）＋μ２·η／π）。

ｃ）整数 Πｉ，ｂ＝χΠｉ，ｂ－δΠｉ，ｂ（１≤ｉ≤μ），其中 δΠｉ，ｂ＝［χΠｉ，ｂ］π＋

ξΠｉ，ｂ·π－ＣＲＴｐｍ，ｎ（２珟ωｉ，ｂ，ｍ，ｎ＋δｉ，ｂ，ｍ，ｎ·２
φ′＋１）１≤ｍ，ｎ≤μ，珟ωｉ，ｂ，ｍ，ｎ←

ＺＺ∩（－２φ，２φ），ξΠｉ，ｂ，ｍ，ｎ←ＺＺ∩［０，２λ
＋２ｌｏｇ２（μ）＋μ２·η／π）。

令公钥ｐｋ ＝〈ｘ０，ｓｅ１，（δｉ，ｂ）１≤ｉ≤β，０≤ｂ≤１，（δｉ，ｂ′）１≤ｉ≤μ，０≤ｂ≤１，

（δΠｉ，ｂ）１≤ｉ≤μ，０≤ｂ≤１〉，相应的公钥元素 ｘｉ，ｂ，ｘ′ｉ，ｂ，Πｉ，ｂ就用上面的

方法计算出。私钥ｓｋ ＝（ｐｉ，ｊ）１≤ｉ，ｊ≤μ。

２）Ｅｎｃｒｙｐｔ（ｐｋ，ｍｉ，ｊ∈｛０，１｝μ
×μ）　选择随机的整数矩阵

ｂ＝（ｂｉ，ｊ）０≤ｉ，ｊ≤β∈（－２
α，２α）β×β和 ｂ′＝（ｂ′ｉ，ｊ）１≤ｉ，ｊ≤μ∈（－２

α′，

２α′）μ×μ，计算密文 ｃ ＝［ ∑
１≤ｉ，ｊ≤μ

ｍｉ，ｊ·ｘ′ｉ，０·ｘ′ｊ，１＋ ∑
１≤ｉ，ｊ≤μ

ｂ′ｉ，ｊ·

Πｉ，０·Πｊ，１＋ ∑１≤ｉ，ｊ≤βｂｉ，ｊ·ｘｉ，０·ｘｊ，１］ｘ０。
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３）Ｄｅｃｒｙｐｔ（ｓｋ，ｃ，ｚ）　输出 ｍ ＝（ｍｉ，ｊ），其中 ｍｉ，ｊ←
［ｃ］ｐｉ，ｊ，１≤ｉ，ｊ≤μ。

４）Ａｄｄ（ｐｋ，ｃ１，ｃ２）　输出ｃ１ ＋ｃ２ｍｏｄｘ０。

５）Ｍｕｌｔ（ｐｋ，ｃ１，ｃ２）　输出ｃ１·ｃ２ｍｏｄｘ０。
由于加密时采用公钥元素的二次形式 ｘｉ，ｊ，这样 γ位的公

钥元素个数从τ减少到２槡τ，减少到原来的一半。并且，在生
成密钥时不需要存储γ位的公钥元素 ｘｉ，ｊ，而只需要存储 η位

的δｉ，ｂ、δ′ｉ，ｂ和δΠｉ，ｂ就可以恢复出正确的公钥，所以公钥尺寸的数
量级变为 ２β×（μ２ ×η＋λ），按照上面的参数取值即为

Ｏ
～
（λ５．５）。私钥的尺寸为Ｏ

～
（μ２×η）＝Ｏ

～
（λ４）。

#


#

　方案的正确性分析

定理１　２．１节描述的方案对于允许电路集合 Ｃξ是正

确的。

在给出定理１的证明之前，先给出两个相关的定义。
定义１　批处理同态解密的正确性。对于一个有ｔ个输入

的电路Ｃ，如果对于任意由 ＫｅｙＧｅｎ（１λ）产生的密钥对（ｓｋ，
ｐｋ），任意 ｔ个 μ２位的明文向量 ｍ１，…，ｍｔ，以及任意的密文
Ｃ＝（ｃ１，…，ｃｔ），其中 ｃｉ＝Ｅｎｃｒｙｐｔ（ｐｋ，ｍｉ），有 Ｄｅｃｒｙｐｔ（ｓｋ，
Ｅｖａｌｕａｔｅ（ｐｋ，Ｃ，Ｃ））＝Ｃ（ｍ１［ｉ，ｊ］，…，ｍｔ［ｉ，ｊ］）１≤ｉ，ｊ≤μ，则称方
案ξ＝（ｋｅｙＧｅｎ，Ｅｎｃｒｙｐｔ，Ｄｅｃｒｙｐｔ，Ｅｖａｌｕｔｅ）是正确的。

定义２　允许电路Ｃξ参照文献［９，１３］中的定义，对于任意
的ｉ≥１和任意的整数集输入均小于｜μ２ｉ２ｉ（α′＋φ′＋２）｜实现的电路
Ｃ，输出值的绝对值最大是２ｉ（η－３－ｎ），其中 ｎ＝「ｌｏｇ２（λ＋１）?，
令Ｃξ表示允许电路。

证明　假设由加密算法Ｅｎｃｒｙｐｔ（ｐｋ，ｍｉ，ｊ∈｛０，１｝μ
×μ）１≤ｉ，ｊ≤μ产

生的密文为ｃ，其包含整数向量ｂ＝（ｂｉ，ｊ）０≤ｉ，ｊ≤β∈（－２
α，２α）β×β和

ｂ′＝（ｂ′ｉ，ｊ）１≤ｉ，ｊ≤μ∈（－２
α′，２α′）μ×μ满足 ｃ＝［∑

１≤ｉ，ｊ≤μ
ｍｉ，ｊ·ｘ′ｉ，０·

ｘ′ｊ，１＋ ∑１≤ｉ，ｊ≤μｂ′ｉ，ｊ·Πｉ，０·Πｊ，１＋ ∑１≤ｉ，ｊ≤βｂｉ，ｊ·ｘｉ，０·ｘｊ，１］ｘ０。

对于所有的１≤ｉ，ｊ≤μ有
｜ｃｍｏｄｐｉ，ｊ｜≤μ２·２ρ＋１＋τ２α＋ρ′＋１＋μ２·２α′＋ρ′＋１≤μ２·２α′＋ρ′＋２（１）

令Ｃ表示有ｔ个输入的允许电路集合，令 Ｃ为电路在整
数上的操作，令ｃｋ＝Ｅｎｃｒｙｐｔ（ｐｋ，ｍｋ［ｉ，ｊ］）１≤ｉ，ｊ≤μ，１≤ｋ≤ｔ，对于所有
的１≤ｉ，ｊ≤μ，有

ｃｍｏｄｐｉ，ｊ＝Ｃ（ｃ１，…，ｃｔ）ｍｏｄｐｉ，ｊ＝

Ｃ（ｃ１ｍｏｄｐｉ，ｊ，…，ｃｔｍｏｄｐｉ，ｊ）ｍｏｄｐｉ，ｊ （２）

利用式（１）结合允许电路集合的定义，得到｜Ｃ（ｃ１ｍｏｄ
ｐｉ，ｊ，…，ｃｔｍｏｄｐｉ，ｊ）｜≤２η

－４≤ｐｉ，ｊ／８，因此 Ｃ
（ｃ１ｍｏｄｐｉ，ｊ，…，ｃ１

ｍｏｄｐｉ，ｊ）ｍｏｄｐｉ，ｊ＝Ｃ
（ｃ１ｍｏｄｐｉ，ｊ，…，ｃ１ｍｏｄｐｉ，ｊ），这意味着式

（２）变为ｃｍｏｄｐｉ，ｊ＝Ｃ
（ｃ１ｍｏｄｐｉ，ｊ，…，ｃｔｍｏｄｐｉ，ｊ），因此［ｃｍｏｄ

ｐｉ，ｊ］２＝Ｃ
（［ｃ１ｍｏｄｐｉ，ｊ］２，…，［ｃｔｍｏｄｐｉ，ｊ］２）＝Ｃ（ｍ１［ｉ，ｊ］，…，

ｍｔ［ｉ，ｊ］），根据定义１，该方案是正确的。

#


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　方案的安全性分析

本方案所基于的困难问题是文献［１０，２０］中所提到的零
错误近似最大公因子问题（ｅｒｒｏｒｆｒｅｅａｐｐｒｏｘｉｍａｔｅＧＣＤｐｒｏｂ
ｌｅｍ），下面给出相关定义。

定义３［１３］　零错误最大公因子问题（ＥＦＡＧＣＤ）（ρ，η，
γ）。零错误近似最大公因子问题是指对于一个随机的η位的
素数ｐ，给定ｙ０＝ｑ０·ｐ和分布Ｄρ（ｐ，ｑ０）的多项式样本信息，求
素数ｐ。其中ｑ０∈［０，２γ／ｐ）是一个随机整数，Ｄρ（ｐ，ｑ０）是指对
于具体的γ位整数 ｐ和 ｑ０，服从分布 Ｄρ（ｐ，ｑ０）＝｛选择 ｑ←

［０，ｑ０），ｒ←ＺＺ∩（－２ρ，２ρ）：输出 ｙ＝ｑ·ｐ＋ｒ｝。
定义４　零错误 μ２决定性近似最大公因子问题（ＥＦμ２

ｄＡＧＣＤλ，γ，η）。零错误μ
２决定性近似最大公因子问题是指随

机选择η位的整数集｛ｐｉ，ｊ｝１≤ｉ，ｊ≤μ，它们的乘积用 π表示；一个

随机的整数ｑ０，满足ｑ０←ＺＺ∩［０，２γ／π），小于２λ
２
且不含有素数

因子；一个随机的二进制位 ｂ，令 ｖ０＝（０，…，０），ｖ１←｛０，
１｝μ×μ。给定ｘ０＝ｑ０（ｐｉ，ｊ）１≤ｉ，ｊ≤μ，ｚ＝Οｑ

０
，（ｐ
ｉ，ｊ
）（ｖｂ）和可以访问

Οｑ
０
，（ｐ
ｉ，ｊ
）的Ｏｒａｃｌｅ，猜出ｂ。

协议１［２１］　不可区分地选择明文攻击。假定 Ｍａｌｉｃｅ和一
个预言机Ｏｒａｃｌｅ商定一个明文空间为 Ｍ，密文空间为 Ｃ的加
密体制 ε。给定 ε的加密密钥 ｋ，Ｍａｌｉｃｅ选择明文消息 ｍ０，
ｍ１∈Ｍ发给Ｏｒａｃｌｅ。如果这两条消息的长度不同，Ｏｒａｃｌｅ把短
的消息扩充，使其与另一条消息一样长，Ｏｒａｃｌｅ随机选择 ｂ∈

｛０，１｝进行加密，ｃ ＝
εｋ（ｍ０），ｂ＝０

εｋ（ｍ１），ｂ＝{ １
。Ｏｒａｃｌｅ向 Ｍａｌｉｃｅ发送

询问密文ｃ∈Ｃ，密文是关于两个随机输入值的随机变量：随
机数ｂ和ε的内部随机数。Ｍａｌｉｃｅ收到ｃ后必须回答０或１，
作为它对Ｏｒａｃｌｅ随机数ｂ的猜测。得到概率优势Ａｄｖ，即Ｐｒｏｂ

［０←Ａｄｖｅｒｓａｒｙ（ｃ）｜ｃ ＝εｋ（ｍ０）］＝
１
２±Ａｄｖ。

定义５　语义安全性、不可区分性的选择明文攻击（ＩＮＤ
ＣＰＡ安全性）。如果任何多项式有界的攻击者进行协议１的
攻击游戏之后，对于给出的概率优势Ａｄｖ都是关于ｋ的一个可
忽略量，则称安全参数为 ｋ的密码体制是语义安全的（ＩＮＤ
ＣＰＡ安全性）。

本节将把上述方案语义安全性规约到零错误近似最大公

因子问题。为此得到定理２，由于该定理的证明和文献［１３］中
的定理１和引理３的证明过程类似，此处只对定理２的证明过
程进行简要的概述。

引理１　在μ２决定性近似最大公因子问题的假设下，上
述方案是语义安全的。

引理２　如果零错误近似最大公因子问题是困难的，μ２决
定性近似最大公因子问题也是困难的。

定理２　在零错误近似最大公因子问题的假设下，上述方
案是语义安全的。

证明　给定整数 ｑ０和（ｐｉ，ｊ）１≤ｉ，ｊ≤μ，构造预言机 Ｏｒａｃｌｅ

Οｑ
０
，（ｐ
ｉ，ｊ
）（ｖ）即输入向量 ｖ∈ＺＺμ

×μ，输出 ｘ＝ＣＲＴｑ
０
，（ｐ
ｉ，ｊ
）（ｑ，ｖｉ，ｊ＋

２ｒｉ，ｊ），其中ｑ←［０，ｑ０），ｒ←（－２ρ，２ρ）。用ＣＲＴｑ
０
，（ｐ
ｉ，ｊ
）（ｑ，ａｉ，ｊ）来

表示比ｘ０＝ｑ０·∏
μ

ｉ，ｊ＝１
ｐｉ，ｊ小的唯一整数 ｕ，对所有的１≤ｉ，ｊ≤μ，ｕ

满足ｕ≡ｑ［ｑ０］和ｕ≡ａｉ，ｊ［ｐｉ，ｊ］。因此，输入明文向量 ｖ，Ｏｒａｃｌｅ
Ｏｑ
０
，（ｐ
ｉ，ｊ
）（ｖ）输出一个密文。ｖｉ，ｊ可以是｛０，１｝或任意的整数。

先证明引理１的正确性。按照定义，要证明方案在该假设
下的语义安全性，就必须要证明使用公钥加密和预言机Ｏｒａｃｌｅ
Ｏｑ
０
，（ｐ
ｉ，ｊ
）（ｖ）加密，对区分一个密文是由零加密得到的还是由一

个随机信息加密得到的有着相同的困难性。该引理的证明是

采用基于游戏的证明方法。本文用一系列的游戏表示攻击者

在收到公钥后输出两个 μ２位的明文 ｍ０和 ｍ１，挑战者随机地
对这两个明文加密后，攻击者能够正确地猜想出加密的明文是

哪一个。接下来就要证明引理２的正确性，结合引理１和２，
就可以得到定理２是正确的，所以该方案是语义安全的（以上
的详细证明过程详见文献［１３］）。
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　全同态加密方案描述

本章将根据Ｇｅｎｔｒｙ的构思，使用文献［９］中的压缩解密电
路技术对方案进行压缩，以降低其解密算法的复杂性，最终使

方案获得自举性，从而把ＳｏｍｅＷｈａｔ同态加密方案转换为全同
态加密方案。令 ｋ＝γ＋２＋「ｌｏｇ２（θ＋１）?，θ＝λ和 Θ＝

Ｏ
～
（λ３）。具体的方案描述如下：
１）ＫｅｙＧｅｎ（１λ）　按照ＳｏｍｅＷｈａｔ同态加密方案的方法，生

成ｓｋ和ｐｋ。生成长度为槡Θ的位向量 ｓ
（０）
ｉ，ｊ和 ｓ

（１）
ｉ，ｊ，其中１≤

ｉ，ｊ≤μ。这个两个位向量满足如下条件：当 ｉ＝ｊ＝ｔ时，ｓ（０）ｉ，ｊ，ｔ＝

ｓ（１）ｉ，ｊ，ｔ＝１；每个ｓ
（ｂ）
ｉ，ｊ中最多只含有一个非零位，其中 ｋ?槡Ｂ」＜ｉ１，

ｊ１≤（ｋ＋１）?槡Ｂ」，ｋ∈［０，槡θ），ｂ∈｛０，１｝，Ｂ＝Θ／θ；集合 Ｓ＝

｛（ｉ１，ｊ１）：ｓ
（０）
ｉ，ｊ，ｉ１·ｓ

（１）
ｉ，ｊ，ｊ１＝１｝中仅含 θ个元素，其中 ｋ?槡Ｂ」＜ｉ１，

ｊ１≤（ｋ＋１）?槡Ｂ」。初始化随机种子为 ｓｅ２的伪随机数生成器

ｆ２。使用ｆ２（ｓｅ２）来产生整数 ｕｉ１，ｊ１∈［０，２
ｋ＋１），其中１≤ｉ１，ｊ１≤

槡Θ，（ｉ１，ｊ１）≠（ｉ，ｊ）１≤ｉ，ｊ≤μ。计算（ｕｉ，ｊ）１≤ｉ，ｊ≤μ使得 ｘｐ
ｉ，ｊ
＝ ∑
（ｉ１，ｊ１）∈Ｓ

ｕｉ１，ｊ１ｍｏｄ２
ｋ＋１，其中ｘｐ

ｉ，ｊ
＝［２ｋ／ｐｉ，ｊ］（１≤ｉ，ｊ≤μ）。初始化随机种

子为ｓｅ３的伪随机数生成器ｆ３，使用ｆ３（ｓｅ３）生成整数χ
（ｂ）
ｉ ∈［０，

ｘ０］，其中１≤ｉ≤「槡Θ?，ｂ∈｛０，１｝。定义一个 γ位的整数

σ（ｂ）ｉ ＝χ
（ｂ）
ｉ － δ（ｂ）ｉ ，其 中 δ（ｂ）ｉ ＝ ［χ（ｂ）ｉ ］π ＋ ξ

（ｂ）
ｉ · π ＋

ＣＲＴｐｍ，ｎ，１≤ｍ，ｎ≤μ（２ｒ
″（ｂ）
ｉ，ｍ，ｎ＋ｓ

（ｂ）
ｍ，ｎ，ｉ），ｒ

″（ｂ）
ｉ，ｍ，ｎ←ＺＺ∩（－２ρ，２ρ），ξ

（ｂ）
ｉ ←

ＺＺ∩［０，２λ＋２ｌｏｇ２（μ）＋μ２·η／π）。所以，私钥 ｓｋ＝（ｓ（０）ｉ，ｊ，ｓ
（１）
ｉ，ｊ）１≤ｉ，ｊ≤μ，

公 钥 ｐｋ ＝ ［ｐｋ，ｓｅ２，（ｕｉ，ｊ）１≤ｉ，ｊ≤μ，ｓｅ３，（δ
（０）
ｉ ）０≤ｉ＜Θ，

（δ（１）ｉ ）０≤ｉ＜Θ］。

２）Ｅｎｃｒｙｐｔ（ｐｋ，ｍｉ，ｊ∈｛０，１｝μ
×μ）　选择随机的整数矩阵

ｂ＝（ｂｉ，ｊ）０≤ｉ，ｊ≤β∈（－２
α，２α）β×β和 ｂ′＝（ｂ′ｉ，ｊ）１≤ｉ，ｊ≤μ∈（－２

α′，

２α′）μ×μ，计算密文 ｃ ＝［ ∑
１≤ｉ，ｊ≤μ

ｍｉ，ｊ·ｘ′ｉ，０·ｘ′ｊ，１＋ ∑
１≤ｉ，ｊ≤μ

ｂ′ｉ，ｊ·Πｉ，０·

Πｊ，１＋ ∑１≤ｉ，ｊ≤βｂｉ，ｊ·ｘｉ，０·ｘｊ，１］ｘ０。

３）Ａｄｄ（ｐｋ，ｃ１，ｃ２）　输出ｃ１ ＋ｃ２ ｍｏｄｘ０。

４）Ｍｕｌｔ（ｐｋ，ｃ１，ｃ２）　输出ｃ１·ｃ２ ｍｏｄｘ０。

５）Ｅｘｐａｎｄ（ｐｋ，ｃ）　输入密文 ｃ计算相应的扩展密文。

首先使用 ｆ２（ｓｅ２）来计算（ｕｉ，ｊ）１≤ｉ，ｊ≤槡Θ，令 ｙｉ，ｊ＝ｕｉ，ｊ／２
ｋ，计算

ｚｉ，ｊ＝［ｃ·ｙｉ，ｊ］２，在二进制小数点后保留 ｎ＝「ｌｏｇ２（θ＋１）?位。

定义矩阵ｚ＝（ｚｉ，ｊ），所以扩展密文ｃ＝（ｃ，ｚ）。

６）Ｄｅｃｒｙｐｔ（ｓｋ，ｃ，ｚ）　输出ｍ＝（ｍｍ，ｎ），其中ｍｍ，ｎ←［ｃ －

［∑
槡Θ

ｉ，ｊ
ｓ（０）ｍ，ｎ，ｉ·ｓ

（１）
ｍ，ｎ，ｊ·ｚｉ，ｊ］］２，１≤ｍ，ｎ≤μ。

７）Ｒｅｃｒｙｐｔ（ｐｋ，ｃ，ｚ）　利用公钥 ｐｋ恢复加密的私钥位

σ（ｂ）ｉ 。在扩展密文ｚ和加密的私钥位σ
（ｂ）
ｉ 上进行解密运算，输

出的结果就是刷新的密文ｃｎｅｗ。
本文将批处理技术应用在原 ＤＧＨＶ方案压缩解密电路的

技术中来压缩本文方案的解密电路，最终得到一个拥有自举性

的方案，但本文方案的重加密操作是并行地在 μ２个明文槽中
进行，其复杂度就相当于原ＤＧＨＶ方案的一次重加密，经过重
加密后输出一个原来 μ２位明文向量的新密文，但是它的噪声
减小了。根据 Ｇｅｎｔｒｙ自举转换，得到一个可以评估任何电路
深度的全同态加密方案。
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　方案性能分析

本文所提出方案的困难性假设是基于零错误近似ＧＣＤ问
题，其 ＳｏｍｅＷｈａｔ同态加密方案的公钥尺寸的数量级为

Ｏ
～
（λ５．５），私钥尺寸的数量级为Ｏ

～
（λ４），加法门和乘法门的操作

复杂度均为 Ｏ
～
（λ１．５）。下面将本文方案与文献［９，１３］中的

ＳｏｍｅＷｈａｔ同态加密方案和全同态加密方案的效率和安全性进
行比较，主要从安全级别、基于的困难问题、公钥尺寸、私钥尺

寸以及密文的扩展率等方面进行比较，如表１和２所示。文中

所给出的全同态加密方案的公钥尺寸的数量级为Ｏ
～
（γ＋（β＋

槡Θ）（μ
２·η＋λ））＝Ｏ

～
（λ５．５），其公钥尺寸的大小大约为２γ＋

２（β＋槡Θ）（μ
２·η＋λ），再与文献［１３］设置相同参数的情况

下（如表３所示），本文全同态加密方案在最安全的设置下即
当λ＝７２时，公钥尺寸为７１．７ＭＢ，而不是文献［１３］中的５．６
ＧＢ。表３中的四个安全级别ｔｏｙ、ｓｍａｌｌ、ｍｅｄｉｕｍ和ｌａｒｇｅ采用相
同的ｎ和θ，它们的值分别为４和１５。

表１　ＳｏｍｅＷｈａｔ同态加密方案性能比较（λ为安全参数）

方案 安全级别 基于的困难问题 公钥选择 公钥尺寸 私钥尺寸 密文扩展率 门运算复杂度

ＤＧＨＶ ＩＮＤＣＰＡ 近似ＧＣＤ问题，稀疏子集和 大整数序列 Ｏ～（λ１０） Ｏ～（λ２） Ｏ～（λ５） Ｏ～（λ３．５）

ＢＤＧＨＶ ＩＮＤＣＰＡ 零错误近似ＧＣＤ问题、稀疏子集和 大整数序列 Ｏ～（λ８） Ｏ～（λ４） Ｏ～（λ３） Ｏ～（λ１．５）

本文方案 ＩＮＤＣＰＡ 零错误近似ＧＣＤ问题、稀疏子集和 矩阵 Ｏ～（λ５．５） Ｏ～（λ４） Ｏ～（λ３） Ｏ～（λ１．５）

表２　全同态加密方案性能比较（λ为安全参数）

方案 安全级别 基于的困难问题 公钥选择 公钥尺寸 私钥尺寸 密文扩展率 门运算复杂度

ＤＧＨＶ ＩＮＤＣＰＡ 近似ＧＣＤ问题，稀疏子集和 大整数序列 Ｏ～（λ１３） Ｏ～（λ７） Ｏ～（λ５） Ｏ～（λ３．５）

ＢＤＧＨＶ ＩＮＤＣＰＡ 零错误近似ＧＣＤ问题、稀疏子集和 大整数序列 Ｏ～（λ８） Ｏ～（λ５） Ｏ～（λ３） Ｏ～（λ１．５）

本文方案 ＩＮＤＣＰＡ 零错误近似ＧＣＤ问题、稀疏子集和 矩阵 Ｏ～（λ５．５） Ｏ～（λ３．５） Ｏ～（λ３） Ｏ～（λ１．５）

表３　本文全同态加密方案的公钥大小（λ为安全参数）

ｉｎｓｔａｎｃｅ λ ｌ＝μ２ ρ η γ×１０－６ β２＝τ Θ Ｐｋｓｉｚｅ

ｔｏｙ ４２ １０ ２６ ９８８ ０．２９ １８８ １５０ １３４ＫＢ

ｓｍａｌｌ ５２ ３７ ４１ １５５８ １．６ ６６１ ５５５ １．１ＭＢ

ｍｅｄｉｕｍ ６２ １３８ ５６ ２１２８ ８．５ ２４１０ ２０７０ ８．８ＭＢ

ｌａｒｇｅ ７２ ５３１ ７１ ２６９８ ３９ ８７１３ ７９６５ ７１．７ＭＢ

　　由以上数值比较可以看出，相对于 ＤＧＨＶ方案所基于的 困难问题，本文所提出的方案困难性要弱一些，而本文的方案

·３８１１·第４期 罗炳聪，等：具有较短公钥的批处理整数上的全同态加密 　　　



　 　

一次同时对ｌ个ｂｉｔ位进行加解密和ＤＧＨＶ方案一次对１个ｂｉｔ
位进行加解密的代价是一样的，因此本文方案具有加解密效率

更高、密文扩展率低和公／私钥尺寸短等特点，更易于在实际的
密码系统中应用。相对于 ＢＤＧＨＶ方案，本文方案的公／私钥
尺寸更短。

3

　结束语

到目前为止，虽然全同态加密方案还不能在实际的密码系

统中应用，但自Ｇｅｎｔｒｙ构造出第一个基于理想格的全同态加
密方案后，全同态加密已成为当前研究的热点，而研究的方向

主要集中在提高方案的效率和安全性这两个方面。在效率方

面的研究主要是提高方案的加解密效率和压缩方案的公钥尺

寸。本文提出一个具有较短公钥尺寸的批处理整数上的全同

态加密方案，并将其语义安全规约到零错误的近似最大公因子

问题。相对于Ｄｉｊｋ等人［９］的整数全同态方案，本方案具有较

短的公钥尺寸、较高的加解密效率；相对于 Ｃｏｒｏｎ等人［１３］的批

处理整数上的全同态加密方案，本方案具有较短的公钥尺寸。
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