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摘　要：为了能够有效对ＲＦＩＤ系统的已知攻击和未知攻击进行检测和预警，在分析大量 ＲＦＩＤ安全协议的基
础上，提出了利用构建多决策树的方法对ＲＦＩＤ系统的入侵行为进行检测。通过分析，得到所构造出的多决策树
能够发现针对ＲＦＩＤ系统的攻击之间的关系，并且具有可扩展性和高效性，使之能够适用于各种实际的ＲＦＩＤ系
统的应用。
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　引言

ＲＦＩＤ（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ）技术即射频识别技术，
它是一种利用射频通信实现的非接触式的自动识别技术。由

于标签可支持快速读写、非接触识别、高速移动识别、多目标识

别、定位以及长期跟踪管理，因此，ＲＦＩＤ技术已经广泛地应用
于制造、物流和公共制造等行业［１，２］。

目前基于ＲＦＩＤ技术的应用设计是完全开放的，因此ＲＦＩＤ
技术在实际应用中缺乏完善的安全机制。而且由于目前市面

上绝大多数的 ＲＦＩＤ标签的计算能力比较弱，所以这些 ＲＦＩＤ
标签上不支持加、解密功能。标签与阅读器交互的过程是以明

文的形式传输的，这就导致ＲＦＩＤ技术在应用中存在非常严重
的安全隐患。虽然后来改进方案将用户的敏感信息在阅读器

端进行了加密，并且将密文写入标签，但这并没有从根本上解

决这一隐患［２，３］。

当前国际上主要有三大 ＲＦＩＤ标准体系，即 ＩＳＯ制定的
ＲＦＩＤ标准体系、ＥＰＣＧｌｏｂａｌ制定的 ＲＦＩＤ标准体系、日本 ＵＩＤ
制定的ＲＦＩＤ标准体系［４］。但这些标准体系存在非常严重的

安全漏洞。目前针对ＲＦＩＤ系统的攻击可以大体分为四类，即
ＤｏＳ类、跟踪攻击类、隐私泄露类和伪造数据［５］。近年来很多

学者在这三大标准体系的基础上，针对这四类攻击提出了很多

新的改进协议，但这些改进协议还是存在很多安全隐患［５～７］。

假设敌手具有对射频信息进行分析、从中得到用户敏感信

息的能力，本文在分析三大标准协议和改进协议的基础上提出

了利用决策树算法来对 ＲＦＩＤ系统中的攻击进行入侵检测。
传统决策树的最大缺点之一是属性的构造。一旦决策树构造

出来，如果产生新的问题，需要将新的属性和新的类别考虑到

决策树中，那么就必须重新生成训练集，重新构造。本文采取

多决策树的方法，这样不但方便后续决策树的扩展，而且可以

通过多决策树模型发现类与类之间的关系。本文主要是针对

ＲＦＩＤ标签无加、解密功能时，ＲＦＩＤ系统在认证过程中的针对
阅读器与标签交互的非暴力入侵行为进行检测。
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　决策树的构造

１９８０年，Ｑｕｉｎｌａｎ在早期 Ｈｕｎｔ、Ｍａｒｉｎ和 Ｓｔｏｎｅ的概念学习
系统工作的基础上提出了决策树算法 ＩＤ３。后来 Ｑｕｉｎｌａｎ又提
出了ＩＤ３的后继算法Ｃ４．５。而 Ｃ４．５成为了新的监督学习算
法性能对比的基准。１９８４年，统计学者 Ｂｒｅｉｍａｎ、Ｆｒｉｅｄｍａｎ、Ｏｌ
ｓｈｅｎ和Ｓｔｏｎｅ在《分类和递归树》一书中介绍了二叉决策树的
生成［８，９］。

决策树构造采用了贪婪算法，其构造过程采用了自顶向下
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和分治的方法。其构造过程如下：令 Ａ＝｛ａ１，ａ２，…，ａｎ｝为训
练集的属性集，Ｂ＝｛ｂ１，ｂ２，…，ｂｍ｝为决策树的类别集，ａｉ的属
性值为｛ｃ１，ｃ２，…，ｃｋ｝。首先将训练集与它们所属的类别进行
关联；其次利用信息增益 ｇａｉｎ在训练集的属性集中选出最优
分裂属性。可以通过式（１）～（３）得到信息增益，其中 ｐｉ是指
训练集中属于ｂｉ类的元素所占比重；Ｂｊ表示训练集中，在Ａ的

ａｘ属性中具有ｃｖ值的元素的集合
［８，９］。图１是购买电脑的决

策树。
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根据最优分裂属性的值将训练集划分为若干个子集，然后

在每个子集中递归地选取新的最优分裂属性，并将该子集进行

分裂，直到无属性划分或最终子集都属于一个类别，如图１为
购买电脑的决策树。目前决策树分类已经广泛地应用于很多

商业软件中，并且事实证明了决策树性能的可靠性。
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　从决策树上产生分类规则

决策树建立后，通过对决策树进行自顶向下的深度遍历，

就可以提取分类规则。在遍历时，从树的根节点到树的叶子节

点，每一条路径就表示一个分类规则。在路径上的每一个中间

节点都是判断条件，判断条件之间用逻辑与（ａｎｄ）操作连接，
最后的叶子节点就是满足前面规则的类别。从图１的决策树
中可以得到形如：年轻 ａｎｄ学生→购买电脑的关联规则［１０］。

传统的决策树很难判断出类与类之间的规则，在针对ＲＦＩＤ
系统的攻击中，某些攻击可能是其他攻击的组成部分，而传统的

决策树很难发现这种攻击与攻击之间的关系。本文通过建立多

决策树，利用其得到的关联规则发现攻击之间的关系。
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标准协议的认证过程

目前国际上有三大标准协议，这些标准协议的 ＲＦＩＤ系统
的认证过程一般分为以下四步：

ａ）阅读器向标签发送请求。
ｂ）标签收到请求后，会将自己的身份信息和随机数发给

阅读器。

ｃ）阅读器根据标签发来的身份信息对标签进行认证。如
果对标签身份认证通过，则将标签发来的随机数再发给标签。

ｄ）标签通过对接收到的随机数进行比对，完成标签对阅
读器的认证。

由于在此过程中标签与阅读器之间的射频交互是以明文

形式进行的，因此，攻击者非常容易对其进行攻击。所以对于

安全性要求高的ＲＦＩＤ系统，这些标准协议是无法满足其要求
的［２，４］。
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　决策树的属性定义

由于ＲＦＩＤ标准协议存在很大的安全隐患，所以研究者在
这些标准协议的基础上提出了很多非标准协议。为了建立对于

ＲＦＩＤ入侵检测的决策树，首先从以下几个方面建立决策树的属
性：

ａ）阅读器向标签发送请求，标签可以判断发送该请求的
阅读器是否合法（ｌｅｇａｌｒｅａｄｅｒ）。在 ＲＦＩＤ认证的第一步，如果
标签无法判断出发送请求的阅读器是否合法，那么攻击者就会

非常容易地欺骗标签与它进行交互［５，６］。

ｂ）阅读器收到标签的反馈信息时，阅读器是否可以判断
这个标签为合法标签（ｌｅｇａｌｔａｇ）。如果阅读器无法判断，则系
统容易受到重放攻击［５，１１］。

ｃ）标签判断阅读器向标签发送的请求是否特殊（ｃｈｅｃｋｉｎｇ
ｒｅｑｕｅｓｔ）。为了保证 ＲＦＩＤ认证过程第二步的安全性，目前大
部分的非标准协议中，标签收到阅读器发送过来的请求后，都

会对其进行处理，例如将请求和自身生成的随机数进行椭圆运

算。攻击者可以利用这些运算的特殊性，假冒阅读器发送特殊

的请求，就会导致ＲＦＩＤ系统的敏感信息泄露［５］。

ｄ）标签在收到来自阅读器的请求后进行何种运算处理，
并且，标签生成的随机数是否参与运算（ｔａｇｐｒｏｃｅｓｓｉｎｇ）。目前
大部分的非标准协议为了保证ＲＦＩＤ认证第二步的安全性，在
标签收到来自阅读器的请求后，会对其进行运算处理，如椭圆

运算和ｈａｓｈ处理，并且在这些处理过程中，自身生成的随机数
也会参与［５，１２，１３］。

ｅ）在ＲＦＩＤ认证的第三步，阅读器收到标签返回的信息
后，检测自己向标签发送的请求标签是否收到（ｃｈｅｃｋｉｎｇｒｅ
ｃｅｉｖｉｎｇｒｅｑｕｅｓｔｏｆｔａｇ）。因为在阅读器与标签认证时，攻击者可
以利用中间人攻击的方法对请求进行窜改。为了防止这一攻

击，很多ＲＦＩＤ非标准协议采取阅读器对标签传来的数据进行
检测，以确定自身的请求标签是否收到［５］。

ｆ）一次ＲＦＩＤ认证过程中，阅读器和标签的同步信息是否
升级，并且以何种方式升级（ｕｐｄａｔｉｎｇｍｅｔｈｏｄｏｆｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ
ｉｎｆｏｒｍａｔｉｏｎ）。如果ＲＦＩＤ标签的敏感信息不升级，那么在每次
认证过程中标签与阅读器交互的敏感信息都是固定的，这就导

致了攻击者会利用这一点对标签的携带者进行跟踪。为了减

少标签携带者被跟踪的可能性，目前的一个方案就是在每次交

互以后对标签和阅读器的关键数据进行升级。这种升级方式

可以是标签和阅读器相互独立地升级或者是标签和阅读器依

赖于所受到的数据进行升级［５］。

ｇ）一次ＲＦＩＤ认证过程中，阅读器和标签的同步信息如果
升级，并且标签的升级，运算中包括阅读器传来的数据，那么标

签是否检查所收到的阅读器所发来的升级信息，是否被非法修

改（ｃｈｅｃｋｉｎｇｕｐｄａｔｉｎｇｄａｔａ）。因为攻击者可以修改升级信息，
造成系统的去同步［５，１４］。

ｈ）一次ＲＦＩＤ认证后，阅读器与标签的同步数据是否一致
（ｃｈｅｃｋｉｎｇｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎ）。在 ＲＦＩＤ的认证过程
中，阅读器和标签都会进行相互认证，而认证的关键之一就是

同步数据的对比。攻击者可以利用这一点，使得标签与阅读器

的同步数据发生不一致，从而导致阅读器对标签的拒绝服务攻

击［５，１５］。

ｉ）监听阅读器与标签的一次认证过程，从交互的数据中抽
取出关键数据进行有限操作，然后将操作的数据发给标签，标
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签返回的数据是否含有一定的规律（ｒｅｐｌａｙｉｎｇｒｅｓｕｌｔｏｆｓｅｎｓｉｔｉｖｅ
ｉｎｆｏｒｍａｔｉｏｎ），例如相等。由于在 ＲＦＩＤ认证过程中，标签自身
只能进行一些相对简单的运算处理，这就导致将一次认证的关

键数据进行简单处理，再将其发送给不在认证状态的标签，如

果标签返回的数据是可以提前预知的，从而用户的敏感信息被

泄露。这就会被攻击者利用，从而对标签携带者在标签敏感数

据下次升级前进行跟踪［５，１６，１７］。

ｊ）在ＲＦＩＤ的一次交互过程中，拦截阅读器发往标签的写
入数据，将其修改，并写入标签。然后向标签发送请求，检查标

签回复的信息是否含有一定的规律 （ｃｈｅｃｋｍｏｄｉｆｉｅｄｄａ
ｔａ）［５，１６］，例如相等。

ｋ）ＲＦＩＤ的一次认证过程中，用户敏感信息的传输形式
（ｔｈｅｓｅｎｓｉｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｆｏｒｍｏｆｔｈｅｕｓｅｒｉｎｒａｄｉｏｆｒｅｑｕｅｎｃｙｔｒａｎｓ
ｍｉｓｓｉｏｎ），如明文或密文。

ｌ）在ＲＦＩＤ标签与阅读器进行认证的过程中，如果其他阅读
器向此标签发送请求，标签的同步数据是否发生改变（ｃｈｅｃｋｉｎｇ
ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｏｆｔａｇｒｅｃｅｉｖｉｎｇｔｈｅｏｔｈｅｒｓｒｅｑｕｅｓｔ）。如
果标签的升级是独立的，那么当标签与阅读器进行交互时，攻击

者就会利用其他阅读器向标签发送请求，改变标签的同步数据，

从而使得这个交互过程中发生去同步事件［５］。

ｍ）ＲＦＩＤ的安全协议在认证过程中是否会泄露用户敏感
信息的部分位（ｌｅａｋｉｎｇｂｉｔｉｎｆｏｒｍａｔｉｏｎｏｆｓｅｎｓｉｔｉｖｅｉｎｆｏｒｍａｔｉｏｎ）。
在ＲＦＩＤ交互过程中，如果每次交互时都会泄露部分位的信
息，那么攻击者就会对没有泄露的位信息进行暴力攻击［５，１７］。

ｎ）在每次ＲＦＩＤ认证过程中，信道中传输的标签向阅读器
发送的认证信息是否服从概率分布，且服从何种分布（ａｕｔｈｅｎ
ｔｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｏｂｅｙｉｎｇｐｒｏｂａｂｉｌｉｔｙｄｉｓｔｒｉｂｕｔｉｏｎ）。在此过程
中攻击者就有可能从以前的信息和其服从的分布，推测出以后

标签向阅读器发送的认证信息［５］。

ｏ）是否能够从 ＲＦＩＤ认证交互中阅读器向标签写入的数
据中判断出下一次认证交互中标签向阅读器发送的认证信息

（ｇｅｔｔｉｎｇａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｏｆｔａｇ）。
以上是关于构造决策树的属性选取的准则。具体的选择

要根据具体的ＲＦＩＤ系统所选取的安全协议进行选取，从而得
到精确度高且结构相对简单的决策树。

!
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　提取决策树的训练集

在基于决策树的入侵检测模型中，首先根据具体的 ＲＦＩＤ
系统的日志和属性的选取，产生构造决策树的训练集。而这些

训练集不仅反映ＲＦＩＤ系统的运行情况，而且还反映 ＲＦＩＤ系
统在受到攻击时的运行情况。为了能够制造分类器，必须将这

些训练集与所属的攻击类别进行关联。然后将这些训练集分

为四个子集。每个子集包括正常运行的数据和产生同一类攻

击的数据。然后分别为每个子集构造决策树。

本文选取三个属性为例，构造关于 ＲＦＩＤ跟踪攻击的决策
树。通过对ＲＦＩＤ系统的攻击行为日志和正常运行日志的分
析，得到决策树的训练集，训练集如表１所示，其中变量 ＣＲ、
ＴＰ、ＣＲＴ、ＲＳＩ分别代表 Ｔａｇ收到的请求是否是特殊值、Ｔａｇ的
运算方式、一次交互后同步数据是否一致和监听阅读器与标签

的一次认证过程，从交互的数据中抽取出关键数据进行有限操

作，然后将操作的数据发给标签，标签返回的数据是否含有一

定的规律。Ｒｅｓｕｌｔ表示运行结果是攻击成功。ＴＰ＝０表示 Ｔａｇ
中的操作使用近似代数中的群运算；ＴＰ＝１表示Ｔａｇ中的操作

使用近似代数中的群运算；且Ｔａｇ自身不产生随机数或随机数
不作为群运算输入值；ＴＰ＝２表示 Ｔａｇ中的操作使用 ｈａｓｈ函
数，且Ｔａｇ自身不产生随机数或随机数不作为 ｈａｓｈ函数的输
入值。ＴＰ＝３表示Ｔａｇ中的操作使用ｈａｓｈ函数，且Ｔａｇ自身随
机数作为ｈａｓｈ函数的输入值。

表１　ＲＦＩＤ跟踪攻击决策树训练集

ＩＤ ＣＲ ＴＰ ＣＳＩ ｒｅｓｕｌｔ ＩＤ ＣＲ ＴＰ ＣＳＩ ｒｅｓｕｌｔ
１ 是 ０ 一致 是 ５ 否 ２ 不一致 是

２ 否 ０ 一致 否 ６ 否 ２ 一致 否

３ 否 １ 一致 否 ７ 是 ３ 一致 否

４ 是 １ 一致 是 ８ 否 ３ 不一致 否

　　通过训练集得到决策树，决策树如图２所示。对于所得到
的决策树，可以利用自顶向下的方式遍历决策树，从而得到关

联规则。如ＩＦＣＲ＝是 ａｎｄＴＰ＝１ＴＨＥＮ攻击成功。

"

　多决策树的构造

目前针对ＲＦＩＤ系统的攻击可以分为四类，所以可以同时
构造出四个决策树。每个决策树分别对一类攻击进行入侵检

测。由于 ＲＦＩＤ系统的特殊性，使得针对 ＲＦＩＤ系统的攻击存
在相互关联，如跟踪攻击可以作为 ＤｏＳ攻击的后续攻击，并且
从攻击的结果分析，有的攻击同时属于两类攻击。为了准确得

到系统的安全隐患，本文通过分析多决策树之间的链接关系来

对ＲＦＩＤ攻击进行分析。
在构造完所有的决策树后，将每个决策树的叶子节点的父节

点与其他决策树的相同属性的节点相连接。假设构造出的决策树

的集合为Ｆ＝｛ｆ１，ｆ２，ｆ３，ｆ４｝，首先获得在一个决策树ｆ１中攻击成功
的路径ｒ１，然后通过叶子节点的父节点，设为ｖ１的链接，可以找到
父节点ｖ１在决策树ｆ２的位置。遍历决策树ｆ２的根节点到攻击成
功的叶节点，且包含父节点ｖ１的路径（需要考虑到分裂节点的数
值输出）ｒ２。如果ｒ１包含ｒ２（不考虑路径中节点的位置），则决策
树ｆ１所代表的攻击在满足ｒ１的条件下，是决策树ｆ２所代表的攻击
的一部分。如果ｒ１＝ｒ２，则ｒ２能引起决策树ｆ１所代表的攻击和决
策树ｆ２所代表的攻击这两类攻击。如图３所示，左边的决策树是
ＲＦＩＤ跟踪攻击的决策树，右边的决策树是判断ＲＦＩＤ的ＤｏＳ攻击
的决策树。通过跟踪攻击的决策树，可以得到路径：ＤｏＳ攻击在满
足ＴＰ＝２的条件下是跟踪攻击的一个步骤。

上述是针对两个攻击的多决策树的构造。基于针对ＲＦＩＤ
的攻击分为四类，所以本文构造出四个决策树，如图４所示。
通过不同类型的攻击训练集，生成四个决策树，构造基于多决

策树的入侵检测系统。其中每个决策树能够对所对应的攻击

进行入侵检测，并且通过决策树之间的分析，可以得到不同攻

击之间的关系。基于该异常检测模式，可以实现对攻击的识别

与攻击趋势的分析，实现攻击预警。同时，系统采用基于异常

检测模式的多决策树，具备实现对具有相似特征的未知攻击进

行检测的能力。

·４７１１· 计 算 机 应 用 研 究 第３１卷



%

　性能分析

本文提出的基于多决策树的入侵检测参考了基于决策树

的传统网络入侵检测系统的原理，并且结合了 ＲＦＩＤ自身的特
点，决策树本身就是一个准确性较高的分类器［６，７］，从而使得

基于多决策树的入侵检测系统具有可扩展性和高效性。

%

．
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　可扩展性

由于ＲＦＩＤ协议与传统的网络协议最大的区别在于 ＲＦＩＤ
协议比较简单，所以针对ＲＦＩＤ系统的攻击的不可知性远远大
于传统的网络攻击。由于构造决策树主要取决于训练集和决

策树自身的属性选取，所以基于单决策树的入侵检测系统最大

的问题在当出现新的攻击时，单决策树的扩展性不强。本文构

造多决策树，当出现不曾出现的攻击时，只用构造针对新的攻

击的决策树，不用改变原有决策树的结构，从而大大提升了可

扩展性。

%
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　高效性

当构造决策树时，首先必须要根据 ＲＦＩＤ系统的日志生成
训练集。所以ＲＦＩＤ的适应性是与训练集密不可分的，而训练
集是由系统日志所生成，构造出的多决策树本身就是针对具体

系统的，所以单个决策树自身的有效性是较高的。由于决策树

和决策树之间存在链接，所以可以通过链接准确发现隐藏在系

统的还未被人发现的安全隐患。

&

　结束语

在基于多决策树的入侵检测模型中，系统通过对 ＲＦＩＤ系
统的入侵行为日志和系统正常行为日志进行分析，从中得到每

个攻击类的训练集和正常行为训练集。将每类攻击类的训练

集和系统正常行为的训练集合并，生成四个新的训练集，每个

训练集中既包含同一类的攻击训练集，也包含正常行为的训练

集。通过决策树生成算法，就会生成四个决策树。每个决策树

都可以区分一个系统行为是否属于所代表的攻击。通过决策

树之间的连接，可以判断攻击之间的联系，从而得出对每个攻

击后果的全面认识。
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［Ｊ］．ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１１，３４（３）：３９１３９７．

［１４］ＨＡＮＡＴＡＮＩＩＹ，ＯＨＫＵＢＯＭ，ＭＡＴＳＵＯＳ，ｅｔａｌ．Ａｓｔｕｄｙｏｎｃｏｍ

ｐｕｔａｔｉｏｎａｌｆｏｒｍａｌｖｅｒｉｆｉｃａｔｉｏｎｆｏｒｐｒａｃｔｉｃａｌｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌ：ｔｈｅ

ｃａｓｅｏｆｓｙｎｃｈｒｏｎｏｕｓＲＦＩＤａｕｔｈｅｎｔｉｃａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＦｉｎａｎｃｉａｌＣｒｙｐｔｏｇｒａｐｈｙａｎｄＤａｔａＳｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ：

ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２０１２：７０８７．

［１５］ＯＳＡＫＡＫ，ＴＡＫＡＧＩＴ，ＹＡＭＡＺＫＩＫ，ｅｔａｌ．Ａｎｅｆｆｉｃｉｅｎｔａｎｄｓｅｃｕｒｅ

ＲＦＩＤｓｅｃｕｒｉｔｙｍｅｔｈｏｄｗｉｔｈｏｗｎｅｒｓｈｉｐｔｒａｎｓｆｅｒ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＩｎ

ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙ．

２００６：１０９０１０９５．

［１６］ＶＥＲＤＵＬＴＲ，ＧＡＮＳＧＫ，ＧＡＲＣＩＡＦＤ．ＡｔｏｏｌｂｏｘｆｏｒＲＦＩＤｐｒｏｔｏ

ｃｏｌａｎａｌｙｓｉｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＥＵＲＡＳＩＰＷｏｒｋｓｈｏｐ

ｏｎＲＦＩＤＴｅｃｈｎｏｌｏｇｙ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２０１２：

２７３４．

［１７］ＡＶＯＩＮＥＧ，ＯＥＣＨＳＬＩＮＰ．ＲＦＩＤｔｒａｃｅａｂｉｌｉｔｙ：ａｍｕｌｔｉｌａｙｅｒｐｒｏｂｌｅｍ

［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＦｉｎａｎｃｉａｌＣｒｙｐｔｏｇ

ｒａｐｈｙａｎｄＤａｔａＳｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００５：１２５１４０．

·５７１１·第４期 杨晓明，等：基于多决策树的ＲＦＩＤ入侵检测模型 　　　


