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摘　要：现有互联网安全体系结构僵化且效率低下。基于“以可变的有限节点资源支持多样安全应用需求、以
内置的安全结构提供多级安全保障”这一认识，避免单一追求高安全等级或高服务质量的简单模式，提供更高的

灵活性和可扩展性，提出一种基于重构的安全业务—服务—构件模型，并在此基础上给出可重构网络安全体系

的初步构想和具有多级安全保障的可重构安全承载网络结构，给出了可重构安全承载网络构建及重构算法。仿

真结果验证了算法的有效性和性能。
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　引言

网络内置的安全结构是目前信息安全领域的研究热点，网

络安全体系的多年研究和实践已经证明：网络安全并不是特定

协议栈某层的一个单独功能，而是每一个参与全局通信过程的

重要通信功能的有机组合［１］。然而，现有互联网安全体系结

构僵化且效率低下，其基础网络层面结构简单、功能单一，与丰

富多样的上下层功能之间存在巨大的反差，对泛在的信息服

务、多样化和全方位的网络业务、确保质量的通信效果、安全可

信的信息交互等的支持能力已经严重不足［２］。

近年来，国内外纷纷开展新型网络安全体系研究，以解决传

统ＩＰ网络存在的种种安全弊端，均提出了其内置的安全结构：
ＸＩＡ项目中，文献［３］提出一种提供路由控制、失败隔离和精确
端到端通信信任信息的网络安全体系；文献［４］给出一种层次
化自验证的地址结构以达到将可问责性（ａｃｃｏｕｎｔａｂｉｌｉｔｙ）作为网
络安全体系首要特性的目的。Ｉｎｔｅｒｎｅｔ３．０项目中，文献［５］提

出未来应提供可编程的隔离网络，安全管理策略分层执行是另

一个重要方面；文献［６］强调安全所面临的挑战是如何协调执
行多种安全服务来获得牢固的安全保障并同时具有灵活的解决

方案。ＦＩＮＤ计划中，文献［７］研究了唯一标志记录来源的数据
包，同时保留适当的主机和用户隐私强度；文献［８］提出关系导
向的网络将关系作为网络中的首要实体以提供更好的可用性、

安全和信任，以加密的实体身份代替现有不安全的基于名字的

身份；文献［９］针对无处不在的计算设备可能带来的隐私泄露
风险问题进行了研究，通过向不必要的实体隐藏网络端点的身

份信息，解决身份信息泄露的问题。ＦＰ７计划中，文献［１０］为了
测量和表达可信任性的程度，致力于探讨涉及相关的度量标准、

方法和工具。除此之外，文献［１１］给出一种针对Ｗｅｂ服务的安
全策略，其安全性由物理位置分散的不同种类安全服务器联合

提供，并给出了安全服务的组合方法。

上述安全体系依然存在诸如网络层功能单一、业务与网络

过度分离、无法满足多样化安全需求等问题，这些思路在提供
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灵活的安全服务和可扩展性等方面仍存在缺陷，因此需要在体

系结构的核心内嵌新型的基础安全结构，并基于内嵌的可重构

能力［１２］将诸多有限的安全功能要素自然配合、联合起效、融为

一体，从而在根本上突破制约瓶颈。可重构网络的核心特征是

其内在结构的时变性，即由时变的结构驱动时变的服务能力，

最终实现网络服务对应用要求和特征的动态匹配［１３］。

针对多样可变的网络安全业务与有限确定的网络安全资

源之间的矛盾，本文提出一种基于重构的安全“业务—服务—

构件”模型。模型中网络安全业务与安全服务呈现松耦合关

系，网络的安全服务被分解成一组细粒度的基本网络安全元素

（安全构件），网络可根据安全业务提供和删除相应的网络安

全资源，从而提高安全模型的灵活性和可扩展性。之后提出一

种具有多级安全保障的可重构安全承载网络，它是一种以用户

安全业务为驱动、将安全业务映射到物理网络资源所构建的新

型网络服务结构，在保证安全的同时，提供了更高的灵活性和

可扩展性。本文还提出一种可重构安全承载网络的构建及重

构算法，仿真结果验证了算法的有效性和性能。

"

　可重构网络的安全体系初探

"

．
"

　可重构网络的安全模型

网络安全业务的特征和需求是多样和可变的，相对而言，

网络所能提供的安全服务能力却是有限和确定的。为有效弥

合这种差异性，更加充分合理地利用网络安全资源，可重构网

络以可变的有限节点资源支持多样的安全应用需求，以内置的

安全结构提供全方位的安全保障，基于内嵌的可重构能力将诸

多有限的安全功能要素自然配合、联合起效、融为一体，从而提

供多样化可变的安全服务。

分析网络安全业务特征需求与网络承载的安全服务之间

的映射关系，首先建立可重构网络的安全“业务—服务—构

件”模型，如图１所示。

安全业务（ｓｅｃｕｒｉｔｙａｐｐｌｉｃａｔｉｏｎ，ＳＡ）指上层应用所提出的完
整安全需求；将直接承载特定网络安全业务映射到一组安全服

务（ｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅ，ＳＳ）上；每一个安全服务需要一组提供基本
安全要素和功能的实体单元予以支撑，每一基本实体单元即为

一个安全构件（ｓｅｃｕｒｉｔｙｃｏｍｐｏｎｅｎｔ，ＳＣ）。构件［１２］一词来源于

可重构网络，是可重构网络中最小物理资源单位，构件的实现

使可重构网络以搭积木的形式提供灵活可变服务。服务与构

件之间、业务与服务之间有如下映射关系：

ｆ１（ＳＣｊ１，ＳＣｊ２，…，ＳＣｊｎ）＝ＳＳｊ，ＳＣｊｎ∈ＣＳＣ （１）

ｆ２（ＳＳｋ１，ＳＳｋ２，…，ＳＳｋｍ）＝ＳＡｋ，ＳＳｋｍ∈ＣＳＳ （２）

其中：ＣＳＣ、ＣＳＳ分别表示安全构件、安全服务的集合。
根据ＩＳＯ７４９８的定义，安全服务主要包括机密性（ｃｏｎｆｉ

ｄｅｎｔｉａｌｉｔｙ，Ｃｏ）、完整性（ｉｎｔｅｇｒｉｔｙ，Ｉｎ）、抗抵赖性（ｎｏｎｒｅｐｕｄｉａ
ｔｉｏｎ，Ｎｒ）、访问控制（ａｃｃｅｓｓｃｏｎｔｒｏｌ，Ａｃ）、鉴别（ａｕｔｈｅｎｔｉｃａｔｉｏｎ
ａｎｄａｕｔｈｏｒｉｚａｔｉｏｎ，Ａａ）五种，即

ＣＳＳ＝｛Ｃｏ，Ｉｎ，Ｎｒ，Ａｃ，Ａａ｝ （３）

为了提供多级安全保障以应对灵活多变的网络安全业务，

各个安全服务必须具有多级安全，不同种类级别的安全服务由

不同种类级别的安全构件有序组合而成。为此，以１～５表示
安全服务等级为第一级、第二级、第三级、第四级、第五级，则有

ＳＡＲ＝｛ｒＣｏ，ｒＩｎ，ｒＮｒ，ｒＡｃ，ｒＡａ｝，ｒ∈［１，５］ （４）

其中：ＳＡＲ为安全业务需求（ｓｅｃｕｒｉｔｙａｐｐｌｉｃａｔｉｏｎｒｅｑｕｉｒｅｍｅｎｔ），
由若干不同种类、级别的安全服务有序组合而成，形成了多样

的安全保障等级。

"

．
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　可重构网络的安全架构

基于上述模型，给出基于网络重构的安全体系架构初步构

想，如图２所示。在可重构网络安全体系中，首先由顶层应用
提出特定等级的安全业务，网络基于依要求和依特征两种服务

模型分别对满足安全需求的节点（可重构路由交换节点）安全

构件库中的相应安全构件进行组合或者重构，实现满足要求的

安全服务节点内在功能结构，进而为安全业务提供支持。这一

安全体系是建立在面向服务提供机制基础上的安全服务按需

动态重构的网络安全体系，能够实现对安全业务的量身定制。

由于上述不同种类级别的安全服务实际上是由网络中可

重构节点提供的，定义节点的安全承载能力（ｓｅｃｕｒｉｔｙｃａｒｒｉｅｒ
ａｂｉｌｉｔｙ，ＳＣＡ）表示节点所能提供的安全服务种类级别，则有

ＳＣＡ＝｛ａＣｏ，ａＩｎ，ａＮｒ，ａＡｃ，ａＡａ｝，ａ∈｛１，２，３，４，５｝ （５）

其中：ａ代表各类安全服务的承载能力级别，同样，以１～５表
示其承载能力级别。不同种类级别ａｉ组合构成许多但有限种
类的节点安全承载能力。

综上所述，可重构网络的安全视图如图３所示，图中以不
同的形状代表不同种类的安全服务，以不同的数字代表不同的

等级，每一个节点的安全承载能力即为图示的一个标明各类安

全服务及其等级的集合。

图３中，ＤＳ（ｄｏｍａｉｎｓｕｐｅｒｖｉｓｏｒ）为域管理服务器，负责管理
本域拓扑结构、统计节点安全资源及资源使用情况，并实现可

重构安全承载网络构建及重构算法。

对于一个完整的可重构安全承载网络，往往需要多个节点

联合起效，这就需要各节点的安全承载能力满足一定的安全业

务。即

ＳＣＡ≥ＳＡＲ，ｉｆａｉ≥ｒｉ，ａｉ∈ＳＣＡ，ｒｉ∈ＳＡＲ （６）

其中：ｉ（｛Ｃｏ，Ｉｎ，Ｎｒ，Ａｃ，Ａａ｝。
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　可重构安全承载网络

为了向用户提供安全、有效的服务，针对不同的应用场景

和用户需求，将网络安全服务划分成多个等级并建立多级网络

安全模型，然后基于多级安全强度构建面向不同安全等级需要

的可重构安全承载网络。

作为可重构网络的内置安全结构———可重构安全承载网

络是在上述可重构网络安全体系模型基础上建立在网络路由

交换节点间的、对外提供一组按需定制安全服务的网络结构，

即为上层应用提供一组按需定制安全服务及其运行环境的物

理承载网络，并为网络内部各路由交换节点间传输的用户数据

提供安全隧道传输服务。图４给出了可重构安全承载网络的
总体结构。

可重构安全承载网络的实现可分为网络级和节点级。网

络级指在网络中选择安全承载能力可支持安全业务需求的多

个节点之间构建，以组成一个满足一类特定等级安全业务的承

载网络；节点级指被选中的节点按照图１所示有序灵活组配多
种不同安全构件，组成不同种类级别的安全服务为多种多类安

全业务提供服务。

#
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　构建算法

无向图ＧＰ＝（ＶＰ，ＥＰ，ＳＣＡＰ）表示物理网络，其中 ＶＰ和

ＥＰ分别表示物理节点集和链路集，ＳＣＡＰ表示物理节点的安全
承载能力等级。无向图ＧＳ＝（ＶＳ，ＥＳ，ＳＡＲＳ）表示 ＲＳＣＮ构建
需求，其中ＶＳ和ＥＳ分别表示用户请求的ＲＳＣＮ节点集和链路
集，ＳＡＲＳ表示ＲＳＣＮ的安全业务需求等级。ＲＳＣＮ构建问题可
以表示为一个满足ＧＳ约定的ＧＰ子集，用ＧＰ′表示。

Ｍ：ＧＳ→ＧＰ′，ＧＰ′ＧＰ （７）

其构建映射过程示意图如图５所示。图５中单、双线分别
表示构建请求１、２的构建结果。ＲＳＣＮ的节点可以直接映射
到底层物理网络，而链路映射过程可表示为

ｅｓ＝Ｐ（ｖｓ→ｖｔ），ｅｓ∈ＥＳ，（ｖｓ，ｖｔ）∈ＶＳ （８）

对于ＶＰ中任意一个节点 ｖ，具有两个参数 ＳＣＡｖ与 ｃ（ｖ），
前者表示节点的安全承载能力，后者表示节点所能够承载的

ＲＳＣＮ个数。易知若ｖ在路径Ｐ上，须有：
ＳＣＡｖ≥ＳＡＲ，ｘ（ｖ，ｔ）≤ｃ（ｖ） （９）

其中：ｘ（ｖ，ｔ）为ｔ时刻节点ｖ已承载ＲＳＣＮ的个数。

进行映射时，首先剔除不能使用的节点，即不满足式（９），
再在剩余拓扑上选择最优路径映射。所谓最优路径是指满足

业务需求下，综合考虑节点的负载情况、节点安全资源使用情

况和跳数等因素下的最优路径（一般承载网构建需考虑链路

带宽，在此为简单起见，仅考虑节点安全资源）。为了量化上

述因素，给出以下定义：

定义１　节点负载强度ＳＮ（ｔ，ｖ）

ＳＮ（ｔ，ｖ）＝
ｘ（ｖ，ｔ）
ｃ（ｖ）　　ＳＮ（ｔ，ｖ）≤１ （１０）

定义２　单条ｅｓ开销Ｗ（ｅｓ）
Ｗ（ｅｓ）＝∑ｖ∈ｅｓ

ＳＮ（ｔ－，ｖ）　ｖ∈ｅｓ （１１）

Ｗ（ｅｓ）代表ｅｓ对底层网络资源的消耗程度，Ｗ（ｅｓ）包含了
跳数因素，跳数越多，ＲＳＣＮ经过的节点越多，开销也就越大。

构建的关键在于一方面要满足对安全业务的需求，另一方

面需要高效地利用网络安全资源，以期在有限的物理网络上能

够构建尽可能多地满足业务需求的可重构安全承载网络，提高

网络安全资源的效率。

本文采用Ｄｉｊｋｓｔｒａ算法的路径发现方法进行ＲＳＣＮ拓扑管
理，并提出一种基于Ｄｉｊｋｓｔｒａ算法的可重构安全承载网络构建
算法（ＲＳＣＮｃｏｎｓｔｒｕｃｔｉｏｎａｌｇｏｒｉｔｈｍ ｂａｓｅｄｏｎＤｉｊｋｓｔｒａ，ＲＳＣＮ

ＣＡＤ）。假设可重构安全承载网络构建需求到达时刻为 ｔ，定
义底层物理网络中相邻节点ｉ→ｊ链路的距离为

ｄｉｊ（ｔ）＝ＳＮ（ｔ－，ｊ） （１２）

ＲＳＣＮＣＡＤ算法首先通过Ｄｉｊｋｓｔｒａ算法寻找使Ｗ（ｅｓ）最小
的路径，然后依据上层的安全业务完成 ＲＳＣＮ中链路集的
映射。

基于Ｄｉｊｋｓｔｒａ算法的ＲＳＣＮ构建算法的详细描述如下：
算法１　基于 Ｄｉｊｋｓｔｒａ算法的可重构安全承载网络构建

算法

ａ）剔除不满足ＳＡＲ及负载强度为１的节点，得出可行底
层物理拓扑Ｇ。

ｂ）ｆｏｒｖｓ∈Ｖｓ，映射到Ｇ上。
ｃ）ｆｏｒｅｓ∈Ｅｓ，根据 Ｄｉｊｋｓｔｒａ算法计算路径，得到所有 ｅｓ

的所有中间节点集 Ｖ（ｅｓ）。若有可行解，执行 ｄ）；否则执行
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ｅ）。
ｄ）对所有Ｇ上节点ｖ∈｛Ｖｓ，Ｖ（ｅｓ）｝进行可重构安全承载

网络节点级构建，有序组合ＳＣＳ提供满足需求的ＳＳＳ，转到ｆ）。
ｅ）若构建次数小于最大构建循环数 Ｋ，则等待时间 Ｔｗ后

再次执行ｃ）；否则，执行ｆ）。
ｆ）结束算法。
上述算法在构建过程中综合考虑了节点负载及跳数等因

素，从而优化构建过程，使网络负载均衡，同时提高网络资源的

利用率。

#
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　重构算法

作为可重构网络最重要的特征，重构是全面提升对网络业

务支持水平的一项结构性方法，其特点为网络资源的可扩展、

可编程、可配置［１４］。可重构安全承载网络也是可重构的，分为

节点级重构和网络级重构。网络级重构，即对可重构安全承载

网络的路径进行重构，即ＥＳ的重构。文献［１５］已就节点层面
的资源重构过程和机制进行了讨论，本文仅就网络级重构展开

讨论。

在可重构安全承载网络的动态构建过程中，由于新的需求

抵达及旧的承载网络拆除，网络流量和资源状态会随之发生变

化，可能出现负载不均衡的问题，使某些节点负载过重而影响

新的承载网络构建成功率。为解决上述问题，动态条件下定期

重构所有 ｅｓ可以有效提高资源利用的均衡程度，然而其代价
较高。

针对上述分析，本文提出以下重构准则：

ａ）有限度的重构。标记部分负载较高的节点进行重构。
ｂ）有选择的重构。对占用标记节点的所有ｅｓ以概率ｐ进

行重构。

基于上述准则，提出一种 ＲＳＣＮ局部选择性重构算法
（ＲＳＣＮｌｏｃａｌｓｅｌｅｃｔｉｖｅｒｅｃｏｎｆｉｇｕｒａｔｉｏｎａｌｇｏｒｉｔｈｍ，ＲＳＣＮＬＳＲＡ）。
该算法给予关键ｅｓ更高的重构优先级，“局部”表示只重构关
键ｅｓ，“选择性”表示以概率ｐ重构关键ｅｓ。该算法由两部分组
成：标记过程和单个ｅｓ重构过程。

ａ）标记。定期计算节点负载强度 ＳＮ（标记周期记为 ｔＭ），
并依据以下公式确定关键节点。

Ｖ ｔ( )Ｍ ＝｛ｖ｜ＳＮ ｔＭ，( )ｖ≥ｋ×ＳＮ ｔＭ，( )ｖｍａｘ，ｖ∈ＶＳ｝ （１３）

其中：ｔＭ表示标记发生的时刻，ｋ∈［０，１］是重构阈值。所有目
前占用关键节点的ｅｓ被标记为关键ｅｓ。

Ｂ）单个ｅｓ重构。每条被标记的ｅｓ以概率ｐ进行重构。
图６给出了一个重构过程示例，重构结果如虚线部分

所示。

综上所述，可给出如下可重构安全承载网络重构算法：

算法 ２　可重构安全承载网络局部选择性重构算法
（ＲＳＣＮｌｏｃａｌｓｅｌｅｃｔｉｖｅｒｅｃｏｎｆｉｇｕｒａｔｉｏｎａｌｇｏｒｉｔｈｍ，ＲＳＣＮＬＳＲＡ）

ａ）重构周期ｔＭ到达，确定物理网络中关键节点集Ｖ（ｔＭ）。
ｂ）标记占用ｖ∈Ｖ（ｔＭ）的所有ｅｓ为关键ｅｓ。
ｃ）ｆｏｒｅｓ以概率ｐ执行上述Ｄｉｊｋｓｔｒａ算法重新映射，若有

除ｅｓ之外的可行解，则替换；若无，则保留。
ｄ）等待下一个重构周期ｔＭ到达，回到ａ）。
选择一个子集进行重构的 ＲＳＣＮＬＳＲＡ算法能够有效降

低重构成本，且优化网络资源利用率。

$

　实验结果及分析

$
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　仿真场景

仿真网络拓扑采用具有１４个节点２１条链路的 ＮＳＦＮＥＴ
骨干网（图７）。网络中每个节点均可提供五种安全服务，在此
分别用１～５标志其等级，等级分布随机生成。构建请求达到
过程服从泊松分布，１００时间单位到达个数均值为 ５（单位：
个）；每个ＲＳＣＮ的生存时间服从均值为 １０００的指数分布。
ＲＳＣＮ节点数为２～４个，节点随机选取，安全业务需求等级均
匀分布，重构过程中ｐ＝０．５。每次仿真随机产生２０００个构建
需求，仿真时间约为４万个时间单位，仿真采用 ＭＡＴＬＡＢ软件
实现；仿真实验的硬件环境如下：处理器主频为２．８ＧＨｚ，２ＧＢ
内存，ＷｉｎｄｏｗｓＸＰ操作系统。

$
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　结果及分析

ａ）分析不同仿真参数对 ＲＳＣＮ构建成功率的影响，图 ８
（ａ）给出了节点安全承载能力分布相同、节点容量（节点所能
够承载的ＲＳＣＮ个数）不同时的构建成功率，节点容量分别为
５、１０、１５。图８（ｂ）给出了节点容量相同、节点安全承载能力分
布不同时的构建成功率，分布情况分别为均匀分布、等差分布

（１～５等级的分布概率分别为０．１、０．１５、０．２、０．２５、０．３）、指数
比例分布（按ｅｉ比例分布，ｉ∈［０，４］）。

由图８可知，节点容量对构建成功率影响较大。节点容量
为５时，构建成功率仅为３０％左右，当容量为１５时，成功率可
增加到７０％左右。同时，由于节点安全承载能力的分布情况

直接影响了网络中节点能力的高低，因此也影响着构建成功

率。均匀分布时，节点能力总体水平低，构建成功率约为
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２５％；等差分布时，构建成功率略有上升，约为３５％；指数分布
时，节点总体能力提高，构建成功率稳定于７０％。本文后续仿
真均在节点容量为１５、节点承载能力服从指数分布的条件下
进行。

ｂ）分析重构对 ＲＳＣＮ成功率的影响，仿真结果如图 ９
所示。

由图９可知，与重构前相比，重构后的成功率增加了５％
左右。分析其原因，这是由于网络级重构会使得网络中节点负

载更趋均衡，减少满载节点的数目以提高节点总体可用性，使

有限的节点资源承载更多的可重构安全承载网络。

ｃ）分析重构对网络负载率的影响，结果如图１０所示。图
１０（ａ）为重构前节点的最大负载与平均负载分布图，图１０（ｂ）
为重构后节点的最大负载与平均负载分布图，图１０（ｃ）为重构
前后的平均负载差值（重构前的平均负载减去重构后的平均

负载），图１０（ｄ）为重构前后的最大负载差值（重构前的最大
负载减去重构后的最大负载）。

由图１０可以看出，平均负载率差值负值较多，最大负载率
差值正值较多，说明重构在增加网络节点平均负载率的情况下

可降低网络节点最大负载率，从而使得网络负载均衡。

%

　结束语

本文提出的基于重构的安全模型和提供多级安全服务保

障的可重构安全承载网络结构，针对不同的应用场景和用户需

求，将网络安全性划分成多个等级并建立多级网络安全模型，

以网络安全资源充分利用和合理适配为原则进行优化，避免单

一追求高安全等级或高服务质量的简单模式，从而为用户提供

灵活适当的服务质量和安全保障。

同时，本文提出的基于重构的安全模型和提供多级安全服

务保障的可重构安全承载网络均为新概念，现有研究仅为对其

运行原理基本和初步的思考，仍需要在多方面进一步思考完

善：ａ）可重构安全承载网络的组织管理及面对各种常见威胁
时的韧性讨论；ｂ）节点内部安全构件的重构，后续研究仍需要
明确定义节点安全构件库中的元素组合机制以及服务与构件

的对应关系；ｃ）可重构安全承载网络构建及重构算法的优化
改善，尤其是在大规模网络环境下如何实现分布式的高效计算

和信息交互仍是本文下一步的工作。
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