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一种基于 ＦＰＧＡ设计的本地 ＤＮＳ服务器
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摘　要：为了解决高负载情况下本地通用ＤＮＳ服务器并发处理能力差的问题，通过分析 ＤＮＳ请求与响应的流
处理特征，基于ＦＰＧＡ实现了一种硬件定制的大容量高并发ＤＮＳ服务器。在ＤＮＳ请求处理过程中，采用边解析
边响应的并行处理方式，极大地提升了ＤＮＳ服务器的本地解析能力。与通用 ＤＮＳ服务器相比，性能提升了１０
倍左右，能够适应高负载情况下的并发处理需求。
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　　由于网络信息量的增大以及用户访问量的快速增长，简单
提升服务器的性能并不能解决其对 Ｗｅｂ服务器的压力。域名
系统ＤＮＳ（ｄｏｍａｉｎｎａｍｅｓｙｓｔｅｍ）以分布式数据库的形式用于
ＴＣＰ／ＩＰ，主要实现服务器 ＩＰ与访问域名之间的对应［１］。ＤＮＳ
服务器基于某种负载均衡策略，能够将所有的请求分配给Ｗｅｂ
服务器集群中的所有服务器，其性能主要由响应速度决定。

对于本地ＤＮＳ服务器，当接收到的 ＤＮＳ请求不在缓存中
时，会将该请求转发给最近的根ＤＮＳ服务器，并对根ＤＮＳ服务
器应答的域名和对应ＩＰ进行缓存，显然响应延时越短，其性能
越好；而对于局域网内部的Ｗｅｂ集群，本地ＤＮＳ服务器只需记
录该集群中的Ｗｅｂ服务器ＩＰ，当有 ＤＮＳ请求时，将这些 ＩＰ依
某种策略响应给用户。因此，当系统负载过高时，本地 ＤＮＳ服
务器的并发处理能力将成为整个系统的瓶颈。ＤＮＳ的处理建
立在数据包交换的基础上，因此数据包的处理是 ＤＮＳ服务器
的基础。ＤＮＳ服务器检查到达的每一个 ＤＮＳ请求包，对包进
行一系列的操作，然后将响应回送出去。由于 ＤＮＳ请求包及
响应包均为短包（８０Ｂｙｔｅ和１００Ｂｙｔｅ），因此提升 ＤＮＳ服务器
并发处理能力的途径是采用流水线结构和并行运算。

现场可编程门阵列（ｆｉｅｌｄｐｒｏｇｒａｍｍａｂｌｅｇａｔｅａｒｒａｙ，ＦＰＧＡ）
具有高速、高可靠性、开发周期短的特点，且其硬件编程语言

（ｈａｒｄｗａｒｅｄｅｓｃｒｉｐｔｉｏｎｌａｎｇｕａｇｅ，ＨＤＬ）具有并行处理和流水线结
构的特点。ＭｉｃｒｏＢｌａｚｅ是针对于 ＸｉｌｉｎｘＦＰＧＡ器件而优化的功
能强大的３２ｂｉｔ微处理器，具有３／５级流水线、高速缓存、异常

处理、调试逻辑等根据自主性能需求设计的性能特性。

针对ＤＮＳ请求与响应的流程以及ＦＰＧＡ及ＨＤＬ的开发特
点，本文基于ＦＰＧＡ实现了一种支持大容量高并发的本地ＤＮＳ
服务器。
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　相关研究

传统的ＤＮＳ服务器对于客户端的ＤＮＳ响应采用即时查表
响应的方式，但是即使在 ＩＳＰ（ｉｎｔｅｒｎｅｔｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ）网络中
的根节点ＤＮＳ服务器中，当访问负载增大时：ａ）由于处理不及
造成的ＤＮＳ暂存将增大 ＤＮＳ的响应延迟；ｂ）当请求过大时，
极易造成ＤＮＳ服务器的分布式拒绝服务。因此ＤＮＳ服务器并
发处理能力的高低关系到 Ｗｅｂ服务器集群系统的性能及安
全。对于ＤＮＳ服务器性能的研究，文献［２］研究了缓存 ＤＮＳ
请求的有效性；文献［３］采用自回归模型来提升ＤＮＳ服务器的
处理速度；文献［４］采用非权威的 ＤＮＳ服务器对 ＤＮＳ请求进
行权威响应，从而减少ＤＮＳ响应时长，提升处理能力。上述文
献均是在低负载情况下从域名更新的角度改善ＤＮＳ的响应速
度，但均没有研究 ＤＮＳ并发处理能力对响应速度的影响。基
于Ｌｉｎｕｘ系统配置的通用 ＤＮＳ服务器［５，６］均在操作系统上进

行配置，基于ＤＨＴ表进行本地解析，对于每个 ＤＮＳ请求，在判
断出其请求的域名之后均需在 ＤＨＴ表中进行查询匹配，当本
地负载增大时，由此造成的响应延迟将严重影响 ＤＮＳ的并发
处理性能；文献［７］对突发流量下本地ＤＮＳ服务器解析性能的
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测试显示出通用ＤＮＳ服务器性能在高负载情况下的瓶颈。以
上几种方式都是采用软件配置的方式在通用服务器实现本地

ＤＮＳ服务器，由于采用通用的处理器实现方式，因而ＤＮＳ响应
延时及其性能提升空间不大。

本文针对新概念高效能计算机体系结构及系统研究开发

设计的一种基于 ＦＰＧＡ实现的本地 ＤＮＳ服务器，依据数据包
处理的流特性，并克服通用 ＤＮＳ服务器高负载情况下处理不
及时的问题，采用硬件定制的方式实现了一种基于流处理的具

有本地解析能力的大容量高并发ＤＮＳ服务器。

"

　大容量高并发本地
#$%

服务器的
&'()

模型

本文针对ＤＮＳ请求与响应的流程，着重研究 ＤＮＳ服务器
接收和响应的流水线处理，基于ＦＰＧＡ实现了一种支持大容量
高并发的本地ＤＮＳ服务器。其实现框图如图１所示。

在图１所示的实现框图中，ＭｉｃｒｏＢｌａｚｅ对外自留接口，用
于转发ＤＮＳ服务器不存在的域名给根域名服务器和接收来自
根域名服务器的解析信息。对于这种情况，本文不作过多讨

论，而着重研究缓存中存在请求域名时，本地ＤＮＳ服务器对高
并发ＤＮＳ请求接收和响应的流水线处理。

要想实现大容量、高并发的ＤＮＳ处理，必须对各个功能模
块进行并行流水处理。由于ＤＮＳ的处理建立在数据包处理的
基础上，因此针对数据包的处理流程划分及构建功能模块显得

十分重要。鉴于此，本文将整个 ＤＮＳ服务器分为三部分，即
ＤＮＳ请求接收、ＤＮＳ查找以及 ＤＮＳ组包响应。其中 ＤＮＳ查找
采用文献［４］所述方式实现，ＤＮＳ请求接收及组包响应则采用
ＦＰＧＡ实现，重点则用于后者的研究。图２所示为本地ＤＮＳ服
务器的处理框图。
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）的处理机制

嵌入式的 ＭｉｃｒｏＢｌａｚｅ实现两种功能：ａ）统计本地 Ｗｅｂ服
务器ＩＰ信息，缓存在ｌｅｖｅｌ２中的数据库中，并以某种策略将这
些ＩＰ交付ＤＮＳ服务器；ｂ）用于实现文献［４］中的方法，解决
ＤＮＳ的请求延时问题。如图１所示，当用户请求的域名存储在
ｌｅｖｅｌ１中ＤＮＳ服务器的数据库中时，ＤＮＳ服务器直接对客户
请求作出响应。若本地局域网内部 Ｗｅｂ服务器出现变动时，
ＭｉｃｒｏＢｌａｚｅ更新 ｌｅｖｅｌ２中的数据库信息，并告知 ｌｅｖｅｌ１中的
ＤＮＳ服务器更新其内部数据库；若用户所请求的域名及其对

应的ＩＰ地址不在 ｌｅｖｅｌ１中时，ＭｉｃｒｏＢｌａｚｅ转发 ＤＮＳ服务器交
付的ＤＮＳ请求给最近的上级根 ＤＮＳ名字服务器（ｎａｍｅｓｅｒｖ
ｅｒ），等待ｎａｍｅｓｅｒｖｅｒ查询并接收其应答的ＩＰ。
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服务器的设计
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　流水线设计思想
从图２中所示的ＤＮＳ请求相应处理过程中可以看出，ＤＮＳ

服务器主要由两大部分组成，即请求侧和响应侧，请求侧用于

处理 ＤＮＳ服务器接收的 ＤＮＳ请求，其主要工作为过滤解析
ＤＮＳ请求包；响应侧主要用于对解析好的ＤＮＳ请求作出应答，
其主要工作为组合ＤＮＳ响应包。ＤＮＳ请求与响应的流处理特
征决定了各个功能模块只有均做到并行处理才能保证大容量

高并发ＤＮＳ请求的实时处理。
通用ＤＮＳ服务器对用户ＤＮＳ请求有如下处理：ａ）对 ＤＮＳ

请求提供缓存队列，在一个包处理完成之后再进行另一个包的

处理；ｂ）在解析ＤＮＳ请求后，对于 ＤＮＳ响应用到的信息作暂
存处理，组合ＤＮＳ响应包时查找组合。

这样当 ＤＮＳ请求增大时，极易造成缓存队列的溢出及流
处理的中断。本文通过改善通用 ＤＮＳ服务器的处理机制，采
用ＦＰＧＡ流水线处理的特性，关键对 ＤＮＳ请求及响应的数据
流处理过程进行如下改进：ａ）对于 ＤＮＳ请求不作请求缓存队
列，这样只要保证硬件处理的流水性，便能及时处理用户请求；

ｂ）对于解析的ＤＮＳ源信息不作寄存，直接作为 ＤＮＳ响应的目
的信息，随响应包即时处理；ｃ）对于流水处理过程中耗时最多
的模块进行边处理边接收或者发送的处理机制，以此最大程度

地节省处理周期，提升处理速度。
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　具体问题处理
对于上述流水线设计思想，其ＦＰＧＡ的具体实现过程中分

别对其改进进行实现，其中具有如下关键问题需要解决：

ａ）由于ＤＮＳ请求包与响应包均为短包，接收端的瓶颈在
于ＩＰ头的校验，发送端的瓶颈在于 ＵＤＰ包的检验和计算，在
万兆网络中（１５６ＭＨｚ时钟，６４ｂｉｔ数据），前者需要４个周期，
若ＤＮＳ请求包间隔为５个时钟周期，则后者需要２１个周期，
因此假如按照原有的计算校验和之后再传输数据，势必需要将

ＤＮＳ请求包以及需要作校验和的ＤＮＳ响应包进行缓存。
ｂ）ＤＮＳｆｉｌｔｅｒ模块一方面需要对 ＩＰ过滤好的 ＵＤＰ包进行

ＤＮＳ解析，另一方面需要对 ＤＮＳ请求进行响应，而接收侧的
ＤＮＳ请求的源信息（源 ＭＡＣ、源 ＩＰ、源 ＰＯＲＴ），作为 ＤＮＳ响应
的目的信息至关重要，但是若暗处阿通的方式将这些信息进行

缓存，将同样会造成流水处理的瓶颈。

ｃ）用户访问的突发性以及不均匀性会造成不同用户 ＤＮＳ
请求的间隔很短（最短１周期），而对万兆ＭＡＣ接收后的数据
包的处理很难在极短的时间间隔内进行完整数据包的处理，这

样会造成ＤＮＳ请求包的丢弃。
针对以上情况，本文在ＤＮＳ设计中有如下处理：
ａ）在ＵＤＰｐａｃｋａｇｅ模块中只加入一个短 ＦＩＦＯ，用于暂存

计算好的校验和，而在最终发送数据包时，计数到发送校验和

时，将其读出，并插入，从而保障数据包的流水线处理。其仿真

结果如图３所示。图３所示最左标签处为计算好的校验并写
入到短ＦＩＦＯ中，中间标签所指的ＵＤＰ＿ＩＰＰＳＯ＿ｎｏｃｈｅｃｋｓｕｍ＿ｄａｔａ
＿ｉ［６６：０］处以及之前并不会插入计算好的校验和，最右标签所
指的ＵＤＰ＿ＩＰＰＳＯ＿ｃｈｅｃｋｓｕｍ＿ｄａｔａ＿ｏ［６６：０］处及之后便插入了
计算好的校验和。

ｂ）接收侧接收到的源信息不作缓存，直接将其作为目的
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信息，随ＤＮＳ响应包一同流水处理。其仿真结果如图４所示。
如图４所示，左２标签处从 ＤＮＳ请求包中解析到的源信

息作为ＤＮＳ响应包的目的信息（ｄｓｔ＿ｍａｃ＿ａｄｄｒ［４７：０］、ｄｓｔ＿ｉｐ＿
ａｄｄｒ［３１：０］、ｄｓｔ＿ｐｏｒｔ＿ｎｕｍ［１５：０］）在左２标签后的各个标签处
一直随包处理。

ｃ）由图５所示仿真图可知，当 ＤＮＳｆｉｌｔｅｒ模块的输入包间
隔在两个周期以下时，将会造成数据包的丢失，因此，在接收侧

加一个浅ＦＩＦＯ缓存ＤＮＳ请求包，并将相邻两个ＤＮＳ包的包间
隔增加８个周期，这样既能保证ＤＮＳ响应的处理，又不影响整
体的流水处理机制。其仿真结果如图６所示。

如图６所示，ＤＮＳ请求包的包间隔为一个时钟周期，可以
看出当解析出ＤＮＳ请求包时，其包间隔被拉大到３个时钟周
期以上，这样便能够保证所有的ＤＮＳ包均被正确处理。

经过上述处理，基于 ＦＰＧＡ的 ＤＮＳ服务器检查到达的每
一个ＤＮＳ请求包，对包进行一系列的流水操作，然后将处理结
果发送出去。这样便充分利用了ＦＰＧＡ的并行处理特性，实现
了真正意义的流水线处理。如图１、２所示，其工作流程如下：

ａ）用户向基于ＦＰＧＡ的ＤＮＳ服务器发送ＤＮＳ请求。
ｂ）ＤＮＳ服务器在接收到请求之后，经过 ＭＡＣ层的解析处

理，将其目的ＭＡＣ传送至发送侧的 ＵＤＰ组包模块，同时将请
求暂存在端ＦＩＦＯ中（ＦＩＦＯ中至多暂存两个ＤＮＳ包）。

ｃ）ＭＡＣ解析之后的请求包之间插入 ８个时钟周期的
间隔。

ｄ）依次解析ＤＮＳ请求的源 ＩＰ和源 ＰＯＲＴ信息，并依次送
于发送侧的ＵＤＰ组包模块，作为发送侧的目的信息，随包流水
处理。

ｅ）根据ＤＮＳ请求组建ＤＮＳ包，其中不包括域名解析对应
的ＩＰ地址。

ｆ）Ｌｅｖｅｌ１数据库根据请求域名查找对应的 ＩＰ，若有，则直
接插入ＤＮＳ响应包，到 ｉ）；否则将 ＤＮＳ请求发送给 ＭｉｃｒｏＢ
ｌａｚｅ，到ｇ）。

ｇ）Ｌｅｖｅｌ２的ＭｉｃｒｏＢｌａｚｅ收集Ｗｅｂ服务器的 ＩＰ信息，并告
知ＤＮＳ服务器，ＤＮＳ服务器将其插入ＤＮＳ响应包，到ｈ），同时
更新其Ｌｅｖｅｌ１的数据库。对于不存在的域名，将该请求转发

给上层根ｎａｍｅ服务器，直至查找到对应 ＩＰ，或者查找不到则
结束；

ｈ）对于根ｎａｍｅ服务器查找到的ＩＰ回送给ＭｉｃｒｏＢｌａｚｅ，Ｍｉ
ｃｒｏＢｌａｚｅ再转发到ＤＮＳ服务器，同时更新ｌｅｖｅｌ２及ｌｅｖｅｌ１的数
据库。

ｉ）组建好的ＤＮＳ响应包，送于ＭＡＣ发送给用户。
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　仿真与验证
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　验证平台

本文选择 Ｘｉｌｉｎｘ公司提供的 Ｖｉｒｔｅｘ６系列开发版，型号为
ＸＣ６ＶＬＸ５５０Ｔ，输入时钟为２００ＭＨｚ，由开发版上自带晶振产
生，ＦＰＧＡ内部逻辑采用１５６．２５ＭＨｚ，以满足万兆ＭＡＣ口的要
求。开发工具为ＩＳＥ１３．４，用于ＤＮＳ服务器设计，ＸＰＳ１３用于
嵌入式ＭｉｃｒｏＢｌａｚｅ设计，仿真软件采用Ｘｉｌｉｎｘ自带的仿真软件
ＩＳｉｍ。开发使用的计算机为ＩｎｔｅｌＣｏｒｅ，主频３．４０ＧＨｚ，内存为
８ＧＢ。

模拟用户采用 ＩＸＩＡ公司的 ＡｒｒａｙＡＰＶ８６００测试仪，它是
一种适用于多重服务、应用程序交付平台和网络安全设备的可

扩展测试解决方案，具有强大的流处理能力，其应用交付性能

得到数倍提升［８］，且其采用每个端口独立多ＣＰＵ内核的形式，
能够产生瞬时多数据流，能够很好地模仿大容量、高并发的用

户请求。
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　验证结果

验证过程主要通过对比通用 ＤＮＳ服务器（ＩＢＭ３６５０上配
置ＢＩＮＤ９．０）与本文设计的ＤＮＳ服务器性能，考虑对比性，本
文设定额定每秒ＤＮＳ请求上限为３００万，对其成功率、吞吐量
及延时进行对比，测试时间为１３２ｓ。每组图按照先本文 ＤＮＳ
服务器后通用 ＤＮＳ服务器的顺序放置。对比结果如图７～９
所示。

由测试结果可以看出，在目标额定每秒 （下转第１１０８页）
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扰动。本文针对自适应预失真系统的精度问题，提出先对预失

真器离线训练，使其逼近理想的放大器逆特性，再将训练好的

预失真器放入自适应预失真系统中。其中离线训练过程是基

于ＢＰ神经网络对功放逆向建模实现的，神经网络建模速度
快、精度高。自适应部分采用ＬＭＳ算法调整预失真器的系数。
最后通过将本文所采用的方案与经典的直接—非直接学习结

构在ＭＡＴＬＡＢ软件中仿真比较，仿真结果验证了本文所提方
案的可行性和高效性。该方案为神经网络在功放预失真系统

中的应用奠定了理论基础。
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（上接第１１０４页）３００万 ＤＮＳ请求时，如图７所示，本文所设计
的 ＤＮＳ服务器 ＤＮＳ请求能够比较好的跟踪，其成功率为
９６．７３％，而通用ＤＮＳ服务器最大只能达到３０万／ｓ，成功率仅
为１．３０％，实际上，通用的 ＤＮＳ服务器能够支持每秒３０万请
求时成功率在９０％以上；由于ＤＮＳ响应包长为１００Ｂｙｔｅ左右，
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量；对于图９所示的响应延迟中，通用 ＤＮＳ服务器的平均响应
延迟在４０ｍｓ左右，本文设计的 ＤＮＳ服务器平均响应延迟为
５０μｓ左右。

6

　结束语

采用ＦＰＧＡ设计，结合嵌入式软核 ＭｉｃｒｏＢｌａｚｅ实现的大容
量高并发ＤＮＳ服务器在处理流程上采用流水线处理的方式，
能够达到ＤＮＳ请求的并行处理，实现大容量高并发 ＤＮＳ请求
的实时处理，极大地提高了ＤＮＳ的响应速度，缩短了其响应延
迟，相比于通用的ＤＮＳ服务器，其性能有了很大的提升。
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