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基于后缀数组检测函数克隆
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摘　要：为了提高检测效率，提出了一种新的函数克隆检测方法。该方法对传统后缀数组进行了改进，优化了
基于后缀数组的算法。利用该算法可高效查找重复函数子串，进而检测出 Ｔｙｐｅ１和 Ｔｙｐｅ２类型的函数克隆。
同时开发出相应的函数克隆检测工具ＦＣＤ以实现该方法，并检测了２４款Ｃ语言的开源软件。实验结果的分析
验证了ＦＣＤ能高效检测软件中的函数克隆。
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　　在软件开发过程中，程序员为了提高编程效率经常用拷
贝、粘贴源代码的方法快速实现一些相似或相同的功能。被拷

贝的代码段有的被略作修改，有的甚至被原样引用，所以这些

代码段间存在着相同或相似的语法或语义特征；而像设计模

式、框架、相似ＡＰＩ等的使用，本身也会导致一些类似或相同代
码段的产生。这些代码段都被叫做克隆代码［１］。研究表明，一

个软件系统中会有９％～１７％的克隆代码，有时甚至高达５０％
以上［２］。由于克隆代码的普遍性，以及对代码质量的重要影响，

近年来克隆的相关研究成为代码分析领域中一个十分活跃的分

支。从不同的角度可以把克隆代码分成不同类型，现有研究中

主要采用两种方法进行分类。一种方法是根据代码相似度，将

其分成四类［３］：Ｔｙｐｅ１克隆指代码段中除了空格与注释外都相
同；Ｔｙｐｅ２克隆指代码段中除了标志符、类型、空格和注释外句
法上都相同；Ｔｙｐｅ３克隆指复制代码段后，除了改变标志符、数
据类型、空格和注释外，对语句也作了增／删／改；Ｔｙｐｅ４克隆指
功能上相同但句法上不同的代码段。其中，Ｔｙｐｅ１被称为完全
克隆，Ｔｙｐｅ２和Ｔｙｐｅ３克隆被称为近似克隆［４］，Ｔｙｐｅ４被称为
语义克隆［５］。另一种方法根据检测粒度，将其分成文件克隆、类

克隆、函数克隆、块克隆以及语句克隆五种类型［５］。

代码的克隆在软件开发过程中具有积极的作用，如复制一

段无缺陷的源代码，不仅可以降低编写新代码的潜在风险，而

且可以提高开发效率，这些有益的克隆代码称为无害克隆或有

益克隆。但情况并不总是这样，如果复制一段含有潜在 ｂｕｇｓ
的代码，可能会导致这些 ｂｕｇｓ的大量繁殖。有时维护者对一
段克隆代码修改后，必须要对与此相关的所有克隆作一致修

改，否则就有可能引入新的 ｂｕｇｓ［６，７］。因此，当一款规模较大
的软件系统由于克隆而出现问题时，快速准确定位克隆代码将

对后续维护起到关键而积极的作用。

!

　克隆检测技术描述

克隆检测就是定位源代码中的克隆代码，并以克隆对或克

隆群的形式反馈。其中，克隆对（ｃｌｏｎｅｐａｉｒ）是指相互之间存
在克隆关系的代码段；克隆群（ｃｌｏｎｅｇｒｏｕｐ）是一些克隆代码段
的集合，其中任意两个代码段都是克隆对。

克隆检测在软件开发和维护过程中承担了非常重要的角

色，是克隆研究领域的基础工作，为后续的深入研究提供基础

数据。业内越来越多的人在关注克隆检测，许多工具和技术已

被提出。检测完全克隆和近似克隆主要采用基于 ｔｏｋｅｎ串［８］、

基于解析树（ｐａｒｓｅｔｒｅｅ）［９］和基于 Ｊａｖａ字节码［１０］等方法。其

中，基于解析树的方法时空复杂度高，可以有效检测 Ｔｙｐｅ３克
隆；而基于ｔｏｋｅｎ的方法能有效地检测 Ｔｙｐｅ１和 Ｔｙｐｅ２克隆，
时空复杂度较低且与语言无关，但在处理 Ｔｙｐｅ３克隆时会有
许多误报；基于 Ｊａｖａ字节码的方法一般用于检测类克隆。在
基于ｔｏｋｅｎ串的方法中，常使用后缀树算法［１］查找重复子串，
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从而定位克隆代码。

本文提出了一种新的更高效准确的函数克隆检测方法，使

用基于优化了的后缀数组的算法代替基于后缀树算法查找重

复函数子串，进而检测 Ｔｙｐｅ１和 Ｔｙｐｅ２类型的函数克隆。本
方法分三个步骤：ａ）ｔｏｋｅｎ化源代码，使用词法分析工具将对克
隆代码无意义的内容删掉，把源代码转换成 ｔｏｋｅｎ串；ｂ）使用
基于后缀数组算法在词法分析输出的 ｔｏｋｅｎ串里查找重复函
数子串；ｃ）根据ｂ）查找的重复子串定位克隆代码。根据上述
方法实现了一款克隆检测工具ＦＣＤ，利用该工具能准确检测大
规模软件的函数克隆。进一步，用该工具检测了２４款 Ｃ语言
的开源软件。

"

　基于后缀数组的函数克隆检测

由于Ｔｙｐｅ１、Ｔｙｐｅ２克隆代码的特征较为明显，而且稳定
性较低［１１］，值得投入更多的关注。本文的研究目标就是使用

基于优化了的后缀数组的算法代替基于后缀树算法查找重复

函数子串，以高效检测Ｔｙｐｅ１和Ｔｙｐｅ２类型的函数克隆，并根
据此原理实现了ＦＣＤ工具。在深入研究现有检测方法或技术
的优缺点后发现，尽管基于解析树和基于 ＰＤＧ［１２］等方法也能
检测这两类克隆，但它们的时空复杂度和误检率都较高，而

ｔｏｋｅｎ作为源代码的中间表示形式，能更有效地检测这两类克
隆代码。通过在ｔｏｋｅｎ串中查找重复子串也可以简化函数克
隆的检测。ＦＣＤ具体处理步骤如图１所示。
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２１　Ｔｏｋｅｎ化源代码

这部分是把源代码作为输入，经过词法分析抽取出软件源

代码中所有的函数并格式化为 ｔｏｋｅｎ串。本文只检测 Ｃ语言
软件的Ｔｙｐｅ１、Ｔｙｐｅ２函数克隆，所以输入文件是 Ｃ源程序文
件。Ｔｙｐｅ１克隆代码相互间要么完全相同，要么只存在注释、
空白符及格式上的差异。所以只需将代码内的注释及空白全

部删除，经过此预处理后，字符串完全一样的两段代码就是

Ｔｙｐｅ１克隆。然而，Ｔｙｐｅ２克隆代码相互间除了存在空白符及
注释上的不同外，还有标志符名称、常量及数据类型的差异。

所以在对源代码作词法分析时，还需对这些标志符、类型等进

行标准化处理，以消除它们间的差异。由于比较代码段在

Ｔｙｐｅ１及 Ｔｙｐｅ２层上的相似性时不涉及语法验证及语义信
息，所以不需要像常规的词法分析那样要产生一个与 ｔｏｋｅｎ相
应的符号表。处理过程虽然并不十分困难，但对检测技术的查

全率和准确度具有重要影响。

本文选择Ｆｌｅｘ作为词法分析器的生成工具。格式化过程
包括三个主要步骤：ａ）去除掉代码中的空格和注释部分；ｂ）因
为只检测函数克隆，所以去除掉不是函数的代码部分；ｃ）把经
过前两步处理后的代码按照本文设计的规则标准化后转换成

ｔｏｋｅｎ串。其中主要是步骤 ｃ）可能会造成误检率和漏检率。
针对Ｃ语言的软件系统，本研究设计的主要标准化规则如表１
所示。

本文只研究函数克隆，所以源代码中函数的识别及标记是

词法分析部分的重要内容。当源代码被转换为 ｔｏｋｅｎ串时，需
在每个函数对应串的开始处添加一个特殊符号‘

"

’，该字符

在转换后的ｔｏｋｅｎ串中的ＡＳＣＩＩ码值最小。这样不仅可以标记

函数而且能将所有函数转换后的 ｔｏｋｅｎ串在后缀数组里按字
典序连续地排在最前面，在查找公共函数前缀时只要对排在前

面的后缀进行即可，对降低查找的时空复杂度非常关键，而且

可以简化后续工作中的查找克隆群算法的实现。

表１　Ｃ语言的主要标准化规则

规则 规则描述

规则１ 基本数据类型由Ｄ替换，如ｉｎｔ、ｆｌｏａｔ、ｖｏｉｄ、ｄｏｕｂｌｅ、ｌｏｎｇ等
规则２ 关键字的转换，ｆｏｒ→Ｆ、ｗｈｉｌｅ→Ｗ、ｉｆ→Ｉ、ｅｌｓｅ→Ｅ、ｃａｓｅ→Ｃ等
规则３ 结构指针由Ｐ替换，普通变量和函数名由Ｖ替换，数组由ｒ替换

规则４ 整数、浮点数、字符常量由０替换，比较字符由ｃ替换，字符串常量
由Ｓ替换

规则５ 数据结构的初始化由１替换，如“＝｛５，５，７；８，９，１０｝”→１。节省
存储空间，减少比较次数

规则６ ‘，’和‘；’直接去除，能很好地降低存储空间，并减少比较操作

　　对于每个函数的末尾结束符号‘｝’，需用另一个特殊符号
‘～’替换，以标志函数的结束。这样在 ｔｏｋｅｎ串中函数对应的
子串都是从字符‘

"

’到‘～’的子串，这将有助于以函数为单
位的相似性比较，不会使相似性比较操作跨过函数的结束符。

借助重复单元为函数这一特征，进一步优化了基于后缀数组的

算法。图２是源代码标准化前后的对比图，为了直观地对比源
代码被ｔｏｋｅｎ化的前后效果，图中的源代码还未应用转换规则
６去掉‘，’和‘；’，也未删除空白符。
ｉｎｔｃｏｎｎｅｃｔ＿ｔｏ＿ｍａｎｙ（ｓｔｒｕｃｔａｄｄｒｅｓｓ＿ｌｉｓｔａｌ，ｕｎｓｉｇｎｅｄｓｈｏｒｔ
ｐｏｒｔ，ｉｎｔｓｉｌｅｎｔ）
｛
　ｉｎｔｉ，ｓｔａｒｔ，ｅｎｄ；
　ａｄｄｒｅｓｓ＿ｌｉｓｔ＿ｇｅｔ＿ｂｏｕｎｄｓ（ａｌ，＆ｓｔａｒｔ，ｅｎｄ）；
　ｆｏｒ（ｉ＝ｓｔａｒｔ；ｉ＜ｅｎｄ；ｉ＋＋）

　｛
　ｉｐ＿ａｄｄｒｅｓｓａｄｄｒ；
　ｉｎｔｓｏｃｋ；
　ａｄｄｒｅｓｓ＿ｌｉｓｔ＿ｃｏｐｙ＿ｏｎｅ（ａｌ，ｉ，＆ａｄｄｒ）；
　ｓｏｃｋ＝ｃｏｎｎｅｎｔ＿ｔｏ＿ｏｎｅ（＆ａｄｄｒ，ｐｏｒｔ，ｓｉｌｅｎｔ）；
　ｉｆ（ｓｏｃｋ＞＝０）
　／ｓｕｃｃｅｓｓ／
　　ｒｅｔｕｒｎｓｏｃｋ；
　ａｄｄｒｅｓｓ＿ｌｉｓｔ＿ｓｅｔ＿ｆａｕｌｔｙ（ａｌ，ｉ）；
　／Ｔｈｅａｔｔｅｍｐｔｔｏｃｏｎｎｅｃｔｆａｉｌｅｄ．Ｃｏｎｔｉｎｕｅ
　　ｗｉｔｈｌｏｏｐａｎｄｔｒｙｎｅｘｔａｄｄｒｅｓｓ．／
　｝
　ｒｅｔｕｒｎ１；
｝

"

ＤＶ（ＴＶＶ，Ｄ
Ｖ，ＤＶ）
｛
　ＤＶ，Ｖ，Ｖ；
　Ｖ（Ｖ，＆Ｖ，＆Ｖ）；
　Ｆ（Ｖ＝Ｖ；ＶｃＶ；
Ｖ＋＋）
　｛
　ＶＶ；
　ＤＶ；
　Ｖ（Ｖ，Ｖ，＆Ｖ）；
　Ｖ＝Ｖ（＆Ｖ，Ｖ，
Ｖ）；
　１（Ｖｃ０）
　ＲＶ；
　Ｖ（Ｖ，Ｖ）；

　｝
　Ｒ０；
～

图２　Ｃ代码ｔｏｋｅｎ化的示例

最后将软件中的所有 ｔｏｋｅｎ串连接起来存放在一个一维
数组ｔｏｋｅｎ中。在ｔｏｋｅｎ化过程中，还必须要记录每个ｔｏｋｅｎ串
在源代码中的位置，此位置信息要被应用到函数克隆的反馈报

告中。本文实现的ＦＣＤ工具现在仅能检测Ｃ源文件的函数克
隆，但是只要制定出相应的标准化规则，上述基于 ｔｏｋｅｎ化的
处理方法可以检测任何语言的源代码。

"
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　查找公共函数前缀

函数克隆检测的关键问题就是查找公共函数前缀即重复

函数子串。重复子串的查找也是克隆检测过程中最耗时的一

步，目的是在词法分析器产生的 ｔｏｋｅｎ序列中查找不重叠的重
复子串。现有的基于 ｔｏｋｅｎ的克隆检测工具总是选用基于后
缀树的算法来查找重复子序列，如 ＣＣＦｉｎｄｅｒｘ［１３］和 ｉＣｌｏｎｅｓ［３］。
考虑到后缀数组是一种更简单的、易实现的数据结构，并且在

查找重复子串时比后缀树具有更优的时空复杂度，本文对其进

一步优化后替换后缀树，并设计相应的算法来查找不可重叠重

复函数子串。

１９９３年，Ｍａｎｂｅｒ等人［１４］引入后缀数组，它是把一个字符

串的所有后缀按字典序排序后形成的数组。字符串后缀是指

从字符串的某个位置 ｉ开始到串尾的子串。后缀数组可以按
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照任何给定的模式高效地搜索文本，它包含了许多和后缀树相

同的信息，但在很多应用中更简单高效。在查找字符串的重复

子串时，后缀数组需和名次数组 ｒａｎｋ、最长公共前缀（ＬＣＰ）数
组ｈｅｉｇｈｔ结合使用。名次数组 ｒａｎｋ保存了所有后缀的排名，
是后缀数组的逆运算。后缀数组中相邻元素的最长公共前缀

的长度保存在ｈｅｉｇｈｔ数组中。图３举例阐述了这三个数组及
相互关系。

字符串Ｓ

ａ ｂ ａ ｈ ｇ ｅ ａ ｂ

排好序的后缀
ａｂ
ａｂａｈｇｅａｂ
ａｈｇｅａｂ
ｂ
ｂａｈｇｅａｂ
ｅａｂ
ｇｅａｂ
ｈｇｅａｂ

后缀数组
ＳＡ［１］＝７
ＳＡ［２］＝１
ＳＡ［３］＝３
ＳＡ［４］＝８
ＳＡ［５］＝２
ＳＡ［６］＝６
ＳＡ［７］＝５
ＳＡ［８］＝４

名次数组
ｒａｎｋ［１］＝２
ｒａｎｋ［２］＝５
ｒａｎｋ［３］＝３
ｒａｎｋ［４］＝８
ｒａｎｋ［５］＝７
ｒａｎｋ［６］＝６
ｒａｎｋ［７］＝１
ｒａｎｋ［８］＝４

ＬＣＰ数组
ｈｅｉｇｈｔ［１］＝０
ｈｅｉｇｈｔ［２］＝２
ｈｅｉｇｈｔ［３］＝１
ｈｅｉｇｈｔ［４］＝０
ｈｅｉｇｈｔ［５］＝１
ｈｅｉｇｈｔ［６］＝０
ｈｅｉｇｈｔ［７］＝０
ｈｅｉｇｈｔ［８］＝０

图３　几个数组及关系

本文选用ＤＣ３算法［１５］构造目标串的后缀数组ＳＡ，时空复
杂度均为Ｏ（ｎ），其中 ｎ为 ｔｏｋｅｎ序列的长度。为了避免查找
过程中数组越界问题，需在ｔｏｋｅｎ串的末尾添加一个特殊字符
‘＼ｔ’。至于名次数组 ｒａｎｋ，遍历一次后缀数组 ＳＡ就可得出；
ｈｅｉｇｈｔ数组可根据 ＧｅｔＨｅｉｇｈｔ算法［１６］求得，时间复杂度为 Ｏ
（ｎ）。但是由于本文是查找 ｔｏｋｅｎ序列中相同的函数前缀，而
不是求两后缀的最长公共前缀，所以需对上述的 ＧｅｔＨｅｉｇｈｔ算
法进行改进：以函数为单位查找重复子串，而且如果在相邻的

后缀中存在公共函数前缀，那么其长度值就赋值给ｈｅｉｇｈｔ数组
对应元素，否则其值为０。改进的 ＧｅｔＨｅｉｇｈｔ算法的 Ｃ语言实
现如下所示：

ｖｏｉｄｃａｌｈｅｉｇｈｔ（ｉｎｔＳＡ，ｉｎｔｎ）
｛

　ｉｎｔｉ，ｊ，ｒｋ；
　ｓｈｏｒｔｉｎｔｋ＝０；
　ｆｏｒ（ｉ＝０；ｉ＜ｎ；ｉ＋＋）ｒａｎｋ［ＳＡ［ｉ］］＝ｉ；／／ｇｅｔｒａｎｋａｒｒａｙ
　ｆｏｒ（ｉ＝０；ｉ＜ｎ－１；ｉ＋＋）
　｛
　　ｉｆ（ｒａｎｋ［ｉ］＞＝１）
　　｛
　　　ｊ＝ＳＡ［ｒａｎｋ［ｉ］－１］；／／ｓｕｆｆｉｘｊｉｓｆｒｏｎｔｏｆｓｕｆｆｉｘｉ
　　　ｗｈｉｌｅ（ｔｏｋｅｎ［ｉ＋ｋ］＝＝ｔｏｋｅｎ［ｊ＋ｋ］＆＆ｔｏｋｅｎ［ｉ＋ｋ］！＝′～′）
　　　ｋ＋＋；
　　　ｉｆ（ｔｏｋｅｎ［ｉ＋ｋ］！＝ｔｏｋｅｎ［ｊ＋ｋ］）
　　　　ｒｋ＝０；
　　　ｅｌｓｅ／／ｔｗｏｓｕｆｆｉｘｈａｖｅｃｏｍｍｏｎｐｒｅｆｉｘｆｕｎｃｔｉｏｎ
　　　　ｒｋ＝ｋ＋１；
　　｝
　ｈｅｉｇｈｔ［ｒａｎｋ［ｉ］］＝ｒｋ；
　ｉｆ（ｋ＞０）／／ｕｓｅｈｅｉｇｈｔ［ｒａｎｋ［ｉ］］＞＝ｈｅｉｇｈｔ［ｒａｎｋ［ｉ－１］］－１
　　－－ｋ；
　｝
　ｒｅｔｕｒｎ；
｝
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　定位克隆代码

通过上述改进的ＧｅｔＨｅｉｇｈｔ算法计算出ｈｅｉｇｈｔ数组元素的
值，一组连续的非０值表示一个克隆群内的一组相同的函数序
列，不同克隆群是由０值隔开。根据后缀数组、名次数组及公
共前缀数组，公共函数前缀很容易获得。在后缀数组里，所有

的函数后缀都连续地排在前面，所以相应的 ｈｅｉｇｈｔ值也位于
ｈｅｉｇｈｔ数组的前面。只需遍历数组 ｈｅｉｇｈｔ前面单元就可查找
ｔｏｋｅｎ序列中的重复函数子序列，因此时间复杂度是个常量。
找到公共函数前缀，结合之前记录的每个 ｔｏｋｅｎ串在源代码中
的位置，就可以报告源码中的函数克隆检测结果。

#

　实验结果分析

根据上述原理设计了函数克隆检测工具ＦＣＤ，并利用该工
具检测了２４个Ｃ语言的开源软件，其中包括操作系统、数据
库、游戏软件和ＩＭ软件等。这些目标软件的选择是基于软件
规模、类型及功能的多样性。本文也引入了一些度量单位以便

从不同角度分析实验结果进而对此工具作出评价。实验环境

配置为：ｉ３ＣＰＵ２．２ＧＨｚ，内存２ＧＢ；操作系统 Ｕｂｕｎｔｕ１１．１０，
词法工具Ｆｌｅｘ，编译器ＧＣＣ４．６．１。ＦＣＤ的输入是Ｃ源文件。

#


!

　度量单位

为了表示软件系统内函数克隆的程度，定义了函数克隆密

度（ｆｕｎｃｔｉｏｎｃｌｏｎｅｐｅｒｃｅｎｔａｇｅ，ＦＣＰ），指软件内被克隆的函数个
数占软件内函数总个数的百分比；也定义了行数克隆密度

（ｌｉｎｅｓｃｌｏｎｅｄｐｅｒｃｅｎｔａｇｅ，ＬＣＰ），指软件内被克隆的行数占软件
所有源代码总行数的百分比。这两个度量单位提供了一个软

件系统总的克隆程度数据，但它们不能显示这些克隆是来源于

一个特定的文件还是分散在整个系统的所有文件之中。所以，

本文又定义了包含函数克隆的文件密度（ｆｉｌｅａｓｓｏｃｉａｔｅｄｗｉｔｈ
ｃｌｏｎｅｓｐｅｒｃｅｎｔａｇｅ，ＦＡＷＣＰ），它表示包含函数克隆的文件占系
统中所有源文件的百分比。表２中，大小表示所有Ｃ源文件的
总代码行数，检测时间表示 ＦＣＤ从开始读源文件到输出克隆
结果的总时间。

表２　ＦＣＤ检测２４款软件的结果

软件名称
大小

（ＫＬＯＣ）
函数

个数
ＬＣＰ／％ ＦＣＰ／％ ＦＡＷＣＰ／

％
检测

时间／ｓ
ｗｇｅｔ１．１３ ６５ ６７５ ０．４ ４．１ １０．４ ０．１３

ｄｏｖｅｃｏｔ２．１．８ ２７２ ３６５０ １．６ １１．１ ２０．３ １．３４
ｃｌａｍａｖ０．９７．５ ２０３ １７３９ １．４ １１．９ １４．９ ０．８５
Ａｄｖｏｒ０．３．０ １１３ ２７６０ １．４ ６．１ ４５．２ ０．４６
ｇｃｃ４．７．０ ２８６５ １２９２４ １．２ １８．６ ５．７ ２１．０
Ｇｅａｎｙ１．２２ ９１ ２１２４ ２．５ ９．４ ５２．６ ０．２
ｃｖｓ１．１１．１７ １０４ ２２９７ ４．８ ２４．９ ５６．７ ０．１７
ｂｌｕｅｆｉｓｈ２．２．１ ６４ １９１２ ２．８ ９．２ ４６．１ ０．２２
Ｌｉｎｕｘ３．４．７ １１４７３ ２１５９８８ ４．１ １６．８ ４８．９ ７６．７
Ｎｇｉｎｘ１．３．２ １１９ １５５６ ４．３ １４．６ ５０．９ ０．２８
ｐｉｄｇｉｎ２．１０．４ ３９２ １０４４９ ６．５ １８．３ ５９．６ ２．０２
ｆｆｍｐｅｇ０．１１．１ ５２４ １０００５ ３．６ １０．６ ３４．９ ４．０８
ｘｅｍａｃｓ２１．５．２９ ３７２ ９２３８ ６．８ ２３．９ ６７．０ １．４２
ｚａｂｂｉｘ２．０．０ １０８ １６８５ ６．４ １８．５ ３５．５ ０．３２
ｇｔｈｕｍｂ２ １６４ ５８７５ １２．６ ２９．９ ８２．１ ０．５０
ｇｅｄｉｔ３．４．１ ８２ ２４３３ ９．３ ２４．９ ８８．０ ０．１９
ｓｍａｌｌｔａｌｋ３．２ １２０ １８０３ ４．３ １８．３ ２９．１ ０．２７
ｅｍａｃｓ２１．４ ３１８ ４１６５ ４．９ ３０．１ ４６．２ ０．９１
ｒｅａｃｔｏｓ０．３．１４ ３５１９ ６７７４８ ８．９ ３３．９ ４４．６ ２５．７７
ｐｏｓｔｇｒｅｓｑｌ９．２ｂｅ １００９ １５２０ ０．７ ２１．１ ５．６ ５．３９
ｆｒｅｅｃｉｖ２．３．２ ３９８ ８００３ ９．８ ２６．２ ３９．７ ２．１６
ｆｄｉｓｋ２．０ １４ ５２５ ３４．１ ４７．１ ７５．９ ０．０５
ｎａｇｉｏｓ３．４．１ １０３ １４３１ ８．１ ２２．８ ４５．４ ０．３８
ｅｘｔ２ｆｓｄ ９８ ６７７ １．５ １４．３ ６１．６ ０．１６

　　通过观察表２发现，ＦＣＤ能快速检测出 Ｔｙｐｅ１和 Ｔｙｐｅ２
类型的函数克隆，而且能够检测大规模软件。表中也显示出大

多软件的ＬＣＰ低于ＦＣＰ，说明大部分的克隆函数都非常小；但
也有例外，如 ｆｄｉｓｋ中的 ＬＣＰ与 ＦＣＰ几乎相同。ＦＡＷＣＰ有利
于评价软件的维护成本，因为它反映了软件中克隆代码的分散

情况。函数克隆在软件中分散得越厉害，则越难控制或维护。

表２显示ＦＡＷＣＰ在绝大多数情况下比ＣＬＰ及ＦＣＰ都高，并且
有１４款软件的ＦＡＷＣＰ高于４５％。

#
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　准确性分析

到目前为止，克隆检测研究领域里还没有函数克隆的标准
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测试集，检测结果的准确性分析主要是参照一些类似系统或通

过手工进行。但是手工分析所有软件的克隆结果是不可能的，

本文抽查三款软件分析ＦＣＤ误检率，结果如表３所示。
表３　ＦＣＤ检测三款软件的误报率

软件项目 克隆函数数目 误报的数目 误报率

ｇｅｄｉｔ ６０５ ２５ ４．１３
ｇｔｈｕｍｂ １７５５ ９７ ５．５３
Ｎｇｉｎｘ ２２７ ６ ２．６４

　　通过人工查看，发现这些被误报的克隆函数含有的执行语
句不超过４条，虽然都满足Ｔｙｐｅ２克隆的特征，但它们在语义
或功能上完全不同，所以不能将这种相似或相同看成克隆。

至于漏报率，由于软件的规模都较大，无法手工找出所有

的函数克隆，本文通过两种方法来分析 ＦＣＤ的漏报率。一种
方法参照ＮＩＣＡＤ［９］的检测结果，ＮＩＣＡＤ是一款成熟的克隆检
测工具，它能比较准确地检测 Ｔｙｐｅ１、Ｔｐｙｅ２类型克隆代码。
分析比较结果发现，ＮＩＣＡＤ能检测到的 Ｔｙｐｅ１、Ｔｐｙｅ２函数克
隆ＦＣＤ都能检测到，而且ＦＣＤ检测到的更多。原因是ＦＣＤ定
义的Ｔｐｙｅ２类型克隆范围更大，不仅标准化了标志符、数据类
型、空格和注释，而且还包括了常量和复杂数据结构的初始化，

除了此六种元素外句法上相同的代码都属于克隆代码。两工

具对四款不同软件检测的结果如表４所示。表中ＮＯＦ是克隆
函数的个数（ｎｕｍｂｅｒｏｆｆｕｎｃｔｉｏｎｃｌｏｎｅｓ）。

表４　ＮＩＣＡＤ与ＦＣＤ检测结果比较

工具 ｂｌｕｅｆｉｓｈ（ＮＯＦ） ｇｅａｎｙ（ＮＯＦ） Ｐｉｄｇｉｎ（ＮＯＦ） ｇｔｈｕｍｂ（ＮＯＦ）
ＮｉＣａｄ ２９９ ３１０ １２７７ ８２９
ＦＣＤ ３８２ ４０９ １９１４ １７５５

　　分析ＦＣＤ漏报率的另一种方法是在Ｒｏｙ等人［３］设计的一

个简单测试集Ｂｅｎｃｈｍａｒｋ上进行验证。该测试集包括四种类
型的克隆代码，本文只选前两种。验证结果如表５所示。

表５　ＦＣＤ在Ｂｅｎｃｈｍａｒｋ上的验证结果

工具 Ｔｙｐｅ１ Ｔｙｐｅ２
Ｂｅｎｃｈｍａｒｋ ３ ４
ＦＣＤ ３ ３

　　表中显示 ＦＣＤ漏报了一个 Ｔｐｙｅ２克隆代码，此代码段里
用两个变量替换了原来的一个变量，也就是说在代码段里增加

了一些标志符，这种情况是 ＦＣＤ的 Ｔｐｙｅ２克隆不包括的。综
上实验结果证明，ＦＣＤ能精确检测出Ｔｐｙｅ１、Ｔｐｙｅ２克隆，有很
低的漏检率和误检率。

$

　研究的不足

本研究主要有以下三个方面的不足：

ａ）函数最小规模阈值的选取。经过手工检查发现，包含
执行语句太少的重复函数只有极少部分有意义即能作为克隆

函数，尽管这些函数除了数据类型、变量名和函数名不同外句

法上都相同，但它们不能被认定为克隆。而 ＦＣＤ的误检率主
要是由这些小函数引起的，提高函数规模阈值又会引起漏检率

的升高。

ｂ）目标系统受限。本研究只是选取了一些开源软件进行
测试，没有涉及到商业软件，所以还不能把研究结果一般化。

ｃ）实验结果主要通过手工验证。在论证实验结果的准确
性时，由于没有标准测试集，所以主要是通过手工检查分析，难

免对结果造成影响。

%

　结束语

本文提出一种新的函数克隆检测方法，即利用基于后缀数

组的算法查找重复函数以检测函数的完全克隆和Ｔｙｐｅ２类近
似克隆。利用此方法实现了一款函数克隆检测工具ＦＣＤ，并对
２４款Ｃ语言开源软件进行测试。实验结果显示，ＦＣＤ可以准
确而快速地检测软件中的克隆函数。对商业软件的测试和对

Ｊａｖａ等语言源代码的检测是笔者下一步研究工作的重点。
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