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基于椭圆曲线的高效分级群签名

王国才，刘美兰

（中南大学 信息科学与工程学院，长沙 ４１００８３）

摘　要：为了满足现代电子商务和电子政务的高性能需求，提出一种高效的分级群签名方案。方案通过对椭圆
曲线签名方案进行改进，避免了耗时的模逆、模乘运算，并减少了一次点乘运算，提高了签名和验证算法的效率。

在此基础上构造了一个高效的群签名方案，引入消息等级表，提出了一个基于椭圆曲线的高效分级群签名方案。

经分析表明，该方案大大缩短了分级群签名和验证的时间，与现有方案相比，具有更高的效率和安全性，同时具

有椭圆曲线密码体制的优点，适用于智能系统中，实用性强。
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　　１９９１年，群签名概念由 Ｃｈａｕｍ等人［１］提出。在一个群签

名方案中，一个群体中的任意一个成员可以代表整个群体对消

息进行签名，当发生争议时，群管理员能够确定签名者的真实

身份。现有的大部分群签名方案均假设群成员具有相同的权

限，但不能解决电子商务和电子政务中常出现的这种情况：公

司管理层的成员经常需要履行工作职责内的权限，且只签署自

己权限范围内的文件。李敏等人［２］首次提出了分级群签名方

案，群成员具有不等的签名权限，任何群成员均不能对一个超

出自己签名权限的消息产生有效的签名，验证者可以通过公开

的消息权限标志来验证签名，方案利用双线性对构造了一个基

于身份的群签名方案，签名验证时需要幂运算及多次模乘、点

乘运算，方案效率有待提高。本文通过对椭圆曲线签名方案进

行改进，避免了模逆、模乘运算及减少了点乘运算，缩短了签名

时间和验证时间；在椭圆曲线数字签名的基础上，构造了一个

基于椭圆曲线的高效的群签名方案，并引入一个消息等级表，

将预定的消息等级和对应级别存入此表中；群成员的签名能力

在加入群的时候由群管理员赋予，一个群成员在对一个消息进

行签名时，以零知识的方法证明他所具有的签名权限，提出了

一个基于椭圆曲线的高效分级群签名方案。该方案具有密钥

短、运算速度快、存储空间小、占用带宽小等优点，适用于智能

系统中。

"

　准备工作

"
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　分级群签名定义及性质

群签名方案的定义及性质见文献［３］。类似分级群签名
的定义及性质如下：

ａ）创建算法（ＳＥＴＵＰ）。能够产生群的公开密钥 Ｙ与群管
理员的秘密密钥Ｓ。

ｂ）注册协议（ＪＯＩＮ）。群管理员与用户之间的一个协议，
使得用户成为一个新的群成员。协议的输出为一个群成员的

身份证书与一个相应的秘密密钥。

ｃ）授权过程（ＡＵＴＨＯＲＩＺＥ）。权限管理员（群管理员）构
造消息等级表，并根据成员的实际权限，给群成员分配权限ｘｉ，

他可以签署相对应的消息等级 ｐｉ＝ｇ
ｘｉ。本文将利用知识签名

来证明一个群成员具有的权限，任何成员都不能超越自己的权

限签名，即使签了名，签名也不会被认可。

ｄ）签名算法（ＳＩＧＮ）。当输入一个消息 ｍ与某个群成员
的身份证书和秘密密钥后，输出对消息ｍ的群签名。

ｅ）验证算法（ＶＥＲＩＦＹ）。当输入消息 ｍ、消息的签名和群
的公开密钥Ｙ后，输出关于签名有效性的判断。

ｆ）打开算法（ＯＰＥＮ）。当输入消息 ｍ、消息的签名和群管
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理员的秘密密钥Ｓ后，输出签名者的身份。
分级群签名应具有如下性质，其不可伪造性要比标准群签

名强些，无关联性相对弱些：

ａ）不可伪造性（ｕｎｆｏｒｇｅａｂｉｌｉｔｙ）。在不知道群成员私钥或没
有得到所需授权的条件下，任何攻击者都不可能成功伪造一个

有效的授权群签名。

ｂ）匿名性（ａｎｏｎｙｍｉｔｙ）。除群管理员之外，任何人要确定
一个给定群签名的实际签名人在计算上是不可行的。

ｃ）可跟踪性（ｔｒａｃｅａｂｉｌｉｔｙ）。必要时群管理员可以打开一个签
名以确定签名人的身份，而且签名人不能阻止有效签名的打开。

ｄ）无关联性（ｕｎｌｉｎｋａｂｉｌｉｔｙ）。在不打开签名的情况下，确
定两个不同的群签名是否为同一个签名人所签是不可能的，但

两个签名是否为具有同一权限的签名人所签是可知的。

ｅ）防陷害性（ｅｘｃｕｌｐａｂｉｌｉｔｙ）。包括群管理员在内的任何人
都不能以其他群成员的名义产生有效的群签名。

ｆ）抗联合攻击（ｃｏａｌｉｔｉｏｎｒｅｓｉｓｔａｎｃｅ）。即使一些群成员串
通在一起也不能产生一个有效的不能被跟踪的群签名。

如果某权限只授予一个成员，那么用该权限所签的多个签

名就不是无关联的，但签名仍是匿名的；如果同一成员可授予

多个不同的权限，那么不同权限的签名也不能排除是同一成员

所签。

"
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　知识签名

知识签名是签名者在非交互的情况下向别人证明其知道

某个秘密而不泄露该秘密本身。现在知识签名广泛应用在群

签名中。本文采用的知识签名是基于Ｓｃｈｎｏｒｒ结构的［４，５］。

设Ｇ＝〈ｇ〉是阶为ｎ的循环群，ｇ是Ｇ的生成元，ｙ是 Ｇ中
一个元素，以ｇ为基的ｙ的离散对数是使得ｇｘ＝ｙ成立的最小
正整数ｘ。

定义１　满足ｃ＝Ｈ（ｍ‖ｙ‖ｇ‖ｇｓｙｃ）的对（ｃ，ｓ）∈｛０，１｝ｋ×
Ｚｎ，称为元素ｙ∈Ｇ的以ｇ为基的关于消息ｍ的离散对数知识
签名，表示为ＳＫＲＥＰ［（α）：ｙ＝ｇα］（ｍ）。如果秘密值 ｘ＝ｌｏｇｇ
（ｙ）已知，则这样的签名是容易计算的。从 Ｚｎ 中随机地选择
ｒ、ｃ和ｓ，可以这样计算：

ｃ＝Ｈ（ｍ‖ｙ‖ｇ‖ｇｒ），ｓ＝ｒ－ｃｘ（ｍｏｄｎ）

如果不知道秘密值ｘ＝ｌｏｇｇ（ｙ），则计算这样的知识签名是
困难的。本文将利用知识签名来证明群成员具有某种权限，同

时并没有泄露该值。

"
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　消息等级表［
#

］

１）成员权限的划分　一个群可以设想为一个机构或组
织，具有客观上的等级划分，可以根据这种客观的等级来构造

一棵树。树的每一层代表一种权限，树的每一层可以有多个成

员，也就是不同的成员可以有相同的权限，上下级关系映射为

树的父子关系。

２）权限的分配　方案中有权限管理者，他可以是群管理
员或者独立的第三方，主要负责消息等级表及权限的分配。假

定群中共有ｓ种权限，设循环群为Ｇ，阶为ｑ，ｇ是一个随机选取
的Ｇ的生成元。权限管理者（本方案为群管理员）随机从 ｚｑ
选择不相等的数ｘ１，ｘ２，…，ｘｓ，计算ｇ

ｘｉ＝ｐｉ（ｉ＝１，２，…，ｓ），将这
ｓ个数与权限一一对应起来。当一个成员注册时，群管理员根
据成员的实际权限来分配他适当的ｘｉ作为其权限。
３）消息等级的划分　消息等级的划分与权限的划分密切

相关，即如果一个群成员具有权限标志 ｘｉ，那么他可以签署的
所有消息等级标志均为ｐｉ＝ｇ

ｘｉ。消息区分表是一些数据记录，

保存着消息特征及其对应等级的信息。签名的验证者可以访

问这些数据记录获得消息的等级。其示意图如图１所示。

图１中第一等级的权限为ｘ１，第二等级的权限为 ｘ２，第三
等级的权限为ｘ３，本文群签名方案中，具有第一等级权限的成
员ｘ１可以对消息ｍ１ｉ产生有效签名。图１中实线表示具有较
高等级权限的成员也不能对低等级的消息签名，因为权限分配

设定了特定等级的消息必须由特定权限成员来签名；虚线表示

高级的成员可以对较低级的消息进行签名，可根据实际情况来

选择权限分配方法。本方案只对实线方案进行分析。

#

　椭圆曲线数字签名方案及其改进

椭圆曲线密码中最著名的就是椭圆曲线数字签名算法

（ＥＣＤＳＡ）［６］。本文对ＥＣＤＳＡ进行改进，避免其签名产生过程
和签名验证过程中费时的求逆运算，从而一定程度上提高了签

名生成和验证的速度。

#


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　椭圆曲线数字签名算法
&'()*+,

１）系统初始化阶段
ａ）选择一个在ＦＰ上的椭圆曲线Ｅ，取属于Ｅ的一点Ｐ，阶

为ｎ。
ｂ）取整数ｄ∈［１，ｎ－１］。
ｃ）计算Ｑ＝ｄＰ。
２）签名产生阶段
ａ）取整数ｋ，使ｋ∈［１，ｎ－１］。
ｂ）计算ｋＰ＝（ｘ，ｙ），Ｒ＝ｘｍｏｄｎ。若Ｒ＝０，则转到ａ）。
ｃ）计算ｋ－１ｍｏｄｎ。
ｄ）计算消息的散列值 ｅ＝ｈ（ｍ），Ｓ＝ｋ－１（ｅ＋ｄＲ）ｍｏｄｎ。

若Ｓ＝０，则转ａ）。
３）签名验证阶段
ａ）取得公钥（Ｐ，Ｅ，ｎ，Ｑ），验证Ｒ，Ｓ∈［１，ｎ－１］。
ｂ）计算ｅ＝ｈ（ｍ）。
ｃ）计算ｔ＝Ｓ－１ｍｏｄｎ。
ｄ）计算ｕ＝ｅｔｍｏｄｎ和ｕ′＝ｒｔｍｏｄｎ。
ｅ）计算ｕＰ＋ｕ′Ｑ＝（ｘ１，ｙ１）。
ｆ）计算Ｖ＝ｘ１ｍｏｄｎ。
ｇ）验证Ｖ＝Ｒ，若成立，签名有效；否则签名无效。

#
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　改进的椭圆曲线数字签名算法

１）系统初始化阶段
ａ）选一个在ＦＰ上的椭圆曲线Ｅ，取属于Ｅ的一点Ｇ，阶为ｎ。
ｂ）取整数ｄ∈［１，ｎ－１］。
ｃ）计算Ｑ＝ｄＧ。
２）签名产生阶段
ａ）取整数ｋ，使ｋ∈［１，ｎ－１］。
ｂ）计算ｋＧ＝（ｘ，ｙ），Ｒ＝ｘｍｏｄｎ。若Ｒ＝０，则转到ａ）。
ｃ）计算消息的散列值ｅ＝ｈ（ｍ‖Ｒ）。
ｄ）Ｓ＝（ｅ＋ｄ－ｋ）ｍｏｄｎ。若Ｓ＝０，则转ａ）。
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３）签名验证阶段
ａ）取得公钥（Ｇ，Ｅ，ｎ，Ｑ），验证Ｒ，Ｓ∈［１，ｎ－１］。
ｂ）计算ｅ＝ｈ（ｍ‖Ｒ）。
ｃ）Ｘ＝（ｅ－Ｓ）Ｇ＋Ｑ＝（ｘ１，ｙ１）。
ｄ）计算Ｖ＝ｘ１ｍｏｄｎ。
ｅ）验证Ｖ＝Ｒ，若成立，签名有效；否则签名无效。

#


$

　改进算法正确性证明

若消息Ｍ的签名（Ｒ，Ｓ）是由合法的签名者生成的，先计
算ｅ＝ｈ（ｍ‖Ｒ），Ｓ＝（ｅ＋ｄ－ｋ）ｍｏｄｎ，则 ｋ＝（ｅ＋ｄ－Ｓ）ｍｏｄ
ｎ。于是：

Ｘ＝ｕ１Ｇ＋Ｑ＝（ｅ－Ｓ）Ｇ＋Ｑ＝ｅＧ－ＳＧ＋ｄＧ＝（ｅ＋ｄ－Ｓ）Ｇ＝ｋＧ

则Ｖ＝Ｒ，即签名是合法的。

#


%

　改进前后方案效率对比

算法效率主要考虑模逆、模乘、点乘运算，其他可以忽略。

改进前后方案效率对比如表１所示。
表１　改进前后方案效率对比

方案
签名阶段

运算量

验证阶段

运算量
总计

原ＥＣＣ
１次模逆运算
１次模乘运算
１次点乘运算

１次模逆运算
２次模乘运算
２次点乘运算

２次模逆运算
３次模乘运算
３次点乘运算

改进后 １次点乘运算 １次点乘运算 ２次点乘运算

　　从算法运算量角度分析，如果模乘运算的数据规模为 ｎ，１
次点乘运算复杂度为 Ｏ（ｎ２ｌｏｇ２ｎ），１次模乘运算复杂度为
Ｏ（ｎ２），１次模逆的运算量相当于９次模乘［７］，则由表１可知，
原椭圆曲线数字签名方案总运算量为２次模逆运算、３次模乘
运算、３次点乘运算，则总时间复杂度为（３ｌｏｇ２ｎ＋２１）ｎ

２。改

进后椭圆曲线数字签名方案总运算量为２次点乘运算，则总时
间复杂度为２ｎ２ｌｏｇ２ｎ。根据表１分析可得，本方案避免了耗时
的模逆和模乘运算，并减少了一次点乘运算，方案运算速度明

显提高了，缩短了签名和验证时间，有效提高了算法的效率，所

以此椭圆曲线方案是一个高效的方案。

$

　基于椭圆曲线的分级群签名方案

$


"

　系统初始化

系统初始化由群管理员完成，取一个大素数ｐ，随机取ａ，ｂ∈
Ｚｐ，使４ａ

３＋２７ｂ２≠０，构造一条椭圆曲线 ｙ２＝ｘ３＋ａｘ＋ｂ，满足
点数＃Ｅ（Ｚｐ）能被一个大素数 ｎ（ｎ≥２

１６０）整除，取 Ｅ（Ｚｐ）上一
个阶为ｎ的点Ｇ作为基点，Ｈ是一个安全的ｈａｓｈ函数，Ψ表示
将椭圆曲线上的点Ｐ（ｘ，ｙ）转换为ｘ，记为（Ｐ）ｘ，群管理员Ａ取
一个私钥ｋＡ∈Ｚｎ，计算公钥 ＫＡ＝ｋＡＧ，秘密保存私钥 ｋＡ，其他
参数ｐ、ａ、ｂ、ｎ、Ｇ、ＹＡ和Ｈ均公开。

$


#

　成员注册及授权

ａ）新成员Ｂ随机取ｋＢ，计算ＫＢ＝ｋＢＧ，其中私钥为ｋＢ，公钥

为ＫＢ，然后将ＫＢ和新成员Ｂ的身份标志ＩＤＢ发给群管理员Ａ。
ｂ）群管理员Ａ随机选择ｕ∈Ｚｎ，计算ＩＤｃ＝Ｈ（ｕ‖ＩＤＢ）Ｇ，

群管理员将ＩＤＣ秘密发给成员Ｂ，ＩＤＣ绑定了成员Ｂ的身份，成
员Ｂ用ＩＤＣ产生和发布群签名。

ｃ）群管理员保存每一个新成员的三元素，即保存（ＩＤＢ，
ＩＤＣ，ｕ），当发生争议时，可以确定签名者的真实身份。

ｄ）群管理员Ａ随机取ｖ∈Ｚｎ，计算
Ｖ＝ｖＧ≠０，ｓＡ＝ｋＡＨ（（ＩＤＣ）ｘ‖（Ｖ）ｘ）＋ｖ（ｍｏｄｎ）

ｅ）群管理员Ａ将（Ｖ，ｓＡ）发给Ｂ，同时群管理员给新成员Ｂ

一个适当的用户权限（ｘｉ，ｐｉ），其中ｐｉ＝ｇ
ｘｉ，新成员Ｂ的身份证

书为（ＫＢ，ＩＤＣ，Ｖ，ｓＡ，（ｘｉ，ｐｉ））。

$


$

　签名产生

ａ）对于权限为ｐｉ的消息 ｍ，群成员 Ｂ根据自己的成员证

书和权限执行以下操作：

随机选择ｒ∈Ｚｎ，计算
Ｒ＝ｒＧ≠０
ｅ＝Ｈ（ｍ‖（Ｒ）ｘ）
ｓ＝ｅ＋ｋＢ－ｒｍｏｄｎ
Ｉ＝ＩＤＣ＋ＩＤＢ＋ｋＢＫＡ
ＳＫ＝ＳＫＲＥＰ［（α）：ｐｉ＝ｇα］（ｍ‖Ｒ‖ｅ‖ｓ‖Ｉ）

ｂ）群成员Ｂ将群签名 σ＝（ｍ，ｓ，Ｒ，Ｉ，ＫＢ，ＳＫ）发送给签名
验证者。

$


%

　签名验证

ａ）验证者首先查询等级表获得消息ｍ的等级标志ｐｉ。

ｂ）验证者验证等式：
ｓＡＧ＝Ｈ（（ＩＤＣ）ｘ‖（Ｖ）ｘ）ＫＡ＋Ｖ

若等式成立，则证明签名是群中成员的签名，否则拒绝签名。

ｃ）验证者验证ＫＢ＝（ｓ－ｅ）Ｇ＋Ｒ，如果等式成立，且ｃ＝Ｈ
（ｍ‖ｐｉ‖ｇ‖ｇ

ｓｐｃｉ），则接收签名σ＝（ｍ，ｓ，Ｒ，Ｉ，ＫＢ，ＳＫ），否则拒
绝签名。

$


-

　签名打开

当发生争议时，可以撤销群成员的匿名性，打开签名，确定

签名者的真实身份。

ａ）群管理员Ａ计算
Ｅ＝Ｉ－ｋＡＫＢ，Ｆ＝Ｉ－ＩＤＣ－ｋＡＫＢ

ｂ）群管理员Ａ查询保存的三元素，找到Ｆ＝ＩＤＢ，Ｅ＝ＩＤＢ＋
ＩＤＣ，则ＩＤＢ就为真实签名者的身份。

ｃ）群管理员发送（ＩＤＢ，ｕ）给签名验证者，计算ＩＤＣ′＝Ｈ（ｕ‖
ＩＤＢ）Ｇ，若ＩＤＣ＝ＩＤＣ

′，则证明成功确定了群签名者的真实身份。

%

　方案的安全性分析

１）匿名性和不可链接性　攻击者要确定ＩＤＢ的身份信息，

必须通过计算ＩＤｃ＝Ｈ（ｕ‖ＩＤＢ）Ｇ，面临着解椭圆曲线离散对数
难题（ＥＣＤＬＰ）和单向哈希函数问题。ｕ是群管理员随机选取
的参数，攻击者不能确定绑定身份 ＩＤＣ和真实身份 ＩＤＢ，群成
员签名是用绑定身份 ＩＤＣ，攻击者不能确定真正签名者的身
份，因此，群签名方案具有匿名性和不可链接性。

２）不可伪造性　假设攻击者（群外的攻击者、群管理员和
群中其他成员）想伪造签名，必须同时知道随机数ｒ、签名密钥
ｋＢ和用户权限ｘｉ，其中随机数ｒ是随机选取的，攻击难度较大；
签名密钥ｋＢ必须通过计算等式 ＫＢ＝ｋＢＧ才能获得，这将会面
临椭圆曲线离散对数难题（ＥＣＤＬＰ），在计算上是行不通的；获
取用户权限ｘｉ时，必须计算 ｐｉ＝ｇ

ｘｉ，这将会面临离散对数难

题，在计算上也是不可行的。综上所述，分级群签名方案具有

不可伪造性。

３）抗联合攻击　如果群管理员和群中其他有效成员想联
合伪造签名，他们必须知道签名私钥 ｋＢ和随机参数 ｒ，在计算
上会面临椭圆曲线离散对数难题，在计算上是不可行的，所以

方案具有抗联合攻击性。

４）可跟踪性和不可否认性　当发生争议时，群管理员可
以通过计算Ｅ＝Ｉ－ｋＡＫＢ和Ｆ＝Ｉ－ＩＤＣ－ｋＡＫＢ来确定群成员的
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真实身份，因此匿名性是可以追踪的，签名者也不可否认自己

的签名。

５）抗越权性　每一个群成员想对超出自己权限的消息产
生有效的签名，显然他面临的是产生正确的知识签名ＳＫ，面对
解离散对数问题难题，所以本方案不能对超出自己权限的消息

产生有效的签名。

-

　方案的性能分析与比较

下面将本文提出的方案与现有的分级群签名方案进行比

较，比较过程中只考虑计算量较大的点乘、标乘、双线性对运

算，其他运算对整个方案运算量的比较没有太大的影响，因此

可忽略不计。文献［２］中的分级群签名方案签名过程中的运
算量为１次点乘运算、１０次乘法运算，签名验证过程中的运算
量为３次双线性对运算，签名打开过程中的运算量为３次双线
性对运算，因此总运算量为１次点乘运算、１０次乘法运算、６次
双线性对运算。本文提出的新方案签名过程中的运算量为１
次点乘运算、１次乘法运算，签名验证过程中的运算量为２次
点乘运算、１次乘法运算，签名打开过程中的运算量为２次标
乘，因此新方案总运算量为３次点乘运算、４次乘法运算。由
文献［８］中的表４．３可知，当嵌入次数 ｋ＝６，大素数｜ｒ｜＝１６０
时，Ｔａｔｅ双线性对算法效率为５４７５８次点乘运算。则文献［２］
中分级群签名方案的运算量远远超过本文所提出的新方案，由

此可知新方案节省了大量运算时间，具有高效性。此外加入权

限等级表和知识签名证明权限，对方案效率不产生太大的影

响，并且方案是基于椭圆曲线的，因此方案还具有密钥短、高

效、占用存储空间小、对宽带需求小、系统开销小等优点。

.

　结束语

本文通过对椭圆曲线群签名方案进行改进，签名算法和验

证算法避免了模逆和模乘运算，并减少了１次点乘运算，提高
了方案签名和验证算法效率，并通过引入权限等级表，提出了

一个基于椭圆曲线的高效分级群签名方案。与现有的方案对

比，其大大节约了运算时间，计算量小，处理速度快，且具有安

全性能高、存储空间占用小、对带宽要求低等优点，方案解决了

特定的应用环境，实用性强，在智能系统中有着广泛的应用

前景。
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（上接第５８５页）编结果中对数据拷贝类函数调用来判断是否可

能发生溢出。然而程序的反汇编结果缺少变量信息，并且程序

结构不明确，使用简单的模式匹配会导致大量误报。ＨｅｘＲａｙｓ
反编译结果恢复了部分变量信息，程序结构清晰，在此基础上

进行漏洞挖掘工作有很大优势。本文提出的方法对反编译结

果进行处理，在模式匹配检测结果的基础上，借助数据之间的

关联关系对初步检测结果进行筛选，在一定程度上减少了使用

简单模式匹配所造成的误报。

从表１中可以看出，使用本文提出的方法后，检测结果的
精度得到了进一步的提高。对于漏洞挖掘人员来说，缩小了代

码分析范围，使得分析目标更加明确，提高了漏洞挖掘的效率。

%

　结束语

本文将数据关联性分析应用到漏洞挖掘中，并开发出了相

应的插件。该插件以目标二进制文件为输入，借助 ＨｅｘＲａｙｓ
反编译插件生成每个函数对应的类 Ｃ代码，然后构造函数的
ＡＳＴ，在ＡＳＴ之上作漏洞挖掘。使用该插件可以大大提高漏洞
挖掘人员对缓冲区溢出类漏洞的挖掘效率。本方法虽然在一

定程度上提高了漏洞挖掘结果的精度，但还存在明显的不足。

当前，本文所做的检测主要是针对过程内，并不关心过程间数

据传递及控制流转移，下一步需要对这些方面作进一步研究。

此外，插件检测结果的精确性需要进一步提高，还需对检测方

法进行优化。
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