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摘　要：各类网络安全防御设备产生的大量冗余告警信息非常琐碎、误警率高，给告警的分析和理解造成较大
困难。针对这一问题进行研究，提出一种改进的多源异构告警数据的聚合方案，综合分析告警类型、源 ＩＰ、目的
ＩＰ、目的端口及时间间隔几个属性，总结出四个规则，并在聚合过程中动态更新时间间隔阈值，提高聚合精确度。
实验结果表明，这种方法能高效减少异构告警信息的数量，得到精简的超告警数据，并实现了实时处理告警信息

的能力。
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　引言

随着计算机技术的发展，网络安全问题日益突出。各类边

界防护设备（如防火墙、ＩＤＳ等）、访问控制、流量监控、审计系
统、日志存留及设备管理服务共同为计算机网络提供安全防护。

然而各类安全防御设备产生了大量的告警信息，误警率高，告警

信息非常琐碎，对于告警的分析和理解比较困难，这样的告警信

息直接影响着对攻击的分析和及时响应，也将占用安全管理员

大量的处理时间。所以，如何将大量异构的告警信息进行数据

融合处理，设计高效的告警聚合算法，构建统一的告警平台真实

反映当前网络安全状况，成为一个亟待解决的难题。
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　相关研究

针对网络入侵告警数据冗余、分析困难的问题，国内外进

行了广泛研究，并且已经取得了一些成果。例如，大多数告警

聚合利用计算告警属性相似度［１～４］来完成告警数据聚合，但是

该类方法需要预先根据专家经验指定相应的权值或系数，为了

获得满意的聚合效果，需要反复修改相应的权值或系数，在一

定程度上依赖于专家经验。龚俭等人［５］从网络攻击类型、空

间和时间属性三个方面对冗余告警的聚合特征进行分析，提出

用时间间隔相对均方差模型描述告警事件的时间关联特征，据

此给出告警冗余事件消除算法，能实时处理攻击事件并进行冗

余消除。这种模型在一定程度上解决了时间间隔变化的问题，

然而不同攻击事件序列（即使属于同一种攻击类型）时间间隔

的相对均方差未必相同，不同种攻击参数的设定也依赖于专家

经验。

本文对文献［５］中的方法作了改进，提出一种改进的多源
异构告警聚合方法。将告警聚合特征分为攻击模式约束和时

间间隔约束。不同攻击模式具有不同时间间隔约束，并利用文

献［５］中的时间间隔相对均方差作为时间间隔动态更新系数，
利用时间间隔的平均值作为初始时间间隔阈值，从而使时间间

隔阈值自适应网络攻击环境变化。实验结果表明，该方法能有

效减少异构告警数量，得到精简的超告警，并实现时间间隔阈

值实时动态更新。
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　改进的多源异构告警聚合方案
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　告警预处理阶段

来自多源的异构告警数据在格式上不统一，无法从整体上

进行分析，ＩＤＭＥＦ［６］数据模型为安全设备之间的互操作性提供
了一种标准规范。本文采用ＩＤＭＥＦ格式对这些异构的告警数
据进行格式化统一，便于以后的聚合和分析。

首先分析各类告警数据，将原始告警 Ａ描述为如下多元
组形式：Ａ（ｉｄ，ｄｅｔｅｃｔｏｒ＿ｉｄ，ａｌａｒｍ＿ｃｌａｓｓ，ｓｒｃ＿ｉｐ，ｄｓｔ＿ｉｐ，ｄｓｔ＿ｐｏｒｔ，
ｓｔａｒｔ＿ｔｉｍｅ，ｅｎｄ＿ｔｉｍｅ）。其中：ｉｄ表示告警信息的 ＩＤ；ｄｅｔｅｃｔｏｒ＿ｉｄ
表示产生告警的设备 ＩＤ；ａｌａｒｍ＿ｃｌａｓｓ表示攻击类型；ｓｒｃ＿ｉｐ指
攻击源ＩＰ地址；ｄｓｔ＿ｉｐ指攻击目标 ＩＰ地址；ｄｓｔ＿ｐｏｒｔ指攻击目
标端口；ｓｔａｒｔ＿ｔｉｍｅ表示攻击的开始时间；ｅｎｄ＿ｔｉｍｅ表示攻击的
结束时间。

超告警ＳＡ的多元组形式为：ＳＡ（ｉｄ，ｄｅｔｅｃｔｏｒ＿ｉｄｓ，ａｌａｒｍ＿
ｃｌａｓｓ，ｓｒｃ＿ｉｐ，ｄｓｔ＿ｉｐ，ｄｓｔ＿ｐｏｒｔ，ｓｔａｒｔ＿ｔｉｍｅ，ｅｎｄ＿ｔｉｍｅ，ａｌａｒｍ＿ｃｏｕｎｔ，
ｏｒｉｇ＿ａｌａｒｍｉｄｓ，ａｔｔａｃｋ＿ｍｏｄｅ）。其中：ａｌａｒｍ＿ｃｏｕｎｔ表示该超告警
中所包含的原始告警个数；ｓｔａｒｔ＿ｔｉｍｅ是一类攻击的最早开始
时间；ｅｎｄ＿ｔｉｍｅ是一类攻击的最晚结束时间；ｄｅｔｅｃｔｏｒ＿ｉｄｓ为设
备ＩＤ的集合；ｏｒｉｇ＿ａｌａｒｍｉｄｓ是对应原始告警ＩＤ的集合，可用于
追溯原始告警；ａｔｔａｃｋ＿ｍｏｄｅ表示攻击的模式，即Ａ１、Ａ２、Ａ３、Ａ４
（其中Ａ１、Ａ２、Ａ３、Ａ４表示后续介绍的四个规则）。

通过将多源异构的告警数据归约成以上多元组形式，能够

很好地对多源异构告警进行统一化处理，从而解决告警异构的

问题。
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　告警聚合
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　特征选择规则分析

通过分析实际的网络攻击模式［７］，可以分为如下三种攻

击情况：

ａ）多源到单个目的的分布式攻击，如拒绝服务攻击等。
ｂ）单源到多个目的的攻击，如各种扫描攻击活动等。
ｃ）单源到单个目的的入侵活动，如漏洞利用、口令猜

测等。

根据攻击的模式，对告警进行聚合定义为如下四条规则：

Ａ１　属性组（ａｌａｒｍ＿ｃｌａｓｓ，ｓｒｃ＿ｉｐ，ｄｓｔ＿ｉｐ，ｄｓｔ＿ｐｏｒｔ）相同的
告警聚合为一类，该类描述的可能是同一个安全事件所产生的

一系列告警，如Ｗｅｂ攻击。
Ａ２　属性组（ａｌａｒｍ＿ｃｌａｓｓ，ｓｒｃ＿ｉｐ，ｄｓｔ＿ｉｐ）相同的告警聚合

为一类，该类描述的可能是同一个源对某个单独的目标发起的

一系列攻击，如端口扫描、漏洞利用、口令猜测。

Ａ３　属性组（ａｌａｒｍ＿ｃｌａｓｓ，ｄｓｔ＿ｉｐ）相同的告警聚合为一类，
该类可能描述多个源对一个目标的攻击行为，如拒绝服务攻击

（ｐｉｎｇＦｌｏｏｄ、ＳＹＮＦｌｏｏｄ、ＵＤＰＦｌｏｏｄ）。
Ａ４　属性组（ａｌａｒｍ＿ｃｌａｓｓ，ｓｒｃ＿ｉｐ）相同的告警聚合为一类，

该类描述同一个源对多个目标实施的攻击行为，如扫描攻击、

ＰｒｏｘｙＨｕｎｔｅｒ。
对于四种攻击模式的告警聚合方式，优先级最高是Ａ１，其

次是Ａ２、Ａ３，最后是Ａ４。以上四条规则包含了攻击类型特征
和空间特征的规则制定。下面分析时间特征。
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　时间间隔阈值的确定及其动态更新技术
一次持续性攻击产生的原始告警通常发生在较近的时间

段内，因此，时间间隔是告警聚合的另一个重要的约束条件，只

有时间间隔在一定范围内的告警数据才可能被聚合。

在大多数告警聚合处理中，采用固定时间间隔阈值［８］和

时间间隔区间［９］作为判断依据是最常用的方法。使用这种方

法的关键问题是为每种攻击类型确定最大时间间隔值 ｔ或者
区间。若ｔ值或区间取得过小，会导致欠聚合；若ｔ值或区间取
得过大，则会导致过聚合。因此，取固定时间阈值虽然简单且

开销小，但会产生冗余消除可能不够精确的问题，而且阈值的

确定依赖于专家知识。本文引入时间间隔相对均方差作为动

态更新系数来动态更新时间间隔阈值的方法以确定聚合的时

间间隔。

设原始告警序列ＥＳ（ｅ１，ｅ２，…，ｅｎ），ｔｉ（ｉ＝１，２，…，ｎ－１）为
原始告警ｅｉ检测到的时间，τｉ＝ｔｉ＋１－ｔｉ（ｉ＝１，２，…，ｎ－１）表示
ｅｉ和ｅｉ＋１的时间间隔，则相邻告警时间间隔为τ１，τ２，…，τｎ－１。

动态更新公式如下：

τｉ＝ｔｉ＋１－ｔｉ　ｉ＝１，２，…，ｎ－１ （１）

τａｖｇ＝
∑τｉ
ｎ－１　 ｉ＝１，２，…，ｎ－１ （２）

σ（τ）＝
∑（τｉ－τａｖｇ）２

ｎ槡 －１ 　ｉ＝１，２，…，ｎ－１ （３）

σ（τ）＝σ（τ）τａｖｇ
（４）

Ｔ＝τａｖｇ＋τａｖｇ×σ（τ） （５）

式中：τａｖｇ为时间间隔的平均值；σ（τ）为时间间隔的均方差；

σ（τ）为时间间隔的相对均方差，是时间间隔阈值动态更新系
数；Ｔ为动态更新的时间间隔阈值。动态更新式（５）以时间间
隔平均值τａｖｇ作为基础值，以 σ（τ）为系数，从而计算出最终
的时间间隔阈值Ｔ。

当新告警ｅｉ到达时，计算与前一个同类型的告警ｅｉ－１的时
间间隔τｉ－１。如果τｉ－１≤Ｔ，ｅｉ与ｅｉ－１满足聚合条件，则将 ｅｉ聚
合；否则ｅｉ不进行聚合，作为一个新超告警的起始点。每聚合
一次，相应的时间间隔相对均方差 σ（τ）就会更新一次。因
此，随着原始告警序列中告警数的增加，Ｔ的值就会越来越趋
近于实际的时间间隔阈值。

引入时间间隔阈值动态更新的方法优点在于：ａ）它能够
更好地适应不同的攻击速度；ｂ）这种方法根据时间间隔值的
波动程度来调整时间阈值，是一种自动更新阈值的方式，不需

要依赖专家知识预先指定时间间隔阈值。

#


$

　告警聚合算法

告警聚合算法的输入是各类安全防御设备产生的告警信

息经过预处理之后形成的综合告警库，输出是经过聚合之后产

生的能代表大量告警的超级告警。

在首次进行聚合时，默认设置一个用户允许的最大时间间

隔阈值，或者在进行告警之前，对一部分数据进行训练，初步确

定一个时间间隔阈值作为初始阈值。在聚合的过程中，不断更

新时间间隔阈值。具体告警聚合模型如图１所示。
针对时间间隔平均值与时间间隔相对均方差的计算，引用

文献［５］中的优化算法思想，采用中间告警保存来告警序列中
相邻原始告警的时间间隔之和、时间间隔平方和。当一个新的

原始告警到来时，新告警与中间告警中的参数直接进行计算，

无须再计算之前所有的告警时间间隔值。

ＴＡ＝∑τｉ＝τ１＋τ２＋…＋τｎ－１ （６）

ＴＢ＝∑τ２ｉ＝τ２１＋τ２２＋… ＋τ２ｎ－１ （７）
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ＴＡ′＝∑τｉ＋τｎ＝ＴＡ＋τｎ （８）

ＴＢ′＝∑τ２ｉ＋τ２ｎ＝ＴＢ＋τ２ｎ （９）

则新序列的平均值为

τ′ａｖｇ＝
ＴＡ′
ｎ ，σ（τ）＝

１
ｎ（ＴＢ′－

ＴＡ′２
ｎ槡 ）

σ（τ）＝σ（τ）τ′ａｖｇ
（１０）

更新的时间间隔阈值为

Ｔ＝τ′ａｖｇ＋τ′ａｖｇ×σ（τ） （１１）

中间告警Ｓ的多元组表示形式为：Ｓ（ｉｄ，ｄｅｔｅｃｔｏｒ＿ｉｄ，ａｌａｒｍ＿
ｃｌａｓｓ，ｓｒｃ＿ｉｐ，ｄｓｔ＿ｉｐ，ｄｓｔ＿ｐｏｒｔ，ｓｔａｒｔ＿ｔｉｍｅ，ｅｎｄ＿ｔｉｍｅ，ａｌａｒｍ＿ｃｏｕｎｔ，
ＴＡ，ＴＢ，ｏｒｉｇ＿ａｌａｒｍｉｄｓ，Ｔ）。其中：ＴＡ为所有原始事件相邻时间
间隔和；ＴＢ为所有原始事件相邻时间间隔平方和；Ｔ为当前的
时间间隔阈值。

告警聚合的算法流程如图２所示。

算法伪代码如下：

Ｐｕｂｌｉｃｖｏｉｄｃｌｕｓｔｅｒ（）｛

匹配Ａ１、Ａ２、Ａ３、Ａ４规则；

ｉｆ（满足时间间隔阈值）｛

　ｃｌｕｓｔｉｎｇ（ｃｕｒｒｅｎｔＡｌｅｒｔ，ｎｅｘｔＡｌｅｒｔ）；／／聚合两条告警

　ｕｐｄａｔｅＴｉｍｅ（）；／／更新时间间隔阈值 ｝

ｅｌｓｅ｛ｃｕｒｒｅｎｔＡｌｅｒｔ＝ｎｅｘｔＡｌｅｒｔ；／／将当前告警更新

　ｃｏｎｔｉｎｕｅ；

／／如果规则满足，但是时间不满足，那么中断，重新开始；｝

｝

Ｐｕｂｌｉｃｖｏｉｄｃｌｕｓｔｉｎｇ（Ａｌｅｒｔａ，Ａｌｅｒｔｂ）｛

首先判断ｍｏｄｅ是Ａ１、Ａ２、Ａ３、Ａ４中哪一个规则；

按类更新超告警的类型，源ＩＰ、目的ＩＰ、目的端口；

将超告警的起始时间更新；

更新超告警的模式；

增加超告警聚合数目；

｝

ＰｕｂｌｉｃｖｏｉｄｕｐｄａｔｅＴｉｍｅ（）｛

计算时间间隔；

根据中间告警的ＴＡ、ＴＢ值计算当前平均值；

计算当前相对均方差系数；

计算当前新的间隔时间Ｔ′；

ａｌａｒｍ＿Ａ１．Ｔ＝Ｔ′；

／／将时间间隔阈值库中对应类型的时间阈值更新；｝

$

　实验及结果分析

为了验证算法的有效性，本文在实验室搭建了模拟环境。

图３为模拟环境的拓扑图。其中，靶机采用实验室虚拟平台搭
建的虚拟机（Ｗｉｎｄｏｗｓ２０００系统），提供 ＦＴＰ、Ｗｅｂ和数据库和
终端服务；攻击主机安装两个虚拟机，系统分别为 Ｗｉｎｄｏｗｓ
２０００Ｐｒｏｆｅｓｓｉｏｎａｌ和Ｂａｃｋｔｒａｃｋ５，用于对靶机发动攻击；入侵检
测系统安装Ｆｅｄｏｒａ１７和Ｓｎｏｒｔ２．９．４．１，并配置相应规则集；防
火墙配置相应规则，安装在干路上；网络中还有搭建日志服务

器，用于收集网络中产生的 ｓｙｓｌｏｇ告警日志。针对本项目测
试，主要选取 Ｎｍａｐ、Ｍｅｔａｓｐｌｏｉｔ、ＸＳｃａｎ、Ｈｐｉｎｇ这几种工具对靶
机发动攻击，产生的攻击包括扫描、漏洞利用、口令猜测、Ｗｅｂ
攻击和拒绝服务攻击。

为了衡量告警聚合算法的聚合程度，定义了聚合程度概

念，即
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聚合程度＝原始告警数－超告警数
原始告警数

×１００％

图４是Ｓｎｏｒｔ收集的ＦＴＰ口令猜测的原始告警数据。首先
对这些告警作预处理，分别解析出告警类型、设备ＩＤ、源ＩＰ、目
的ＩＰ、目的ｐｏｒｔ、开始时间和结束时间，然后再对其进行聚合分
析。表１为聚合之后的超告警数据。在超告警的属性中，不仅
保留原始告警数据属性，还增加了告警个数、告警模式、告警原

始ＩＤ集，从而可以追溯原始告警数据。

表１　聚合之后的超告警数据

ＩＤ ｄｅｔｅｃｔｏｒ＿ｉｄ ａｌａｒｍ＿ｃｌａｓｓ ｓｒｃ＿ｉｐ ｄｓｔ＿ｉｐ ｄｓｔ＿ｐｏｒｔ ｓｔａｒｔ＿ｔｉｍｅ ｅｎｄ＿ｔｉｍｅａｌａｒｍ＿ｃｏｕｎｔａｔｔａｃｋ＿ｍｏｄｅ ｏｒｉｇ＿ａｌａｒｍｉｄｓ

１０３２４０ ＩＤＳ００１
ＰＯＬＩＣＹＯＴＨＥＲＦＴＰ

ａｎｏｎｙｍｏｕｓ
ｌｏｇｉｎａｔｔｅｍｐｔ

１０．１１．３．１２ １０．１１．８．１４ ２１ １１：３６：２３ １１：３６：２６ ７ Ａ１ １１９；１２０；１２１；１２２；１２３；１２５；１２６

１０３２４１ ＩＤＳ００１ ＰＲＯＴＯＣＯＬＦＴＰ
ｎｏｐａｓｓｗｏｒｄ １０．１１．３．１２ １０．１１．８．１４ ２１ １１：３６：２５ １１：３６：２７ ２ Ａ１ １２４；１２７

１０３２４２ ＩＤＳ００１ ＰＲＯＴＯＣＯＬＦＴＰ
Ｂａｄｌｏｇｉｎ １０．１１．３．１２ １０．１１．８．１４ ２１ １１：３６：２７ １１：３６：２９ ５ Ａ１ １２８；１２９；１３０；１３１；１３２

　　通过一周的模拟攻击实验，选取任意一段数据作为实验数
据。图５统计的是几个告警数量相对较多的类型在不同时间
区间段的告警数据总量。

实验数据中ＩＤＳ告警数据１８２３２条，利用本文提出的聚
合方法对告警数据进行聚合，聚合结果如图６所示。

本文选取了ＦＴＰ相关的三类告警进行聚合分析，得到如
图７所示的聚合结果。

针对几千条的 ＮＥＴＢＩＯＳ类型相关的告警进行聚合，得到
很高的聚合率，如图８所示。

为了验证在真实的企业网络环境中本算法的聚合程度，特

地采集了某研究所的任意一天的数据来进行聚合分析，得到如

图９所示的聚合结果。

针对本文收集的数据分别用固定时间间隔阈值、文献［５］
提出的时间间隔相对均方差阈值聚合和本文提出的动态时间

间隔阈值告警聚合三种方法作比较，结果如表２所示。
从表２实验结果比较来看，在实验数据相同的情况下，本

文方法得到了更为精简的超告警，具有更高的聚合率。固定时

间阈值和文献［５］的相对均方差阈值方法均需大量的实验以
确定一个最佳的阈值。本文的时间间隔阈值是动态更新的，不

需要根据专家知识预先确定一个阈值，是一种能够满足不同网

络、不同攻击速度的动态调节方法。因此，本文方法更有利于

处理实时告警。

表２　多种聚合方法结果比较

方法
固定时间阈值（时

间间隔阈值取３０ｓ）

文献［５］（相对均方
差阈值需要事先给

定）

本文动态时间阈

值

聚合程度／％ ８７．６
（平均值）

９２．３
（平均值）

９４．５
（平均值）

%

　结束语

本文通过对ＩＤＳ、防火墙等安全防御设备的告警数据的分
析，提出了一种改进的多源异构告警聚类方法。该方法采用数

据融合分析技术，针对告警类型、源 ＩＰ、目的 ＩＰ、目的端口、时
间几个属性进行全面分析，总结出四个规则，并在聚合中动态

更新时间间隔阈值。实验结果表明，该方法得到了精简的超告

警数据，相比其他方法聚合程度较高。
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