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摘　要：提出了一个独立于数据包内容的安全标记与数据流绑定方法，该方法基于包延时调制，引入数据包的
到达间隔时延为安全标记的载体，使用海明码实现安全标记的差错控制，设计数据包随机分组方式，并根据绑定

规则调制数据包延迟时间，实现了安全标记与数据流的隐式绑定，解决了显式安全标记绑定引起的针对性攻击

和灵活性不足等问题。理论分析和实验结果表明，该绑定方法对网络随机时间扰乱具有健壮性，能保证网络传

输中安全标记的安全性。

关键词：安全标记；绑定；数据流；包延时

中图分类号：ＴＰ３９３．０８　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１４）０２０５７１０５
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１４．０２．０６０

Ｐａｃｋｅｔｄｅｌａｙｂａｓｅｄｂｉｎｄｉｎｇｍｅｔｈｏｄｏｆｌａｂｅｌｔｏｄａｔａｓｔｒｅａｍ
ＦＥＮＧＹｕ，ＤＵＸｕｅｈｕｉ，ＣＡＯＬｉｆｅｎｇ

（ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＭａｔｈｅｍａｔｉｃａｌＥｎｇｉｎｅｅｒｉｎｇ＆ＡｄｖａｎｃｅｄＣｏｍｐｕｔｉｎｇ，ＰＬＡＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｚｈｅｎｇｚｈｏｕ４５０００４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｌａｂｅｌｉｎｇｔｏｄａｔａｓｔｒｅａｍｂｉｎｄｉｎｇｍｅｔｈｏｄｉｎｄｅｐｅｎｄｅｎｔｏｆｔｈｅｃｏｎｔｅｎｔｓｏｆｔｈｅｐａｃｋｅｔ，ｗｈｉｃｈ
ｂａｓｅｄｏｎｐａｃｋｅｔｄｅｌａｙｍｏｄｕｌａｔｉｏｎ，ａｎｄｉｎｔｒｏｄｕｃｉｎｇｔｈｅｐａｃｋｅｔｉｎｔｅｒａｒｒｉｖａｌｄｅｌａｙａｓｔｈｅｎｅｗｌａｂｅｌｉｎｇｖｅｃｔｏｒ．Ｔｈｅｍｅｔｈｏｄｕｓｅｄ
Ｈｉｍｍｉｎｇｃｏｄｅｔｏａｃｈｉｅｖｅｔｈｅｌａｂｅｌｅｒｒｏｒｃｏｎｔｒｏｌ，ｄｅｓｉｇｎｉｎｇｔｈｅｄａｔａｐａｃｋｅｔｒａｎｄｏｍｉｚｅｄｂｌｏｃｋｓ，ａｎｄｍｏｄｕｌａｔｅｄｔｈｅｐａｃｋｅｔｄｅｌａｙ
ｔｉｍｅａｃｃｏｒｄｉｎｇｔｏｔｈｅｌａｂｅｌｂｉｎｄｉｎｇｒｕｌｅｓ，ｔｈｅｎｒｅａｌｉｚｅｄｔｈｅｉｍｐｌｉｃｉｔｂｉｎｄｉｎｇｏｆｓｅｃｕｒｉｔｙｌａｂｅｌｔｏｄａｔａｓｔｒｅａｍ．Ｂａｓｅｄｏｎｔｈｉｓ
ｍｅｔｈｏｄ，ｉｔｓｏｌｖｅｄｔｈｅｔａｒｇｅｔｅｄａｔｔａｃｋｐｒｏｂｌｅｍｓｃａｕｓｅｄｂｙｅｘｐｌｉｃｉｔｂｉｎｄｉｎｇｍｅｔｈｏｄａｎｄｉｔｓｉｎｆｌｅｘｉｂｉｌｉｔｙ．Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓａｎｄ
ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｓｒｏｂｕｓｔａｇａｉｎｓｔｔｈｅｎｅｔｗｏｒｋｒａｎｄｏｍｔｉｍｉｎｇｐｅｒｔｕｒｂａｔｉｏｎａｎｄｓａｆｅｔｙ
ｔｈｅｂｉｎｄｉｎｇｓｅｃｕｒｉｔｙｌａｂｅｌｗｈｅｎｉｓｔｒａｎｓｍｉｔｔｅｄｉｎｔｈｅｎｅｔｗｏｒｋ．
Ｋｅｙｗｏｒｄｓ：ｓｅｃｕｒｉｔｙｌａｂｅｌ；ｂｉｎｄｉｎｇ；ｄａｔａｓｔｒｅａｍ；ｐａｃｋｅｔｄｅｌａｙ

　　安全标记是多级安全的基础，构建多级安全网络要求实现
基于安全标记的访问控制保护与数据安全传输功能。如何将

安全标记与客体进行绑定，成为构建多级安全网络，影响多级

安全实施有效性和灵活性的关键。多级安全网络中安全标记

的绑定包括与系统中数据客体以及网络传输数据流的绑定。

通常安全标记与数据客体的绑定主要包括在客体中写入标

记［１，２］和逻辑维护［３～５］两种方法。标记写入的绑定方法是通

过在客体中包含标记来实现的，如电子邮件的第一行、文件的

头部或尾部［６］；逻辑维护主要通过链表、数据库等方式建立数

据客体与安全标记的关联关系，完成标记到客体的绑定。这两

种绑定方式前者主要应用于操作系统中，后者不能实现标记跟

随数据流，都不适用于多级安全网络环境。

为支持多级安全网络环境下基于安全标记的数据流多级

安全控制，国际上制定了一系列规范标准。美国军方于１９９１
年提出了ＩＰＳＯ（ＩＰｓｅｃｕｒｉｔｙｏｐｔｉｏｎ）携带安全标记的方法，采用
在ＩＰ头选项字段（ＩＰ头后２０Ｂｙｔｅ）中携带安全标记的方式实
现标记与数据流的绑定，并形成了 ＲＦＣ１１０８［７］标准，相继发展
的还有ＣＩＰＳＯ［８］、ＣＡＬＩＰＳＯ［９］等；其后，陆续提出 ＦＩＰＳ１８８［１０］和
ｌａｂｅｌｄＩＰＳｅｃ“ｌａｂｅｌａｗａｒｅＳＡＤＢｄｅｓｉｇｎ”草案［１１］等，各自提出了

支持多级安全网络的安全标记，但都采用了 ＩＰＳＯ携带安全标
记的方法。尽管目前常用的ＩＰＳＯ可以实现数据流携带安全标

记，但是该方法存在以下不足：

ａ）该方法基于通信协议的格式内容，数据包加密时标记
的提取不够灵活，不能实现随时随地的数据流控制，适用环境

受限。

ｂ）ＩＰＳＯ等方式携带的安全标记是以人眼可感知的方式存
在于数据包中的，是显式绑定方法。对于在开放网络环境中传

输的数据包来说，这种攻击者可见的安全标记暴露了数据流的

敏感级别，容易引起攻击者兴趣，引发针对性攻击。

为了隐蔽敏感数据流的安全标记信息，防止敏感信息流被

识别，实现安全标记与数据流的隐式绑定显得尤为重要。为

此，本文提出了基于包延时的安全标记与数据流隐式绑定方法

ＰＤＢＬＢ（ｐａｃｋｅｔｄｅｌａｙｂａｓｅｄｌａｂｅｌｂｉｎｄｉｎｇ），引入独立于数据包内
容的包延迟时间作为安全标记的载体，通过调制数据包对之间

的到达间隔时延来嵌入安全标记信息。该方法为数据流安全

标记提供了隐蔽性保护，并适用于数据包加密情况，能支持随

时随地的数据流访问控制。提出的ＰＤＢＬＢ绑定方法具有健壮
性和隐蔽性，能够支持基于数据流的安全保护策略。
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安全标记绑定思路

为了实现安全标记绑定的隐蔽性，则不能使用传统的在数
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据包中以显式安全标记字段的形式来实现标记与数据流的绑

定，因此本文引入一个完全独立于数据包内容的安全标记载

体———包延迟时间。由于数据包在网络传输过程中将产生数

据包延迟（包括传输媒介时延和设备处理时延等），可以利用

包延迟这种自然现象隐藏特定的信息，因此，本文提出基于包

延迟时间的安全标记绑定方法ＰＤＢＬＢ。ＰＤＢＬＢ利用包延时技
术，以数据包的到达间隔时延（ｉｎｔｅｒｐａｃｋｅｔｄｅｌａｙ，ＩＰＤ）为载体，
根据安全标记信息内容调制ＩＰＤ值，将安全标记嵌入到数据流
时间特征中，实现安全标记与数据流的隐式绑定。ＰＤＢＬＢ安
全标记与数据流绑定思想如图１所示。

基于包延时的数据流安全标记绑定包括发送方与接收方。

发送方标记绑定模块实现安全标记与数据流的绑定（ｌａｂｅｌ
ｂｉｎｄｉｎｇ），接收方标记提取模块实现数据流安全标记提取（ｌａｂｅｌ
ｅｘｔｒａｃｔｉｎｇ）。

安全标记绑定模块由标记编码、标记差错控制和数据流的

包延时调制组成。首先根据安全标记包含的敏感级别进行编

码；然后为编码的标记添加检错纠错码；最后根据得到的安全

标记码调制发送数据流，将编码的标记信息嵌入其中，实现安

全标记与数据流的绑定。

标记提取模块由数据流解调、标记校验和解码组成。首先

记录数据流中数据包的到达时间，从中解调获得标记校验码信

息，经过检验对接收的标记信息进行检错和纠错；最后是标记

解扩过程，根据已校验的编码安全标记，解码恢复出安全标记

信息。
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安全标记绑定方法

为权衡安全标记绑定的健壮性、隐蔽性和容量等需求，对

ＰＤＢＬＢ的绑定过程采取以下具体实施手段：ａ）引入海明码对
安全标记进行检错和纠错，保证ＰＤＢＬＢ的准确率；ｂ）提出数据
包随机分组方式，将安全标记的安全性分布到数据流包含的所

有数据包中；ｃ）提出包间隔时延平均值比较的安全标记与数
据流绑定规则，提高对随机时间扰乱的健壮性。

下面对ＰＤＢＬＢ绑定方法的安全标记编码、标记差错控制
和数据流的包延时调制过程进行介绍。
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　安全标记编码和差错控制

多级安全信息系统中的安全标记包含受保护对象的安全

等级，通常安全等级 Ｌ＝｛Ｕ，Ｒ，Ｃ，Ｓ，ＴＳ｝，Ｌ是一个偏序结构
ｕｎｃｌａｓｓｉｆｉｅｄ＜ｒｅｓｔｒｉｃｔｅｄ＜ｃｏｎｆｉｄｅｎｔｉａｌ＜ｓｅｃｒｅｔ＜ｔｏｐ＿ｓｅｃｒｅｔ。要表
示Ｎ个不同的敏感级别，至少需要使用的码字长度为 ｌｏｇ２Ｎ；

但为了提高安全标记的准确率，并且有一定的灵活性和扩展

性，将设定码字长度为 ｍ（ｍ＞ｌｏｇ２Ｎ），安全标记码表示为 ｌｍ。
为了使得接收方能够从受网络时间扰乱的数据流中正确提取

出安全标记信息，本文在数据流安全标记绑定中引入差错控制

机制，为编码后的安全标记添加海明检验码［１２］以实现安全标

记ｌｍ的检错和纠错，得到最终与数据流绑定的安全标记码表
示为ｌｉ。

ｌｉ（长Ｌ）由安全标记位与标记检验位组合而成，其中安全
标记ｍ位，检验位 ｒ位。若要检测并纠正 １位错误，需满足
２ｒ－１≥ｋ＋ｒ；若要检测２位错误并改正１位错误，则满足２ｒ－１≥
ｋ＋ｒ。标记码与海明校验码的组合规则为：将安全标记码字与
校验码自左至右进行编码，其中编码为２的幂次方位均为校验
位，其余为标记位，如表１所示。

表１　海明码合成规则

位置 Ｂ１ Ｂ２ Ｂ３ Ｂ４ Ｂ５ Ｂ７ Ｂ８ Ｂ９ …

校验位 ｘ ｘ ｘ ｘ ……

标记位 ｘ ｘ ｘ ｘ …

复合位 Ｐ１ Ｐ２ Ｌ１ Ｐ３ Ｌ２ Ｌ３ Ｐ４ Ｌ４ …

　　将每一标记位的编码展开成２的幂的和（每一项不可重
复），则每一项所对应的位均为该标记位的检验位。各校验位

可检验的标记位为：

Ｐ１位检验标记位Ｌ１、Ｌ３、Ｌ５、Ｌ７、Ｌ９、Ｌ１１…
Ｐ２位检验标记位Ｌ２、Ｌ３、Ｌ６、Ｌ７、Ｌ１０、Ｌ１１…
Ｐ３位检验标记位Ｌ４、Ｌ５、Ｌ６、Ｌ７、Ｌ１２、Ｌ１３…
Ｐ４位检验标记位Ｌ８、Ｌ９、Ｌ１０、Ｌ１１、Ｌ１２、Ｌ１３…
根据所检验的标记位，按照奇偶检验规则对标记位进行异

或运算确定各标记校验位的值。最后按复合位顺序组合检验

位和标记位，得到可纠错的安全标记码ｌｉ。
在接收方对安全标记码进行检错时，按奇偶校验规则对每

个校验位可检验的标记位进行检错。若各校验位的值与标记

位的奇偶校验值一致，则说明传输过程中的网络时间扰乱没有

造成标记误码；若不一致，则可列出每个检验位的奇偶校验方

程，得到检验方程组，算出错误的码位并进行纠错，最后恢复出

正确的安全标记。
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　基于包延时的安全标记绑定

ＰＤＢＬＢ在安全标记绑定的实施过程中分为编码、差错控
制、调制、解调、检错纠错、解码等步骤。假设发送端要发送一

条安全级别为ｌ的数据流 Ｆ。在嵌入安全标记之前，数据流 Ｆ
先通过发送方的安全标记编码模块对ｌ进行编码、差错控制过
程，得到最终与数据流绑定的二进制序列ｌｉ。
&


&


!

　数据包分组
流Ｆ是一组单独的、单向的、在两个应用（发送方和接收

方）之间的数据流，由五元组唯一标志。假设数据流 Ｆ包含 ｎ
个数据包｛ｐｉ｜ｉ＝１，２，…，ｎ｝，数据包的原发送时间分别为｛ｔｉ｜
ｉ＝１，２，…，ｎ｝。

在绑定标记之前，其数据包间隔时延为 ｉｐｄｉ＝ｔｉ＋１－ｔｉ
（ｉ＝１，２，…，ｎ－１）。为了提高安全标记绑定的隐蔽性和提取
的有效性，本文将数据包进行分组，将标记信息的绑定分布到

数据流的包间隔时延中，其分组方式如图２所示。在Ｆ中随机
选择ｍ＝Ｌ×２ｓ＜?ｎ／２」个数据包对，其中２ｓ为ＰＤＢＬＢ绑定方
法的冗余度。每个数据包对中包含两个连续数据包 ｐｊ和 ｐｊ＋１
（ｊ＋１＜?ｎ／２」）。再将这ｍ个数据包对分成Ｌ组，每组包含２ｓ
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个数据包对，Ｌｋ（ｋ＝１，２，…，２ｓ）组的第 ｉ个数据包对表示为
〈ｐｋ，ｉ，ｐｋ，ｉ＋１〉（ｉ＝１，２，…，２ｓ－１），对应的包间隔时延表示为
ｉｐｄｋ，ｉ＝ｔｋ，ｉ＋１－ｔｋ，ｉ（ｉ＝１，２，…，２ｓ－１）。随机地将 Ｌｋ组的２ｓ个
包对分成数目相等的 Ａ、Ｂ两组（每组 ｓ个数据包对）。用
ｉｐｄｋ，Ａ，ｕ和ｉｐｄｋ，Ｂ，ｕ（ｕ＝１，…，ｓ）分别表示Ｌｋ中Ａ组和Ｂ组的第ｕ
个数据包对的ＩＰＤ。将Ｌｋ中Ａ组和Ｂ组的数据包对的ＩＰＤ均
值表示为ｉｐｄｋ，Ａ，ａｖｇ和ｉｐｄｋ，Ｂ，ａｖｇ，定义如下：

ｉｐｄｋ，Ａ，ａｖｇ＝
１
ｓ∑

ｓ

ｕ＝１
ｉｐｄｋ，Ａ，ｕ

ｉｐｄｋ，Ｂ，ａｖｇ＝
１
ｓ∑

ｓ

ｕ＝１
ｉｐｄｋ，Ｂ，









 ｕ

　ｋ＝１，２，…，Ｌ （１）

&


&


&

　安全标记绑定规则
在数据流中嵌入标记信息，只需调整 Ｌｋ中 Ａ组和 Ｂ组的

包间隔时延平均值。若标记信息码位为１，则使得 ｉｐｄｋ，Ａ，ａｖｇ＞
ｉｐｄｋ，Ｂ，ａｖｇ；若标记信息为０，则使得ｉｐｄｋ，Ａ，ａｖｇ≤ｉｐｄｋ，Ｂ，ａｖｇ。

标记绑定的具体实施规则如下：

记Δｋｏ为Ｌｋ中Ａ、Ｂ组的初始 ｉｐｄｋ，Ａ，ａｖｇ与 ｉｐｄｋ，Ｂ，ａｖｇ之间差的
绝对值。

Δｋｏ＝｜ｉｐｄｋ，Ａ，ａｖｇ－ｉｐｄｋ，Ｂ，ａｖｇ｜ （２）

调制幅度时ａ的取值应满足ａ≥Δｋｏ，且其值与网络抖动处
于同一数量级。使得调制完的ＩＰＤ平均值差的绝对值：

Δｋ＝｜ｉｐｄｋ，Ａ，ａｖｇ－ｉｐｄｋ，Ｂ，ａｖｇ｜＝ａ （３）

１）当标记位为１时
ａ）若ｉｐｄｋ，Ａ，ａｖｇ＞ｉｐｄｋ，Ｂ，ａｖｇ，则不对数据流进行调制。
ｂ）若ｉｐｄｋ，Ａ，ａｖｇ＝ｉｐｄｋ，Ｂ，ａｖｇ，则调整 Ｌｋ组中 Ａ组和 Ｂ组的数

据包的延迟时间，使其包延时均值满足ｉｐｄｋ，Ａ，ａｖｇ＞ｉｐｄｋ，Ｂ，ａｖｇ。为
此，将原ｉｐｄｋ，Ａ，ａｖｇ增大ａ。

ｃ）若ｉｐｄｋ，Ａ，ａｖｇ＜ｉｐｄｋ，Ｂ，ａｖｇ，则调整 Ｌｋ组中 Ａ组和 Ｂ组的数
据包的延时时间，使其包延时平均值满足 ｉｐｄｋ，Ａ，ａｖｇ＞ｉｐｄｋ，Ｂ，ａｖｇ。
为此，将原ｉｐｄｋ，Ａ，ａｖｇ增大ａ，同时将原ｉｐｄｋ，Ｂ，ａｖｇ减小ａ。
２）当标记位为０时
ａ）若ｉｐｄｋ，Ａ，ａｖｇ＞ｉｐｄｋ，Ｂ，ａｖｇ，则调整 Ｌｋ组中 Ａ组和 Ｂ组的数

据包的延时时间，使其包延时均值满足ｉｐｄｋ，Ａ，ａｖｇ≤ｉｐｄｋ，Ｂ，ａｖｇ。为
此，将原ｉｐｄｋ，Ａ，ａｖｇ减小ａ，同时将原ｉｐｄｋ，Ｂ，ａｖｇ增大ａ。

ｂ）若ｉｐｄｋ，Ａ，ａｖｇ≤ｉｐｄｋ，Ｂ，ａｖｇ，则不对数据流进行调制。
&


&


'

　数据流调制
为了实现标记位到数据流的绑定，需要对 ｉｐｄｋ，Ａ，ａｖｇ和

ｉｐｄｋ，Ｂ，ａｖｇ进行调制。根据式（１），要在 ｉｐｄｋ，Ａ，ａｖｇ上增加调制时延
ａ时，只需将该组中所有数据包对的每个包间隔时延加上ａ，即
对每个数据包对〈ｐｋ，ｉ，ｐｋ，ｉ＋１〉（ｉ＝１，２，…，２ｓ－１）的第二个数据
包ｔｋ，ｉ＋１增加延迟时间 ａ，如图３（ａ）所示；若要使 ｉｐｄｋ，Ａ，ａｖｇ值减
小ａ，则将该组中所有数据包对的每个包间隔时延减少ａ，即对
每个数据包对〈ｐｋ，ｉ，ｐｋ，ｉ＋１〉（ｉ＝１，２，…，２ｓ－１）的第一个数据包
ｔｋ，ｉ＋１增加延迟时间ａ，如图３（ｂ）所示。

'

　
"#$%$

安全标记提取方法

标记提取是接收方从数据流中提取恢复出发送方绑定在

数据流上的安全标记信息。为了能正确解析出标记信息，接收

方需要与发送方提前共享标记绑定的相关信息，如数据包随机

选择函数 Ｒ、与嵌入１ｂｉｔ标记所需数据包数量成正比的参数
ｓ、安全标记编码方法以及海明校验码长度等。

接收方的数据流安全标记提取如图１（ｂ）所示，包括包时
间解调、编码纠错和标记解码步骤：

ａ）记录数据流中所有数据包的到达时间｛ｔｉ｜ｉ＝１，２，…，
ｎ｝，利用数据包随机选择函数 Ｆ从中选择 ｍ＝Ｌ×２ｓ＜?ｎ／２」
个数据包对，并分成Ｌ个组，每组分为包含 ｓ个数据包对的 Ａ、
Ｂ两组。

ｂ）计算 Ａ、Ｂ组中数据包对的包间隔时延 ｉｐｄｋ，ｉ＝ｔｋ，ｉ＋１－
ｔｋ，ｉ（ｉ＝１，２，…，２ｓ－１）以及数据包对的 ＩＰＤ均值 ｉｐｄｋ，Ａ，ａｖｇ和
ｉｐｄｋ，Ｂ，ａｖｇ。

ｃ）根据解调规则，分别恢复出 Ｌｂｉｔ的标记编码。对于每
一位的标记编码ｌｋ′，判决规则如下：

ｌｋ′＝
１　ｉｐｄｋ，Ａ，ａｖｇ＞ｉｐｄｋ，Ｂ，ａｖｇ
０　ｉｐｄｋ，Ａ，ａｖｇ≤ｉｐｄｋ，Ｂ，{

ａｖｇ

（４）

ｄ）将解调得到的Ｌ位的安全标记码利用海明码检错纠错
规则对其进行检错纠错。

ｅ）依据编码方式，解码获得安全标记信息。

(

　安全标记健壮性理论分析

对于数据流安全标记而言，接收方能准确提取出安全标记

是其基本要求，这要求安全标记具有一定的健壮性，即安全标

记在随数据流传输中即使遭受网络随机时间扰乱后仍能被接

收方正确识别。下面对安全标记绑定及提取的健壮性进行理

论分析。

数据流Ｆ中任意一组Ｌｋ（ｋ＝１，２，…，Ｌ），假设网络抖动给
一个数据流内的每个数据包造成的时间延迟是独立同分布的，

且干扰造成的数据包时延最大值为 Ｄ。组 Ｌｋ内每对数据包
〈ｐｋ，ｉ，ｐｋ，ｉ＋１〉（ｉ＝１，２，…，２ｓ－１）增加的延迟时间对为〈ｄｋ，ｉ，
ｄｋ，ｉ＋１〉（ｉ＝１，２，…，２ｓ－１），Ｌｋ分为Ａ、Ｂ两组，网络抖动加入到
各组中的随机延迟为两组随机样本〈ｄＡ，ｋ，ｉ，ｄＡ，ｋ，ｉ＋１〉和〈ｄＢ，ｋ，ｉ，
ｄＢ，ｋ，ｉ＋１〉（ｉ＝１，２，…，ｓ－１）。令Ｘｋ，Ａ，ｉ＝ｄｋ，Ａ，ｉ＋１－ｄｋ，Ａ，ｉ和Ｘｋ，Ｂ，ｉ＝
ｄｋ，Ｂ，ｉ＋１－ｄｋ，Ｂ，ｉ（ｉ＝１，２，…，ｓ－１）分别表示网络对 Ｌｋ中 Ａ、Ｂ组

第ｉ个ＩＰＤ的干扰值，Ｘｋ，Ａ和Ｘｋ，Ｂ表示网络对ＩＰＤ造成干扰的平
均值，有

Ｘｋ，Ａ＝
１
ｓ∑
ｓ

ｉ＝１
（ｄｋ，Ａ，ｉ＋１－ｄｋ，Ａ，ｉ）＝

１
ｓ∑
ｓ

ｉ＝１
Ｘｋ，Ａ，ｉ （５）

经过随机延时干扰的网络传输后，接收方在标记提取时得

到的Ｌｋ中Ａ组的包间隔时延平均值为ｉｐｄｋ，Ａ，ａｖｇ′，由式（１）得

ｉｐｄｋ，Ａ，ａｖｇ′＝ｉｐｄｋ，Ａ，ａｖｇ＋Ｘｋ，Ａ （６）

同理有ｉｐｄｋ，Ｂ，ａｖｇ′＝ｉｐｄｋ，Ｂ，ａｖｇ＋Ｘｋ，Ｂ。因此，网络在ｉｐｄｋ，Ａ，ａｖｇ和
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ｉｐｄｋ，Ｂ，ａｖｇ加入的随机干扰值分别为Ｘｋ，Ａ和Ｘｋ，Ｂ。为了使网络随机
延时不影响安全的正确提取，必须使得 ｉｐｄｋ，Ａ，ａｖｇ′和 ｉｐｄｋ，Ｂ，ａｖｇ′与
发送方的标记绑定规则一致，即保证满足以下条件：

ａ）当ｉｐｄｋ，Ａ，ａｖｇ＞ｉｐｄｋ，Ｂ，ａｖｇ时，有ｉｐｄｋ，Ａ，ａｖｇ′＞ｉｐｄｋ，Ｂ，ａｖｇ′成立，由

式（３）和（６）得Ｘｋ，Ａ－Ｘｋ，Ｂ＞－ａ。
ｂ）当ｉｐｄｋ，Ａ，ａｖｇ≤ｉｐｄｋ，Ｂ，ａｖｇ时，有ｉｐｄｋ，Ａ，ａｖｇ′≤ｉｐｄｋ，Ｂ，ａｖｇ′成立，即

式（３）和（６）得Ｘｋ，Ａ－Ｘｋ，Ｂ≤ａ。

令Ｙｋ＝Ｘｋ，Ａ－Ｘｋ，Ｂ，定义正确提取１ｂｉｔ安全标记的概率为
安全标记健壮性概率ｐ＝Ｐｒ（｜Ｙｋ｜＜ａ）。类似地，定义安全标
记脆弱性概率ｐ＝Ｐｒ（｜Ｙｋ｜≥ａ）。

假设网络抖动对数据包延迟的时间独立同分布，则随机变

量 Ｘｋ，Ａ，１，Ｘｋ，Ａ，２，…，Ｘｋ，Ａ，ｓ相互独立且服从同一分布，有
Ｅ（Ｘｋ，Ａ，ｉ）＝Ｅ（ｄｋ，Ａ，ｉ＋１）－Ｅ（ｄｋ，Ａ，ｉ）＝０，Ｖａｒ（Ｘｋ，Ａ，ｉ）＝Ｖａｒ
（ｄｋ，Ａ，ｉ＋１）＋Ｖａｒ（ｄｋ，Ａ，ｉ）＝２σ

２，对随机变量 Ｘｋ，Ａ，１，Ｘｋ，Ａ，２，…，

Ｘｋ，Ａ，ｓ应用中心极限定理，则随机变量平均值Ｘｋ，Ａ＝
１
ｓ∑

ｓ

ｉ＝１

（ｄｋ，Ａ，ｉ＋１－ｄｋ，Ａ，ｉ）＝
１
ｓ∑

ｓ

ｉ＝１
Ｘｋ，Ａ，ｉ满足

Ｐｒ［槡
ｓ（Ｘｋ，Ａ－Ｅ（Ｘｉ））

Ｖａｒ（Ｘｉ槡 ）
＜ｘ］，Ｐｒ［槡

ｓ（Ｘｋ，Ａ）

槡２σ
＜ｘ］≈Φ（ｘ） （７）

即Ｘｋ，Ａ ～
近似的

Ｎ（０，２σ
２

ｓ），同样有Ｘｋ，Ｂ ～
近似的

Ｎ（０，２σ
２

ｓ）。这意味着网

络对ｉｐｄｋ，Ａ，ａｖｇ和ｉｐｄｋ，Ｂ，ａｖｇ引入的延迟服从均值为０、方差为２σ
２／

ｓ的正态分布。由此，可以得到
Ｅ（Ｙｋ）＝Ｅ（Ｘｋ，Ａ）－Ｅ（Ｘｋ，Ｂ）＝０

及 Ｖａｒ（Ｙｉ）＝Ｖａｒ（Ｘｋ，Ａ）＋Ｖａｒ（Ｘｋ，Ｂ）＝
４σ２
ｓ

则Ｙｋ近似服从均值为０、方差为４σ
２／ｓ的正态分布。

Ｐｒ［Ｙｋ＜ｘ］＝Ｐｒ［
槡ｓＹｋ
２σ
＜槡ｓｘ２σ

］≈Φ（槡ｓｘ２σ
）

或 Ｐｒ［｜槡
ｓＹｋ
２σ
｜＜槡ｓｘ２σ

］≈２Φ（槡ｓｘ２σ
）－１ （８）

因此，安全标记１ｂｉｔ位的正确提取概率，即健壮性概率为

ｐｅ＝Ｐｒ［｜Ｙ｜ｋ＜ａ］≈２Φ（槡
ｓａ
２σ
）－１ （９）

对于长Ｌ位的安全标记编码，其正确提取率为ｐＬ＝ｐ
Ｌ
ｅ。

根据式（９），对于给定调制幅度ａ，安全标记正确提取率随
着绑定冗余度的增大或 σ的减小而增大，反之亦然。另一方

面，要提高安全标记健壮性，必须增大槡ｓａ／２σ值，可采取的方
法有增加冗余度和增大调制幅度两种。同时式（９）表明，对于
网络或者攻击者引起的任意独立同分布的随机时间延迟扰乱，

可以通过调节参数ｓ和ａ的值来提高安全标记提取准确率，使
得标记的提取准确率无限地接近１００％。

)

　实验

为评估ＰＤＢＬＢ的健壮性和有效性，搭建如图４所示的实
验环境。在发送方与接收方搭建 Ｌｉｎｕｘ２．６系统，并分别安装
有安全标记绑定模块和安全标记提取模块。

发送方对发出的数据流实施安全标记绑定；接收方对到达

的数据流进行安全标记提取。观察接收方提取出的安全标记，

计算安全标记绑定方法的准确率。每次实验使用６００组随机
数据流，每条数据流至少包含１０００个数据包。

ＰＤＢＬＢ安全标记绑定过程主要包含生成安全标记码字和
基于包延时的安全标记绑定两个步骤。在准确率实验中，发送

方生成安全标记码字长度为Ｌ位，包含ｍ位校验位和ｒ位安全
标记位，然后根据绑定规则在包延迟时间中嵌入比特值；安全标

记提取时，从数据流中提取出Ｌ位比特值，再根据海明码检验规
则从中检测出错误并纠正。为了更清晰和直观地体现两个过程

对ＰＤＢＬＢ健壮性的影响，本文对两个步骤各进行实验。
实验１　评估包延时调制绑定方法的有效性，此时不考虑

海明码的纠错特性。由理论分析表明，影响包延时调制绑定方

法准确率的主要因素包括调制幅度ａ、冗余度２ｓ和安全标记编
码长度。实验１中发送方只将ｒ位安全标记码与数据流绑定，
然后对各影响参数逐一测试。

实验２　评估海明检验码对 ＰＤＢＬＢ健壮性的影响。该实
验中，发送方将Ｌ位的安全标记码（包含ｍ位校验位和 ｒ位安
全标记位）与数据流绑定，在攻击者较大干扰的情况下，评估

添加检验码后安全标记的准确性。

)


!

　包延时调制对
"#$%$

准确率的影响

理论分析表明，影响安全标记准确率的主要因素包括调制

幅度、参数ｓ。在实验１中，发送方在发送数据流中嵌入８ｂｉｔ
安全标记（如公开密级编码“００００００００”），对两个影响因素进
行逐一测试。

１）调制幅度对准确率的影响
为测试调制幅度对准确率的影响，设定冗余度 ｓ＝１２，分

别测试不同程度的随机时间扰乱下，调制幅度对准确率的影

响。实验结果如图５（ａ）所示，检测度随着调制幅度的增加而
增大，与分析结果一致。从图中可以看出，对不同程度的时间

扰乱，只要调制幅度足够大，仍能达到近１００％的准确率。
２）冗余度对准确率的影响
为测试冗余度对准确率的影响，设定调制幅度ａ＝０．４，分

别测试在不同程度的随机时间扰乱下，调制幅度对准确率的影

响。实验结果如图５（ｂ）所示，检测度随着冗余度的增加而增
大，与分析结果一致。从图中可以看出，对不同程度的时间扰

乱，只要调制幅度足够大，仍能达到近１００％的准确率。

由实验１可以看出，对网络随机时间扰乱，只要设置适当
的调制速度和冗余度，就能使得接收方提取安全标记的准确率

接近１００％，保证了 ＰＤＢＬＢ具有足够的健壮性。而面对主动
时间扰乱时，攻击者引入的时延值较大，此时，准确率将随着扰

乱值的增大而降低。包延时的调制方法能够保证一定的准确

率，但是不能对错误比特位进行检错和纠错。通过实验２评估
海明校验码对ＰＤＢＬＢ安全标记提取的影响。

)


&

　海明校验码对
"#$%$

准确率的影响

设定调制幅度ａ＝０．５，冗余度ｓ＝１２，引入主动时间扰乱。
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实验检测发送方绑定只包含８位安全标记位信息及绑定包含
８位标记位和４位检验位时的准确率，如表２所示。

表２　海明码对准确率的影响

准确率
σ２

０．８０ ０．９０ １．０ １．１ １．２０ １．３００ １．４ １．５

８ｂｉｔ准确率／％ ７２．１ ６６．４ ６１．４ ５６．９ ５３．０ ４９．５ ４６．４ ４３．６

１２ｂｉｔ准确率／％ ９９．９ ９８．５ ９４．７ ８９．３ ８３．３ ７７．４ ７１．８ ６６．７

　　由表１可以看出，当引入的主动时间扰乱较大时，若未添
加检验码，则安全标记的准确率较低，且随干扰的增大而减小。

当在安全标记中添加４ｂｉｔ校验位后，虽然增加了使用的数据
包数量，但安全标记的准确率得到了很大的提高。因此，在相

同的时间扰乱下引入海明校验码，提高了ＰＤＢＬＢ的准确率。
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为解决ＩＰＳＯ显式安全标记绑定存在的问题，本文为数据
流安全标记引入了一种与数据包内容无关的基于包延时的安

全标记载体，提出了一种新的隐式安全标记与数据流绑定方法

ＰＤＢＬＢ。在发送方的绑定过程中引入海明码实现安全标记编
码的差错控制，设计了数据包随机分组方式，制定了绑定的实

施规则，通过编码、差错控制、数据包分组和包延迟调制等步

骤，以数据包延迟时间为载体，实现了安全标记与数据流的绑

定；接收方通过延迟时间解调、纠错、解码等步骤，将安全标记

信息恢复出来，完成安全标记与数据的绑定过程。ＰＤＢＬＢ不
受数据包加密限制，具有良好的隐蔽性和灵活性；同时该方法

对独立同分布的随机时间扰乱具有健壮性，保证了安全标记在

随数据流传输过程中的安全性和准确性。下一步的工作将评估

ＰＤＢＬＢ方法的容量问题，并研究在保证安全标记绑定隐蔽性和
健壮性的情况下降低绑定过程的复杂度；建立通用的安全标

　　

记与数据流绑定框架，规范绑定过程并提出适当的评估指标。
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本文结合９／７双正交提升小波和图像的矩阵奇异值分解

实现了彩色图像水印加密算法，通过计算机仿真实验证明该算

法可以很好地兼顾不可感知性和鲁棒性：对于各种常见的信号

处理操作，如平滑、加噪声等攻击有很强的抵抗能力；奇异值分

解的引入使得算法对常见的几何操作如旋转、剪切等攻击同样

具有很好的鲁棒性。彩色水印图像预处理采用了结合骑士巡

游和Ａｒｎｏｌｄ的置乱算法，在保证对水印图像置乱能力的基础
上加大了密钥数据量，大大提高了算法的安全性。本文实现的

方法具有计算简单、精确度高、运算速度快、安全性高等优点，

能很好地应用在网络环境中保护版权和信息安全等方面。
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