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基于 Ｋ匿名的快递信息隐私保护应用

韦　茜，李星毅
（江苏大学 计算机科学与通信工程学院，江苏 镇江 ２１２０１３）

摘　要：针对快递单号被盗取和快递单信息保护不当造成的隐私泄露问题进行了研究，提出了一种新型 Ｋ匿
名模型对快递信息进行匿名处理。该方法通过随机打破记录中属性值之间的关系来匿名数据，相比于其他传统

方法，克服了数据间统计关系丢失的问题和先验知识攻击。实验结果表明，新型 Ｋ匿名方法能够加强隐私保护
和提高知识保护的准确性。
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　　随着网购的活跃，快递业空前发展，由于我国快递行业的
各项法律政策以及各快递公司对客户的隐私安全保护并非十

分完善，因此消费者的隐私安全受到了威胁。快递行业中造成

消费者隐私泄露的原因有很多，本文以快递单信息为研究对象

讨论快递业存在的隐私泄露问题。在快递包裹被运送的整个

流程中，快递单号是快递包裹的唯一标志代码，由数字和字母

组成，用于快递公司、发件人以及收件人跟踪快递信息。快递

单号在整个递送流程中始终是公开的，在相关网站输入快递单

号，就能查询到快递公司名称、收发货地点、家庭住址及客户手

机号等，造成客户隐私泄露。另外消费者收到货物后，将贴有

快递单的包装盒随意丢弃，也易造成个人隐私泄露。如何保护

快递单中的客户信息安全是亟待解决的问题。目前隐私保护

技术在数据库的应用主要集中在数据挖掘和匿名发布两大领

域［１］。本文主要讨论数据匿名化的应用。现在国内关于隐私

保护技术的研究主要集中于基于数据失真或数据加密技术方

面，如基于隐私保护分类挖掘算法、分布式数据的隐私保持协

同过滤推荐等。研究工作者一直致力于寻找更好实现隐私保

护原则和算法之间平衡的方法。总之，国内关于隐私保护的技

术研究还处在初步阶段，具有广阔的研究发展空间。

对快递单中消费者信息进行数据匿名化时，需要将家庭住

址和电话信息保留，否则货物无法准确送达。但引发另一问

题，若有人提前看过原始数据，即具有先验知识，纵使后来将数

据匿名，仍有隐私泄露的可能。因此保护用户的隐私和抵御先

验知识攻击，是本文研究的主要内容。本文针对快递业的特殊

性，利用新型 Ｋ匿名隐私保护模型解决快递中心保护客户隐
私安全的问题。
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　相关工作
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　快递中的业务流程

图１为简略的快递过程。其中造成客户隐私泄露的环节
包括两个方面：ａ）从快递公司本身来说，快递公司将贴有快递
单的货物分发到快递公司各地配送中心的过程中，工作人员都

可以通过快递单号在内网查询到客户的详细信息，此环节中若

没有严格的权限限制，易造成客户隐私泄露；ｂ）在各中心快递
员将货物派送到收货人的环节中，由于快递员能第一手获得客

户信息，而各快递公司所聘快递员素质良莠不齐，也易造成客

户信息的泄露。因此无论是哪一环节中的工作人员获得消费

者的信息越少越好。

本文将主要解决第一个环节可能带来的隐私泄露，即作为

快递中心本身来说，如何保护客户的隐私安全。

"
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　相关概念

Ｋ匿名模型是一种简单有效的隐私保护模型，通常采用泛
化和隐匿技术［２］来实现该模型，但该模型不能抵制同质性攻
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击和背景知识攻击［３］。Ｈａｎ等人［４］提出了Ｌ多样性算法，它保
证每个等价类中敏感信息足够多样，以抵制同质性攻击和背景

知识攻击，但该模型不能抵制偏斜攻击和相似性攻击。Ｔｒｕｔａ
等人［５］提出ｐＳｅｎｓｉｔｉｖｅｋａｎｏｎｙｍｉｔｙ模型，它简化了Ｌ多样性实
现中的参数设置，但该模型没有控制等价类中敏感值出现的频

率，当ｋ比 ｐ大很多时，无法抵制概率攻击。此后，Ｗｏｎｇ等
人［６］提出了（α，ｋ）匿名模型，要求每个等价类的敏感值频率
不大于α，但是（α，ｋ）匿名模型为所有的敏感值设置统一的频
率约束，适应性比较差，因为数据表中不同的敏感值可能需要

不同的频率约束。Ｌｉ等人［７］提出了 Ｔｃｌｏｓｅｎｅｓｓ框架，方法要
求每个等价类的敏感值的分布要接近于其在原始数据表中的

分布。但它的缺点也很明显，即使满足与原数据分布相似也并

不一定能保证发布数据的安全性，而且它将很大程度地破坏数

据的实用性，一个完美的Ｔｃｌｏｓｅｎｅｓｓ将完全割裂敏感属性和准
标志符之间的关联。

"
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匿名模式

文中对快递单的隐私保护主要是针对客户而言，所以发件

人的姓名、邮编，以及货物等其他信息暂不作考虑，收件人家庭

详细住址不具体列出。表１和２列出了常见快递单上包含的
一些基本信息，表１中的快递单号以申通为例，申通单号一般
由１２位数字组成，目前常见以２６８、３６８、４６８等开头。其
中收件人手机号、住址都设定为敏感信息即多敏感属性［８，９］。

表１　快递单收件人信息

收件人

姓名

ＱＩ

快递单号

敏感数据

收件人手机 收件地址

张雨 ２６８８５３０７４８６９ １５２０５２６２９１１ 浙江温州

李清 ３６８８５３０５４８６９ １５２０５２６２９１１ 江苏扬州

李宁 ２６８８５４４７４８６９ １８００５２６２９１１ 河南洛阳

张红 ３６８８５３５５８６９１ １８０９６０５２６２９ 江苏苏州

李明 ３６８９９３０７４８６９ １８７９６０５２６２９ 山西太原

表２　快递单寄件人信息

ＱＩ

寄件人姓名 收件人手机 收件地址

王铭 １５２０５２６２９１１ 浙江温州

李玉红 １５２０５２６２９１１ 江苏扬州

赵波 １８００５２６２９１１ 河南洛阳

张一 １８０９６０５２６２９ 江苏苏州

孙云玲 １８７９６０５２６２９ 山西太原

　　表３中的代表任意信息。由于Ｋ匿名模式的简洁性和
适用于多种算法的属性，使它在数据发布中变得非常流行。但

是，在受到攻击的情况下，Ｋ匿名模式仍然会泄露一些敏感信
息，因此，它并不能完全保证隐私的安全性。

在对快递单上的信息匿名之前，先假设快递公司制表员打

印出来的快递单子上只有收件人电话和收件人地址，虽然快递

单号是包裹的唯一标志，为了安全起见还是将它隐匿，因为在快

递单的右上角有一条形码，用巴枪或ＤＩＡＤ（速递资料收集器）
进行扫描就可以获得包裹的详细信息。对于快递公司来说，快

递单号要留存，在货物被揽收之后，可以以手机短信的方式将单

号发送到客户的手机上，以便客户跟踪物流信息。一旦客户签

收后，交易将关闭，若再以快递单号到快递公司官网上查询时，

显示的信息将是已匿名的。此后任何人包括快递公司的工作人

员利用快递单号查询货物信息时，显示的都将是已经匿名的信

息，这样网上存在的快递单号不法交易也将无处藏身。今后基

于信息共享、科学研究等方面的需要，若直接将消费者的数据进

行发布，会造成用户敏感信息的泄露。本文采用的新型Ｋ匿名
方法，既可以让快递中心做到保护消费者的隐私安全，也可以在

数据共享时，降低消费者隐私信息泄露的风险。

表３　对快递单的一般Ｋ匿名

ＱＩ

快递单号 寄件地址 寄件人手机

敏感数据

收件人手机 收件地址

２６８ 江苏 １８７ １５２ 浙江

３６８ 湖北 １８７ １５２ 江苏

２６８ 江苏 １８７ １８０ 河南

３６８ 浙江 １５２ １８０ 江苏

３６８ 湖南 １５２ １８７ 山西
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匿名的新型隐私保护方法

由表３可得出，虽然 Ｋ匿名一定程度上减小了用户与它
们的敏感数据的关联，若用户具有 ＱＩ（准标志符）和敏感信息
关联的先验知识，就会加剧敏感属性的泄露，而一般的Ｋ匿名
无法解决这个问题。下面介绍的这种新型的 Ｋ匿名保护模
型，不同于Ｋ匿名模型和Ｌｄｉｖｅｒｓｉｔｙ方法，它打破ＱＩ与敏感属
性之间的关联，随机对数据集进行匿名，匿名原则是用原表中

的数据替代将要被匿名的对象，这在一定程度上保证了数据的

实用性。当用ＳＱＬ查询ＲＡ算法匿名的数据集时，相对误差会
小很多。

定义１　给定一个数据集Ｄ，它的准标志符为ＱＩ，ＱＩ为所
有记录中ＱＩ的集合。

定义２　以表 １为例，算法中的属性组 ＱＩ的属性 Ｑ＝
｛Ｑ１，Ｑ２，Ｑ３｝＝｛收件地址，收件手机号，快递单号｝。

属性Ｑ１各值所占比例如表４所示。
表４　属性Ｑ１各值所占比例

Ｑ１的值 浙江 江苏 河南 山西

Ｄｉｓｔ１ １／５ ２／５ １／５ １／５

Ｑ２、Ｄｉｓｔ２、Ｑ３、Ｄｉｓｔ３的值依此类推。
定义３　属性组合ｑ中包含的值在数据集 Ｄ中占的比例

被表示成ｓｕｐｐＤ（ｑ）。

定义４　相对差异即 Ｒ（ｑ）＝
（ｓｕｐｐＤ′（ｑ）－ｓｕｐｐＤ（ｑ））

ｓｕｐｐＤ（ｑ）
，

相对偏差Ｂ（ｑ）＝｜Ｅ（Ｒ（ｑ））｜，这为ｓｕｐｐＤ（ｑ）和ｓｕｐｐＤ′（ｑ）之
间的差异提供了一个测量标准。并且 Ｂ（ｑ）越小，知识发现越
准确。

相对差的方差：

ｖａｒ（Ｒ（ｑ））＝１
ｍ２
∑
｜ｑ｜

ｉ＝１

ｓｕｐｐＤ（ｑΘｑｉ）２

ｓｕｐｐＤ（ｑ）２
（Ｐ（Ｑｉ＝ｑｉ）－Ｐ（Ｑｉ＝ｑｉ）２








）

（１）

由式（１）可以看出，ｖａｒ（Ｒ（ｑ））与｜ｑ｜之间呈线性关系，随
着｜ｑ｜的增大而增大。也就是说，ｓｕｐｐＤ（ｑ）与ｓｕｐｐＤ′（ｑ）之间
的相对差随着属性值组合的增长而变得更加不确定。属性值

组合的长度越小，准标志符与敏感数据被保护得越好，知识发
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现的准确率越高［１０］。

基于Ｋ匿名的新模型算法：
ＲＡ算法
输入：设原始数据集为Ｄ，Ｑ是ＱＩ组的属性，λ（λ≤ｍ）是将被匿

名属性的个数。

输出：Ｄ表示被匿名后的数据覆盖。
ｂｅｇｉｎ
ｍ：＝︱Ｑ︱；
ｎ：＝︱Ｄ︱；
Ｄｉｓｔｉ：＝Ф；
ｆｏｒｉ：＝１ｔｏｍ　ｄｏ
ｂｅｇｉｎ
　Ｄｉｓｔｉ：＝Ｑｉ的值；
ｅｎｄ
ｆｏｒｊ：＝１ｔｏｎｄｏ
ｂｅｇｉｎ
　在第ｊ个记录中，以相同的概率随机从ＱＩ属性中选择λ
　ｆｏｒｋ：＝１ｔｏλｄｏ
　ｂｅｇｉｎ
　　ａｔｔｒ：＝　ＱＩ的ｋ个属性被选择；
　　基于Ｄｉｓｔｉ随机生成一个值赋给ａｔｔｒ；
　　用一个新值代替ａｔｔｒ的值；
　　ｅｎｄ
　ｅｎｄ
ｅｎｄ

算法在λ增大时能够增强隐私保护，当λ增大时，Ｒ（ｑ）和
ｖａｒ（Ｒ（ｑ））也随之增大。本文在ＱＩ中随机选取将要被匿名的
属性λ的概率为１／（ｍλ）。在上述算法中，一个属性值组合不能
被匿名成其他形式。如果两个属性值组合 ｑ与 ｑ′有 η个不同
属性，并且这两个属性值组合能够相互转换，那么被匿名的应

该是这η个不同的属性。下面将讨论一下λ对Ｐ（ｑ→ｑ′）与Ｐ
（ｑ′→ｑ）的影响。用新算法对快递表单的匿名如表５所示。

表５　用新算法对快递表单的匿名

ＱＩ

快递单号 寄件地址 寄件人手机

敏感数据

收件人手机 收件地址

２６８８５３０７４８６９ 江苏镇江 １８７８６２３２４５９ １８００５２６２９１１ 浙江温州

３６８８５３０５４８６９ 浙江温州 １８７９６０２０６２８ １５２０５２６２９１１ 江苏扬州

２６８８５４４７４８６９ 江苏南京 １８７９６０５２６２９ １５２０５２６２９１１ 江苏苏州

３６８８５３５５８６９１ 湖北武汉 １５２６８９５２０３６ １８０９６０５２６２９ 河南洛阳

３６８９９３０７４８６９ 湖南邵阳 １５２０５８７６２１６ １８７９６０５２６２９ 山西太原

　　由表５可以得出，新模型将准标志符和敏感数据之间的联
系随机打破，并隐匿标志符收件人姓名，没有像传统模型将标

志符与准标志符都隐匿，使数据丢失并失去实用性（被隐匿的

数据已用黑体标出）。

定理１　假设λ是每条记录中将要被匿名属性的个数。令
ｑ∈Ｄ，ｑ′∈Ｄ′，ｑ与ｑ′是ＱＩ的子集｜ｑ｜＝｜ｑ′｜≤ｍ，它们两个能互
相转换，Ｐ（ｑ→ｑ′）与Ｐ（ｑ′→ｑ）的概率随着λ的增大而增大。

证明　假设ｑ与ｑ′相差η个属性，η≤λ。令ＡｔｔｒＳｅｔη＋ｋ为
η＋ｋ个属性所有可能的组合，其中 ＡｔｔｒＳｅｔη＋ｋ，ｉ＝１…，
（｜ｑ｜－η　ｋ ），ｋ≤｜ｑ｜－η，ｑ为ＱＩ的任意属性集。令Ｐ（ＡｔｔｒＳｅｔη

＋ｋ，

ｑ′）为η＋ｋ个属性被匿名为相对应属性集ｑ′的概率，则Ｐ（ｑ→

ｑ′）＝ ∑
ｍｉｎ（λ－η，｜ｑ｜－η）

ｋ＝０

ｍ－｜ｑ｜
λ－η－( )ｋ
ｍ( )







λ
∑

ＡｔｔｒＳｅｔｓη＋ｋ

ｉ＝１
Ｐ ＡｔｔｒＳｅｔｓη＋ｋｉ ，( )ｑ′ ＝

∑
ｍｉｎ λ－η，｜ｑ｜－( )η

ｋ＝０
Ｐｒλ，ηｋ 。其 中 Ｐｒλ，ηｋ 表 示

ｍ－｜ｑ｜
λ－η－( )ｋ
ｍ( )







λ
∑

ＡｔｔｒＳｅｔｓη＋ｋ

ｉ＝１
Ｐ

ＡｔｔｒＳｅｔｓη＋ｋｉ ，( )ｑ′，当λ增加１时，得到
Ｐｒλ＋１，ηｋ

Ｐｒλ，ηｋ
＝

　　ｍ－｜ｑ｜
λ＋１－η－( )ｋ ／ 　 ｍ

λ( )＋１
ｍ－｜ｑ｜
λ－η－( )ｋ ／ｍ( )λ

＝

λ( )＋１ ｍ－λ( )＋１
λ＋１－η－( )ｋ ｍ－λ＋１－｜ｑ｜＋η＋( )ｋ

其中：１≤
Ｐｒλ＋１，ηｋ

Ｐｒλ，ηｋ
≤λ＋１，且η＋ｋ≤ｍｉｎ（λ，｜ｑ｜）。很明显Ｐ（ｑ→

ｑ′）随着λ而增减。Ｐ（ｑ′→ｑ）的证明类似。

Ｂ（ｑ′）＝ ∑［
ｓｕｐｐＤ（ｑ）
ｓｕｐｐＤ（ｑ′）

Ｐ（ｑ→ｑ′）］－Ｐ（ｑ′→ｑ） （２）

ｖａｒ（Ｒ（ｑ′））＝∑
ｓｕｐｐＤ（ｑ）
ｓｕｐｐＤ（ｑ′







）

２

Ｐ（ｑ→ｑ′）－Ｐ（ｑ→ｑ′）( )２ ＋

（Ｐ（ｑ′→ｑ′）－Ｐ（ｑ′→ｑ′）２）］ （３）

由定理１和式（２）（３）可以得出，通过改变 λ的值还可以
来调节平均偏差和方差。也就意味着知识发现的准确性也和

λ有关，这一点对于本文算法的有效性十分重要。

1

　实验与分析

1


"

　实验数据选取及实验步骤

本实验采用申通快递客户资料的数据集，总共包括３１６２
条记录。本文先用ＲＡ和 Ｌｄｉｖｅｒｓｉｔｙ算法对数据集进行匿名，
再对匿名过的两个数据集随机进行 ＳＱＬ查询，并比较两者的
结果平均准确率。

对于本文的ＲＡ算法，查询形式类似于［１１］：

ＳＥＬＥＣＴｃｏｕｎｔ（）ＦＲＯＭｔａｂｌｅｎａｍｅ
ＷＨＥＲＥＱ１ｉｎＲ１ＡＮＤ… Ｑｍｉｎ（Ｒｍ）ＡＮＤＳｉｎＲｓ

其中：Ｑｉ是ＱＩ的第ｉ个属性，Ｓ是敏感属性，Ｒｉ是第ｉ个属性的
查询结果。

但是用Ｌｄｉｖｅｒｓｉｔｙ算法进行匿名得到的数据集是广义的，
所以不能直接采用上述查询模式，因而每条记录的查询使用下

列方式获得：

∑
ｐ
＃ｐ Ｒ( )ｓ∏

ｍ

ｉ＝１

＃ｐ Ｒｉ∩ｖａｌｕｅｓＱ( )( )ｉ

＃ｐ ｖａｌｕｅｓＱ( )( )






ｉ

（４）

通过式（４）可以得到一个估计后的查询结果。
本文总共用１０个数据集来做实验，对于第ｊ（１≤ｊ≤１０）个

数据集，对它用两种方法匿名后，从中随机选取敏感属性和 ｊ
个属性的组合实施１００次查询。对于每个选定的属性，本文选
择分类值的一个随机数的域作为Ｒｉ。实验中的每个数据集的
查 询 结 果 都 会 计 算 出 一 个 相 对 误 差 为

｜Ａｎｓ（ｑｕｅｒｙ，Ｄ）－Ａｎｓ（ｑｕｅｒｙ，Ｄ′）｜
Ａｎｓ（ｑｕｅｒｙ，Ｄ） ，其中Ａｎｓ（ｑｕｅｒｙ，Ｄ）为对数

据集Ｄ返回的查询结果。

1


$

　实验环境

硬件环境：ＰＣ主频１ＧＨｚ，处理器 ＡＭＤＡｔｈｌｏｎＴＭⅡ ｘ２５５，
内存２ＧＢ。操作系统：ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓＸＰ。编程环境：Ｅ
ｃｌｉｐｓｅ＋Ｏｒａｃｌｅ１０ｇ数据库。

1


1

　实验结果对比分析

由图２可以看出，当查询的属性更敏感更多时，用 ＲＡ算
法匿名的数据产生的相对误差比 Ｌｄｉｖｅｒｓｉｔｙ小很多。这是因
为在假定每个ＱＩ属性均匀分布的基础上，用式（４）对 Ｌｄｉｖｅｒ
ｓｉｔｙ算法匿名的数据集的查询结果进行预测。随着高频率与
低频率出现的值的组合比例减小，而包含的属性越多时，相对

误差上升的速率会减慢。

图３要说明的是，在ＲＡ算法中属性关联被泄露的风险是
受λ值影响的。随着 λ的增大，原始数据之间的关联会越来
越小，数据之间的虚假关联越来越大。 （下转第５６７页）
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参与者Ａ、Ｂ最终达到期望纳什均衡点：

（
１
２（ｕ

＋
Ａ －ｕ－Ａ）－

１
２ＦＡ１，

１
２（ｕ

＋
Ａ －ｕ－Ａ）－

１
２（ＦＢ＋ＦＡ２））

多方情形的证明可在此基础上进行推广。所以根据理性

公平性的定义，此时博弈协议满足理性公平性。

1


2

　鲁棒性

理性参与者在不完美信息博弈中，总是为了最大化自己的

利益进行策略选择。下面对鲁棒性［１０，１１］反应协议在异常中断

情况下的健壮性进行证明。

定理４　即使基于信息熵的理性交换协议异常中断，也能
保证参与者的公平性，即本文方案具有鲁棒性。

在协议进行中的第一轮，若Ａ选择ｑｕｉｔＡ，则Ｂ不做任何动
作。Ａ和Ｂ的收益均为０，是公平的。

在协议的第二轮，若Ｂ在收到Ａ发送的消息后选择ｑｕｉｔＢ，
此时Ｂ尽管将收到的消息ｍ１通过验证解密过程得到 ＥｋＡ（ｉｔｅ
ｍＡ），没有密钥ｋＡ所以无法得到 ｉｔｅｍＡ。这种情况下 Ｂ收益为
０，同时对Ａ不会造成损失，满足公平性。

在协议的第三轮，若Ａ在收到Ｂ发送的消息后选择ｑｕｉｔＡ，
Ｂ经过一段时间后仍没收到 ｍ３则提起申诉，使 Ａ收到惩罚值

ＦＡ，此时Ａ的期望收益是
１
２（－ＦＡ１－２ＦＡ２＋ｕ

＋
Ａ －ｕ

－
Ａ），显然小

于发送ｍ３时的期望收益
１
２（ｕ

＋
Ａ －ｕ

－
Ａ）－

１
２ＦＡ１。理性参与者

Ａ不会选择这样的策略，否则与假设矛盾。所以第三轮，Ａ会
发送消息ｍ３，最终与双方的期望收益保持一致，满足公平性。

综上，该协议在异常中断时，仍能保证公平性，所以本文的

方案具有鲁棒性。

2

　结束语

本文将极大熵原理引入理性交换协议中，构建了一个完全

不完美信息动态博弈协议模型，结合期望收益函数和期望均

　　

衡，重新给出理性交换协议的公平性描述；在此基础上基于信

息熵设计了一个理性交换协议，对协议安全性和公平性进行了

证明与分析。结果表明该协议能达到期望均衡，提高效率的同

时实现理性公平性，具有很好的适应性。
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　结束语

隐私信息安全是快递业中面临的重要问题。传统隐私研

究技术在抵御先验知识攻击和保证数据实用性方面并没有特

别好的解决方案。针对这两点，文中给出了基于 Ｋ匿名的新
型隐私模型，并给出了具体实现算法 ＲＡ。在实际数据集上进
行了实验，结果表明新算法在隐私保护水平和数据实用性方面

较传统Ｌｄｉｖｅｒｓｉｔｙ、Ｋ匿名算法有明显改善。此外若将 ＲＡ算
法集成其他匿名技术可能实现隐私保护与知识保护之间的平

衡，这有待进一步研究。
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