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摘　要：针对云计算的虚拟化技术可以解决传统网络中电子现金系统存在的隐私泄露、交易不规范和高成本投
入问题，在已有的工作中，考虑商家和用户使用同一银行在一定程度上限制了电子现金广泛使用的情况，提出了

一种基于ＴＰＭ（ｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅ）的可信云平台多银行电子现金方案。该方案从电子现金支付的效率和安
全性方面考虑，利用群签名和椭圆曲线算法ＥＣＣ提高协议的执行效率，运用可信平台模块提供的隐私保护和远
程证明功能加强支付协议的安全性。最后，对方案的安全性和效率进行分析。
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　引言

云计算［１，２］作为信息产业的一大创新，受到产业界、学术

界等各界研究学者的关注。特别是虚拟化技术以其独特的优

点得到了广泛的应用。它能充分利用现有的资源，快速地调配

以适应业务需求。作为一种新兴的计算模式，它将多个大型的

计算中心整合起来，形成容量大、速度快的云服务中心。用户

可以按其业务负载快速申请或释放资源，并以按需支付的方式

对所使用的资源进行付费。可以肯定，云计算在不久的将来将

改变人类的生活方式，人类将进入新的计算技术时代。

云计算的出现，给电子商务企业带来全新的机会。电子商

务以低成本、超时空、多媒体手段与个性化服务等优点，一直成

为研究的热点。电子商务中最核心和最关键的环节就是电子

现金支付，如果没有支付系统，整个商务活动就不能实现。电

子现金［３］就是一种非常重要的电子支付方式［４］，传统网络中

的电子支付存在用户隐私泄露、交易不规范和成本投入高等问

题。云环境中的电子商务用户不需要购买复杂的硬件和软件，

只需支付相应的费用给云计算服务提供商，通过网络就可以方

便地获取所需要的计算、存储等资源，从而很好地解决企业成

本投入高的问题。云计算的虚拟化技术同时也给电子商务企

业带来更多的挑战和新问题。如云平台中的安全性问题将赋

予新的内涵，按照云计算的理念，用户在本地几乎不保存任何

数据，所有数据都存放在云端的数据中心，一旦云端发生故障，

云电子商务企业将束手无策。并且在云安全领域，软件系统的

安全问题仍然是一个挑战性难题。由于云计算里的数据中心、

虚拟化技术等都依赖于各类计算机系统，云计算更需要计算机

系统终端的安全可信。只有确保云计算机系统的安全可信，才

能确保云计算上层应用的安全可信［５，６］。可信计算将计算的

安全问题从新的角度解决，不同以往的安全概念，可信计算能

够保证用户数据的安全性，也确保计算机系统的可信性。因

此，将可信计算技术融入云计算［７］环境中，以可信赖方式提供

云服务已成为云安全研究领域的一大热点。

云平台中的电子现金方案存在的安全问题，用传统的电子

现金方案已不能解决。这里举出代表性的研究文献如下：文献

［８，９］提出一种单银行电子现金方案，利用可信平台模块芯片
来保证交互安全性，利用群签名［１０，１１］和盲签名技术来提高交
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付效率。但是在现实生活中由多个电子银行系统［１２］发行的电

子现金要比单个银行发行的电子现金更适合于现代支付系统。

因此，对多银行电子现金系统的研究更加符合实际需求。文献

［１３］提出一种椭圆曲线群签名方案，并把这种方案应用于多
银行电子现金系统中，该方案可以很好地解决电子现金支付安

全性，但实施的前提是交付的终端系统绝对安全可靠，很多情

况下，用户的终端系统是不安全的。

目前，有很多学者对云平台中的电子商务安全问题做了大

量的研究工作并取得较好的研究成果，然而在系统终端安全性

方面仍然考虑不足。因此，本文提出了一种基于 ＴＰＭ的可信
云平台多银行电子现金方案，方案运用可信计算技术中的远程

证明功能加强云服务提供商和客户系统终端的安全性，利用群

签名和椭圆曲线算法来提高电子现金支付的效率问题。

"

　预备知识
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　可信计算技术

可信计算的概念由可信计算组织（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇ
Ｇｒｏｕｐ，ＴＣＧ）提出。“可信”的概念被定义为：“一个实体在实现
给定的目标时，若其行为总是如同预期，则该实体是可信的。”其

核心思想是：在计算机系统中引入一个带有信任根并且具有一

定防窜改能力的安全芯片ＴＰＭ，在保证信任根信任的前提下，建
立一条信任链，一级测量一级，一级信任一级，从而将信任关系

扩大到整个计算机系统中，保证计算机系统的可信。

可信计算平台［１４］（ｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇｐｌａｔｆｏｒｍ，ＴＣＰ）是在原
有系统安全机制的基础上，基于可信计算模块，以密码技术、安

全操作系统为核心，用于增强系统安全和网络安全功能的基本

安全框架。可信计算模块［１５］（ＴＰＭ）是可信计算平台的核心部
件，完成对数据的加密、解密和认证等安全功能。

远程证明技术是用于解决可信计算平台之间与可信网络

节点间信任的重要安全机制。该技术通过分析远程系统的完

整性来确定其可信性。直接匿名认证（ＤＡＡ）技术是一种基于
身份的远程证明技术，该技术使用了群签名机制，使得通信双

方不会暴露彼此的身份信息。此外，这种群签名机制还依赖零

知识证明技术。

"
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　群签名技术

在群签名方案中，该技术允许群里任何成员以匿名的方式

代表群签署文件，别的群体或者成员可以通过这个群签名验证

这个数据的群体归属，而不需要知道具体是哪个群成员对其进

行签名的。此外，群的管理者负责管理群成员的加入、退出，并

且在发生争议的时候，可以验证签名者的身份。

群签名方案过程如下：

ａ）创建。用多项式时间概率算法来产生一个群公钥和私钥。
ｂ）加入。用户通过群管理员定义的一种交互式安全协议

来成为群成员。在这个过程将产生新的群成员私钥和证书，并

使得群管理员得到该群成员的成员管理密钥。

ｃ）签名。这是一个概率算法，把需群签名的数据经过一
个群成员的私钥签名，得到签名结果。

ｄ）验证。通过群公钥验证一个群签名是否为该群的
签名。

ｅ）打开。群管理员通过一个群私钥和用群私钥签名的数
据，来验证群成员的身份是否合法。

$

　模型设计

该模型的参与主体主要有银行、商家、用户和云服务提供

商，并且假定所有主体的系统终端都嵌入了 ＴＰＭ模块。多家
云电子银行构成一个群体，受云服务提供商管理，任意一个银

行可以发行电子现金。用户和商家可以不在同一银行进行电

子现金的提取和存款操作。模型示意图如图１所示。

云环境中基于 ＴＰＭ的多银行电子现金模型分为四个模
块，分别如下：

ａ）云电子银行模块。多家电子银行组建的群体，群管理
者ＧＢ，群成员 Ｂｉ，其群公私钥对为（ＰＫＢｉ，ＳＫＢｉ）。该模块具有
存款和取款功能。

ｂ）用户模块。由多个用户组建的群体，群管理者 ＧＵ。用
户Ｕｉ（自己的银行Ｂｉ），平台的身份证明密钥ＡＩＫ（公钥ＰＫＡＩＫ，
私钥ＳＫＡＩＫ），用户的身份 ＩＤ用 ＩＵ表示，并且每个用户的系统
终端嵌有ＴＰＭ模块用来保护终端安全性。

ｃ）商家模块。商家 Ｓ（自己的银行 Ｂｊ），其公私钥对为
（ＰＫＳ，ＳＫＳ）。商家为降低成本投入，租用云服务。

ｄ）云服务提供商模块。云服务提供商为商家和银行提供
各种云服务。

方案中主体交互采用的加密算法用Ｅ表示。
该模型具有下面的性质：

ａ）云电子银行不能跟踪任何一笔电子现金，用户可以匿
名地花费自己的电子现金。

ｂ）商家只须利用用户模块群公钥执行一个简单的验证，
就可以验证接收的电子现金是否合法，这样商家的验证工作就

很简单。

ｃ）云电子银行模块和用户模块的公钥分别只有一个，公
钥不会随着成员个数的增加而增加。

ｄ）用户从银行取走电子现金，除群管理者知道外，任何人
都不知道是哪个银行发行，这样实现银行的匿名性。

1

　协议流程

模型主体的交互过程如下：

ａ）注册。银行Ｂｉ要想成为云电子银行模块的群成员，先
要与模块的群管理者进行交互，以确认自己身份的真实性；通
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过后，银行Ｂｉ会获得模块的公私钥。
ｂ）取款。用户Ｕ从银行Ｂｉ提取一笔电子现金。
ｃ）支付。用户Ｕ将电子现金支付给商家Ｓ。
ｄ）存款。商家Ｓ将电子现金存入银行Ｂｊ中。

1
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　多用户模块系统初始化

这个阶段产生系统运行时所需要的参数。

设有一双线性对ｅ：Ｇ１×Ｇ１→Ｇ２，其中 Ｇ１为具有相同序 ｑ
的椭圆曲线加法循环群，Ｇ２为具有相同序Ｐ的乘法循环群，其
中Ｇ１、Ｇ２的离散对数是 ＮＰ难问题。用户群主 ＧＵ选择 ＳＴ∈
Ｚｑ 为私密参数，群公钥：ＰＫＧＵ＝ＳＴ·Ｐ，ＴＰＭ设置一个具有强
无碰撞散列函数为 Ｈ，群主 ＧＵ公开参数｛Ｇ１，Ｇ２，Ｐ，ｑ，Ｈ，ＳＴ，
ＰＫＧＵ｝。商家选择ＳＫＳ为私密参数，则公钥为ＰＫＳ＝ＳＫＳ·Ｐ。

用户加入多用户模块的交互协议过程如下：

Ｕ　　　　　　　　　　　ＧＵ
　　Ｒｉ∈Ｚｑ
　　Ｉｉ＝ＩＵ‖ＰＫＡＩＫ‖Ｒｉ

　　　　
ＥＰＫＧＵ（Ｉｉ

→
）

　　　　利用ＳＫＧＵ验证ＩＵ，
　　　　　　　　　　　　　若合法，则
　　　　　　　　　　　　　ｋ，ｇ，ｘ，ｄ∈Ｚｑ
　　　　　　　　　　　　　ＰＫＵ＝ｇＩＵ－１ｍｏｄ（ｎ）
　　　　　　　　　　　　　ＳＫＵ＝ＩＵｘｄ＋ｋｉｍｏｄ（ｎ）

　　　　　　　　　　　　　
（ＰＫＵ，ＳＫＵ
←

）

在这里，用户群管理员把新加入的用户信息保存到一个专

门的数据库以便查找。假定ＧＵ是可信的，不需要可信第三方
的参与，从而减少了交互过程，提高了系统的运行效率。
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　云电子银行模块系统初始化

图１中，云计算平台假定带有ＴＰＭ芯片，用以保护整个云
服务基础设施和上层服务的安全性。由于许多银行租用云服

务，假定每个电子银行的系统终端也是安全的。假定云服务提

供商是云电子银行模块的管理员。

银行模块管理员ＧＢ选择ＳＫＳ为私密参数，则公钥为ＰＫＧＢ＝
ＳＫＢ·Ｐ。银行加入模块的过程类似用户成为群成员，在这里
略去认证步骤。银行模块管理员 ＧＢ公布参数｛Ｇ

′
１，Ｇ

′
２，Ｐ

′，ｑ′，
Ｈ′，ＳＫＧＢ，ＰＫＧＢ｝，银行拥有（ＰＫＧＢ，ＳＫＧＢ）。系统初始化完成后，
假设商家、银行、用户都已获得了相应的公私钥对。
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　取款协议

当Ｕ想在Ｂｉ取款时，Ｕ需要向Ｂｉ证明自己是该账户的所

有者，通过验证后才能进行取款操作。交互协议如下：

Ｕ　　　　　　　　　　Ｂｉ
ＥＳＫＧＵ（ＰＫＡＩＫ，ＩＵ

→
）

　　　　　　　　　　　ｗ∈ＲＺｎ
　　　　　　　　　　　ａ←ｗＧ
　　　　　　　　　　　ｂ←ｗ（Ｉ＋Ｇ２）
　　　　　　　　　　　并利用ＳＫＧＵ验证

　　　　　　　　　　
ａ，
←
ｂ

ｄａｔａ＝（ｃａｓｈ＋ｖａｌｕｅ＋ｓｉｇｎＳＫＡＩＫ（Ｈ（ＰＣＲ＋ｔｉｍｅ））＋ｂｉｎｄｉｎｇ＋ＩＵ）

其中：ｃａｓｈ为Ｕ取款金额；ｖａｌｕｅ为电子现金的有效期；ｔｉｍｅ为
时间标记并且唯一；ｂｉｎｄｉｎｇ为逻辑值，表示电子现金是否与
ＴＰＭ绑定；ｄａｔａ表示用户取款的消息。

ｔ１∈Ｚｑ
ｄａｔａ′＝ｔ１Ｈ（ｄａｔａ）

　
ｄａｔａ′，Ｈ（ＰＣＲ＋ｔｉｍｅ），

→
ｃａｓｈ

　　　　　　　　　　ｋ∈Ｚｑ，Ｒ１＝Ｋ·Ｐ
　　　　　　　　　　Ｓ１＝ｋ－１ｄａｔａ′·Ｐ

　　　　　　　　　　Ｓ２＝ｋ－１·ＳＫＢｉ
　　　　　　　　　　ｄａｔａ′＝ＥＳＫＧＢ（Ｒ１，Ｓ１，Ｓ２）

　　　　　　　　←
ｄａｔａ′

用户从银行Ｂｉ获得加密的电子现金ｄａｔａ
′。
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　支付协议

当Ｕ在Ｓ购买商品后，需要和商家交互进行电子现金支
付，支付协议如下：

　　　Ｕ　　　　　　　　　　 Ｓ

　　　　　　　
付款信息
←

ｅ

Ｅ′＝ｅｌ＋Ｅｍｏｎ（ｎ）
Ｚ′＝ＳＳＫＳｍｏｄ（ｎ）

　　　　　　　
Ｅ′，
→
Ｚ′

　　
Ｈ（ＰＣＲ＋ｔｉｍｅ），ＰＫＡＩＫ，ｄａｔａ，

→
ｄａｔａ′

Ｓ利用ＰＫＧＳ验证现金的合法性，若通过，再验证电子现金
的ｔｉｍｅ、ｂｉｎｇｉｎｇ、ＰＣＲ值。

若全部信息都正确，Ｓ就接受Ｕ的电子现金。
商家Ｓ保存用户支付的电子现金。
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　存款协议

所有银行都有一个在线数据库，该数据库中保存着一个已

花费现金的清单，它是由电子银行群管理员来公布，这样可以

检测出电子现金的重复花费现象。商家向银行存款，交互协议

如下：

Ｓ　　　　　　　　　 Ｂｊ
ｄａｔａ′，ｓｉｇｎｄａｔａ′Ｈ（ＰＣＲ＋ｔｉｍｅ），ＰＫＡＩＫ，（ｅ，Ｅ′，Ｚ′

→
）

检查电子现金是否有效，若有效，在已花费的电子现金数

据库中进行查找。如果没有对应记录存在，就将电子现金存入

商家账户中；否则，银行认为用户重复消费，拒绝接受。

银行群管理员维护已花费的电子现金数据库，定期查找有

效期过期的电子现金，并将该电子现金删除。这样做可以不再

维护庞大的电子现金数据库。

2

　效率及安全性分析
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　效率分析

该方案采用的群签名是基于 ＥＣＣ加密算法基础上。与
ＲＳＡ算法相比较，文献［１６～１８］已经通过实验证明，在相同的
密钥长度下，ＥＣＣ抗攻击性比ＲＳＡ要强很多倍，ＥＣＣ能以更小
的密钥长度提供更好的加密强度、更快的执行效率，而且计算

量小，处理速度快。ＥＣＣ与ＲＳＡ执行效率比较如表１所示。
表１　ＥＣＣ与ＲＳＡ执行效率比较

密钥长度
加密

ＲＳＡ ＥＣＣ

解密

ＲＳＡ ＥＣＣ

密钥对生成

ＲＳＡ ＥＣＣ

１０２４／１６０ ０ １６ １６ １５ ２４３ ２１９

３０７２／２５６ ３１ ３１ ６２５ ３２ ４１２５ ２３４

１５３６０／５１２ ７８ ６３ ７４０４７ １７１ ８５８９０６ ３７５

　　理论上，１６０位的ＥＣＣ与１０２４位ＲＳＡ、ＤＳＡ具有相同的安
全性。并且实验证明，在相同的计算环境下，使用 １６０位的
ＥＣＣ技术加、解密要比用１０２４位ＲＳＡ快５～８倍。
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　安全性分析

云平台中的电子现金支付安全性主要体现为用户敏感数

据的安全、电子现金的安全、支付网关的安全（它们两两之间

传输的数据不会被监听、窜改）。具体体现如下：

·３５５·第２期 朱　变，等：云计算中基于ＴＰＭ的多银行电子现金系统 　　　



　 　

ａ）不可伪造性。发币虚拟银行受云电子中央银行的控
制。电子现金必须经过银行的数字签名后才具有支付能力，除

了银行外，其他的主体都无法伪造有效的电子现金签名。如果

攻击者试图采用不同的消息ｍ１伪造签名，但由于ｅ１＝Ｈ（ｍ１）≠
ｅ，攻击者不知道ｘ和ｋ的值，所以无法伪造签名。如果攻击者
通过ｙ＝ｇｘｍｏｄｐ成功求得私钥ｘ，但由于签名过程中，选取随
机数ｋ来计算 ｋＰｉｓｓ＝（ｘ１，ｙ１），而产生签名 ｓ１＝ｅｘ＋ｒ１ｍｏｄｎ，
ｓ２＝ｅｘ＋ｍｏｄｎ的计算需要ｋ值参与运算，而 ｋ又是保密的，所
以攻击者是不可能成功伪造签名的。

ｂ）用户匿名性。该方案是基于 ＴＰＭ和群签名设计。ＴＰＭ
具有匿名控制和远程证明的功能，而群签名也是基于零知识证

明实现匿名功能及其离散对数问题和零知识证明问题。在签

密算法中，接收者公钥由单向哈希函数进行运算，哈希运算的

结果又由发送方的私钥（ｘＡ，ＳＡ）进行群上的乘法运算，从密文
中获得接收方ＩＤＢ的身份信息是一个困难问题。所以三者在
交易过程中，商家不能得知用户的身份，银行也不能把商家的

存款记录和用户的取款记录联系起来，这样银行和商家就是共

谋也不能确定用户的真实身份，从而实现了用户的匿名性。

ｃ）平台绑定性。本方案与其他多银行电子现金方案最大
的不同就是加入了ＴＰＭ和使用云平台，ＴＰＭ把电子现金与平
台身份、用户身份三者有机绑定在一起，即使非法主体盗用用

户的电子现金，如果没有合法的 ＴＰＭ提供 ＰＣＲ值，盗用者也
不能使用电子现金。对于没有加入可信平台的群签名方案，如

果用户重复消费电子现金，那么他可以狡辩自己没有使用，本

方案中针对这个情况，群管理员可以使用 ＴＰＭ来追踪用户的
平台身份使之不能抵赖。

3

　结束语

本文设计了基于 ＴＰＭ的可信云平台多银行电子现金方
案。该方案通过运用ＴＰＭ的远程证明功能和群签名技术来保
证电子现金支付的安全性、匿名性和高效性。
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