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一类基于安全多方计算的数据挖掘

隐私保护模型的可行性分析
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摘　要：阐述安全多方计算（ＳＭＣ）密码原语在分布式数据挖掘隐私保护中的相关应用后，对方炜炜等人提出的
基于ＳＭＣ的隐私保护数据挖掘模型进行分析，论证该类模型所基于的离散对数公钥加密协议不具有全同态的
特性，并用简单实例验证。从而得出该类数据挖掘隐私保护模型是不可行的。
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　引言

多元统计分析以及聚类等方法作为常用的数据挖掘技术，

在商业、医疗等领域的知识发现中有着重要的应用。例如，多

元线性回归分析通过数据驱动建立预报变量与响应变量之间

的回归模型，从而实现变量的预测建模［１］。然而，在获得准确

的知识挖掘的同时，如何保证敏感的原始数据（如客户资料、

病人信息）不被泄露已成为数据挖掘领域的重要课题。隐私

保护数据挖掘（ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｄａｔａｍｉｎｉｎｇ，ＰＰＤＭ）旨在保证
数据挖掘过程的可靠性，同时避免由于信息泄露给参与挖掘的

主体带来损失［２］。近年来，对 ＰＰＤＭ技术的研究主要通过两
种途径：数据扰乱［３～５］和基于密码学的安全多方计算（ｓｅｃｕｒｉｔｙ
ｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ，ＳＭＣ）［６～８］。由于数据扰乱方法易收到
各种类型的攻击，且为满足隐私性而添加的扰乱数据会使挖据

结果的正确性受到一定的影响［９］，因此该类方法发展较为缓

慢。而基于密码学的安全多方计算方法可以对在挖据过程中

的敏感数据进行加密保护，且不同种类的隐私保护数据挖据任

务可以转换成特定的多方安全计算问题［６］。所以，根据具体

的挖据要求设计相应的ＳＭＣ协议成为研究ＰＰＤＭ技术的主流
方向［１０～１３］。例如，有 ｎ个观测样本集（ｘ１，ｘ２，ｘ３，ｘ４，ｘ５，ｙ），若
样本集是异构垂直分布存储，即Ａｌｉｃｅ拥有预报变量（ｘ１，ｘ２）的
ｎ个观测值，而Ｂｏｂ拥有预报变量（ｘ３，ｘ４，ｘ５）的ｎ个观测值，响
应变量ｙ的ｎ个观测值是公开的。在此情形下，是否能在不公
开各数据拥有者原始数据的同时，不可信的第三方可采用多元

统计分析来获得相应变量的预测模型，从密码学角度来说，上

述情景是一个典型的安全多方计算问题，可通过安全多方计算

协议来解决。然而，由于数据挖掘算法通常都极为复杂，且算

法的输入值都为庞大的数据集（如多变量线性回归分析），一

般的ＳＭＣ协议无法在实际应用中胜任。为此，文献［１２］定义
了安全的两方多变量统计分析（ｓｅｃｕｒｅ２ｐａｒｔｙｍｕｌｔｉｖａｒｉａｔｅｓｔａ
ｔｉｓｔｉｃａｌａｎａｌｙｓｉｓ，Ｓ２ＭＳＡ），并设计了点积协议实现矩阵乘法、矩
阵逆和转置等运算，从而完成回归系数的求解以及分类统计。

但为了有较高执行效率，该方案降低了系统的安全性。它的安

全模型从理论上讲是启发式的，如果参数矩阵选择不当则会泄

露参与方的原始数据。另外，为了保证运算过程的中间结果的

安全性，该方案仍需参与方之间多轮通信。文献［１３］提出安
全求和协议实现了垂直分布式的隐私保护聚类模型，但对协议
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的中间结果未作保护，所以某一方的原始数据容易被某两方合

谋而泄露。受文献［１２，１３］的启发，方炜炜等人设计了解决上
述情形的一类基于同态公钥加密协议的异构分布式隐私保护

数据挖掘模型：多元线性回归隐私保护模型［１４］和聚类隐私保

护模型［１５］。该类模型尝试利用公钥加密协议的同态特性设计

密文运算规则，使挖掘算法可以在原始数据的密文空间上进行

同态的矩阵加、乘运算。由于不可信的挖掘方获得的只是原始

数据的密文，挖掘算法的中间结果也为密文。当然，这也无须

参与方多轮通信。若该方案可行，参与方的原始数据在整个数

据挖掘过程中都不会被泄露，且能保证挖掘结果的正确性和较

高执行效率，从而能彻底解决数据异构分布存储情形下的数据

挖掘隐私保护问题。

设计能实际应用的全同态密文计算是密码学领域一直追

求的目标之一，也是当前研究的热点。本文论证了文献［１４］
提出的基于离散对数问题的公钥加密协议设计的运算规则不

具有全同态的特性，指出该协议仅能实现密文的同态加法，而

不能实现密文的同态乘法，从而得出该类隐私保护数据挖掘模

型是不可行的。同时注意到文献［１４］对本原根的定义不准
确，其公钥加密协议中模数的本原根并不存在，导致其安全性

也是较弱的。由于文献［１５］中的聚类隐私保护模型是基于文
献［１４］中提出的同态公钥加密协议，因此本文重点讨论文献
［１４］中的多元回归隐私保护模型的可行性，对文献［１５］的可
行性分析与之类似。

本文给出了文献［１４］中公钥加密协议 ＣＳＢＤＬＰ的相关定
义及基于该协议的隐私保护模型的描述，理论推导了隐私保护

模型中密文矩阵的乘法运算不具备同态性质，从而得出该类隐

私保护数据挖掘模型是不可行的，并用简单实例验证基于该公

钥协议设计的运算规则不满足全同态条件。

"

　相关定义与模型回顾

为描述方便，本文采用以下的相关符号表示。矩阵

ＭＮ×（ｎ＋ｍ＋１）＝

ｘ１，１ … ｘ１，ｎ ｘ１，ｎ＋１ … ｘ１，ｎ＋ｍ ｙ１
    

ｘＮ，１ … ｘＮ，ｎ ｘＮ，ｎ＋１ … ｘＮ，ｎ＋ｍ ｙ













Ｎ

表示

Ｎ条记录的数据集，其中每列对应于数据集的每个属性（ｘ１，…
ｘｎ，…，ｘｎ＋ｍ，ｙ）。依照文献［１４］所设的情景，可将数据集
ＭＮ×（ｎ＋ｍ＋１）垂直划分，并异构分布存储于三个不同的位置，即Ａｌｉｃｅ
拥有属性（ｘ１，…，ｘｎ）的数据子集 ＶＡ，Ｂｏｂ拥有属性（ｘｎ＋１，…，
ｘｎ＋ｍ）的数据子集ＶＢ，Ｃｈｒｉｓ拥有属性（ｙ）的数据子集ＶＣ。

"


"

　相关定义

定义１　若观测样本数据集 Ｍ＝（ｘ１，…，ｘｎ，…，ｘｎ＋ｍ，ｙ），

多元线性回归分析就是确定响应变量 ｙ的值与预报变量 Ｘ＝
（ｘ１，…ｘｎ，…，ｘｎ＋ｍ）值的函数关系，即求解参数 β，使得 ｙ＝Ｘβ
最大限度地满足数据集 Ｍ。为了使实际的观测值 ｙ与预测值
之间的误差最小（残差），可由最小二乘法求得回归系数 β＝
（ＸＴＸ）－１ＸＴｙ。当观测样本数据集被垂直划分，即Ｍ＝（ＶＡ：ＶＢ：
ＶＣ）时，由分块矩阵运算得

β＝
ＶＴＡ

ＶＴ






Ｂ
　［ＶＡＶＢ








］

－１ ＶＴＡ

ＶＴ






Ｂ
ＶＣ （１）

定义２　设〈Ｒ１，＋，×〉和〈Ｒ２，!，〉是两个环，若映射
ｆ：Ｒ１｜→Ｒ２，对于任意的ｍｉ∈Ｒ１均满足：ａ）加法同态，即ｆ（ｍ１＋
ｍ２）＝ｆ（ｍ１）!ｆ（ｍ２）；ｂ）乘法同态，即ｆ（ｍ１×ｍ２）＝ｆ（ｍ１）ｆ

（ｍ２），则称ｆ为同态映射，环Ｒ２是环Ｒ１的同态像。
定义３［１６］　如果 ａ和 ｎ是互素的整数且 ｎ＞０，那么当

ｏｒｄａｎ＝φ（ｎ）时，称为 ｒ是模 ｎ的本原根（以下简称原根）。其

中，符号ｏｒｄａｎ表示ａ模ｎ的阶，是使ａ
ｏｒｄａｎ≡１（ｍｏｄｎ）成立的最

小正整数；φ（ｎ）为欧拉φ函数，是１≤ａ≤ｎ的整数中满足 ｇｃｄ
（ａ，ｎ）＝１的整数个数（ｇｃｄ表示求最大公约数的函数）。

定义４　给定一个大素数ｐ和它的一个原根ｂ，寻找整数ａ
对模ｎ的以ｂ为底的指数问题称为离散对数问题，即若 ｂｘ≡ａ
ｍｏｄｐ，求解指数ｘ是困难的。

定义５　基于离散对数困难的加密协议（ｃｒｙｐｔｏｌｏｇｙｓｃｈｅｍｅ
ｂａｓｅｄｏｎｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｐｒｏｂｌｅｍ，ＣＳＢＤＬＰ）［１４］，选择大素数ｐ
和ｑ，令ｎ＝ｐ×ｑ，其本原根为整数ｂ，对于满足１＜ｃ，ｒ，ｘ＜ｎ的
整数ｃ、ｒ和ｘ，若ｂｔ≡ｃｍｏｄｎ，ｇ（ｘ）＝（ｘ＋ｒｐ）ｃｒｍｏｄｎ，则ｇ－１＝
（ｂｔｒ）－１（（ｘ＋ｒｐ）ｃｒｍｏｄｎ）ｍｏｄｐ成立。

定理１［１６］　如果正整数ｎ不是一个素数的幂或者不是一
个素数幂的两倍，那么ｎ不存在原根。

"


$

　模型回顾

对于定义１中设定情景的数据集 Ｍ＝（ＶＡ：ＶＢ：ＶＣ），现将

文献［１４］根据ＣＳＢＤＬＰ加密协议构造的求多元线性回归系数
估计β的隐私保护模型概括如下：

ａ）密钥参数。密钥中心机构生成加密公钥ｐｋ＝｛ｂ，ｒ，ｐ，ｑ，
ｎ｝、加密私钥ｓｋ＝｛ｋＡ，ｋＢ，ｋＣ｝和解密密钥ｔ′。同时选择随机数

ｓ，并计算 ｌ＝ｌｃｍ（ｋｒＡ，ｋ
ｒ
Ｂ，ｋ

ｒ
Ｃ）及 Ｋｉ＝

ｓ·ｌ
ｋｒｉ
，其中（ｉ＝｛Ａ，Ｂ，Ｃ｝，

ｌｃｍ为求最小公倍数函数）。另外，解密密钥 ｔ′满足离散对数
ｂｔ′≡（ｓ·ｌ）ｍｏｄｎ，并由密钥中心保留。

ｂ）数据加密。根据定义５描述的加密协议，参与方Ａｌｉｃｅ、
Ｂｏｂ和Ｃｈｒｉｓ分别使用私钥ｋＡ、ｋＢ、ｋＣ对各自拥有的原始数据加
密，得到密文Ｅｉ＝ｆ（Ｖｉ）＝（Ｖｉ＋ｒｐ）·ｋ

ｒ
ｉｍｏｄｎ，其中 ｉ＝｛Ａ，Ｂ，

Ｃ｝。此后，密文发送给不可信的第三方进行数据挖掘。
ｃ）第三方数据挖掘。半诚实的第三方采用密文空间的

!

和的运算规则进行矩阵的加、乘和求逆等运算，实现式（２）
的线性回归系数密文的求解。

Ｅ（β）＝
ＥＴＡ

ＥＴ






Ｂ
　［ＥＡＥＢ








］

－１ ＥＴＡ

ＥＴ






Ｂ
ＥＣ （２）

而后，将结果发送至密钥中心机构解密获得式（１）的 β
值。其运算规则有两部分。

规则１　当参与方提供密文数据ＥＡ、ＥＢ、ＥＣ时，ＥＡ!ＥＢ＝
（ＫＡ·ＥＡ＋ＫＢ·ＥＢ）ｍｏｄｎ；ＥＡＥＢ＝（ＫＡ·ＥＡ·ＫＢ·ＥＢ）ｍｏｄ
ｎ。同理，ＥＣ参与运算时用系数ＫＣ。

规则２　当为密文空间数据ｘ和ｙ时，ｘ
!

ｙ＝（ｘ＋ｙ）ｍｏｄ
ｎ；ｘｙ＝（ｘ·ｙ）ｍｏｄｎ。

ｄ）结果解密。密钥中心机构根据定义５的加密协议进行
解密，即β＝ｆ－１（Ｅ（β））＝（ｂｔ′）－１Ｅ（β）ｍｏｄｐ。

文献［１４，１５］认为根据定义５的加密协议设定的密文运
算是全同态的，即满足定义２的性质。从而不可信的挖掘方可
在密文同态像中计算线性回归估计系数的密文 Ｅ（β），再解密
后可以得到正确的明文β。

$

　模型的可行性分析

虽然ＣＳＢＤＬＰ公钥加密协议能正确地进行明文加密和密文
求逆，但基于其协议设定的密文运算规则不满足全同态的条件。
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定理２　基于离散对数困难问题的加密协议（ＣＳＢＤＬＰ）设
定的密文运算不具有全同态特性，在密文矩阵运算中仅加运算

!

同态，而乘运算则不同态。
证明　采用１．２节加密协议的密钥参数对密文矩阵的加、

乘运算进行推导。

１）密文矩阵加法　现取明文空间的矩阵 Ａｎ×ｈ、Ｃｎ×ｈ，经
ＣＳＢＤＬＰ加密协议加密后得密文矩阵 ｆ（Ａｎ×ｈ）＝（Ａ＋ｒｐ）·
ｋｒＡｍｏｄｎ及 ｆ（Ｃｎ×ｈ）＝（Ｃ＋ｒｐ）·ｋ

ｒ
Ｃｍｏｄｎ。令密文矩阵 ｆ

（Ａｎ×ｈ）和ｆ（Ｃｎ×ｈ）相加的结果为矩阵 Ｑ，则矩阵的每个元素
Ｑｉ，ｊ按密文运算规则计算如下：

Ｑｉ，ｊ＝ｆ（Ａｎ×ｈ）ｉ，ｊｆ（Ｃｎ×ｈ）ｉ，ｊ＝

（ＫＡ·（Ａｉ，ｊ＋ｒ·ｐ）·ｋｒＡｍｏｄｎ＋ＫＣ·（Ｃｉ，ｊ＋ｒ·ｐ）·ｋｒＣｍｏｄｎ）ｍｏｄｎ＝

（
ｓ·ｌ
ｋｒＡ
．（Ａｉ，ｊ＋ｒ·ｐ）·ｋｒＡｍｏｄｎ＋

ｓ·ｌ
ｋｒＣ
·（Ｃｉ，ｊ＋ｒ·ｐ）·ｋｒＣｍｏｄｎ）ｍｏｄｎ＝

ｓ·ｌ·（Ａｉ，ｊ＋Ｃｉ，ｊ＋２ｒｐ）ｍｏｄｎ

因此，ｆ－１（Ｑｉ，ｊ）＝（ｂ
ｔ）－１·ｓ·ｌ·（Ａｉ，ｊ＋Ｃｉ，ｊ＋２ｒｐ）ｍｏｄｐ·ｑ

ｍｏｄｐ，因为ｂｔ≡（ｓ·ｌ）ｍｏｄｎ，由定义５可得 ｆ－１（Ｑｉ，ｊ）＝Ａｉ，ｊ＋
Ｃｉ，ｊ，即ｆ（Ａｉ，ｊ＋Ｃｉ，ｊ）＝ｆ（Ａｉ，ｊ）! ｆ（Ｃｉ，ｊ）。从而 ｆ（Ａ＋Ｃ）＝ｆ（Ａ）
!

ｆ（Ｃ）。
２）密文矩阵乘法　现取明文空间矩阵 Ａｎ×ｈ和 Ｂｈ×ｍ，经

ＣＳＢＤＬＰ加密协议加密后得密文矩阵ｆ（Ａ）＝（Ａ＋ｒｐ）·ｋｒＡｍｏｄ
ｎ及ｆ（Ｂ）＝（Ｂ＋ｒｐ）·ｋｒＢｍｏｄｎ。令密文矩阵ｆ（Ａ）和ｆ（Ｂ）相乘
的结果为矩阵Ｎｎ×ｍ，则矩阵的每个元素Ｎｉ，ｊ按密文运算规则计
算为

Ｎｉ，ｊ＝（ｆ（Ａ）ｉ，１ｆ（Ｂ）１，ｊ）（ｆ（Ａ）ｉ，２ｆ（Ｂ）２，ｊ）…（ｆ（Ａ）ｉ，ｈ
ｆ（Ｂ）ｈ，ｊ）＝（（ＫＡ·（Ａｉ，１＋ｒｐ）·ｋｒＡｍｏｄｎ）·

（ＫＢ·（Ｂ１，ｊ＋ｒｐ）·ｋｒＢｍｏｄｎ））…
（（ＫＡ·（Ａｉ，ｈ＋ｒｐ）·ｋｒＡｍｏｄｎ）·（ＫＢ·（Ｂｈ，ｊ＋ｒｐ）·ｋｒＢｍｏｄｎ））＝

∑
ｈ

ｕ＝１
（（ＫＡ·（Ａｉ，ｕ＋ｒｐ）·ｋｒＡｍｏｄｎ）·（ＫＢ·（Ｂｕ，ｊ＋ｒｐ）·ｋｒＢｍｏｄｎ））

ｍｏｄｎ＝∑
ｈ

ｕ＝１
（（
ｓ·ｌ
ｋｒＡ
·（Ａｉ，ｕ＋ｒｐ）·ｋｒＡｍｏｄｎ）·（

ｓ·ｌ
ｋｒＢ
·（Ｂｕ，ｊ＋

ｒｐ）·ｋｒＢｍｏｄｎ））ｍｏｄｎ＝（ｓ·ｌ）２∑
ｈ

ｕ＝１
（（Ａｉ，ｕ＋

ｒｐ）·（Ｂｕ，ｊ＋ｒｐ））ｍｏｄｎ＝（ｓ·ｌ）２∑
ｈ

ｕ＝１

（Ａｉ，ｕ·Ｂｕ，ｊ＋（Ａｉ，ｕ＋Ｂｕ，ｊ）·ｒｐ＋ｒ２ｐ２）ｍｏｄｎ

因此，根据定义５中的加密协议求密文乘法的逆得

ｆ－１（Ｎｉ，ｊ）＝（ｂｔ）－１·（ｓ·ｌ）２·∑
ｈ

ｕ＝１
（Ａｉ，ｕ·Ｂｕ，ｊ＋（Ａｉ，ｕ＋

Ｂｕ，ｊ）ｒｐ＋ｒ２ｐ２）ｍｏｄｐ·ｑｍｏｄｐ＝（ｓ·ｌ）∑
ｈ

ｕ＝１
Ａｉ，ｕ·Ｂｕ，ｊ

也就是说ｆ－１（Ｎｉ，ｊ）≠∑
ｈ

ｕ＝１
Ａｉ，ｕ·Ｂｕ，ｊ，从而，ｆ（Ａ）ｆ（Ｂ）≠ｆ（Ａ·Ｂ）。

根据定义２中同态条件并结合以上的推导１）和２），可以
得出定理２。证毕

推论１　基于 ＣＳＢＤＬＰ公钥加密协议的多元线性回归隐
私保护模型不可行。

证明　当数据挖掘方在使用最小二乘估计法求解回归系
数时，所用的数据都是参与方使用ＣＳＢＤＬＰ公钥加密协议加密
后得到密文矩阵，而密文空间的矩阵运算将使用

!

、的运算
规则。因此，根据定理２易得此推论。证毕

推论２　基于 ＣＳＢＤＬＰ公钥加密协议的隐私保护聚类模
型是不可行的

证明　同推论１。

1

　实例验证

在Ｅｌｇａｍａｌ提出了具有实际应用的 ＥＬＧａｍａｌ公钥体制和

数字签名后［１７］，有限域上的离散对数问题的难解性就成为很

多公钥密码系统安全的理论基础，而本原根是产生离散对数问

题的关键。根据定义 ３可知，若 ｎ为素数，则原根 ｂ存在
（ｏｒｄｂｎ＝φ（ｎ）＝ｎ－１），且模ｎ是一个乘法循环群 Ｚｎ＼｛０｝，群

的阶｜Ｚｎ｜＝ｎ－１。由本原根的性质知道，本原根 ｂ的乘法幂
将遍历群 Ｚｎ 的每个元素。因此求解整数 ａ对模 ｎ的以 ｂ为
底的离散对数的概率与在ｎ－１个元素集合中随机选取一个元
素的概率是不可区分的。也就是说，当ｎ为大素数时求解离散
对数问题是困难的。虽然素数一定存在本原根［１６］，可大部分

合数是不存在本原根的。根据定理１可知，定义５（文献［１４］
的定义６）描述的ＣＳＢＤＬＰ加密协议中的参数ｎ（ｎ＝ｐ×ｑ）没有
原根。因此，模ｎ形成的循环群的阶必定小于（ｐ－１）（ｑ－１）。
从而该加密协议的安全性要远低于文献［１４］中所证明的安全
性。在下面的实例验证中为了获得模ｎ的循环群的阶，可分别
取素数ｐ、ｑ的本原根（ｒ１，ｒ２），其满足 ｏｒｄ

ｒ１×ｒ２
ｎ ＝ｌｃｍ（ｐ－１，ｑ－

１），即模 ｎ的阶为（ｐ－１，ｑ－１）的最小公倍数。通过工具
Ｍａｔｈｅｍａｔｉｃａ对基于ＣＳＢＤＬＰ加密协议的密文矩阵运算进行实
验，本文随机选取如下的原始数据作为此隐私保护数据挖掘模

型的输入数据：

ＶＡ＝

１ ２
１ ０
１ １















２ ３

，ＶＢ＝

２ ５
３ ２
１ ４















１ ３

密钥参数：ｐｋ：｛ｒ＝７，ｐ＝１７，ｑ＝１３，ｎ＝ｐ×ｑ＝２２１，ｂ＝６｝，
ｓｋ：｛ｋＡ＝１１，ｋＢ＝３｝；随机选择ｓ＝３２。因为ｐ、ｑ的本原根分别
是３和２，所以取 ｂ＝６，其满足 ｂｌｃｍ（ｐ－１，ｑ－１）≡１ｍｏｄｎ。再计算
ＫＡ＝１４８、ＫＢ＝１８１和解密密钥 ｔ′＝２（ｔ′满足 ｂ

ｔ′≡ｓ·ｌｃｍ（ｋｒＡ，

ｋｒＢ）ｍｏｄｎ）。
数据加密：

ＥＡ＝Ｍｏｄ［（ＶＡ＋ｒ·ｐ）·（ｋＡ∧ｒ），ｎ］＝

７１ １２５
７１ １７
７１ ７１















１２５ １７９

ＥＢ＝Ｍｏｄ［（ＶＢ＋ｒ·ｐ）·（ｋＢ∧ｒ），ｎ］＝

９０ ２１
６７ ９０
１１３ ４４















１１３ ６７

密文矩阵运算（Ｅ
!

、Ｅ分别表示密文矩阵加、乘运算的结果）

Ｅ
!

＝ＥＡ!ＥＢ＝Ｍｏｄ［ＫＡ·ＥＡ＋ＫＢ·ＥＢ，ｎ］＝

５７ ２０１
９３ ２１
２１ １２９















５７ １６５

Ｅ ＝Ｅ
Ｔ
ＡＥＢ＝Ｍｏｄ［Ｔｒａｎｓｐｏｓｅ［Ｍｏｄ［ＫＡＥＡ，ｎ］］·

（Ｍｏｄ［ＫＢＥＢ，ｎ］），ｎ］＝
１８５ １１９






１５１ １２６

密文解密（Ｖ
!

、Ｖ分别表示Ｅ!

、Ｅ解密后的值）
Ｖ
!

＝Ｍｏｄ［Ｍｏｄ［ＰｏｗｅｒＭｏｄ［ｂ∧ｔ′，－１，ｎ］Ｅ
!

，ｎ］，ｐ］＝

Ｍｏｄ［Ｍｏｄ［４３×

５７ ２０１
９３ ２１
２１ １２９















５７ １６５

，２２１］，１７］＝

３ ７
４ ２
２ ５















３ ６

Ｖ ＝Ｍｏｄ［Ｍｏｄ［ＰｏｗｅｒＭｏｄ［ｂ∧ｔ′，－１，ｎ］Ｅ，ｎ］，ｐ］＝

Ｍｏｄ［Ｍｏｄ［４３×
１８５ １１９






１５１ １２６
，２２１］，１７］＝

１６ ０





１６ １２
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对原始数据进行加、乘运算，可以发现 ＶＡ＋ＶＢ＝Ｖ
!

，而

ＶＴＡ×ＶＢ≠Ｖ。
上面的实例进一步验证了基于 ＣＳＢＤＬＰ加密协议的密文

矩阵运算不具有全同态特性。从而，文献［１４］试图利用此密
文运算规则设计的多元线性回归隐私保护模型是不能正确地

恢复出回归系数估计值β。

2

　结束语

隐私保护是数据挖掘领域中重要的课题之一，并以完成准

确的知识发现的同时不泄露敏感的原始数据为目标。文献

［１４，１５］试图基于全同态思想设计多方安全的密文计算，并以
此构建数据挖掘隐私保护模型，确保各个参与方的原始数据在

不可信的第三方进行的数据挖掘过程中不被泄露。此类通过

设计高效的ＳＭＣ协议来完成数据隐私保护的方法是ＰＰＤＭ技
术发展的方向之一，是一种有意义的尝试。但文献［１４，１５］所
基于离散对数问题加密协议（ＣＢＳＤＬＰ）设计的密文运算规则
并不具有全同态特性。因此，在此基础上构建的多元线性回归

隐私保护模型和聚类隐私保护模型都是不可行的。目前，尽管

已经设计出基于格问题的全同态加密方案［１８，１９］，可其效率极

低，还不具有实用性。除了不断优化基于格的全同态方案，研

究者们也不断尝试基于经典数论难题（如离散对数问题）去设

计高效的同态加密方案。然而，是否能够构造出高效且安全的

基于离散对数问题的全同态加密方案仍然是一个公开的问题。
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