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摘　要：通过对葛荣亮等人提出的无证书代理盲签名方案进行分析，从中发现该方案会引起公钥替换攻击和恶
意但是被动的ＫＧＣ攻击。为了解决此方案的安全性缺陷，提出了一种改进方案。分析表明，改进的新方案满足
无证书代理盲签名方案的所有安全性要求，并且拥有与原方案相同的计算效率。
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　引言

２００３年的亚洲密码学会议上，ＡｌＲｉｙａｍｉ等人［１］提出了无证

书公钥密码学。在无证书公钥密码学中，用户的私钥是由密钥

生成中心ＫＧＣ和用户一起合作产生。无证书公钥密码体制的
诞生，既克服了基于证书公钥密码体制的证书管理问题，并且也

成功地解决了基于身份的密码体制中存在的密钥托管问题。

１９９６年，Ｍａｍｂｏ等人在文献［２，３］中提出了代理签名的概
念。代理签名能让原始签名者将数字签名权利委托给代理签

名者，使其能够代理原始签名者签发指定的数字消息，这种签

名体制是在当某个签名者因某种原因不能行使自己的签名权

利的情况下产生的。１９８２年，Ｃｈａｕｍ为了实现不可跟踪的支
付系统，在文献［４］中提出了盲签名方案的概念。在盲签名方
案中，要求签名者不能知道所签消息的内容，并且在盲签名公

布后，签名人不能跟踪消息的拥有者，即不能将盲签名与中间

信息进行追踪关联。近几年来，为了满足实际的需要，结合代

理签名和盲签名双方的优点，Ｌｉｎ等人［５］在２０００年提出了代
理盲签名，这种方案既具有盲签名的性质又具有代理签名的性

质。因而，许多设计者构造的各类代理盲签名方案也就应运

而生［６～８］。

对于Ｌｉ等人［９］提出的无证书代理签名方案，Ｌｕ等人在文
献［１０］中指出该方案会引起伪造攻击，进而提出了新的改进

方案。２０１０年，Ｔｓｏ等人在文献［１１］中声称其提出的代理签名
方案和代理盲签名方案是安全的，但是 Ｇａｏ等人［１２］发现该签

名方案存在严重的安全缺陷，即该方案存在公钥替换攻击。恶

意的用户能够替换原始签名人和代理签名人的公钥，从而对任

意消息进行有效的签名。最后，Ｇａｏ等人给出了一个克服该攻
击的改进方法，并且提出了一个新的方案。２０１０年，魏春艳等
人［１３］提出了一个新的无证书代理盲签名方案，葛荣亮等人［１４］

发现该方案并不安全，即代理签名者可以将签名消息与中间数

据链接起来，进而该方案不满足盲签名方案的不可追踪性，因

此葛荣亮等人在文献［１４］中给出了一个改进方案，本文简称
为ＧＧＬＺ方案。本文通过对ＧＧＬＺ方案进行分析，发现该方案
会引起公钥替换攻击和恶意但被动的ＫＧＣ攻击，进而对ＧＧＬＺ
方案进行了改进，改进后的方案可以抵抗这两种攻击。
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　准备工作

"


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　双线性映射

令Ｇ１和Ｇ２是阶为素数 ｑ的加法群和乘法群，Ｐ是 Ｇ１的

生成元，若存在映射ｅ：Ｇ１×Ｇ１→Ｇ２满足下列性质，则称此映射
为双线性映射：

ａ）双线性性。对于任意 Ｐ，Ｑ∈Ｇ１，以及 ａ，ｂ∈Ｚｑ，满足

ｅ（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ。
ｂ）非退化性。存在Ｐ，Ｑ∈Ｇ１，满足ｅ（Ｐ，Ｑ）≠１。
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ｃ）可计算性。对于任意 Ｐ，Ｑ∈Ｇ１，存在一个有效的算法
计算ｅ（Ｐ，Ｑ）。

"


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　离散对数问题

在群Ｇ１上，存在离散对数问题：设Ｐ、Ｑ是群 Ｇ１中的两个

元素，要找到某一个数ｎ∈Ｚｑ，使之满足Ｑ＝ｎＰ。

$
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代理盲签名方案回顾

方案中涉及的成员有密钥生成中心 ＫＧＣ、原始签名人 Ａ、
代理签名人Ｂ、用户Ｃ、签名验证者。

$


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　系统参数生成

Ｇ１和Ｇ２是阶为素数 ｑ的加法群和乘法群，令 Ｐ是 Ｇ１的

生成元，取双线性映射ｅ：Ｇ１×Ｇ１→Ｇ２，ｇ＝ｅ（Ｐ，Ｐ）。ＫＧＣ随机

选取ｓ∈Ｚｑ 作为系统主密钥，计算公钥Ｐｐｕｂ＝ｓＰ。取三个安全

的哈希函数Ｈ１：｛０，１｝→Ｇ１，Ｈ２：｛０，１｝ ×Ｇ２→Ｚｑ，Ｈ３：｛０，

１｝→Ｚｑ，则系统的公开参数为：Ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，
Ｐｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝。

$


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　部分私钥提取

假设Ａ和 Ｂ的身份信息为 ＩＤＡ和 ＩＤＢ，ＫＧＣ计算 ＱＡ＝Ｈ１
（ＩＤＡ）和ＱＢ＝Ｈ１（ＩＤＢ），并生成部分私钥ＰＡ＝ｓＨ１（ＩＤＡ）和ＰＢ＝
ｓＨ１（ＩＤＢ），将ＰＡ和ＰＢ通过安全信道发给用户Ａ和Ｂ。

$


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　用户密钥生成

Ａ和Ｂ随机选取ｘＡ，ｘＢ∈Ｚｑ 作为自己的秘密值，并计算公

钥ＰＫＡ＝ｘＡＰ和 ＰＫＢ＝ｘＢＰ，公开 ＰＫＡ和 ＰＫＢ。则 Ａ和 Ｂ的私
钥为（ｘＡ，ＰＡ）和（ｘＢ，ＰＢ）。

$


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　代理密钥生成

ａ）原始签名者Ａ建立授权证书ｍｗ来说明包含Ａ、Ｂ的身份

信息和授权关系等内容，然后计算 ＱＢ＝Ｈ１（ＩＤＢ），生成短签名
Ｓｗ＝ｘＡＨ３（ｍｗ）ＱＢ＋ＰＡ，并将（ｍｗ，Ｓｗ）通过安全信道发送给Ｂ。

ｂ）Ｂ收到（ｍｗ，Ｓｗ）后，首先验证等式是否成立：ｅ（Ｓｗ，Ｐ）＝

ｅ（ＱＢ，ＰＫＡ）
Ｈ３（ｍｗ）ｅ（ＱＡ，Ｐｐｕｂ），若成立，则计算代理密钥：ＳＰ＝

Ｓｗ＋ｘＢＨ３（ｍｗ）ＱＡ＋ＰＢ。

$


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　代理盲签名的生成

ａ）Ｂ选取ｒ∈Ｚｑ，计算Ｒ＝ｇ
ｒ并发送给Ｃ。

ｂ）Ｃ任选α，β∈Ｚｑ 作为盲化因子，计算Ｒ′＝Ｒαｇβ，ｔ′＝Ｈ２
（ｍ，Ｒ′ｇα），ｔ＝Ｈ３（ｍ‖ＩＤＡ‖ＩＤＢ）α

－１ｔ′，并发送ｔ给Ｂ。
ｃ）Ｂ计算Ｖ′＝ｔＳＰ＋ｒＰ，并发Ｖ′给Ｃ。
ｄ）Ｃ收到Ｖ′后，首先计算 ＱＡ和 ＱＢ，然后验证等式 ｅ（Ｖ′，

Ｐ）＝｛［ｅ（ＱＢ，ＰＫＡ）ｅ（ＱＡ，ＰＫＢ）］
Ｈ３（ｍｗ）ｅ（ＱＡ＋ＱＢ，Ｐｐｕｂ）｝

ｔＲ是
否成立，若成立，则计算ＵＡ＝ｔ′ＱＡ，ＵＢ＝ｔ′ＱＢ，Ｖ＝αＶ′＋βＰ。那
么，消息ｍ上的代理盲签名为σ＝（ｍｗ，Ｖ，ＵＡ，ＵＢ，Ｒ′）。

$


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　签名的验证

验证者首先计算ｈ＝Ｈ３（ｍ‖ＩＤＡ‖ＩＤＢ），Ｒ″＝ｅ（Ｖ，Ｐ）｛［ｅ

（ＵＢ，ＰＫＡ）ｅ（ＵＡ，ＰＫＢ）］
Ｈ３（ｍｗ）ｅ（ＵＡ＋ＵＢ，Ｐｐｕｂ）｝

－ｈ，然后验证

Ｒ″＝Ｒ′是否成立，若成立则接受签名，否则拒绝签名。

1

　对
4456

方案的攻击

对于ＧＧＬＺ方案，给出了两种伪造攻击证明该方案并不安

全。这两种伪造攻击的类型分别是公钥替换攻击和恶意但是

被动的ＫＧＣ攻击。

1


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　公钥替换攻击

ＧＧＬＺ方案无法抵抗公钥替换攻击，即普通的攻击者包括
原始签名者Ａ可以替换Ａ的公钥，进而假冒原始签名人，并且
可以对代理签名者Ｂ进行授权。具体步骤如下：

ａ）普通攻击者选择随机的 ｒＡ∈ＲＺｑ，并计算：ＰＫ
′
Ａ＝ｒＡＰ－

Ｈ３（ｍｗ）
－１Ｑ－１Ｂ ＱＡＰｐｕｂ。

ｂ）普通攻击者计算Ｓ′ｗ＝ｒＡＨ３（ｍｗ）ＱＢ，并且选择一个恰当

的授权证书ｍ′ｗ（包括攻击者和 Ｂ的身份信息，代理签名消息

的范围，代理权限等信息）。然后将（ｍ′ｗ，Ｓ
′
ｗ）通过安全信道发

给代理签名者Ｂ。
ｃ）Ｂ收到（ｍ′ｗ，Ｓ

′
ｗ）后，验证等式：

ｅ（ＱＢ，ＰＫ′Ａ）Ｈ３（ｍｗ）ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（ＱＢ，ｒＡＰ－Ｈ３（ｍｗ）－１Ｑ－１Ｂ ＱＡＰｐｕｂ）Ｈ３（ｍｗ）ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（ＱＢ，ｒＡＰ）Ｈ３（ｍｗ）ｅ（ＱＢ，Ｈ３（ｍｗ）Ｈ３（ｍｗ）－１Ｑ－１Ｂ ＱＡＰｐｕｂ）－１ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（ＱＢ，ｒＡＰ）Ｈ３（ｍｗ）ｅ（ＱＢＱ－１Ｂ ＱＡ，Ｐｐｕｂ）－１ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（ＱＢ，ｒＡＰ）Ｈ３（ｍｗ）ｅ（ＱＡ，Ｐｐｕｂ）－１ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（ｒＡＨ３（ｍｗ）ＱＢ，Ｐ）＝ｅ（Ｓ′ｗ，Ｐ）

通过以上分析，普通攻击者成功伪造了一个有效的 Ｓ′ｗ。

可以看出，代理签名人 Ｂ可以用有效的代理私钥 Ｓ′Ｐ＝Ｓ
′
ｗ＋

ｘＢＨ３（ｍｗ）ＱＡ＋ＰＢ对消息ｍ进行盲签名，最后的验证等式也是
成立的。故公钥替换攻击成功，ＧＧＬＺ方案并不能抵抗公钥替
换攻击。

1


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　恶意但被动的
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攻击

ＧＧＬＺ方案无法抵抗恶意但被动的ＫＧＣ攻击，这种攻击指
的是恶意的ＫＧＣ可以针对某个特定的用户来生成系统参数，
从而当该特定用户生成自己的公钥后，恶意的 ＫＧＣ可以假冒
该用户。针对 ＧＧＬＺ方案，原始签名者 Ａ向 ＫＧＣ申请部分代
理私钥时，恶意的ＫＧＣ对原始签名者Ａ生成了新的系统参数，
当原始签名者Ａ生成了自己的公钥后，恶意的 ＫＧＣ便成功地
假冒了原始签名人，并对代理签名者 Ｂ进行授权。具体步骤
如下：

ａ）恶意的 ＫＧＣ选择随机的 α∈ＲＺｑ，并计算 Ｐ＝αＨ１
（ＩＤＢ），ＰＫＡ＝ｘＡＰ，Ｐｐｕｂ＝ｓＰ。

ｂ）恶意的ＫＧＣ计算 Ｓ′ｗ＝α
－１ＰＫＡＨ３（ｍ

′
ｗ）＋ｓＨ１（ＩＤＡ），并

且选择一个恰当的授权证书 ｍ′ｗ（包括 Ａ和 Ｂ的身份信息，代

理签名消息的范围，代理权限等信息）。然后将（ｍ′ｗ，Ｓ
′
ｗ）通过

安全信道发送给代理签名者Ｂ。
ｃ）Ｂ收到（ｍ′ｗ，Ｓ

′
ｗ）后，验证等式：

ｅ（Ｓ′ｗ，Ｐ）＝ｅ（α－１ＰＫＡＨ３（ｍ′ｗ）＋ｓＨ１（ＩＤＡ），Ｐ）＝

ｅ（α－１ＰＫＡＨ３（ｍ′ｗ），Ｐ）ｅ（ｓＨ１（ＩＤＡ），Ｐ）＝

ｅ（α－１ｘＡＰＨ３（ｍ′ｗ），Ｐ）ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（α－１ｘＡαＨ１（ＩＤＢ）Ｈ３（ｍ′ｗ），Ｐ）ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（ｘＡＨ１（ＩＤＢ），Ｐ）Ｈ３（ｍ
′ｗ）ｅ（ＱＡ，Ｐｐｕｂ）＝

ｅ（ＱＢ，ＰＫＡ）Ｈ３（ｍ
′ｗ）ｅ（ＱＡ，Ｐｐｕｂ）

通过以上分析，恶意的 ＫＧＣ成功地伪造了一个有效的
Ｓ′ｗ。可以看出，代理签名人 Ｂ可以用有效的代理私钥 Ｓ

′
Ｐ＝

Ｓ′ｗ＋ｘＢＨ３（ｍｗ）ＱＡ＋ＰＢ对消息ｍ进行盲签名，最后的验证等式
也是成立的。故恶意但被动的ＫＧＣ攻击成功，ＧＧＬＺ方案不能
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抵抗恶意但被动的ＫＧＣ攻击。

2

　对
4456

方案的改进

通过以上对ＧＧＬＺ方案的分析，本文将对ＧＧＬＺ方案进行
改进，改进主要分为两个方面，具体的改进步骤如下：

ａ）由以上分析可以看出，ＧＧＬＺ方案无法抵抗公钥替换攻
击，是因为普通攻击者可以计算出 Ｈ３（ｍｗ），从而推算并构造
出原始签名者Ａ的公钥。针对普通攻击者可以替换原始签名
者Ａ的公钥，进而成功地冒充了原始签名者 Ａ的这个安全漏
洞，如果将Ａ的公钥嵌入到签名过程中的 Ｈ３函数运算中，普
通攻击者就计算不出Ａ的公钥，也就无法替换 Ａ的公钥，这样
就可以抵抗公钥替换攻击。再考虑一点，普通攻击者也可以替

换代理签名人Ｂ的公钥，针对此，本文将Ｂ的公钥也嵌入到签
名过程中的Ｈ３函数运算中。具体改进的操作就是将ＧＧＬＺ方
案中的Ｈ３（ｍｗ）全部改为Ｈ３（ｍｗ，ＰＫＡ，ＰＫＢ），相应地将Ｈ３：｛０，

１｝→Ｚｑ，修改为Ｈ３：｛０，１｝ ×Ｇ１×Ｇ１→Ｚｑ。
ｂ）ＧＧＬＺ方案无法抵抗恶意但被动的 ＫＧＣ攻击，是因为

恶意的ＫＧＣ在用户生成部分私钥时就知道了 Ｈ１（ＩＤＡ）和 Ｈ１
（ＩＤＢ），然后才构造了一个特殊的系统参数 Ｐ，且令 Ｐ＝αＨ１
（ＩＤＢ），构造了新的系统参数，进而有了原始签名者 Ａ的公钥

和系统的公钥，从而成功地伪造了一个有效的 Ｓ′ｗ。对于这个
安全漏洞，可以通过预先生成用户和系统的公钥，后产生用户

的部分私钥，并在ＫＧＣ产生部分私钥时将用户身份和公钥一
起绑定到Ｈ１函数运算中解决，这样就可以抵抗恶意但被动的
ＫＧＣ攻击。具体改进的操作是将 ＧＧＬＺ方案中２．２节和２．３
节这两步对调，即先进行２．３节的用户密钥生成这一过程后进
行２．２节部分私钥提取，这样就可以保证先生成用户的公钥和
系统的公钥，并且将ＧＧＬＺ方案中的Ｈ１（ＩＤＡ）和 Ｈ１（ＩＤＢ）分别
改为Ｈ１（ＩＤＡ，ＰＫＡ）和Ｈ１（ＩＤＢ，ＰＫＢ），相应地就将系统中的Ｈ１：

｛０，１｝→Ｇ１，修改为Ｈ１：｛０，１｝ ×Ｇ１→Ｚｑ。

3

　对改进后方案的安全性和效率的分析

由第４章的改进方法和具体步骤中可以明显看出，改进后
的方案满足ＧＧＬＺ方案所具有的一切对代理盲签名方案的安全
性要求，即可验证性、不可伪造性、不可追踪性、不可否认性、可

区分性、抗滥用性和盲性。具体只分析可验证性和不可伪造性。

3


"

　改进后方案的可验证性和不可伪造性分析

从第４章的改进方法和具体步骤中可以知道，本文将 Ｈ３
（ｍｗ）全部改为Ｈ３（ｍｗ，ＰＫＡ，ＰＫＢ）以及将Ｈ１（ＩＤＡ）和 Ｈ１（ＩＤＢ）
全部分别改为 Ｈ１（ＩＤＡ，ＰＫＡ）和 Ｈ１（ＩＤＢ，ＰＫＢ），其他算法过程
与原方案相同。故改进后方案能保证最终验证等式是成立的。

针对３．１节公钥替换攻击，本文在 Ｈ３（ｍｗ）中嵌入 Ａ和 Ｂ
的公钥。这样一来，显然计算 Ｈ３（ｍｗ，ＰＫＡ，ＰＫＢ）在计算 Ａ和 Ｂ
的公钥之后。故改进后的方案可以抵抗公钥替换攻击。针对

３．２节恶意但被动的ＫＧＣ攻击，本文在Ｈ１（ＩＤＡ）和Ｈ１（ＩＤＢ）中
分别嵌入Ａ和Ｂ的公钥。这样一来，显然计算Ｈ１（ＩＤＡ，ＰＫＡ）和
Ｈ１（ＩＤＢ，ＰＫＢ）在计算用户的公私钥之后。改进后的方案可以抵
抗恶意但被动的ＫＧＣ攻击。故本文的方案满足不可伪造性。

3


$

　改进后方案的效率分析

从第４章的改进方法和具体步骤中可以发现，本文将 Ｈ３

（ｍｗ）全部改为Ｈ３（ｍｗ，ＰＫＡ，ＰＫＢ）以及将Ｈ１（ＩＤＡ）和 Ｈ１（ＩＤＢ）
全部分别改为Ｈ１（ＩＤＡ，ＰＫＡ）和 Ｈ１（ＩＤＢ，ＰＫＢ），其他算法过程
与原方案相同。可以发现，改进后的方案在计算量上并未作任

何增加，故改进后的方案与原方案具有相同的计算效率。

7

　结束语

本文对一个无证书代理盲签名方案进行了安全性分析，指

出了该方案存在两种安全性缺陷，给出了对该方案的公钥替换

攻击和恶意但被动的 ＫＧＣ攻击，为此对其提出了相应的改进
方案。改进方案在保持效率不变的前提下，具有更高的安

全性。
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