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基于分段、聚类和时序关联分析的用户行为分析
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摘　要：分析用户行为对网络用户的管理控制有着重要意义。用户行为实质上是一系列的数据交换过程，最终会
体现为业务流，且这些业务流在时间上表现出一定的规律性。通过研究业务流的时序关系来分析用户行为的规

律，提出一种用户行为的分析方法。该方法分为三个阶段，分别基于分形模型、改进的最大距离聚类法和Ａｐｒｉｏｒｉ
算法进行分段、聚类和时序分析，最终从用户的数据交换中获知用户的行为规律。实验表明，该方法在无法获知用

户消息的具体内容的前提下，仍能较为准确地区分各类报文序列，并能有效发现用户信息发送行为的规律。
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　引言

本文提出一种可用于用户异常行为发现的业务流时序分

析方法。该方法简单、易实现，且不会产生大量通信，具体实施

是在网络中布置监测代理，所有的代理可以监测整个网络的信

息交换，并在代理上运行如下算法：首先依据时间间隔和报文

长度信息对用户的信息发送报文序列进行分段，然后依据其包

长分布、时间间隔分布、段长度等统计特性对这些序列段进行

聚类分析，最后用 Ａｐｒｉｏｒｉ算法对各类序列段进行时序关联分
析，时序分析的结果可以用来进行用户异常行为的分析。

用户行为分析是指用某些特征量的统计特征或特征量的

关联关系定量或定性地表示网络用户行为的规律。通过掌握

用户行为规律，得以控制并预测网络用户行为。用户行为分析

还可用于发现异常用户行为，对网络安全管理有着重要意义。

用户行为最终通过承载用户业务的数据流来体现，而数据

流的实质是一段时间序列，因此对用户行为的分析实质上是对

时间序列的分析。对时间序列的分析方法主要分为三类，即基

于时间序列分解的方法、基于聚类的方法和基于关联分析的方

法。基于时间序列分解的用户行为分析方法主要是用来分析

互联网骨干链路上的多用户查询、访问的规律性［１～３］，为网络

资源分配和管理提供依据，这类研究的已知信息是在某个时间

点或时间段内的流量、查询量或数据量等统计量，在分析单个

用户的行为特征时不能有效发挥作用；基于聚类的方法如文献

［４～６］根据用户的访问偏好等特性对用户进行分类，主要用
于营销领域，也可能被用来实现针对用户的认知欺骗攻击；基

于关联分析的方法如文献［７～９］分析了网络用户的访问偏好
与位置和时间等因素的关系，可以用于对单个用户行为的预

测。以上方法都假设网络用户的身份、地址和所发的数据内容

等信息已知。当用户对自身的数据内容进行加密时，这些方法

将不再适用。而为了保证通信内容的完整性和机密性，目前很

多用户业务都采用了端到端加密机制［１０～１２］，使得在通信业务

源和目的之间路径上的任何一个第三方无法解析用户的数据

内容。

本文提出一种基于分段、聚类和关联分析的用户行为分析

方法。首先依据时间间隔和报文长度信息对用户的信息发送

报文序列进行分段，然后依据其包长分布、时间间隔分布、段长

度等统计特性对这些序列段进行聚类分析，最后用 Ａｐｒｉｏｒｉ算
法［１３］对各类序列段进行时序关联分析。该方法在用户对自身

数据进行加密时仍能使用，且经实验检验，能够取得较好的分

析效果。
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　问题描述与分析

不同的用户行为会产生不同类型的业务流，而根据协议规

定，在一段业务流内部，其数据报文长度和时间间隔等流量特征

具有区分于其他段的规律性。图１和２是从林肯实验室公开的
局域网数据集［１４］中选取的报文子序列。每一行的各属性依次

是一个报文的序号、接收时间戳、源节点、目的节点、协议、报文

长度等信息。比较两图可见，不同类型的数据流其报文长度和

时间间隔有所不同。从这一点出发，本文将根据报文长度和间

隔等流量特征信息，对具有不同流特性的相邻数据流进行分段。

假设用户报文序列表示为 Ｐ＝（ｐ１，ｐ２，…，ｐｎ），其中 ｐｉ＝
（ｔｉ，ｌｉ）分别对应序列中每个报文的包长和包截获时间。则由
于用户行为在时间轴上的规律性，Ｐ应能够按照其流量特征分
为ｈ个连续的段Ｑ１，Ｑ２，…，Ｑｈ：

Ｑ１＝（ｐ１，ｐ２，…，ｐｃ１）

Ｑ２＝（ｐｃ１＋１，ｐｃ１＋２，…，ｐｃ２）



Ｑｈ＝（ｐｃｈ－１＋１，ｐｃｈ－１＋２，…，ｐｃｈ），ｃｈ＝ｎ

使得每一个 Ｑｊ都是一个相对独立的子序列，即在 Ｑｊ内
部，其相邻点的时间间隔以及每个点相应的报文长度与Ｑｊ－１或
Ｑｊ＋１有所区分。对Ｐ分段的结果 Ｑ１，Ｑ２，…，Ｑｈ是时间轴上的
业务流段。由于用户具体业务类型有限，特定类型的业务流在

时间轴上通常会重现。因此，按照流量特性可以将Ｑ１，Ｑ２，…，
Ｑｈ分为ｋ类Ｖ１，Ｖ２，…，Ｖｋ，其中 Ｖｉ由流量特征相似的报文时
间子序列组成，即Ｖｉ＝｛Ｑｊ｝，Ｑｊ＝ｐｊ１，ｐｊ２，…，ｐｊｘ。

由网络行为决定，用户的不同业务流之间可能会存在某种

时序关联。例如，在Ｖｉ类业务流段之后总是跟着 Ｖｊ类的业务
流段，则Ｖｉ和Ｖｊ存在时序关联。业务流之间的时序关联性体
现了用户行为的规律性。

'

　基于分段、聚类和关联分析的用户行为分析方法

'
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　数据流分段

现有的分段技术，又称摘要技术，是一种在保持时间序列

基本特性的前提下，以减少其维数为目标的时间序列表示技

术。时间序列的分段技术主要分为三类：滑动窗口法［１６～１８］，自

顶向下法［１９～２１］和自底向上法［２２～２４］。其中，滑动窗口法的基本

原理是以时间序列中某个点为锚，对时间序列进行抽象或表

示，直到与原时间序列的误差超过用户设定的门限值。自顶向

下法是一种分而治之的方法，每一次遍历都将时间序列在最可

能的点将其分割为不同的子序列，然后再对不满足条件的子序

列进行分割，直到超过用户规定的门限。自底向上法则是每一

次遍历都将合并代价最低的点或段合并，直到代价超过用户规

定的门限。按照目的，时间序列的分段技术可以分为两类：以

存储空间最小为目的［２０，２２，２４］和以误差最小为目的［１６］。这两种

分段技术一般都应用在时间序列的简化存储或表示中，而本文

的分段是作为聚类分析的预处理，以每段内的各点具有最大程

度的相似性为目标，从本质上与两者不同，因而现有的时间序

列分段技术在本文中并不适用。本文以分组长度和间隔为主

要标准，提出一种简单的遍历方法对报文时间序列进行分段，

将可能属于不同业务流的相邻分组分为不同的段。

１）简单分段方法
分段技术是一种在保持时间序列基本特性的前提下，以减

少其维数为目标的时间序列表示技术。现有的时间序列分段技

术或以存储空间最小为目的［１５～１７］，或以误差最小为目的［１８］，一

般都应用在时间序列的简化存储或表示中，面向的对象一般都

是时间轴上的一维数据。在本文中，由于报文的长度和时间间

隔都与业务类型相关，因此对时间序列进行分段时需要考虑两

个属性的影响，造成这些分段方法在本文应用中的失效。

一般地，节点之间在通信状态下其报文接收时间序列的时

间间隔比较稳定，不会大于一定阈值，且两个节点不会一直保

持通信状态。如果两个节点之间的通信报文时间序列时间间

隔超过Ｔ秒，则认为间隔前后的时间序列分属于不同的两次
业务流。因此，大于一定阈值的时间间隔可以作为一个分段的

标准。而在通信密集时，两节点间的业务流之间时间间隔可能

很短。在这种情况下，考虑利用报文长度和时间间隔的共同作

用来分段。由于不同的业务采用的协议不同，不同业务流的报

文长度很可能也有所区分。但简单地利用报文长度比值变化

来进行分段（如算法１），并不能获取良好的分段效果。例如在
图２中，报文长度一直在变化，但其业务类型并没有变化。按
照算法 １，在每个报文处都要进行分段，这种分段显然并不
合理。

算法１　简单分段方法
１　输入：时间序列Ｐ＝（ｐ１，ｐ２，…，ｐｎ）。
２　ｋ＝１；Ｑｋ．ｓ＝ｐ１，Ｑｋ．ｅ＝ｐｎ／／开始和结束点
３　ｆｏｒｉ＝３：ｎ

４　　ｉｆｔｉ－ｔｉ－１＞Ｔ或
ｍａｘ（ｌｉ＋１，ｌｉ）
ｍｉｎ（ｌｉ＋１，ｌｉ）

＞Δ

５　　　　ｋ＝ｋ＋１；Ｑｋ－１．ｅ＝ｐｉ－１；
６　　　　Ｑｋ．ｓ＝ｐｉ；Ｑｋ．ｅ＝ｐｎ；ｉ＝ｉ＋１；
７　　　ｅｌｓｅ
８　　　　ｉ＝ｉ＋１；
９　　　ｅｎｄｉｆ
１０　ｅｎｄｆｏｒ
１１　输出：分段的时间序列｛Ｑｉ｝。

２）基于分形模型的分段
（１）初步分段　相邻的两个报文长度相差超过一定的阈

值不代表业务类型的变化。当相邻的报文长度不相等时，报文

长度的变化可用公式ｘｉ＝
ｌｉ＋１－ｌｉ
ｌｉ－ｌｉ－１

表示，这种计算方法避免了对

图２中所示情况的误判。若 ｘｉ超过一定阈值，则很可能业务
类型有所变化。所以，首先经过一次遍历找出所有时间间隔大

于Ｔ和ｘｉ大于一定阈值Δ的点，对数据流进行初步划分。
业务数据流可分为控制报文流和数据报文流，表现形式可

以为大段的数据报文流，数据报文中夹杂控制报文或者大段的

控制报文流。其中，大段数据报文流的特征是报文长度相同，大

段控制报文流则表现为不同长度报文的交互，而数据报文中夹

杂控制报文则由于一般控制报文长度较短表现出报文长度的突

变。前两者接近准确分形的数据，而后者由于报文长度的突变
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会造成初步分段时的误分割。如图３所示，（１）中的方法会在第
２６６个报文处进行分段，而事实上，这种分段是没有必要的。

（２）段合并　将每一段数据流中的第 ｉ个点表示为（时间
戳ｔｉ，报文长度ｌｉ），其中，ｓ＜ｉ＜ｅ，ｓ和 ｅ分别为该段数据流的

开始和结束报文序号。根据分形理论［１９］和同一业务流的自相

似性，若相邻的两段数据流属于同一业务流，则存在收缩映射

Ｍｋ，使得两段数据的并集 Ｐｋ可以映射到第一段或第二段 Ｐ′ｋ，
并且使得Ｅｒｒｏｒ（Ｍｋ（Ｐｋ）－Ｐ′ｋ）小于一定阈值。其中，Ｍｋ如式
（１）所示，Ｅｒｒｏｒ是两序列段之间的欧氏距离。

Ｍｋ








ｔ
ｌ
＝
ａｋ１１ ０

ａｋ２１ ａｋ








２２









ｔ
ｌ
＋
ｂｋ１

ｂｋ








２

（１）

假设原数据序列Ｐｋ的区间为（ｔ
ｋ
ｓ，ｔ

ｋ
ｅ），所映射到的 Ｐ′ｋ序列

区间为（ｔ′ｋｓ，ｔ′
ｋ
ｅ），则Ｐｋ与Ｐ′ｋ之间存在如式（２）和（３）所示的关

系。令Ａｉ＝ｌｉ－（
ｔｅ－ｔｉ
ｔｅ－ｔｓ

ｌｓ＋
ｔｉ－ｔｓ
ｔｅ－ｔｓ

ｌｅ），Ｂｉ＝ｌｉ－（
ｔｅ－ｔｉ
ｔｅ－ｔｓ

ｌ′ｓ＋
ｔｉ－ｔｓ
ｔｅ－ｔｓ

ｌ′ｅ），

则Ｅｒｒｏｒ可以表示为式（４）所示。使得 Ｅｒｒｏｒ最小的 ａｋ２２可由对

Ｅｒｒｏｒ相对于ａｋ２２的偏导求得，如式（５）所示，ａ
ｋ
２２＝∑

ｅ

ｉ＝ｓ
ＡｉＢｉ／∑

ｅ

ｉ＝ｓ
Ａ２ｉ，

Ｍｋ的其他参数可通过迭代求得。如果Ｍｋ使得Ｅｒｒｏｒ小于一定
阈值，则认为该段数据序列属于同一业务流。

Ｍｋ
ｔｓ
ｌ







ｓ
＝
ｔ′ｓ
ｌ′







ｓ

（２）

Ｍｋ
ｔｅ
ｌ







ｅ
＝
ｔ′ｅ
ｌ′







ｅ

（３）

Ｅｒｒｏｒ（Ｍｋ（Ｐｋ）－Ｐ′ｋ）＝∑
ｅ

ｉ＝ｓ
（Ａｉａｋ２２－Ｂｉ）２ （４）

Ｅｒｒｏｒ
ａｋ２２

＝２∑
ｅ

ｉ＝ｓ
（Ａｉａｋ２２－Ｂｉ）Ａｉ （５）

（３）分段算法与性能分析　综上所述，基于分段模型的分
段方法具体操作如算法２所示。首先根据时间间隔和报文长
度突变进行初步分段，然后基于分形模型对属于同一数据流的

相邻段进行合并。

算法２　基于分形模型的分段
１　输入：时间序列Ｐ＝（ｐ１，ｐ２，…，ｐｎ）。
２　ｋ＝１；Ｑｋ．ｓ＝ｐ１，Ｑｋ．ｅ＝ｐｎ／／开始和结束点
３　ｆｏｒｉ＝３：ｎ
４　　 ｉｆｔｉ－ｔｉ－１＞Ｔ
５　　　　ｋ＝ｋ＋１；Ｑｋ－１．ｅ＝ｐｉ－１；
６　　　　Ｑｋ．ｓ＝ｐｉ；Ｑｋ．ｅ＝ｐｎ；ｉ＝ｉ＋１；

７　　ｅｌｓｅｉｆｌｉ－ｌｉ－１＞１＆＆（（
ｌｉ＋１－ｌｉ
ｌｉ－ｌｉ－１

＞Δ）‖（
ｌｉ－ｌｉ－１
ｌｉ＋１ｌｉ

＞Δ））

８　　　　ｋ＝ｋ＋１；Ｑｋ－１．ｅ＝ｐｉ－１；
９　　　　Ｑｋ．ｓ＝ｐｉ；Ｑｋ．ｅ＝ｐｎ；ｉ＝ｉ＋１；
１０　　ｅｌｓｅ
１１　　　　ｉ＝ｉ＋１；
１２　　ｅｎｄｉｆ
１３　ｅｎｄｆｏｒ
１４　ｆｏｒａｌｌＱｋ＋１．ｓ．ｔ－Ｑｋ．ｓ．ｔ＜Ｔ
１５　　　ｉｆＥｒｒｏｒ（Ｍ（Ｑｋ，Ｑｋ＋１），Ｍｋ＋１）＜ζ
１６　　　　Ｑｋ．ｅ＝Ｑｋ＋１．ｅ，后续所有分段序号－１；
１７　　　ｅｎｄｉｆ
１８　ｅｎｄｆｏｒ
１９　输出：分段的时间序列｛Ｑｉ｝。

假设报文总个数为ｎ，则算法的时间复杂度为Ｏ（ｎ）。

'


'

　基于马氏距离的聚类

时间序列分段的结果是业务流段，本节将对这些业务流段

进行分类。由于加密技术的采用，类别数目未知，因而考虑聚

类技术。聚类是一种无监督的机器学习方法，目的是将一组样

本数据按照其特征分组，使得每一组内的样本具有最大程度的

相似性，而组间的区别最大。聚类方法中有三个关键点：样本

属性集的选择、样本距离计算方法和聚类方法的选择。

在加密条件下，可获取到的业务流流量主要特征如表１所
示。由于前面在分段时已将分组间隔和分组长度有显著变化

的报文分为不同的段，因而这里不考虑分组长度和间隔的最大

报文长度和最小报文长度参数。对每一段业务流计算其报文

个数、报文间隔和报文长度特征，作为一个样本，将其输入聚类

算法，则可以将这些业务流段按照其流量特征分为不同的类。

表１　ＭＡＣ层与业务流相关的特征

数据报文
控制报文

报文个数

报文间隔（平均、最大、最小）

报文长度（平均、最大、最小）

　　考虑到这些特性的度量尺度不同，在本文中采用马氏距离
来计算样本距离。马氏距离［２０］是一种有效的计算两个未知样

本集的相似度的方法，考虑各种特性之间的联系并且尺度无

关。设Ｘｉ、Ｘｊ是协方差阵为Σ的样本集中抽取的两个样本，则
Ｘｉ、Ｘｊ两者之间的马氏距离如式（６）所示。其中，Σ为形如式
（７）的矩阵，μ是样本Ｘ的所有属性的均值组成的向量，其中ｍ
为样本属性个数，在本文中 ｍ＝３。Σ的物理意义是 Ｘ的各属
性值之间的协相关系数，则经过Σ－１（Ｘｉ－Ｘｊ）消除了行向量之
间的相关性，再用该结果右乘（Ｘｉ－Ｘｊ）′，消除了其列向量上各
值的相关性，最终得到一个无量纲的值，消除了 Ｘ的各样本属
性之间的度量尺度对不同距离值产生的影响。

ｄ２ｍ（Ｘｉ，Ｘｊ）＝（Ｘｉ－Ｘｊ）′Σ－１（Ｘｉ－Ｘｊ） （６）

Ｅ（（Ｘ１－μ１）（Ｘ１－μ１）） Ｅ（（Ｘ１－μ１）（Ｘ２－μ２）） … Ｅ（（Ｘ１－μ１）（Ｘｍ－μｍ））

Ｅ（（Ｘ２－μ２）（Ｘ１－μ１）） Ｅ（（Ｘ２－μ２）（Ｘ２－μ２）） … Ｅ（（Ｘ２－μ２）（Ｘｍ－μｍ））

  

Ｅ（（Ｘｍ－μｍ）（Ｘ１－μ１）） Ｅ（（Ｘｍ－μｍ）（Ｘ２－μ２）） … Ｅ（（Ｘｍ－μｍ）（Ｘｍ－μｍ















））

（７）

在聚类类别数目未知时，主要有两种聚类方法［１３］，即自适

应样本集构造法和最大距离聚类法。自适应样本集构造法的

基本思想是利用距离测度建立各类聚类中心，该方法不仅对样

本的紧致性要求较高，也要求异类样本之间彼此尽量远离。由

于加密机制的采用，链路层不同业务流的特征之间彼此区分可

能并不是很大，该方法在本文中并不适用。

最大距离聚类法则可以保证每次取到的新的聚类中心离

已有的聚类中心的距离都比较远，且该算法不需要预先给出聚

类个数，可以根据一定的计算规则智能地确定初始聚类中心的

个数。由于后续的样本聚类都要依据其与初始聚类中心的距

离，且初始聚类中心与其他样本的距离越大，聚类越准确。而

在原算法中，随机选取一个样本作为初始聚类中心显然不妥。

在本文中，抽取ｎ个样本，从中选择距离其他样本最远的样本
作为初始聚类中心，保证了两个初始的聚类中心距离其他样本

相对最大。改进之后的具体操作过程如下：

ａ）从样本集中抽出ｎ个样本，计算每一个样本与其他样本
之间的马氏距离之和，取使得该值最大的样本作为第一个聚类

中心。取第一个样本Ｘ１为Ｚ１。
ｂ）从样本集中取出距Ｚ１最远者作为第二个聚类中心Ｚ２。
ｃ）对剩下的样本，分别计算各自到Ｚ１和Ｚ２的距离。
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ｄ）在每一个样本Ｘｉ至各类 Ｚｊ的距离值中，取其最小者，
令其为ＤＸｉ，这样对全部的剩余样本就得到一个最小距离序列

｛ＤＸｉ｝。

ｅ）从其中挑出最大距离值。如果该值大于或等于 Ｚ１与
Ｚ２之间距离的α倍，则将相应的样本作为新的聚类中心Ｚｋ＋１；
如果这一条件不满足，则确定聚类中心的过程结束，转向ｇ）。

ｆ）重复ｄ）和ｅ），直至找不到符合上述条件的Ｘｉ。
ｇ）把剩余样本分配到离它最近的聚类中心所属类别。
假设样本集中有 ｌ个样本，每个样本有 ｍ个属性，则改进

的最大距离聚类方法的聚类复杂度为 ｌ２ｍ２。在本文中 ｍ＝３，
所以算法时间复杂度为Ｏ（ｌ２）。

'


(

　基于
.0%1$%1

的时序关联分析

经过聚类，节点之间的通信报文序列可以表示为如图４所
示的形式。其中，字母 ＡＢＣ等分别代表一类业务流段。如果
在Ａ类业务流之后总是紧跟着 Ｂ类业务流，则可以据此推断
该用户的行为规律，为网络用户的行为管控提供依据。判断两

个相继出现的业务流段Ｑｉ和Ｑｉ＋１之间存在衔接的标准是满足
Ｑｉ＋１．ｓ－Ｑｉ．ｅ＜ｔ，其中，ｔ稍大于 Ｔ。业务流在时间上的这种衔
接性实质上是一种关联规则。

Ａｐｒｉｏｒｉ算法是一种关联规则分析方法，通过项集的支持度
和置信度来计算频繁项集，从而产生强关联规则。Ａｐｒｉｏｒｉ算法
一般用来分析样本属性之间的关联。

在本文中，业务类型可看做 Ａｐｒｉｏｒｉ关联规则分析中的属
性，两类业务相继出现可认为是两个属性值同时出现，相应地，

两类业务流衔接出现的次数可认为是关联规则发现中的项集支

持度，项集支持度大于一定阈值的则认为是频繁项集。本文的

业务流时序关联分析即是要发现用户业务在时间上的关联性。

综上所述，发现业务流之间时序关联的方法如算法３所示。
经过一次遍历，统计各类分段之后出现其他类型分段的次数，然

后根据这些次数用Ａｐｒｉｏｒｉ算法计算各类型时序关系的支持度
和置信度。置信度满足一定阈值的两类分段被认为有时序关

联。例如，对分段类型Ａ和Ｂ，Ａ之后Ｂ出现的置信度为ｓｕｐｐｏｒｔ
（Ａ，Ｂ）／ｓｕｐｐｏｒｔ（Ａ），其中ｓｕｐｐｏｒｔ（Ａ）表示在整个分段序列中Ａ
出现的次数，而ｓｕｐｐｏｒｔ（Ａ，Ｂ）表示在分段序列中Ｂ类分段随Ａ
类分段出现的次数。同理，ｓｕｐｐｏｒｔ（Ａ，Ｂ，Ｃ）／ｓｕｐｐｏｒｔ（Ａ，Ｂ）表示
在（Ａ，Ｂ）的组合流之后出现Ｃ类业务流的概率。

算法３　业务流时序关联分析
１　输入：分段的时间序列｛Ｑｉ｝和聚类结果｛Ｖｊ｝。
２　ｆｏｒｉ＝１：（｜Ｑ｜－１）
３　　ｊ＝｛ｊ｜Ｑｉ∈Ｖｊ｝，ｓｕｐｐｏｒｔ（ｊ）＋＋；
４　　ｉｆＱｉ＋１．ｓ－Ｑｉ．ｅ＜ｔ／／衔接
５　　　　ｋ＝｛ｋ｜Ｑｉ＋１∈Ｖｋ｝，ｓｕｐｐｏｒｔ（ｊ，ｋ）＋＋；
６　　　ｅｎｄｉｆ
７　ｅｎｄｆｏｒ
８　ｆｏｒｊ，ｋ＝１：｜Ｖ｜

９　　Ｍ（ｊ，ｋ）＝ｓｕｐｐｏｒｔ（ｊ，ｋ）ｓｕｐｐｏｒｔ（ｊ）／／时序关联矩阵

１０　ｅｎｄｆｏｒ
１１　输出：业务流之间的时序关联矩阵Ｍ（ｊ，ｋ）。

经过以上分段、聚类和时序关联分析过程，则可以掌握不

同类型的业务流之间存在的时序关联，为研究用户的行为规律

提供依据。

(

　仿真实验与结果分析

麻省理工学院林肯实验室搭建了一个局域网［１４］，对该局

域网进行了时间跨度为两周的数据收集工作，生成的数据集主

要用于入侵检测，同样也可以用于用户行为分析。该数据集包

括网络中每个节点上信息发送的源、目的节点、信息截获时间、

协议等信息。选定节点１７２．１６．１１４．５０的报文序列为输入，在
ＭＡＴＬＡＢ平台上运行本文提出的算法。

判断分段准确性的方法是将分段的结果与通信节点上记

录的业务类型相比对，计算将同一次业务交互所产生的通信报

文分为同一个段的百分比。其中，建立控制连接所产生的控制

报文段也作为一类特殊的业务类型。

判断聚类准确性的方法是将聚类的结果与通信节点上记

录的业务类型相比对，计算将同一类型的业务流聚为一类的

百分比。

判断时序分析准确性的方法则是与林肯实验室对该节点

上信息序列的介绍相比对，如果本文分析的结果符合网站的介

绍，则认为时序分析结果可靠。

仿真实验分为三部分，分别检验本文提出的分段、聚类和

时序分析方法。

(


!

　基于分形模型的分段

分段是决定聚类和业务时序分析性能的重要步骤，其性能

决定着整个算法的性能。首先通过与简单分段方法的性能对

比来说明基于分形模型的优越性。图５是Δ＝６时算法１的分
段准确率Ｐ随Ｔ的变化情况，图６是在Ｔ＝１０时算法性能随Δ
的变化情况。由图可见，算法的分段准确率最高只能达到将近

０．６３，其分段性能并不好。
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算法２的识别准确率情况如图７～９所示。图７是 Δ＝３、
ζ＝１．５时识别准确率随 Ｔ的变化情况。由图可见，随着 Ｔ的
增加，准确率逐渐升高，并趋于稳定。这是因为时间间隔大于

一定Ｔ值的两段数据流一般属于不同的业务流，时间间隔的
门限高于一定值时，对于初步分段的影响越来越小。
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图８是Ｔ＝１０ｓ、ζ＝１．５时识别准确率随 Δ的变化情况。
由图可见，随着Δ的增加，算法识别准确率逐渐降低并趋于稳
定。这是因为在Δ比较小时，会将大部分报文长度有变化的
点分段，而在利用分形模型的段合并中算法又将属于同一流的

段进行合并。而随着 Δ的增加，越来越多的报文长度突变点
被选择不分段，造成了准确率的降低。

图９是Ｔ＝１０ｓ、Δ＝３时识别准确率随 ζ的变化情况。由
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图可见，随着ζ的增加，识别准确率先增加后降低。这是因为
ζ太小时造成合并规则的苛刻，本该合并的同一业务流的段不
被合并，而ζ太大，则会造成段合并部分算法的失效。
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将图７～９与图５、６相比较，基于分形模型的分段方法比
简单分段方法的准确率至少提高了２０％。

(


'

　基于马氏距离的聚类

基于马氏距离的聚类将节点的业务流段分为五类。以

Ｔ＝１０ｓ、Δ＝３、ζ＝１．５、ｎ＝１５、α＝０．５时的分段结果为输入，在
ＭＡＴＬＡＢ平台上运行以上基于马氏距离的聚类方法，用分段长
度、平均分组间隔和平均分组长度三个参数表示的聚类中心如

表２所示。经与已知的业务流信息相比对，各类业务流段的聚
类中心分别对应于 ＦＴＰ流、ＳＭＴＰ流、ＴＥＬＮＥＴ流、ＨＴＴＰ流、以
及ＳＳＨ流。

表２　业务流分类结果

类别 分组个数 分组间隔 分组长度 对应的业务类型

１ １８ ０．００９５２８２ ５７５．６２３ ＳＭＴＰ流
２ １４２ ０．０７９９１８ ６７．２２６ ＴＥＬＮＥＴ流
３ １１ ０．１３５２７ ３４２．３５９ ＨＴＴＰ流
４ ７２ ０．００３２５４１ ７８．５６７ ＦＴＰ流
５ ４５１ ０．１４１５２ ７４．２ ＳＳＨ流

　　以Ｔ＝１０ｓ、Δ＝３、ζ＝１．５时的分段结果为输入，在 ＭＡＴ
ＬＡＢ平台上运行以上基于马氏距离的聚类方法，聚类的结果
如图１０和１１所示。如图１０所示，当ｎ＝１５时，聚类的准确率
在α＝０．５左右时急剧下降，在此之前和之后都比较稳定。这
是因为α＞０．５时，很可能将与 Ｚ１和 Ｚ２属于不同类别的剩余
样本归入Ｚ１或Ｚ２。图１１是 α＝０．５时准确率随 ｎ的变化情
况。第一个聚类中心要选择与剩余样本尽可能最远的样本，ｎ
越大，此条件越容易满足，因而准确率越高。而随着ｎ的增加，
准确率趋于平缓，则是因为抽取样本的类型已经涵盖样本集中

所有的类。
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的时序关联分析

对３．２节中聚类的结果运行算法３，具体操作过程为：ａ）
第一次遍历统计各类业务流出现的次数；ｂ）第二次遍历统计
两类业务流衔接出现的次数。基于两次遍历的统计结果，可以

计算两类业务流衔接出现的置信度，即两类业务流的时序关联

强度。基于上述的分段和聚类，具体参数设置为 Ｔ＝１０ｓ，Δ＝

３，ζ＝１．５，ｎ＝１５，α＝０．５，ｔ＝１３，各类业务流关联分析的结果
如表３所示。其中，１～６分别对应于表２中给出的业务流聚
类结果，第ｉ行、ｊ列的值代表在 ｉ类业务流之后出现 ｊ类业务
流的概率，第ｉ行、“－”列则是指在 ｉ类业务流之后较长时间
没有数据发送的概率。

表３　业务流时序关系

业务流类型 １ ２ ３ ４ ５ －
１ ０．０１ ０．０９８５ ０．４１４２ ０ ０．１３３３ ０．３４３８
２ ０．０９４６ ０．５６２７ ０．０８０６ ０．２６２５ ０ ０
３ ０．６４０５ ０．２３３３ ０ ０ ０．１２６２ ０
４ ０ ０．２９６４ ０ ０．４３５７ ０ ０．２６７９
５ ０．００６４ ０．２７９３ ０．０８０２ ０ ０．６３３３３ ０．０００８

　　由表３可见，在第２类流后以较高概率出现第２类流，第５
类流后以较高概率出现第５类流。这是因为第２、５类流分别
对应ＴＥＬＮＥＴ流和ＳＳＨ流，这两类流的报文长度较短，传送与
其他类型的流相同的数据量需要占用更长的时间，且需要进行

大量信息交换来建立应用层连接，造成同一流的数据报文之间

出现较长时间间隔的情况；另外也从侧面反映了用户的行为规

律，大量连续的ＴＥＬＮＥＴ和ＳＳＨ信息交换。在第３类流后以较
高概率出现第１类流，这与该用户的操作习惯（即用户行为）
有关，即通过ＨＴＴＰ页面来使用ＳＭＴＰ。

对另一个节点１３５．８．６０．１８２上的报文序列进行以上的分
段、聚类和时序关联分析操作，参数设置同上，业务流之间的时

序关联如表４所示。
表４　业务流时序关系

业务流类型 １ ２ ３ ４ ５ －
１ ０．１０６６ ０．２７５３ ０．１２４７ ０．１４３８ ０．０９３４ ０．２５６２
２ ０．１９６３ ０．２０３７ ０．０１ ０．１１３５ ０．２１２４ ０．２８７６
３ ０．３６２５ ０．６３７５ ０ ０ ０ ０
４ ０．１５４４ ０．１５２２ ０ ０．２３７７ ０ ０．４５２７
５ ０．０９８７ ０．３０１３ ０ ０ ０．１ ０．４

　　由表４可见，第３类业务流之后以较强的概率出现第２类
流。这是因为１３５．８．６０．１８２在网络中扮演攻击节点的角色，
通过发送大量特定设置的ＴＥＬＮＥＴ数据包，远程改变目标节点
上的用户权限。而 ＨＴＴＰ信息交换则相对较少，且都在 ＴＥＬ
ＮＥＴ信息发送的间隙，因此会形成ＨＴＴＰ流与ＴＥＬＮＥＴ流之间
的关联。

)

　结束语

本文提出了一种业务流时序分析方法。首先依据时间间

隔和报文长度信息，基于分形模型对节点的信息发送时间序列

进行分段；再依据报文长度、报文间隔和段长度等统计特性，基

于马氏距离对业务流段进行聚类分析；最后用 Ａｐｒｉｏｒｉ算法对
各类业务流段进行时序关联分析。实验结果表明，这一系列方

法可以有效地将用户通信中的不同业务流进行分类，并分析出

其时序关系。时序分析的结果可以为用户行为的分析与管控

提供技术支持。
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（上接第５１７页）条件下航空自组网具有一定的组网可行性。

*

　结束语

本文结合一维航线的高度分层、双向飞行等实际情况，建

立适当的飞机分布模型，并考虑反向飞机对信息转发的作用，

推导出一维航线连通概率表达式。通过实验模拟航线上飞机

速度、分布等环境，证明了本文连通概率表达式的正确性，并对

北京与三亚之间部分实际航线飞行场景下的连通性进行了仿

真分析。仿真结果表明：组建航空自组网在一维航线双向通信

情况下是客观可行的。本文对航空自组网的研究和应用具有

一定的参考价值，下一步主要研究飞机的多维航线及不固定航

线的连通性以及将其应用在路由协议等技术上。
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