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摘*要! 针对地铁线网规模的不断扩大$原有地铁自动售检票系统出现建设成本高%资源利用率低%后期维护工

作困难等问题$设计了一个基于云计算技术的地铁自动售检票系统"-F\-系统#& 构建了系统的整体架构%物

理拓扑结构%软件体系结构和云架构$精简了原有系统的架构%减少了系统容量%降低了系统投资!分析了系统各

层次之间%系统与系统用户之间%系统与外部接口之间的业务逻辑关系!提出了基于防火墙%入侵检测系统%数据

备份和DfY的系统安全解决方案& 该系统能够完成地铁自动售检票和票务运营管理等功能$而且降低了投资成

本%提高了资源利用率$为实现地铁低碳运营%绿色运营提供支持&
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*引言

地铁自动售检票系统"F\-系统#是地铁系统中的运营核

心子系统!直接与乘客交互!关系着地铁的收益' 现有 F\-系

统虽然在一定程度上实现了地铁售检票的自动化!但随着地铁

网络化的开通运营!F\-系统的建设投资成本越来越大(后期

维护工作越来越困难(票务运营管理越来越复杂&而且系统资

源利用率低!浪费了大量的资源和能源'

目前!对 F\-系统的研究集中于利用系统数据分析乘客

的路径选择行为)# &̀*

(改进系统通信网络结构)'!(*

(保护系统

用户隐私))*

(改进系统架构等方面' 在改进现有地铁 F\-系

统架构方面!北京地铁)4*

(广州地铁)0*采用多线路公用线路中

心的方案!南京地铁)0*提出区域线路中心的方案' 这些方案

在一定程度上精简了 F\-线路中心!避免了地铁线路网络化

条件下线路中心的重复建设!但并未从根本上解决 F\-系统

投资大(维护难等问题'

云计算作为一种新型的计算模式!应用于地铁系统中以降

低地铁的建设和运营成本已成为发展的趋势' 文献)#"*仅提

出了/取消线路中心(建立车站计算机服务器云机房0的设想!

未进行详细的分析和设计' 本文分析我国地铁 F\-系统的应

用状况(层次结构和存在的问题!提出并设计了基于云计算技

术的自动售检票系统' 以-F\-系统用户的需求(实现的功能

为基础!分析了系统的业务逻辑流程!设计了系统的整体架构(

云架构和物理拓扑架构!构建了系统的软件体系结构!提出了

系统的安全解决方案' 以期通过云计算技术的应用!实现售检

票系统软H硬件资源的统一管理(统一分配(统一部署(统一监

控和统一备份!从而精简系统结构(降低运营成本(提高资源利

用率!为地铁F\-系统的改进提供理论依据'
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*我国地铁
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系统现状
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*地铁
.*'

系统现状

中国交通运输协会城市轨道交通专业委员会统计!截至

!"#! 年 0 月底!我国内地范围内开通地铁运营线路的城市共

有 #' 座!运营线路总计 '0 条!运营长度总规模约 # )&( h>!运

营车站总数 # #&$ 座' 其中拥有 $ 条线路及其以上(形成线网

规模运营的城市有 ' 个' 我国地铁全部使用 F\-系统!虽然

不同地铁线路的 F\-系统各有差异!但结构基本相同' 一般

分为五层架构!如图 # 所示' 第一层!清分中心"--#&第二层!

线路中央计算机系统"B-#&第三层!车站计算机系统"P-#&第

四层!车站终端设备"PBb#&第五层!车票"M@<hAM#'

图 #*地铁F\-系统结构图

我国地铁F\-系统大多采用单线路管理模式!如上海(深

圳地铁!为每条地铁线路设置一个线路中心&北京(广州地铁采

用多线路公用线路中心的模式&南京地铁采用区域管理模式!

即将地铁车站按照区域进行划分!设置区域管理中心' 我国地

铁F\-系统现状统计如表 # 所示'

表 #*我国地铁F\-系统现状统计

城市

名称

线路

条数

车站

个数

运营里程

Hh>

F\-

系统结构

运营企业

个数
备注

北京 #( !!# &&!

' 层结构

多线路管理
!

开通里程

世界第 #

上海 #! !0# &$0

' 层结构

单线路管理
#

开通里程

世界第 !

广州 4 #'! !$(

' 层结构

多线路管理
#

开通里程

全国第 $

深圳 ' ##) #)4

' 层结构

多线路管理
$

开通里程

全国第 &

南京 $ ') 4'

' 层结构

区域管理
#

开通里程

全国第 '
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*地铁
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系统分析

地铁 F\-系统五层树状架构体系中的各层次相对独立又

逐级管理!能够很好地完成地铁票务业务功能' 但是!随着地

铁路网规模和业务的不断扩大!五层架构体系存在明显的缺点'

##系统越来越复杂*随着路网规模的不断扩大!树状结

构的节点越来越多!通信网络结构越来越复杂'

!#资源利用率低*系统各层都是按照最高的客流进行配

置的!造成相当多的设备在计算和存储能力上的浪费'

$#维护成本高*随着线网规模的不断扩大!系统节点越

来越多(越来越分散!维护难度和成本越来越高'

&#层次间功能重叠*--系统涵盖 B-系统的车票调配(

交易信息统计(客流信息统计(运营监控(故障管理等部分功

能' P-系统负责收集和审查 PBb的数据信息!响应 --系统

上传数据要求&接收--系统下传的系统参数!向 PBb下达运

作命令等' 相当于--系统与 PBb之间通信的中转站'

'#数据过度冗余*交易数据在系统每层逐级存储互为备

份!但真正使用数据的是在清分系统!各级设备存储的数据存

在过度备份的情况)#"*

&而且每个层级都设置数据库系统!需要

定时管理数据库!使系统的管理越来越复杂'

(#安全性能越来越低*车站工作人员(设备维修人员(承

包商的维护人员等都可以对系统设备进行操作' 随着线网规

模的扩大!可以操作系统的人员将会越来越多!他们的误操作

或恶意破坏都会给企业造成巨大的损失'

)#新线建设带来新问题*线路建设是一个长期的过程!

前期工程和后期工程的设备型号可能不同!带来了大量的既有

线设备与新线设备接口(既有线软件升级等问题'

#

*

'.*'

系统总体架构设计

针对现有地铁 F\-系统存在的问题!设计基于云计算技

术的自动售检票系统 "-F\-系统#' 对比现有 F\-系统!

-F\-系统取消了清分中心计算机系统(线路中央计算机系统

和车站计算机系统!建立 -F\-云计算中心!将具有五层架构

的F\-系统精简为只有三层架构的 -F\-系统!分别从硬件

和软件两个层面对系统架构进行了详细的设计&并对作为

-F\-系统核心的-F\-云计算中心的架构222云架构进行了

详细的解构和设计'
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E
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*总体架构

-F\-系统总体架构如图 ! 所示' 第一层为车票"M@<hAM#!

作为系统的支付媒介&第二层为车站终端设备"5MJM@=7 8A?A8A%

i6@W>A7M!PBb#!实现与乘客的交互!完成售票(检票(验票功

能&第三层为-F\-云"-F\-<8=6G <=>W6M@7N<A7MAL!---#!是

云计算服务运行和交付所需的所有硬件(软件(管理以及产品

开发(运维等所有功能的集合!实现系统数据的集中采集(统计

及管理!实现设备状态的集中监控(维护及管理!实现地铁线网

收益的清分'

图 !*-F\-系统总体架构
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*物理拓扑结构

-F\-系统既是一个基于 PH-模式的系统!PBb通过地铁

局域网直接与---相连!向 ---传输数据!并接收 ---下发

的参数及命令&又是一个基于 cH-模式的系统!以桌面云或

KL=X5AL的方式向票务相关人员提供 -F\-系统的相关功能'

-F\-系统物理硬件设施主要包含三个方面$云计算中心(通

信主干网和车站终端设备' 物理拓扑结构如图 $ 所示'

##云计算中心*---硬件设施包括机架(计算机(服务

器(磁带库(磁盘阵列(交换机(防火墙等!可根据地铁线网规

模(客流量(地铁现有YC资源等具体情况进行部署' ---采用

[B!

)##*大二层网络结构!网络使用两层交换形式!第一层为服

务器群通过C=Z交换机接入第二层网络&第二层通过使用聚

合层交换机和中间层交换机的交叉连接形成一个大二层网络'

+#4&+第 ! 期 雷定猷$等'基于云计算技术的地铁自动售检票系统研究 **



* *

保证各服务器之间的流量均衡和虚拟机在服务器之间的灵活

迁移' ---通过防火墙与银行系统(第三方支付系统和公共

交通清分中心接口!通过设置在防火墙之后的Y1P对网络系统

进行监听'

图 $*-F\-系统物理拓扑结构图

**!#通信主干网*-F\-系统的通信主干网采用实时热备(

无缝切换的自愈式冗余光纤双环网' 车站站点通过双连接形

式接入冗余环网' 正常情况下!主环工作!次环热备!当主环或

主环上的站点出现故障时!环网进行自动配置!同时启动次环!

保证整个网络的正常运行'

$#车站终端设备*车站终端设备通过以太网交换机组成

环网结构!通过三级交换机连接至通信主干网与 ---相连'

在通信主干网故障情况下!车站终端设备可以孤岛运行并最多

保留七日数据!待通信正常后即向---传送报文'
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*软件体系结构

按照系统的物理拓扑结构部署好系统的硬件设备之后!需

要构建系统的软件体系!实现云环境下-F\-系统自动售检票

和票务业务运营管理功能' -F\-系统的软件体系结构主要

由以下三个部分构成$

J#云计算中心软件' 云计算技术通过虚拟化(多租户(实

时迁移等技术将地铁自动售检票系统的部分负载(应用程序以

及服务迁往云计算中心&通过云计算中心软件支持云计算中心

高效运行(保障-F\-系统功能灵活实现' 根据-F\-系统的

硬件部署和功能应用将云计算中心软件划分为两个层次' 集

群级软件负责云计算中心硬件资源(虚拟资源的自动化管理!

为用户提供基本的任务管理服务&应用级软件实现特定的应用

服务'

K#票务管理终端软件' 票务管理终端是仅由屏幕(电源(

控制器(键盘(鼠标组成!没有硬盘和 QPc接口的瘦终端' 票

务人员通过瘦终端的桌面云与云计算中心交互!完成报表填

写(工作交接(数据查询等票务工作' 桌面云包含两个部分$瘦

终端中独立的 gAK 访问模块和分配的虚拟资源中的软件模

块' 使用时!票务人员通过桌面云的 gAK 访问模块访问云计

算中心!云计算中心的资源管理服务为登录用户分配相应的虚

拟资源!并向虚拟应用发起链接请求' 链接成功后!向虚拟应

用发送鼠标(键盘等输入信息!接收虚拟应用的屏幕绘制信息!

并在瘦终端显示'

<#车站终端设备软件' 车站终端设备软件包括操作系统

和应用软件!统一由云计算中心远程部署和升级' 操作系统可

以选用嵌入式g@7G=X5RC或B@76T!以尽可能少地占用计算资

源' 应用软件基本采用两层软件构架!即设备控制层和应用逻

辑层' 设备控制层直接面向设备部件!为应用逻辑层提供接口

函数&应用逻辑层进行相关业务处理!并将业务处理结果输送

给乘客显示窗口或直接作为参数调用设备部件的FDY函数'

#
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*云架构

-F\-云按架构可以分为基础设施层"@79LJ5ML6<M6LA8JUAL!

YB#(平台层"W8JM9=L>8JUAL!DB#和软件层"5=9MXJLA8JUAL!PB#!

如图 & 所示'

图 &*-F\-云架构

##云基础设施层*YB主要包括基础设施资源池和基础设

施资源管理平台两个部分' 基础设施资源池包括服务器(存

储(网络等硬件资源!以及虚拟化的虚拟服务器(虚拟存储(虚

拟网络等虚拟资源' 基础设施资源管理平台实现对基础设施
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资源的生命周期管理和全局管理!通过对资源的统一管理和调

度!使资源形成统一的资源池为-F\-系统提供硬件支持'

!#云平台层*DB指在云基础设施上为-F\-系统应用软

件提供开发(部署和运行的环境!包括 -F\-云操作系统和

-F\-云系统软件!旨在建立一个统一的平台供多个 -F\-应

用可扩展地同时运行!实现 -F\-云应用软件任务管理与控

制(云文件系统管理(云数据的存储及调用(云应用软件之间的

消息通信等!并为 -F\-应用开发者提供标准的开发环境(

-F\-业务逻辑和编程接口!使应用开发者能够离线开发!并

通过-F\-云平台发布及升级'

应用运行环境负责应用的部署(执行(监控(调度等!完成

逻辑处理(用户界面呈现及应用数据的查询和处理等工作!包

括应用程序执行容器(可扩展的数据存储服务等' 应用开发环

境向-F\-应用软件开发人员提供统一的开发环境供应用的

离线开发!包括 -F\-业务逻辑(软H硬件资源接口(程序类

库等'

$#云软件层*PB包括各种系统的应用软件!采用基于

gAK服务交付方式交付于车站终端设备和票务相关人员使

用' 应用软件按功能分为票务业务应用和乘客服务应用!包括

票务管理(运营管理(收益管理(报表管理(系统查询和乘客查

询等'

&#-F\-云管理平台*-F\-云管理平台对云计算平台进

行运行维护和管理'

$

*

'.*'

系统业务逻辑关系

-F\-系统通过各层次之间(系统用户与系统之间的交互

实现系统功能!业务逻辑关系如图 ' 所示'

图 '*-F\-系统业务逻辑关系及外部接口

+

乘客通过浏览器或地铁 FDD查询地铁线网实时客流(

地铁运营动态(地铁线网换乘(地铁资费(周边公交换乘和本地

生活服务等信息'

,

乘客通过车站终端设备买票(验票(检票(为储值票充

值等'

-

持储值票的乘客通过银行或第三方支付系统为储值票

充值'

.

---通过电信专用网络与银行或第三方支付系统接

口!进行数据交换(财务核对和资金清算等'

/

---监控 PBb状态!下发运行命令(系统参数!接收 PBb

上传的数据等' PBb接收---下发的运行命令(系统参数!并

执行相关命令&将交易数据(设备操作数据(审计数据(日志数

据(设备状态数据(客流数据(票卡库存数据(实时事件等数据

上传到---'

0

票务人员(维修人员等根据权限操作 PBb'

1

---通过权限管理对系统人员进行统一管理!根据用

户请求执行服务的开通与响应!能够自动监控并应对服务运行

中出现的事件' 票务人员通过 -F\-桌面云或浏览器执行权

限下的相关票务业务操作$上报票务数据(提交服务请求(查看

服务请求的执行状态等'

2

---通过电信专用网络与公交系统清分中心接口!进

行数据交换(收益核对(财务清分等'

%

*

'.*'

系统安全解决方案

-F\-系统中通信节点众多(数据种类繁多(业务流程复

杂(外部接口众多!需要建立一个标准(规范(完善的安全体系

以确保系统的安全和稳定' -F\-系统从硬件(软件(制度三

方面构建安全管理体系' 通过部署私有云确保系统的物理环

境安全&通过设置冗余网络(防火墙和入侵监测系统确保系统

的网络安全&通过数据备份(数据加密确保系统的数据安全&通

过权限管理确保系统的应用安全'

##私有云*将-F\-云部署为私有云!即在地铁系统内部

独立构建和使用的云环境!通过企业内部网在防火墙内以服务

的形式向地铁内部用户提供' 所有票务相关数据和信息都是

在系统中完成计算和存储!以确保系统的安全'

!#冗余网络系统*PBb直接与 ---相连!为了保证数据

传输的实时性(可靠性和高效性!将主干通信网络构建成实时

热备(无缝切换的自愈式冗余光纤双环网(对核心交换机和核

心路由器进行冗余备份(采用ePD\动态路由协议加快网络收

敛(通过光纤测试仪对链路进行定期测试'

$#防火墙与Y1P*通过防火墙与银行系统(第三方支付系

统和公共交通清分中心接口!检查数据包的来源和目的地址(

按设定规则接收或拒收数据包(以限制外部网络对系统的非法

访问和防止内部信息的外泄&设置 Y1P 对网络系统进行监听!

检测外部入侵和内部用户的非法活动!提供对内部攻击(外部

攻击和误操作的实时保护'

&#数据备份*系统的数据仅存储在 ---!为了确保数据

的安全性和完整性!采用数据库控制器实现数据的自动部署(

实时备份(故障转移和设置负载均衡'

数据库控制器为主数据库实例在不同的物理故障域创建

三个备份!当主数据库实例出现故障!控制器自动从三个备份

中选择一个作为新的主数据库实例' 备份形式包括全备份(增

量备份和归档日志备份等' -F\-系统数据存储(备份流程如

图 ( 所示'

图 (*-F\-系统数据存储(备份流程

'#DfY* 采用DfY方案保护系统内部(系统与外部接口(

系统之间数据传输的真实性(完整性(保密性和不可否认性'

DfY方案采用Df-P y#$ 椭圆曲线密码标准!通过使用 b--非

对称加密算法和 $1bP对称加密算法!确保数据加密H解密(数

+$4&+第 ! 期 雷定猷$等'基于云计算技术的地铁自动售检票系统研究 **



* *

字签名认证的安全性和快速性' DfY的证书中心"-F#设置在

---!由-F颁发的DfYPF3卡安装在每台-F\-设备上!用以

生成b--密钥对并安全存放密钥(加密算法(-F\-设备的数

字证书和-F证书' -F\-系统的DfY结构如图 ) 所示'

图 )*-F\-系统DfY结构图

(#权限管理*按照实际运营需求!对系统用户进行权限

划分!严格控制身份的发放和回收'

&

*结束语

本文在分析现有地铁自动售检票系统"F\-系统#的基础

上!设计了基于云计算技术的地铁自动售检票系统"-F\-系

统#!设计了系统的整体架构(物理拓扑结构(软件体系结构和

云架构!分析了系统的业务逻辑关系!并给出了系统的安全解

决方案' 与既有F\-系统相比!-F\-系统具有以下优势$系

统总体架构由五层精简为三层!减少了系统容量(节省了能源

消耗(降低了系统投资(提高了资源利用率&系统容量的减少和

桌面云的使用!有效防止了非系统人员非法操作系统计算机或

系统人员误操作系统计算机而造成系统故障或数据的丢失!提

高了系统的安全性&数据备份方案(DfY方案(防火墙和入侵检

测系统的应用!保障了系统的可靠性' 现有的地铁 F\-系统

已经拥有规模庞大的YC基础设施!只需要进行少量的投资!将

现有的资源进行整合升级!就可以拥有云计算带来的灵活和高

效!而且符合目前倡导的低碳经济(绿色经济理念'

云计算技术的引入在一定程度上解决了现有F\-系统存

在的问题!但也引入了一些新的风险!如何进行风险评估和风

险控制!成为进一步研究的方向'
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