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摘*要! 针对现有连续数据保护系统存在恢复点选择困难%数据一致性差和无法支持事务级数据恢复粒度的问

题$提出了基于事件驱动的连续数据保护恢复系统"bcZP#解决方案$给出了bcZP的三个核心组件应用感知模

型%应用协同模型和事件恢复视图的设计与实现方案& 在 eLJ<8A环境下实现了 bcZP 的关键功能$实验结果表

明$基于事件驱动的连续数据保护恢复系统具有恢复粒度细%恢复效率高%数据一致性好的特点$具有广阔的应

用前景&
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*引言

当今社会对计算机信息系统的依赖越来越明显' 企业的

运营无时无刻都离不开信息系统所依赖的数据!任何规模的企

业都难以承受由于数据丢失而造成关键业务或应用无法访问

所带来的损失)#*

' 随着竞争形势的日益严峻!企业对业务的

持续性提出了更高的要求!要求在信息系统发生故障时!能实

时恢复业务并保证业务的持续性' 在这种形势下!连续数据保

护技术以其在ZDe"LA<=?ALUW=@7M=KIA<M@?A#

)#*和ZCe"LA<=?ALU

M@>A=KIA<M@?A#方面的优势脱颖而出!并逐渐成为备份容灾领

域研究的热点' 连续数据保护技术"<=7M@76=65GJMJWL=MA<M@=7!

-1D#

)!*通过持续跟踪捕获数据的更新变化!生成具有时间标

签的日志记录' 在数据被破坏或出现错误时!通过重做日志的

方式将数据恢复到过去任意时间点!为应用提供了连续性的数

据副本' 数据的持续性保护为应用和业务的连续性运行提供

了保障'

根据实现模式的不同!-1D可以分为应用级 -1D

)$*

(文件

级-1D

)&*和块级-1D

)' 0̀*三类' 应用级-1D是针对特定应用

定制的-1D系统!这种-1D的方式通过与应用进行深度集成!

确保应用数据在连续保护中的一致性&文件级 -1D工作在文

件系统层!通过捕获文件系统级的更新操作"如创建(写(删除(

重命名等#并将更新记录发送到服务器端!以便将来实现任意时

间点的文件恢复&块级-1D直接运行在物理的存储设备或逻辑

的卷管理器上!独立于上层应用!具有很强的通用性)#"*

' 图 #

显示了一种基于文件和块级的-1D系统模型)## #̀$*

'

图 #*-1D系统模型

-1D系统模型分为 -1DJNA7M和 -1D5AL?AL两个部分'

-1D代理端运行在被保护数据所在的主机上!其主要功能是

对数据进行监控!捕获更新操作"文件级和块级#(标记数据并

发送到服务器端' 在数据恢复阶段!-1D代理从服务器端读

取操作数据完成数据恢复过程' -1D服务器主要进行操作日

志的存储(组织(数据版本生成等工作'
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* *

-1D系统的执行流程如下$-1DJNA7M通过文件过滤驱动

和磁盘过滤驱动!分别在 9@8A级别和 K8=<h 级别捕获文件和数

据块更新操作!通过M@>A>JLhAL为操作数据加入时间标签!然

后通过网络发送到 -1D5AL?AL' -1D5AL?AL接收操作数据!并

对数据进行组织(存储和管理' 在需要恢复数据时!为用户提

供基于时间点的恢复点视图!并根据用户选择的时间点进行基

于时间点"M@>A%KJ5AG LA5M=LA#的数据恢复'

图 # 的-1D系统模型采用了文件级H块级的实现方式!它

并不关心数据所对应的上层应用' 这样实现的好处是数据保

护独立于应用!简化实现过程并达到通用的目的' 但同时也存

在以下三方面问题$

J#恢复点选取困难' 由于不关心上层应用! -1D捕获的

数据流缺少语义解释!所提供的数据恢复视图只能是一系列散

列的时间点!无法为用户恢复数据提供详细的数据版本信息'

K#无法保证恢复点应用数据的一致性' -1D提供了众多

的时间点给用户进行恢复!但这众多的时间点其所对应的数据

版本不一定是应用一致的' 某个时间点的数据版本需要应用

检查和事务回滚机制才能恢复到一致性状态!并不是每个时间

点的数据版本都是可用的'

<#恢复粒度问题' 对于一些特定的事务性应用!如数据

库!其操作的粒度为事务' 所以真正的连续数据保护应该提供

针对事务级别的恢复服务'

针对原 -1D系统模型存在的这三方面的问题!本文提出

了一种基于事件的连续数据保护恢复技术' 该技术通过以下

三个方法解决以上三方面的问题$

J#基于传统的-1D解决方案!通过应用感知技术!感知应

用产生的关键事件!并为-1D数据流加入事件标签!为恢复点

数据提供语义解释'

K#通过协同技术与应用集成!在应用端通过代理和脚本

的形式!调整应用到一致性状态!保证恢复点数据的一致性'

<#提出了基于事件的 -1D恢复解决方案' 在 -1D原有

的基于时间恢复机制的基础上!通过捕获应用事务级别的更新

操作生成日志记录' 在恢复时!通过重载事务操作的方式实现

基于事务的恢复!数据恢复粒度更精细!且每个恢复点的数据

都是应用一致的'

本文的目的是通过基于事件的技术!在原 -1D系统模型

的基础上进行扩展!实现一个基于事件的 -1D恢复系统' 其

意义在于使-1D系统在使用时具有更好的体验$详细的事件

标签为用户选择恢复点提供向导&协同技术为用户提供协同应

用产生一致性副本和加入自定义标签的接口&基于事件的恢复

为用户提供更加细粒度的恢复服务'

"

*设计目标及思想

基于事件的 -1D恢复系统"A?A7M%KJ5AG -1DLA5M=LA5U5%

MA>!bcZP#是以原 -1D系统模型为基础!通过应用感知和协

同技术!以保证恢复点数据的应用一致性和接近于零的 ZDe

为目标!实现的基于事件的-1D恢复系统' bcZP主要提供以

下几个方面的功能$

J#配置管理功能' 向用户提供了对系统进行策略化管理

的配置接口!用户可以根据需要通知系统产生一致性数据版

本!并插入事件标签来描述恢复数据映像'

K#事件捕获' 针对特定的应用!需要捕获应用产生的关

键事件!为基于事件的恢复提供数据源'

<#应用协同' 它主要用来完成数据的一致性控制!通过

脚本或代理的形式调整应用到一致性状态!保证恢复点数据的

一致性'

G#事件视图管理' bcZP 在恢复时需要为用户提供具有

详细语义标签的事件恢复视图指导恢复过程!因此需要在服务

器端维护一个事件视图结构!从而在恢复时快速地生成恢复

视图'

A#基于事务的恢复' bcZP 通过两级数据恢复机制来支

持事务恢复' 在数据恢复的第一阶段!通过基于时间点的恢复

方法!生成距离恢复点最近的一致性数据版本&第二阶段!提取

一致性数据版本到恢复点之间的事务操作序列!在一致性数据

版本的基础上!通过事件装载技术重做这些事务操作序列!从

而完成基于事务恢复'

#

*基于应用感知的
'+(

模型

#

E

"

*

FG,5

在
'+(

中的层次

bcZP并不是一个独立的系统!而是在原-1D系统模型的

基础上扩展而来' 图 ! 显示了基于事件的-1D系统模型' 从

图中可以看出!该模型在原 -1D系统模型的基础上添加了

bcZP JNA7M和bcZP 5AL?AL两个部分'

图 !*基于事件的-1D系统模型

bcZP JNA7M和bcZP 5AL?AL构成了 bcZP' 该系统扩展了

-1D系统的功能!其工作在应用层!通过事件捕获技术捕获应

用产生的事件操作!并对事件进行应用标记!产生基于应用的

事件日志!通过网络发送到 bcZP 5AL?AL' bcZP 5AL?AL接收事

件日志!根据事件日志生成事件视图!并对日志进行存储和管

理' 在需要恢复时!为用户提供基于事件的恢复视图!并根据

用户选择的事件点进行基于事件"A?A7M%KJ5AG LA5M=LA#的数据

恢复'

图 $ 显示了加入bcZP模块以后!整个-1D系统的工作过

程分为事件监控和数据恢复两个阶段'

图 $*基于事件的恢复流程

J#事件监控' 事件监控阶段是产生原始数据版本和事务

日志的过程' 在事件监控阶段!-1DJNA7M继续在文件级和块

级对数据进行监控!bcZP JNA7M则在应用层面进行监控' 这一

+((&+ 计 算 机 应 用 研 究 * 第 $# 卷



阶段主要完成事件捕获(应用标记(日志存储任务' 具体流程

如下$

"J#bcZP JNA7M在应用层监控应用的执行流程!并根据用

户的配置信息捕获应用产生的事件!同时如果需要协同应用!

则事件捕获模块!通过一致性控制技术使应用达到一致性点!

并记录协同事件的信息&

"K#bcZP JNA7M对捕获到的事件进行分类标示!区分检查

点事件和一般事务事件!同时给事件加上应用标签!标注事件

所属的应用&

"<#通过 M@>A>JLhAL给事件操作加上时间戳!为 bcZP

5AL?AL进行事件与数据更新操作的语义映射提供支持&

"G#通过网络将事件日志发送到bcZP 5AL?AL&

"A#bcZP 5AL?AL存储事件日志数据!并根据标签信息生成

和更新事件视图'

K#恢复阶段' 具体过程如下$

"J#bcZP JNA7M获取要恢复的应用信息!并发送到 bcZP

5AL?AL&

"K#bcZP 5AL?AL按应用类别提供两级恢复视图!即检查点

视图和事件视图!这些视图的每个节点对应一个完整的数据版

本映像!并具有不同的语义标示&

"<#用户选择恢复点!并将恢复点的信息发送到 bcZP

5AL?AL&

"G#判断用户选择的恢复点类别!如果选择的是检查点!

则bcZP 5AL?AL将该检查点对应的时间标记和恢复信息发送给

-1D5AL?AL的恢复管理模块!由 -1D5AL?AL提供该时间点的数

据版本!并发送到-1DJNA7M完成恢复!否则转步骤"A#&

"A#事件节点的恢复过程采用两级恢复机制$第一阶段!

bcZP恢复管理模块!通过基于时间的恢复方法!生成距离恢复

点最近的一致性数据版本&第二阶段!提取检查点节点和事件节

点之间的所有事务操作序列!发送到bcZP JNA7M!bcZP JNA7M在

检查点数据版本的基础上装载事务操作!完成恢复过程'

#

E

#

*

FG,5

的模块结构

图 & 显示了 bcZP 的核心模块!bcZP 分为 bcZP JNA7M和

bcZP 5AL?AL两部分' 其中bcZP JNA7M又分为应用代理层和代

理管理层两层'

图 &*bcZP的核心模块

每个应用对应一个应用代理!代理完成对单个应用的应用

感知功能' 应用代理分为事件捕获(标记(事件装载和恢复模

块' 事件捕获负责监控应用的执行流程!截获应用产生的事

件&标记模块为事件加上应用和时间标签!并提取出事件的描

述信息&事件装载模块主要在恢复时!通过重做事务操作完成

基于事务的恢复过程!它是恢复模块的基础&恢复模块负责从

bcZP 5AL?AL获取事件视图并向用户展示!同时根据用户选择

的恢复点向5AL?AL端索取恢复数据!完成恢复过程'

代理管理层负责对所有的应用代理进行集中的管理' 感

知对象管理器负责应用代理的注册(注销(删除!它记录了所有

应用代理的详细信息' 协同管理模块负责多个应用的协同管

理!它通过感知对象管理器获取应用代理信息!并协同多个代

理在同一时间点产生一致性的数据副本' 配置管理器是面向

用户的管理接口!为用户提供自定义恢复点标签的功能'

bcZP 5AL?AL分为存储(视图及恢复管理模块' 存储管理

模块负责事件日志的存储和归档管理&视图管理模块通过一个

事件树结构!提供一个虚拟的基于事件的恢复视图!视图中的

每个节点表示了一个潜在的数据恢复点!并提供了语义标签和

恢复所需要数据的索引&恢复管理模块负责恢复过程的管理!

在恢复阶段!首先通过视图管理模块向 bcZP JNA7M发送事件

视图!然后根据用户的选择生成初始数据版本!最后提取事务

操作序列发送到客户端完成恢复过程'

$

*协同管理设计

$

E

"

*协同管理技术原理

bcZP协调多个关联应用产生一致性数据副本!通过多个

模块的协作来完成!即前端驱动(调度管理器(bcZP 后端驱

动(控制台!图 ' 显示了各个模块的关系'

图 '*协同管理模块关系图

J#控制台!为bcZP提供给用户的配置管理接口' 用户可

以通过控制台!在需要时手工发送协同请求!也可以定制协同

策略!如可以设置按 # O为间隔执行协同过程'

K#前端驱动!主要任务是保证应用数据的一致性' 具体

地!前端驱动执行以下两个操作$锁定应用!冻结应用的写请

求&刷新应用缓存' 很多应用都维护有自己特有的缓存结构!

如数据库系统' 只有在应用缓存中进行刷新操作!-1D数据

捕获模块才能截获这部分写操作'

<#bcZP后端驱动!主要任务是刷新文件系统缓存!该模

块只在块级-1D系统中起作用' 在 g@7G=X5系统平台下!除

了应用自己的缓存结构以外!文件系统为了提高读写效率!一

般都提供了文件系统缓存' 从应用端对文件的写入操作!首先

会被缓存在文件系统的缓存中!并执行延迟写操作!而块级磁

盘过滤驱动程序工作在磁盘卷级' 后端驱动程序进行以下操

作$冻结文件系统的写请求!刷新文件系统缓存到磁盘'

G#调度管理器!负责整个协同过程的调度管理任务' 它

接收控制台端的协同请求!通知各个应用对应的前端驱动程序

刷新应用缓存!然后通知后端驱动程序!刷新文件系统缓存!随

后标记该时刻的数据为协同一致性数据版本!完成整个协同管

理过程'

$

E

#

*协同处理流程

bcZP 的调度管理模块由感知对象管理器和协同管理器

两部分组成' 由于不同应用特性不同!针对不同的应用需要不

同的前端驱动来完成应用缓存的刷新工作' 感知对象管理器

负责管理这些前端驱动模块&协同管理模块负责整个协同过程

+)(&+第 ! 期 王德军$等'基于事件的连续数据保护系统研究 **
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的调度工作' 图 ( 显示了协同管理的流程'

图 (*协同管理处理流程

J#用户通过控制台界面!请求枚举系统中运行的应用信

息"被保护的应用#'

K#感知对象管理器将此刻正在运行的受保护应用信息发

送到控制台'

<#用户通过控制台建立协同组!将需要协同一致的应用加

入同一组中!并设置组内协同策略!如以小时为间隔进行协同处

理!同时提供协同数据版本的语义标签!随后发出协同请求'

G#协同管理器通知协同组应用的前端驱动程序完成准备

工作'

A#每个前端驱动根据应用的特点刷新应用缓存!同时冻

结应用的写入请求' 这些完成后!通知协同管理器应用层的刷

新工作已完成'

9#协同管理器通知 bcZP 后端驱动程序完成文件系统级

数据刷新工作'

N#后端驱动程序冻结文件系统的YHe写请求!同时刷新文

件系统缓存!保证应用元数据的正确性及磁盘数据写入顺序的

一致性'

O#协同管理器标记-1D系统当前时刻的数据版本为协同

一致数据版本!并根据用户输入的标签信息对数据进行标记&

随后解锁应用和文件系统缓存'

%

*事件视图

事件视图是对于应用产生的事件的形式化组织和描述!提

供基于事件的恢复基础' 如图 ) 所示!事件树是一个扩展简化

的二叉树结构!每个应用对应一棵二叉树!同时所有的二叉树

串联起来'

图 )*事件视图的结构

事件树的节点分为以下三类$

J#应用节点' 它保存与应用相关的信息!包括应用名(应

用涉及的数据文件的Y1号(初始化时间等信息' 根据该节点!

可以生成应用数据的初始化版本' 每个被保护的应用对应于

一个应用节点!所有的应用节点串联起来'

K#检查点节点' 这里将该节点命名为检查点节点!是因

为该节点对应时刻的数据版本都处于应用一致状态' 无论是

由应用自身执行的检查点事件生成!还是由用户自定义产生的

数据一致性事件!都以检查点的结构来标示' 检查点节点保存

一致性数据产生的事件描述信息(发生时间(指向下一个检查

点结构的指针!以及指向该检查点之后应用执行的第一个事务

操作结构的指针'

<#事件节点' 该节点描述自上次数据一致性副本产生之

后!所执行的一系列事务操作信息' 该节点并不存储实质的事

务操作数据!而是保存事务操作数据的摘要信息(发生时间(索

引' 摘要信息和发生时间主要用来在用户查询时生成事件标

签!提示用户该点可以进行事务级别的恢复'

在恢复阶段!bcZP JNA7M从服务器端获取事件视图!然后

在客户端生成恢复视图!并向用户展示应用对应的潜在恢

复点'

&

*

FG,5

在
H87>06

环境下的实现

bcZP是一个面向多应用的基于事件的恢复系统' 系统

的实现依赖于应用事件的捕获!而不同的应用其产生的事件千

差万别!事件捕获及装载也不尽相同!因此针对每个应用都需

要开发专有的事件捕获和事件装载模块' 本文在 eLJ<8A环境

下实现bcZP基于事件的恢复功能'

&

E

"

*

H87>06

环境下的事件捕获

bcZP捕获eLJ<8A产生的关键事件!为基于事件的恢复提

供基础!事件包括检查点事件和事务操作事件"如 @75ALM操作(

GA8AMA操作(6WGJMA操作等#两类' 本文主要阐述事务操作事件

的捕获' eLJ<8A的重做日志机制记录了 eLJ8<A对数据库的所

有更改操作!本文通过解析 eLJ<8A的日志文件的结构提取

eLJ8<A的事务操作序列'

&

E

#

*

H87>06

日志文件结构

eLJ8<A的日志文件由多个固定大小的数据块组成!日志文

件的大小在日志文件创建时设置!通常块的大小为 '#!

cUMA

)#&!#'*

' 日志文件的逻辑结构如图 4所示'

图 4*日志文件的逻辑结构

eLJ8<A的日志文件以 '#! cUMA划分为块!其中开始的两块

为文件头!之后的块为记录块' 记录块是物理结构!可能包括多

个日志记录!记录块分为记录块头和日志记录' 日志记录是逻

辑结构!一个日志记录可能跨越多个数据块!代表数据库的一个

原子操作' 日志记录由记录头和多个更新项组成' 每个更新项

又分为更新头(索引表和更新体!代表了对数据块的一次更新

操作'

J#文件头结构' eLJ<8A的日志文件包括一个固定大小的文

件头!通常占据两个数据块为 # "!& cUMA' 文件头会记录数据库

名(数据库Y1号(数据块大小(数据块数等信息' 日志解析只涉

及到文件头部分的数据块大小和数据块数两部分!其结构定义

如下$

MUWAGA95ML6<Mr9@8AOAJGAL

,

*675@N7AG @7M67r65AG&

*675@N7AG @7MK8=<hr5@VA&

*675@N7AG @7MK8=<hr<=67M5&

+4(&+ 计 算 机 应 用 研 究 * 第 $# 卷



-9@8AOAJGAL&

K#记录块头' eLJ<8A从第三块起!每一块代表了一个记录

块' 每个记录块开始的 #( cUMA为记录块头!其内容分别为日志

文件序号(记录块号(时间(第一条日志记录的偏移量' 其结构

定义如下$

MUWAGA95ML6<Mr8=Nr OAJGAL

,

*675@N7AG @7M9@8Ar5Ai&

*675@N7AG @7MK8=<hr76>&

*675@N7AG @7MM@>A&

*675@N7AG 5O=LM=995AM&

*675@N7AG 5O=LM67#&HH对齐位

-8=NrOAJGAL& HH#( cUMA

通过字段=995AM可找到该块第一条日志记录的起始地址'

<#日志记录头

记录块头之后是eLJ<8A的日志记录项' 日志记录可能位于

一个记录块中!也可能跨越多个块!长度并不是固定的!eLJ<8A

通过日志记录头描述日志记录的索引信息' 日志记录由日志记

录头和多个更新向量"<OJ7NA?A<M=L#组成' 日志记录头的结构

定义如下$

MUWAGA95ML6<MrLA<=LGrOAJGAL

,

*675@N7AG @7MLA<=LGr8A7&

*675@N7AG <OJL?8G&

*675@N7AG <OJL6765AG& HH用来字节对齐

*675@N7AG 5O=LM5<7#&

*675@N7AG @7M5<7!&

-LA<=LGrOAJGAL& HH#! cUMA

根据LA<=LGr8A7字段可以确定该日志记录的长度'

G#更新头q索引表

在LA<=LGrOAJGAL之后是更新头!更新头主要记录更新项的

操作类型"操作码#(数据块地址"1cF#(数据对象Y1"=@G#等'

MUWAGA95ML6<Mr<?rOAJGAL

,

*675@N7AG 5O=LM=W<=GA& HH操作码

*675@N7AG 5O=LMK<85& HHK8=<h <8J55

*675@N7AG 5O=LMJ97&

*675@N7AG 5O=LM67#& HH字节对齐

*675@N7AG @7MGKJ& HHGJMJK8=<h JGGLA55

*675@N7AG @7M5<7!&

*675@N7AG 5O=LM5<7#&

*675@N7AG 5O=LM67!& HH字节对齐

*675@N7AG <OJL5Ai&

*675@N7AG <OJLMUWA&

*675@N7AG 5O=LM=@G&

-<?rOAJGAL&HH!& cUMA

其中!=W<=GA为操作码!表示更新项的类型&=@G 为表对象的@G!

可以根据=@G 在数据字典查找到表对象的信息!包括表名(行

数(列名等'

更新项索引表紧接<?rOAJGAL之后!由索引表长度和更新项

长度组成' 索引表长度为 ! cUMA!表示整个表的长度&更新项长

度有多个!每个为 ! cUMA!代表更新项的具体长度' 索引表的结

构定义如下$

MUWAGA95ML6<Mr@7GATrMJK8A

,

*675@N7AG 5O=LM8A7&

*675@N7AG 5O=LM

!

@7GAT&

-@7GATrMJK8A&

&

E

$

*

54-

语句提取

';!节分析了日志文件的结构!主要包括文件头(记录块

头(日志记录头(更新头和索引表结构' 日志解析是要提取出

eLJ<8A执行的 PmB语句!这些语句存在于日志记录的更新体中'

在每个更新项的索引表之后就是更新体!更新体的结构根据更

新头<?rOAJGAL的操作码=W<=GA而定' 本文日志解析主要分析

eLJ<8A的事务操作!即@75ALM(GA8AMA和 6WGJMA!这三种事务对应的

操作码分别为 "T"c"!("T"c"$("T"c"'' 根据这三种操作码对应

的更新体即可以解析出一个原子的 PmB语句'

##提取@75ALM操作

操作码为 "T"c"!的操作为@75ALM操作!该操作包含了插入

操作的内容!包括插入的 ZegY1以及数据信息' 插入操作的

更新体主要有事务的信息"?A<M=LrMLJ7#(控制信息"?A<M=Lr<=7%

ML=8#和数据信息"?A<M=LrGJMJr@75ALM#'

表 #显示了事务信息结构 ?A<M=LrMLJ7 的关键字段及其含

义' 2Y1是事务的唯一标志!由回滚段号"T@G657#(事务槽号

"T@G58=M#(事务序列号"T@G5i7#三部分组成' 可以根据2Y1定位

本次插入操作所属的事务过程'

表 #*?A<M=LrMLJ7关键字段及含义

字段 类型 偏移HcUMA 意义

T@G657 675@N7AG 5O=LM 4 回滚段号

T@G58=M 675@N7AG 5O=LM #" 事务槽号

T@G5i7 675@N7AG @7M #! 事务序号

**[A<M=Lr<=7ML=8结构主要包含 @75ALM的控制信息!解析时需

要用到的字段为 <=8r76>"插入的列数#(KGKJ"表的数据块地

址#(58=M"插入的记录在数据块中的行号#' 通过<?rOAJGAL中的

表对象@G(KGKJ(58=M可以计算出插入记录在行ZegY1' ZegY1

由四部分组成$数据对象编号"=@G#(文件编号(块编号(行号

"58=M#' 其中文件编号和块编号由 KGKJ生成' 表 ! 显示了?A<%

M=Lr<=7ML=8的关键字段及其含义'

表 !*?A<M=Lr<=7ML=8关键字段及含义

字段 类型 偏移HcUMA 意义

KGKJ 675@N7AG @7M " K8=<h GKJ

<=8r76> 675@N7AG <OJL #0 列数

58=M 675@N7AG 5O=LM &! 行号

**在?A<M=LrMLJ7和?A<M=Lr<=7ML=8之后就是插入的数据部分信

息?A<M=LrGJMJr@75ALM' [A<M=LrGJMJr@75ALM由 <=8r76>"插入的列

数#个数据项组成!每个数据项表示了插入该列的数据!每个数

据项的长度由更新项索引表指定' 解析时!依次根据数据项的

长度就可以取出所有插入的数据'

根据@75ALM操作的更新体结构就可以提取出 PmB语句!其

提取过程如下$

J#从更新体起始位置获取 ?A<M=LrMLJ7!从中提取出事务的

2Y1号'

K#获取?A<M=Lr<=7ML=8结构!提取出插入的列数<=8r76>!插

入记录所在的数据块地址 KGKJ!插入记录所在的行号58=M!并从

<?rOAJGAL中提取出 =@G!根据 KGKJ(58=M(=@G 计算出插入记录的

ZegY1'

<#从索引表@7GATrMJK8A中获取插入记录每列数据的宽度'

Y7GATrMJK8A以 ! cUMA为一个单位!其中第一项为表长度!第二项

+0(&+第 ! 期 王德军$等'基于事件的连续数据保护系统研究 **
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为?A<M=LrMLJ7的字节数!第三项为?A<M=Lr<=7ML=8的字节数!从第

四项开始记录了数据部分的信息' 对于 @75ALM操作!从第四项

开始的每两个字节表示了插入的列数据的宽度!即列数据的字

节数'

G#根据每列的宽度从数据项部分解析插入数据每一列的

值' 数据项的起始地址在?A<M=Lr<=7ML=8之后'

A#构造插入操作的 PmB语句!其格式为

YRPbZCYRCeMJK8Ar7J>A"<=8r#!<=8r!!.# [FBQbP"?J86Ar#!?J86Ar

!!.# g/bZbL=X@G ]ZegY1

!#提取 6WGJMA操作

QWGJMA操作的操作码为 "T"K"'!其更新体结构的前两部分

与@75ALM相同!而索引表存储的信息和数据项部分的信息结构

不同' 同样可以根据@75ALM中的步骤J#K#解析出事务的2Y1和

记录的ZegY1!然后进行数据部分的抽取过程' QWGJMA索引表

@7GATrMJK8A从第四项开始是更新操作的列号列表!每个列号占

据 ! cMUA!由此可以抽取出更新操作涉及到了哪些列及其列号'

数据项部分由多个二元组"<=86>7r8A7!<=86>7rGJMJ#组成' 其中

<=86>7r8A7占据 # cUMA!列数据部分的字节数根据<=86>7r8A7而

定' 列数据的抽取过程为$定位到数据项部分的起始位置!循环

读取 # cMUA的<=86>7r8A7和<=86>7r8A7字节的列数据部分!从

而获得所有列的数据信息解析出的更新操作的 PmB语句!其格

式为

6WGJMA5AMMJK8Ar7J>A<=8r7J>A# ]?J86A#!<=8r7J>A! ]?J86Ar! XOALA

L=X@G ]ZegY1

$#提取 GA8AMA操作

1A8AMA操作对应的操作码为 "T"K"$' 对于 GA8AMA操作!只

需要解析出其所属事务2Y1和删除记录的ZegY1即可' 其更

新体结构只包括 ?A<M=LrMLJ7 和 ?A<M=Lr<=7ML=8两部分' 2Y1和

ZegY1的解析步骤与@75ALM操作中的解析过程相同!解析出的

PmB语句格式为

1bBbCb\Ze3MJK8Ar7J>Ag/bZb<=8r7J>A]?J86AJ7G L=X@G ]Ze%

gY1

&

E

%

*

H87>06

基于事件的恢复

eLJ<8A基于事件的恢复分为事件视图获取和基于事件恢复

两个过程' 其中基于事件的恢复又分为数据库初始化装载"对

应于检查点#和事件装载"对应于事件节点#两个阶段' 数据库

的初始化装载是一个物理恢复过程!bcZP通过调用文件级或块

级-1D的恢复接口进行恢复&事件装载是逻辑恢复过程!通过

调用eLJ<8A的数据库操作接口!重做 PmB语句的方式来完成'

&

E

%

E

"

*视图获取

bcZP在服务器端维护了一个事件视图结构!针对每个应

用都保存了在被保护期间所产生的关键事件!包括检查点事件

和数据更新事件' 用户在提出恢复请求时!bcZP JNA7M首先请

求bcZP 5AL?AL发送事件视图结构!并在客户端生成事件恢复视

图' 恢复视图为用户呈现在被保护时间内数据库产生的一致性

事件"<OA<hW=@7MA?A7M#和更新事件"5i8r=W#'

图 0显示了某个时间段内eLJ<8A执行的操作序列' 图中显

示eLJ<8A在该时间段内产生了三个检查点事件以及六个5i8r=W

事件!为描述方便!这里每个5i8r=W分别代表一次事务操作!事

务编号为C

-

"-]#!!!$!&!'!(#' 如C

#

代表第一条事务!并且只

包含一条 PmB语句@75ALMMJK8AJ!表示事务1

#

向表 +插入一条

记录'

图 0*eLJ<8A操作序列

eLJ<8A的事件捕获模块在捕获到这些事件以后!会发送到

bcZP 5AL?AL&bcZP 5AL?AL根据这些操作序列生成事件视图' 图

#"显示了服务器端所生成的事件视图' 从图 #" 中可以清楚地

看到!在检查点节点 # 和检查点节点 ! 之间存在 ' 个事务节点

1

#

1̀

'

&在检查点 !和 $之间!存在 #个事务节点1

(

' 这些事务

节点与上面的操作序列是一一对应的'

图 #"*服务器端事件视图

在恢复阶段!客户端首选请求服务器发送事件视图数据!构

建客户端恢复视图!并向用户展示' 图 ##显示了客户端向用户

展示的恢复视图结构' 客户端的恢复视图向用户指明了那些潜

在的恢复点!每个恢复点都标记的信息有时间(数据版本书签

K==h>JLh以及其他描述信息' 客户端的恢复视图是根据服务器

端的事件视图产生的!与之一一对应!反映了eLJ<8A在该段时间

内所执行的所有操作'

M@>A K==h>JLh GA5<L@WM@=7

"&H#4 #!$$#$&& <OA<hW=@7M#$!'$4

"&H#4 #!$$#$'4

1

#

@75ALMMJK8ArJ

"&H#4 #!$$!$"!

1

!

6WGJMAMJK8ArK

"&H#4 #!$$!$$'

1

$

6WGJMAMJK8ArJ

"&H#4 #!$$&$!'

1

&

@75ALMMJK8ArK

"&H#4 #!$$&$$&

1

'

GA8AMAMJK8ArJ

"&H#4 #!$$($'0 <OA<hW=@7M!$!'$0

"&H#4 #!$$4$##

1

(

@75ALMMJK8Ar<

"&H#4 #!$&!$#" <OA<hW=@7M$$!'&"

. .

图 ##*客户端的恢复视图

&

E

%

E

#

*基于事件的恢复

bcZP根据恢复视图指导用户的恢复过程' 用户可以根据

自己的需要选择恢复点!如用户可以直接选择一致性数据恢复

点"eLJ<8A<OA<hW=@7M#!也可以选择事务恢复点1

#

1̀

(

' 针对不

同的选择!bcZP将会采取不同的恢复策略!具体如下$

J#检查点恢复' eLJ<8A检查点对应的数据版本为一致性数

据版本!bcZP恢复系统通过调用文件级和块级-1D的恢复接

口!通过物理方式进行恢复' 具体地!bcZP JNA7M获取用户选择

的检查点标签!将恢复请求发送到bcZP 5AL?AL&bcZP 5AL?AL判

断恢复的类型为检查点数据版本!则提取该检查点执行的时间

信息!通知 -1D5AL?AL构建该时刻的数据版本!然后发送到

bcZP JNA7M!从而完成恢复过程'

K#事务节点恢复' 在图 ## 的恢复视图中!1

#

1̀

(

是事务

恢复点的标签!标明了该时刻 eLJ<8A执行的事务操作的信息'

对于这些时刻的数据恢复!称之为事务节点恢复' 事务节点的

恢复分为两个阶段!即数据库初始化和事务装载阶段' 在进行

恢复之前!首先要获取距离该事务节点最近的检查点节点!然后
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提取检查点节点到事件节点之间的事务操作序列' 假设用户要

恢复到时间点 #! d$& d$&执行1

'

操作的时刻!其具体恢复流程

如下$

"J#bcZP 5AL?AL在事件视图中!从1

'

节点开始向上查找第

一个检查点节点"这里为检查点 ##!获取该检查点执行的时间

<hWrM@>A$"&H#4 #! d$& d&&&

"K#以<hWrM@>A为参数调用-1D5AL?AL构建该时刻eLJ<8A

对应的数据版本!并将数据发送到客户端&

"<#bcZP JNA7M获取到检查点对应的数据!通过数据库初

始化装载过程!完成eLJ<8A的物理恢复过程!然后启动eLJ<8A&

"G#bcZP 5AL?AL以该检查点 #为起点向下遍历其右孩子节

点!提取从检查点 #到事务1

'

之间的所有事务操作序列!即事

务1

#

1̀

'

所包含的所有 PmB语句序列!并将这些 PmB语句序

列发送到bcZP JNA7M&

"A#bcZP JNA7M通过调用 eLJ<8A的应用接口!顺序执行这

些 PmB语句!即依次执行@75ALMMJK8AJ"1

#

#(6WGJMAMJK8AK"1

!

#(

6WGJMAMJK8AJ"1

$

#(@75ALMMJK8AK"1

&

#和 GA8AMAMJK8AJ"1

'

#&

"9#事务恢复结束'

A

*系统测试

系统测试主要测试系统的功能性!bcZP 提供基于事件的

恢复机制!在恢复时为用户提供具有应用层语义标签的恢复视

图来指导用户的恢复过程' 本章主要测试在eLJ<8A环境下!事

件视图的生成及视图展示'

首先建立两个数据库表MA5M#和MA5M!!然后对数据库进行以

下 #"项操作' 表 $显示了测试用例的内容'

表 $*测试用例

操作 时间

# J8MAL5U5MA><OA<hW=@7M$# #" d!$ d"'

! @75ALM@7M=MA5M# ?J86A5"#! pJ;MTMp!5U5GJMA# #" d!$ d$!

$ @75ALM@7M=MA5M# ?J86A5"!! pK;MTMp!5U5GJMA# #" d!& d#&

& @75ALM@7M=MA5M! ?J86A5"#!"!#"!&!5U5GJMA# #" d!' d"$

' J8MAL5U5MA><OA<hW=@7M$! #" d!' d&4

( @75ALM@7M=MA5M# ?J86A5"$! p<;MTMp!5U5GJMA# #" d!( d"!

) 6WGJMAMA5M# 5AM9@8A7J>A]pG;MTMpXOALA@G ]! #" d$" d##

4 GA8AMA9L=>MA5M# XOALA@G ]p<;MTMp #" d$# d!(

0 @75ALM@7M=MA5M# ?J86A5"&! p9;MTMp!5U5GJMA# #" d$! d#4

#" J8MAL5U5MA><OA<hW=@7M$$ #" d$! d$"

**从表 $中可以看出!测试用例包括三项检查点操作和七项

数据库 PmB语句操作' bcZP的事件捕获模块截获到的 PmB语

句操作序列如下所示$

5i8LAG=r MA5M;8=N

# 2Y1]eT"#"";#0"";Fc"""""" ZegY1]FFF1[IFFcFFFfQUFFF

! YRPbZCYRCeMA5M#"Y1!\YBbRF3b!-ZbFCbrCY3b# [FBQbP

* "#!pJ!MTMp!p!"##%"&%!! #" d!$ d$!p#&

$ 2Y1]eT"!"";!&"";F)"""""" ZegY1]FFF1[IFFcFFFfQUFFc

& YRPbZCYRCeMA5M#" Y1!\YBbRF3b!-ZbFCbrCY3b# [FBQbP

* "!!pK;MTMp!p!"##%"&%!! #" d!& d#&p#&

' 2Y1]eT"4"";#0"";c0"""""" ZegY1]FFF1[hFFcFFFfQ(FFF

( YRPbZCYRCeMA5M!"Y1!e\\PbC!BbRSC/!gZYCbrCY3b# [FBQbP

* "#!"!#"!&!p!"##%"&%!! #" d!' d"$p#

) 2Y1]eT"&""!!)""!F-"""""" ZegY1]FFF1[IFFcFFFfQUFF-

4 YRPbZCYRCeMA5M#" Y1!\YBbRF3b!-ZbFCbrCY3b# [FBQbP

* "$!p-;MTMp!p!"##%"&%!! #" d!( d"!p#&

0 2Y1]eT"'"";!'"";Fb"""""" ZegY1]FFF1[IFFcFFFfQUFFc

#" QD1FCb MA5M# PbC\YBbRF3b]pG! MTMpg/bZb Y1 ]# FR1

\YBbRF3b]pK!MTMpFR1-ZbFCbrCY3b]p!"##%"&%!! #" d!& d#&p#&

## 2Y1]eT"("";!#"";Fb"""""" ZegY1]FFF1[IFFcFFFfQUFF-

#! 1bBbCb\Ze3MA5M# g/bZbY1]$ FR1\YBbRF3b]p-;MTMpFR1

-ZbFCbCY3b]p!"##%"&%!! #" d!( d"!p&

#$ 2Y1]eT"4"";#-"";c4"""""" ZegY1]FFF1[IFFcFFFfQUFF1

#& YRPbZCYRCeMA5M#" Y1!\YBbRF3b!-ZbFCbrCY3b# [FBQbP

**"!!p9;MTMp!p!"##%"&%!! #" d$! d#4p#&

从以上序列可以看出!每一项 PmB语句都以/2Y1]0和

/ZegY1]0开始!其中2Y1表示事务编号!ZegY1为更新操作

对应的行号' 根据提取出的 PmB语句序列!服务器端生成事件

视图!在恢复时!为用户提供恢复视图' 图 #! 显示了恢复时客

户端获取的恢复视图'

图 #!*恢复视图

从图 #!可以看出!恢复视图提供了一个恢复映像列表!其

中每一项都描述了一个潜在的数据库重建点' 恢复视图包括恢

复映像的时间(恢复映像的语义标签及标签的详细描述信息'

测试结果表明!系统在eLJ<8A环境下进行事务日志解析和基于

事务的恢复过程!功能良好!实现了预定的目标'

I

*结束语

本文针对现有-1D系统在恢复点选择(数据一致性和数据

恢复粒度三个方面存在的问题!提出了基于事件驱动的-1D恢

复解决方案!并在eLJ<8A环境下实现了bcZP的关键功能'

对整个系统的综合分析!仍然有很多工作还需继续进行$

J#对eLJ<8A事务操作的捕获需要进一步完善!日志分析需

要能够处理更复杂的数据库操作!如行链接(簇等!需要提供对

更多eLJ<8A版本的支持'

K#需要实现对更多主流应用的支持' bcZP是面向多应用

的系统!而对不同的应用!事件捕获和装载模块需要不同的技

术!因此需要研究每个应用的特点!并提供相应的基于事件恢复

的功能'
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图 &*时延大于一个采样周期

时延状态变量A

#

的响应曲线

图 '*时延大于一个采样周期

时延状态变量A

!

的响应曲线

通过图 ! '̀ 可知!考虑存在建模误差情况下的网络控制

系统是渐近稳定的!说明所设计的控制器对于建模误差所引起

的不确定性具有一定的抑制能力' 分别对比时延小于一个采

样周期及大于一个采样周期的状态响应可知!考虑同时存在建

模误差及未知扰动时!虽然系统的超调量(上升时间(调节时间

有所变化!但系统在短时间内仍然可以恢复到稳定的平衡点

""!"#!说明所设计的控制器可以处理同时存在的建模误差及

未知扰动!对建模误差和未知扰动所引起的不确定性具有较强

的抑制能力' 对比文献)##!#$*可知!该控制器设计方法不仅

可以解决文献)##*中控制系统中不确定时延小于一个采样周

期的情况!而且可以处理文献)#$*中不确定时延大于一个采

样周期的情形&同时由于考虑了建模存在的模型误差!该方法

达到了更高的控制精度'

%

*结束语

本文针对存在不确定时延的网络控制系统进行建模和控

制器设计' 由于网络控制系统的构成!使得系统中不可避免地

存在时延!在此基础上!综合考虑工程实际中所面临的未知扰

动(建模误差(系统控制输入直接作用于输出等未被考虑的问

题' 在已知闭环系统控制律的前提下!构造 BUJW67=?函数!运

用线性矩阵不等式"B3Y#理论!得出了满足给定 4

n

性能指标

网络控制系统渐近稳定的充分条件!完成控制器的设计' 对时

延小于一个周期和大于一个周期的网络控制系统进行了仿真!

仿真结果证明本文所提出的4

n

鲁棒控制器设计方法!对时延

是否大于一个采样周期没有限制!不需要满足已知的某种随机

分布!而且对提高网络控制系统的稳定性并进一步改善控制精

度具有一定的作用'

参考文献!

(#) BYQF7%G=7N$ +QB@$ ./FRSgA7%J7;e7A%5MAW LA<AG@7NO=L@V=7

4

n

<=7ML=89=L7AMX=LhAG <=7ML=85U5MA>5X@MO LJ7G=>GA8JUJ7G WJ<h%

AMG@5=LGAL@7N(,);:/6@<-$.-819%$.$ !"##$ EF"##' &&%'!;

(!) /bPDFR/F,D$ RFS/P/CFcZY.YD$ 26 +=7N%NJ7N;F56L?AU=9

LA<A7MLA568M5@7 7AMX=LhAG <=7ML=85U5MA>5(,);C<%8(()9$*. %;1A(

:MMM$ !"")$ "E"##' #$4%#(!;

($) P/Y+J7N$ +Qc=;Z=K65M>@TAG 4

!

J4

n

<=7ML=8=97AMX=LhAG <=7%

ML=85U5MA>5X@MO LJ7G=>M@>AGA8JU5@7 K=MO 9=LXJLG J7G KJ<hXJLG

<=>>67@<JM@=7 8@7h5(,);6>1%2-198-$ !"##$!4"&#' )'&%)(";

(&) ./FRSgA@$ cZFRY-f+3P$ D/YBBYDP P 3;PMJK@8@MU=97AMX=LhAG

<=7ML=85U5MA>5(,);?%$1<%'/0.1(2.$ !""#$5G"##' 4&%00;

(') BQ-fZ$ ZF+F;F7 =K5AL?AL%KJ5AG <=>WA75JM=L9=LG@5ML@K6MAG GA%

8JU5(,);6>1%2-198-$#00"$5K"'#'0"$%0"4;

(() RYBPPeR,;ZAJ8%M@>A<=7ML=85U5MA>5X@MO GA8JU5(1);B67G' 1A%

WJLM>A7M=9F6M=>JM@<-=7ML=8$ B67G Y75M@M6MA=9CA<O7=8=NU$ #004;

()) BYFR\B$ 3e+Rb,$ CYBcQZ+1;RAMX=Lh GA5@N7 <=75@GALJM@=7

9=LG@5ML@K6MAG <=7ML=85U5MA>5(,);:MMM@<-$. %$?%$1<%'/0.+

1(2. @(8A$%'%*0$ !""!$GF"!#' !0)%$");

(4) /QPO=6%5=7N$ ./Qm@%T@7;PM=<OJ5M@<=WM@>J8<=7ML=8J7G J7J8U5@5

=95MJK@8@MU=97AMX=LhAG <=7ML=85U5MA>5X@MO 8=7NGA8JU(,);6>1%+

2-198-$ !""$$ 3""###' #4))%#44&;

(0) -/FbP$ /QFRS1J7$ RSQFRSP f;Z=K65MWJLM@J88U>=GAGA8JU

GAWA7GA7M4

n

<=7ML=8=9G@5<LAMA%M@>A7AMX=LhAG <=7ML=85U5MA>5(,);

:$1(<$-19%$-'=%><$-'%;/0.1(2. /89($8($ !"#!$ !3"0#' #)(&%

#))$;

(#") 樊卫华$蔡骅$吴晓蓓$等;一类时延网络控制系统的 4

n

鲁棒控

制(,);兵工学报$!""($54"## '#44%#0!;

(##) 于飞$于洁$魏克泰$等;基于网络控制系统的 4

n

鲁棒控制(,);

系统工程与电子技术$!""0$3G"&# '0!)%0!0;

(#!) ./FRSgA7%J7$ +QB@$ +YRPO6;F5X@M<OAG 5U5MA>JWWL=J<O M=

4

n

<=7ML=8=97AMX=LhAG <=7ML=85U5MA>5X@MO M@>A%?JLU@7NGA8JU5(,);

=%><$-'%;1A(Y<-$N'9$:$.191>1($ !"##$ 3!O"!#'#('%#)4;

(#$) 王岩$刘涛$孙增圻$等;不确定长时延网络控制系统的 4

n

鲁棒

控制(,);控制工程$!"##$GO"!# '!#"%!#&;

(#&) 赵虹$吴敏$刘国平;带时变时延的网络化控制系统控制器设计方

法(,);信息与控制$!""($3E"$#' $!'%$!4;

(#') 2YbB@%O6J;e6MW6M\AAGKJ<h 4

n

<=7ML=8=95U5MA>5X@MO WJLJ>AMAL

67<ALMJ@78U(,);:$1(<$-19%$-'=%><$-'%;?%$1<%'$ #00($ K3"&#'

)&#%)'";

"上接第 &)# 页#

(') 李旭$谢长生$杨靖$等;一种改进的块级连续数据保护机制(,);

计算机研究与发展$!""0$!K"'#')(!%)(0;

(() 王超$李战怀$胡娜$等;一种低恢复时间低存储空间的块级连续

数据保护机制(,);西北工业大学学报$!"##$5""$#'&!0%&$&;

()) 生拥宏$汪东升$鞠大鹏$等;一种卷级连续数据保护一致点插入

方法(,);高技术通讯$!"#"$5F"###'##"#%##");

(4) P/bRS+=7N%O=7N$2Q1J7$gFRS1=7N%5OA7N;FO@NO A99A<M@?A@7%

GAT@7NJ7G LAML@A?J8>AMO=G WL=?@G@7NK8=<h%8A?A8M@>A8ULA<=?ALUM=

J7UW=@7M%@7%M@>A(-)HHDL=<=9MOA'MO YbbbY7MAL7JM@=7J8-=79ALA7<A

=7 RAMX=Lh@7N$ FL<O@MA<M6LAJ7G PM=LJNA;gJ5O@7NM=7 1-'Ybbb-=>%

W6MALP=<@AMU$!"#"'&#%'";

(0) 李羉$谭毓安$李元章$等;一种块级连续数据保护系统的快速恢

复方法(,);北京理工大学学报$!"##$3G"(#'()0%(4&;

(#") 李羉$谭毓安$李元章$等;一种连续数据保护系统的快照方法

(,);软件学报$!"##$55"#"#'!'!$%!'$);

(##) 王福波;连续数据保护存储模型设计与实现(1);武汉'武汉大

学$ !""4;

(#!) 王丽娜$武开智$王德军$等;一种面向连续数据保护的分布式存

储模型研究(,);小型微型计算机系统$!"##$35"4#'#'4)%#'0!;

(#$) 王德军;面向业务连续性的容灾关键技术研究(1);武汉'武汉大

学$!""0;

(#&) BYC-/\YbB11;eLJ<8A9=LA75@<5$WJLM#'G@55A<M@7NMOALAG=8=N5(bcH

eB);" !"")%"$%!# #;OMMW'HHXXX;G<5;<=;IWH5A<6L@MUHRSP r

9LAAG=X78=JG5HeLJ<8A\=LA75@<5DJLM#r1@55A<M@7NrMOAZAG=8=N5;WG9;

(#') 杨泽平$龚正良$万锋$等;eLJ<8A4@数据库日志文件的分析与恢

复(,);计算机应用与研究$!""'$55"(#'#"4%##";

+')&+

第 !期 陆仲达$等'网络控制系统4

n

鲁棒控制器设计 **


