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摘　要：针对节点的覆盖优化过程极易受到各种攻击的问题，通过从信任管理的框架内深入探索可靠覆盖技
术，提出了一种基于网格信任度的可靠覆盖算法。该算法对节点进行可靠性筛选和轮换调度，以并行覆盖的方

式对覆盖区域内的网格点实施基于信任度的覆盖。对节点信任阈值的取值进行讨论，分析得出信任阈值的大小

对整个覆盖区域的安全性和覆盖质量有很大影响。经过仿真与传统的单一覆盖机制作比较，该算法能有效提高

网络安全性和延长网络寿命。仿真结果验证了算法的有效性和分析的正确性。
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　引言

随着近几年来科学技术的进步，无线传感器逐渐向小型

化、高效能、低功耗等方面发展，并且可以在无线电通信领域应

用中实现高性价比的批量生产。伴随着无线传感器网络

（ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ，ＷＳＮ）在战场监测、环境和交通监测等
领域越来越多的应用［１］，迫切需要在受到资源约束、ＷＳＮ脆弱
性不可避免以及攻击和破坏行为客观存在的条件下，ＷＳＮ能
提供可靠的服务质量。但迄今为止，很少有一个完整的可信

ＷＳＮ系统可以有效保障可靠的网络服务，极大地约束了 ＷＳＮ
的发展［２，３］。为了节约能量，研究者们开始研究在传统的传感

器中加入覆盖控制的功能，以便使用尽量少的节点完成覆盖要

求。为了解决ＷＳＮ易受到攻击而导致节点所覆盖区域不安全
问题，研究者们又提出了信任的概念，以保证覆盖区域的安全

性。目前，基于信任管理的安全路由技术［４］、安全融合技

术［５］、安全定位技术［６］和安全时间同步技术［７］等已出现了一

些有价值的研究成果，但还没有行之有效的基于信任管理的安

全覆盖机制。传统的覆盖算法或是信任管理模型只是两个不

同的研究方向，没有将两者结合起来研究。ＷＳＮ通过节点间
的相互协作执行监测区域、目标跟踪的任务，但进行协作的前

提和基础是参与节点是正常节点，而非恶意节点。为了提高网

络覆盖质量的可靠性，屏蔽节点失效对覆盖质量造成的影响，

研究者研究设计可靠的覆盖机制，取得了一定的研究成果。

文献［８］通过在网络中额外增加一些监测节点的办法来
监测节点丢弃数据包的行为，帮助失效节点转发数据包，支持

传感数据最终安全、准确地到达汇聚节点。文献［９］提出了一
种基于２Ｃｏｖｅｒａｇｅ的可靠覆盖机制，通过增加冗余覆盖来屏蔽
单个节点的失效，达到容错效果。为了避免单个节点失效造成

网络节点整体移动，文献［１０］提出了基于虚拟坐标的节点调
度方案。以上这些研究的可靠覆盖机制主要集中于解决减少
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节点失效对覆盖质量的影响。然而在现实应用中，除了节点失

效造成网络覆盖质量下降以外，网络攻击等都会对覆盖质量造

成影响。例如，若网络中的监测节点被敌方俘获，成为恶意节

点，监测节点辅助的加强机制将失去效用。对于“贪吃蛇”节

点替换方案，若网络中的个别节点或者部分节点老化，传感数

据严重偏离现实数据，这些虚假的数据将会引发错误警报，干

扰用户决策，消耗有限的网络资源，造成严重的后果。

文献［１１］虽然提出了一种基于信任管理的节点覆盖调度
方案，但是该调度方案只是简单地把信任管理模型加入到节点

中，具体调度时仅仅把不可信的节点剔除，而没有把它与实际

的覆盖算法相结合。该调度方案不能保证节点所覆盖区域的

覆盖质量，一旦节点在工作过程中突然失效，其覆盖区域会陷

入部分瘫痪。

信任管理模型的提出是传统安全机制的有效补充，已经应

用于Ｉｎｔｅｒｎｅｔ网络安全中的方方面面。由于上述原因，信任管
理模型的应用已经成为当今的研究热点。当前，通用的信任管

理模型有很多种，其中由 ＧａｎｅｒｉｗａｌＳｒｉｖａｓｔａｖａ提出的 ＲＦＳＮ［１２］

就是一种典型的基于声望的通用信任管理系统。为了减少信

任管理造成较高的能量和存储开销，Ｓｈａｉｋｈ等人［１３］提出一种

基于分组的轻量级信任管理系统，Ｈｏ［１４］提出了基于区域块的
信任管理系统。本文所提出的基于网格信任度的可靠覆盖机

制，并不是局限于某种特定的信任管理模型，任何有效的模型

都可以应用到该机制中。因此，具有更好的通用性。

本文在对以上文献研究的基础上，提出了一种基于网格信

任度的节点自适应轮换调度算法。在基于节点信任调度的基

础上，对可信任节点进行自适应轮换调度。之后通过对虚拟网

格划分形成的网格点进行量化，若经过量化的信任度无法达到

安全覆盖的要求，则苏醒相关节点重新调度。本文算法的目的

是在高覆盖的基础上尽量提高覆盖区域的安全性，从而通过对

网格点的安全覆盖基本满足这一要求，同时保证了网络的覆盖

质量和安全性。

"

　基于信任管理的模型

"


"

　网格点信任模型

网格点是虚拟网格剖分目标区域形成的，即划分网格时的

横纵坐标的交叉点。通过以网格点为圆心，以节点通信半径为

半径内的活跃节点（信任度超过节点信任阈值的节点）对网格

点进行并行覆盖，经过量化，最终得到网格点的信任度。本模

型基于以下假设：ａ）通过某种定位算法可以得到无线传感器
节点和网格点的位置，即这些点的坐标值；ｂ）虚拟网格的尺寸

限制于ｍｉｎ（槡２／４Ｒｃ，槡２／２Ｒｓ），即每个网格的边长；ｃ）节点的信
任度是基于某个信任管理模型量化出来的，相关过程具体内容

本文不再讨论。

为了接下来对模型的描述更加方便，本文定义了一些符号：

Ｔｍｉｎ：节点信任度阈值，信任度低于该阈值的节点被判定
为恶意节点（该阈值是由所选信任管理模型、节点数量等因素

决定）。

Ｔｍａｘ：网格点联合信任阈值，若网格点信任度量化后低于
该阈值则不能保证覆盖区域的质量和安全性（该阈值由周围

工作节点的数量以及它们的信任度等因素决定）。

Ｎａ：表示为恶意节点，节点的信任度低于Ｔｍｉｎ。
Ｎｂ：表示为休眠节点，节点的信任度虽然高于Ｔｍｉｎ，但是经

过轮换调度算法最终被判定为冗余的节点。

Ｎｃ：表示为工作节点，节点的信任度高于Ｔｍｉｎ，并且经过轮
换调度算法活跃的节点。

Ｒｃ：节点通信半径。
Ｒｓ：节点感知半径。
网格点信任模型选择节点的结果如图１所示。
具体的选择工作节点的过程将在接下来基于网格信任度

的节点自适应轮换调度算法的描述中讲到。如图１所示，以网
格点为圆心，Ｒｓ为半径范围内的活跃的工作节点对网格点进
行量化处理，得到该网格点的联合信任度。如果所有网格点的

信任度都高于信任度阈值Ｔｍａｘ，说明该覆盖区域已经达到了高
覆盖度和安全度的要求。如果有网格点的信任度低于阈值

Ｔｍａｘ，说明达不到安全的高覆盖度要求，则需要重新对达不到
要求的网格点进行调度。

"


#

　网格点信任度数学模型

为了使网格点的感知半径内能够具有更好的安全性，要求

感知半径内一半以上的工作节点正常工作的概率大于网格点

信任度阈值Ｔｍａｘ，这样才能保证网络的正常运作。
假设网格点Ｗｉｊ的感知半径内有 ｎ个比较可信任的节点

（超过节点信任阈值Ｔｍｉｎ的节点），信任度分别为Ｔ１，Ｔ２，Ｔ３，…，
Ｔｎ，即信任度集合Ｓ＝｛Ｔ１，Ｔ２，Ｔ３，…，Ｔｎ｝。Ｓｍｋ表示所有感知错
误节点信任度组成的集合，其中 ｍ表示感知错误节点数量，ｋ
表示其中的一种可能性。例如，Ｓ２１＝｛Ｔ１，Ｔ２｝代表感知错误节
点有两个，｛Ｔ１，Ｔ２｝是错误节点的其中一种可能性。网格点的
信任度数学模型为

Ｔｗｉｊ＝∑

ｎ－１
２

ｍ＝１
∑
Ｃｋｎ

ｋ＝１
∏Ｔα∈Ｓｍｋ（１－Ｔα）∏Ｔε∈（Ｓ－Ｓｍｋ）Ｔ[ ]{ }ε ＋∏

ｎ

σ＝１
Ｔσ （１）

其中：Ｔα表示感知错误节点的信任度；Ｔε表示正常工作节点
的信任度；∏Ｔε∈（Ｓ－Ｓｍｋ）Ｔε为所有感知正确节点的信任度的乘
积；Ｓ－Ｓｍｋ为该网格点感知半径内正常工作节点的信任度组成
的集合。

只有所有覆盖目标区域网格点的信任度都达到阈值Ｔｍａｘ，
才能表明这是一个安全的覆盖，即

ｓｕｃｃｅｓｓ　Ｔｗｉｊ≥Ｔｍａｘ
ｆａｉｌ Ｔｗｉｊ＜Ｔ{

ｍａｘ

（２）
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　信任阈值的分析与讨论

节点信任度阈值Ｔｍｉｎ的大小对信任模型有很大影响，下面

对可能出现的几种情况进行讨论：

ａ）节点信任度阈值 Ｔｍｉｎ过低。信任度过低的节点加入到
模型中，会导致需要加入更多的高信任度节点以保证网络的安

全性。这样不仅要额外增加大量的节点，还造成了能量浪费。

阈值过低还可能导致永远无法达到模型要求的Ｔｍａｘ的标准。
ｂ）节点信任度阈值Ｔｍｉｎ过高。阈值 Ｔｍｉｎ过高，可能导致可

以选择的工作节点过少，或者在网格点的感知半径甚至没有一

个达到Ｔｍｉｎ标准的节点。
由此可见，节点信任度阈值在选择上要经过多方考虑，过

高或过低都会对整个网络带来不利的结果。

#

　基于网格信任度的节点自适应轮换调度算法描述

本章首先了分析算法需要满足的条件，然后设计了一种基

于网格信任度的覆盖算法来调度传感节点，使得监控区域能够

达到安全的高覆盖率。

·４５２· 计 算 机 应 用 研 究 第３１卷
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　算法需要满足的条件

ａ）尽可能选取最少的工作节点来保证网络的高覆盖度，
延长整个网络的寿命。

ｂ）算法应该是完全分布式，在信任管理的基础上，基于邻
居节点的信息进行决策。

ｃ）选取工作节点的过程应该考虑到节点的信任度，尽量
调度信任度高的节点，有利于提高整个网络覆盖的安全度。

ｄ）所选取的工作节点应该在覆盖区域内均匀分布。

#


#

　算法思想

基于网格信任度的可靠覆盖机制，要求虚拟网格中存在着

若干个处于正常状态的活动节点监控着目标区域，而让其余节

点进入休眠状态，达到既保持覆盖质量又能延长网络生存时间

的效果。网络的生存时间被划分为多个不同的时间段，每一个

时间段内又分为节点调度阶段和工作两个阶段，调度阶段也是

通过与邻居节点交换信息，根据信任度和节点位置来选择节点。

本文所提出的覆盖算法是一种完全分布式算法，要求把对整

个覆盖区域的覆盖拆分成对覆盖区域内每一个网格点的覆盖，最

终达到相同的或者更高的覆盖效果。该覆盖算法不仅要解决信

任管理和覆盖相结合的问题，还要考虑活动节点的信任度变化

对覆盖区域的影响，以及基于信任度的退避机制设计问题。

在对网络覆盖过程中，每经过一个周期，相关工作节点的

信任度都可能出现变化。如果有节点的信任度变小，会导致对

网格点的信任覆盖达不到 Ｔｍａｘ的标准。需要在新的周期开始
直接增加工作节点，以保证网络可靠性。如图２所示，当（ａ）
中的其中一个节点的信任度由０．８下降到０．７时，在新的运行
周期（ｂ）内，经过调度算法，网格点的感知区域内增加了一个
新的信任度为０．９的节点，以达到要求的标准。
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在图３（ａ）中，节点 ｎ５和 ｎ６的整个传感区域都可以被相
邻的邻居节点所代替覆盖。如果两者分别都感知到自身满足

休眠条件后，进入休眠状态会导致覆盖区域内出现盲点。为了

避免出现覆盖盲点的状况，本文提出了基于信任度的退避算

法。以图３为例，经过一段随机的时间后（算法设计中介绍随
机时间选择方法），如果该随机时间相同，说明两者信任度相

同，选择编号高的节点；如果随机时间不同，直接选择时间短

的，即为信任值高的节点。图３（ｂ）为选择后的情况。
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　算法设计

定义１　无线传感器节点的通信模型和感知模型都是圆
盘模型。

定义２　以网格点 Ｗｉｊ为圆心，半径为传感器节点感知半
径Ｒｓ的圆形区域，称为该网格点的感知区域 Ｒ。称处于网格
点感知区域内的传感器节点为相关节点，其他为不相关节点。

即

Ωｉｊ＝｛ｎ／ｄ（ｎ，Ｗｉｊ）＜Ｒｓ｝　ｎ∈Ｎ

其中：Ωｉｊ表示网格点相关节点的集合；Ｎ为覆盖区域内所有节
点；ｄ（ｎ，Ｗｉｊ）表示节点到网格点的距离。距离小于 Ｒｓ的节点
放入到集合Ωｉｊ中。

定义３　对于传感器节点 ｎ１、ｎ２，它们所覆盖的区域分别
为Ｓ１、Ｓ２，如果Ｓ１∩Ｓ２≠，则传感器节点覆盖相关。

定义４　对处于网格点感知区域 Ｒ内且不参加调度的休
眠节点，用Ｘ表示这些节点的集合。同时用 Ｇ表示参与覆盖
任务的节点集合。

为了更好地说明算法实现的过程，现将算法的具体步骤作

如下描述：

ａ）对目标区域进行虚拟网格划分，同时确定目标区域内
所有网格点Ｗｉｊ的位置（ｘ，ｙ）。通过定义２，可以找到网格点相
关节点的集合Ωｉｊ。

ｂ）判断网格点目标区域内所有相关节点的信任度 Ｔ。若
Ｔ＜Ｔｍｉｎ，则节点被判定为恶意节点，从网格点相关节点集中剔
除，不参与任何调度；若Ｔ≥Ｔｍｉｎ，则节点被判定为活跃节点，放
入活跃节点集中，活跃节点集合记为Ｈ。

ｃ）为了保证覆盖过程中使用尽可能少的节点和保持更高
的安全性，延长生命周期。把集合 Ｈ中的节点按照数量从少
到多、信任度从高到底的顺序放入待工作节点集合 Ｇ１中。例
如，首先把集合Ｈ中信任度最高的节点放入 Ｇ１中，如果该节
点的信任度能达到Ｔｍａｘ标准，则该网格点的待工作集合即为此
节点；否则，继续把集合 Ｈ中最高的节点放入集合 Ｇ１，判断网
格点的联合信任度是否达到要求。依此类推，最终确定所有网

格点的待工作节点集合 Ｇ１，同时把剩余活跃节点放入待休眠
集合Ｘ１中。

ｄ）在节点选择阶段，各个待工作节点还要向感知半径内
的所有邻居节点广播 Ｐｉｍ消息（包括节点的编号、位置以及信
任度）。当收集完信息后，若判断自己是冗余覆盖节点，为了

避免出现覆盖盲点，引入了一个基于信任度的退避机制，每个

待工作节点是否休眠还要等待一个随机时间 ｔ，时间结束后才
能确定是否进入待休眠状态。

对于覆盖相关节点ｎ１、ｎ２，如果其信任度为 Ｔｎ１、Ｔｎ２，则设

置定时器Ｔ（ｎ１）ｔｂ ＝ｋ｜１－
Ｔｎ１
Ｔｍａｘ
｜·ｔｎ１和Ｔ

（ｎ２）
ｔｂ ＝ｋ｜１－

Ｔｎ２
Ｔｍａｘ
｜·ｔｎ２。其

中ｔｎ１、ｔｎ２为节点的当前时间，ｋ为系统的调节参数，可以根据实
际情况设定。

具体的退避机制如下：（ａ）如果 Ｔ（ｎ１）ｔｂ ＝Ｔ（ｎ２）ｔｂ ，则工作节点

的选择以该节点的编号为准；（ｂ）如果 Ｔ（ｎ１）ｔｂ ≠Ｔ
（ｎ２）
ｔｂ ，则选择节

点信任度高的作为工作节点。

所有待休眠节点确定后先不进入休眠状态，而是等待其覆

盖范围内网格点的信任度确定后，根据网格点信任度的大小，

才最终决定待休眠节点是进入休眠状态还是重新调度成为工

作节点。将最终确定休眠的节点放入休眠节点集 Ｘ中，最终
确定工作的节点放入节点集Ｇ中。

·５５２·第１期 董书豪，等：无线传感器网络中基于网格信任度的可靠覆盖算法研究 　　　



　 　

ｅ）网格点感知区域内的所有相关工作节点对网格点进行
量化处理，得到其信任度Ｔｗ。

接下来的节点调度分为两种情况：（ａ）信任度 Ｔｗ≥Ｔｍａｘ，
表明网格点感知区域内完成了可信的高覆盖度要求，待休眠节

点正式成为休眠节点；（ｂ）信任度 Ｔｗ＜Ｔｍａｘ，表明网格点感知
区域内的覆盖度没有达到信任的高覆盖要求，此时激活网格点

感知区域内信任度最高的待休眠节点成为工作节点。将该工

作节点加入到网格点信任度的量化过程中，重新计算信任度。

如果信任度达到Ｔｗ≥Ｔｍａｘ的标准，最终确定休眠节点和工作节
点；否则重复该过程，直到网格的信任度达到上述要求为止。

ｆ）选定好工作节点，节点调度进入第二个阶段，即工作阶
段。执行相关监控任务，直到该周期结束。

整个网络的生存周期就是重复以上过程，直到该网络彻底

无法工作。

本文所提出的算法中，首先从网络内的 Ｎ个节点中选出
信任值较高节点，然后从中选出节点参与到覆盖 Ｍ个网格点
中去，算法的时间复杂度为Ｏ（Ｎ×Ｍ）。

$

　实验结果与分析

为了验证本文所提出算法的有效性和分析的正确性，使用

ＭＡＴＬＡＢ７．５作为仿真实验平台对其进行实验和分析。仿真实
验环境为监控区域大小１００ｍ×１００ｍ，４０～２００个节点随机分
布在目标区域内，节点的感知半径１０ｍ和通信半径为３０ｍ。
假设该算法信任度的值是文献［１２］中由 ＧａｎｅｒｉｗａｌＳｒｉｖａｓｔａｖａ
提出的基于信誉的信任管理模型（ＲＦＳＮ）所决定的。

将本文提出的基于网格信任度的节点自适应轮换调度算

法与文献［１１］中的基于信任模型的节点覆盖调度算法以及文
献［１５］中的 ｎｏｄｅｓｅｌｆｓｃｈｅｄｕｌｉｎｇ（ＮＳＳ）覆盖算法进行性能比
较。其经过仿真结果如图４～６所示。

图４反映了三种不同算法随网络运行时间各自覆盖率的
变化。随着时间的增加，本文算法的覆盖率变化不大，达到第

２８０轮时，覆盖率依然能达到８０％以上，而另外两种算法都低
于８０％。文献［１１］未采用轮换调度算法，节点没有很好地调
度，能量消耗过快，所以导致了覆盖率下降的速度最快。ＮＳＳ
覆盖算法虽然开始时节点利用率和覆盖率都很高，但是节点在

工作过程中容易遇到突发状况，导致整体的覆盖质量下降。本

文覆盖算法基于信任管理，对网格点的覆盖必须达到信任阈值

才能确定，所以节点在工作过程中不容易出状况。由于对网格

点采用的是并行覆盖方式，即便节点出状况，还有其他相关节

点来保证覆盖质量。

图５反映的是三种不同算法随着整个网络运行时间的增
加，各自覆盖区域安全程度的变化。定义节点安全行为是指不

发生恶意伪装攻击和节点老化等问题的正确行为。从图中可

以看到，随着时间的增加，本文算法和文献［１１］算法覆盖区域
的安全度并没有多大的变化，但是本文算法的安全度更高，这

是由于采用了基于网格信任度的联合覆盖机制，提高了节点发

生安全行为的概率，从而要求覆盖区域必须要有更高的安全

度。经过综合考虑，本文提出的基于网格信任度的可靠覆盖算

法在保证较高的覆盖质量的前提下，更加安全可靠。

图６反映的是三种不同算法随网络运行时间各自剩余总
能量的变化。可以看出，文献［１１］的网络寿命最短，这是由于
所有节点都处于工作状态，能量消耗过快。其他两种节点都采

用了节点轮换调度的方法，防止了能量的过快消耗。本文算法

考虑了节点可能重复覆盖的问题，从而总体的能量消耗更慢，

网络寿命更长。
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　结束语

本文针对区域覆盖的信任管理问题，提出了一种基于网格

信任度的节点自适应轮换调度算法。在对信任管理框架深入

了解的基础上，首先提出了网格点信任模型。在节点可信的

基础上，网格点通信范围内的节点对其进行量化，以便达到高

覆盖区域信任度的要求。同时在算法中采用一种新的基于

信任度的退避机制，在避免出现盲点和节约能量的同时，对工

作节点进行准确的选择。仿真实验表明，基于网格信任度的节

点自适应轮换调度算法，不仅能够较为精确地保证要求的覆盖

质量，而且能够有效地减少网络通信中的出错率，实现了网络

环境的安全，为传感器网络高可靠覆盖技术和在信任管理框架

内的可信传感器网络技术进一步研究提供了新思路和理论

依据。
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ａ）当网络结构处于单链状态下，从上文中第一段的分析
论述可以看出，此时算法的时间复杂度是 Ｏ（ｎ３），也就是该算
法此时的适应程度最差。

ｂ）当网络中的路由排列处于完全图时，两两路由能够进
行一次性的直接交互，即同一时间内完成了信息的传递，此时

深度优先遍历次数的时间复杂度为 Ｏ（１），那么算法的总体时
间复杂度是Ｏ（ｎ２）。

ｃ）通过 ａ）ｂ）看出，算法的整体时间复杂度要么存在于
Ｏ（ｎ２）与Ｏ（ｎ３）之间，要么仍处于 Ｏ（ｎ３）。然而对于后者，每
增加一个环路，算法的遍历次数有所下降，并且在算法执行的

过程中，大多数路由都是成对脱落。基于这两点因素，即便算

法的深度优先遍历次数的时间复杂度仍处于 Ｏ（ｎ），但很大程
度上提高了收敛速度，因此同样具有良好的优越性。

事实上，网络中设备的变动、增加减少，或者线路逻辑上、

物理上的断开，都会造成网络动荡，从而改变了网络的拓扑结

构。这种情况下，路由需要重新计算，以保证达到路由的一致

性。路由重新计算，即执行本文算法，在深度优先搜索过程中，

随着遍历次数的增加，某些路由编号开始脱落，这样，后面就不

必花费时间遍历这些路由了，很大程度上缩减了整个深度优先

搜索的时间。以图１为例，最优禁位排列之后，就出现了路由
２和３脱落的现象，那么在执行第一次深度优先搜索时，只需
对路由１、４和５，而不再需要对全部的路由进行算法。第一次
优先搜索之后，路由４脱落，那么在执行第二次深度优先搜索
时，只需对路由１和５执行算法。如果不引用路由脱落办法，
整个深度优先搜索过程中，要对１号到５号路由遍历２次，共
１０次；引用路由脱落策略，第一次深度优先搜索遍历 １号、４
号、５号路由，第二次深度优先搜索遍历１号、５号路由，仅需要
５次，相比１０次而言，大大提高了算法的收敛速度，这在实际
复杂多变的网络结构中具有较强的适应性。

$


%

　本文算法较之
&'()*+,-

算法的主要优越性

Ｄｉｊｋｓｔｒａ算法是基于路径代价的一种算法，而本文算法是
基于消息直接互传的一种算法。本文算法抛开了路径代价，省

略了路径之间的代价加和，引入了禁位排列，将路由虚拟编号，

进行多次禁位排列，在每次排列当中，路由都是直接交互的，从

而简化了算法的形式。

%

　结束语

路由决策是当前网络消息互传的关键技术，一个好的路由

决策算法能够很快地使网络消息达到一致性。本文从数学原

理中的禁位排列问题出发，将排列数看做网络拓扑中的路由。

路由在网络中进行信息交换，等同于排列数在各个禁位排列之

后的不断变化。这种基于禁位排列的路由决策算法能够满足

网络的基本需求，较快地使网络链路状态达到一致。

然而，由于本文算法是一个全新的算法，因此有些问题一

时半会尚未得到解决，如兼并考虑模式１和２两种禁位排列
时，其满足条件的排列数是多少。笔者查阅了大量的文献资

料，并没有现成的理论支持，因此只是通过编程实现而并未给

出相关的数学证明。另外，虽然从理论上说明了算法的时间复

杂度存在于Ｏ（ｎ２）和Ｏ（ｎ３）之间，但毕竟对多链状态的仿真实
验做得不够充分。在以后的工作中，笔者将沿着这两个方向继

续探究，找到某个阈值范围内的路由排列链路数，使得该算法

的时间复杂度低于Ｄｉｊｋｓｔｒａ算法的时间复杂度。
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