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摘　要：在虚拟机系统的众多安全威胁中，资源共享和数据通信所带来的内部安全问题成为了云平台下虚拟机
中最为关注的问题。结合ＣｈｉｎｅｓｅＷａｌｌ和ＢＬＰ模型，提出了一种适合于虚拟机的访问控制安全模型 ＶＢＡＣ，在
ＰＣＷ安全模型的基础上，引入了ＢＬＰ多级安全模型，并对ＢＬＰ进行了相应改进，该模型可对虚拟机内部资源使
用、共享以及事件行为进行安全控制。实验结果显示该模型有较强的可行性及安全性。
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　引言

作为云计算的关键底层技术之一，虚拟机（ＶＭ）得到了广
泛的应用，这也使得虚拟机的安全问题越来越突出［１］。和传

统的计算机系统相比，虚拟机将面临更多的安全威胁，不仅包

括了外部威胁，如攻击者利用ＨＴＴＰ协议的漏洞来进行恶意代
码的攻击，也包括了因为虚拟机的系统特征而导致的内部威

胁［２～４］，其中虚拟机内部威胁日益引起学术界和工业界的研究

兴趣。虚拟机的内部威胁主要包括虚拟机之间通信攻击、拒绝

服务攻击以及信息泄露。通信攻击是指攻击者通过进程、内存

共享或者内存错误等来进行代码的植入和攻击，也称为隐通道

威胁，这个问题目前在业界尚未得到很好地解决［５～７］。拒绝服

务攻击使得计算机资源不能分配给目标机，由于ＣＰＵ、内存、磁
盘、网络等资源都是共享于虚拟机环境中的，如果一个 ＶＭ无
休止地向主机申请资源，那么将导致其他ＶＭ不能得到足够的
资源。信息泄露一方面是攻击者通过隐通道进行数据的传输，

如在共享缓存的ＣＰＵ中利用检测缓存缺失所造成的时间延迟
进行数据传输，这种攻击通常都存在一些同盟的关系，双方经

过协商，利用系统存在的漏洞进行关键数据的传输；另一方面

则是攻击者利用不同ＶＭ之间共享的资源来窃取信息，如共享
的内存资源或者ＣＰＵ资源，作为虚拟机系统本身来说这种数
据的泄露并不会造成系统或者数据的破坏，但是如果上层运行

的ＶＭ是一些存有关键数据的服务器，那么这种信息的泄露则
会有很大的安全隐患。

虚拟机的运行需要虚拟机管理器（ｖｉｒｔｕａｌｍａｃｈｉｎｅｍｏｎｉｔｏｒ，
ＶＭＭ）的控制。安全的 Ｈｙｐｅｒｖｉｓｏｒ可以保护虚拟机资源隔离
性、数据安全性、通信安全性以及代码完整性等。这方面的代

表工作是ＩＢＭ提出的安全 Ｈｙｐｅｒｖｉｓｏｒ架构 ｓＨｙｐｅ［８］，它利用安
全模型，通过访问控制模块（ａｃｃｅｓｓｃｏｎｔｒｏｌｍｏｄｕｌｅ，ＡＣＭ）来控
制系统进程、内存的访问，实现内部资源安全隔离。但是 ｓＨｙ
ｐｅ在使用中国墙策略防止不同虚拟机之间隐形流传递的时
候，需要静态地将隶属于不同冲突类资源划分成不同的访问区

域，这样的约束条件会降低资源利用率［９］。Ｃｈｅｎｇ等人［１０］提

出带有优先权的中国墙模型（ｐｒｉｏｒｉｔｉｚｅｄＣｈｉｎｅｓｅｗａｌｌ，ＰＣＷ）来
减少虚拟机系统中隐藏信息流的风险。本文基于 ｓＨｙｐｅｒ和
ＰＣＷ架构，提出了一种适用于虚拟机环境的访问控制模型，并
在Ｘｅｎ中进行实现与结果验证。

本文的主要贡献有以下三点：

ａ）提出了一个虚拟机访问控制安全模型，在 ＰＣＷ模型基
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础上引入了ＢＬＰ模型，将ＢＬＰ用于控制虚拟机的内存共享，同
时又保持原有ＣＷ模型用于控制虚拟机的启动管理。

ｂ）对ＢＬＰ模型作了相应的改进，针对ＢＬＰ模型的缺陷，增
加了可信主体和安全等级的控制范围。

ｃ）对所提出的安全模型进行了仿真实验，通过三种策略
的分工来共同完成安全控制策略。仿真实验证明了本文所提

模型的有效性。

"

　模型分析

"
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　虚拟机中的访问控制模型分析

ＩＢＭ于２００５年提出ｓＨｙｐｅ用于控制共享同一硬件平台的
操作系统之间信息流的一个安全架构，可以实现虚拟机之间受

控的资源共享。Ｘｅｎ虚拟机根据ｓＨｙｐｅ的核心思想，在虚拟层
设置了一个ＡＣＭ模块，并实施了两种安全策略［１１］，一种是中

国墙（ＣＷ）策略［１２］，另一种是简单类型加强（ｓｉｍｐｌｅｔｙｐｅｅｎ
ｆｏｒｃｅｍｅｎｔ，ＳＴＥ）策略。其主要目标是：ａ）控制同一个系统中两
个虚拟机之间的通信；ｂ）控制虚拟机可以访问的硬件资源；ｃ）
控制存在利益冲突的多个虚拟机不能同时运行，从而减少隐蔽

通道的发生。其中ＣＷ策略可以防止有利益冲突的虚拟机在
同一个ＶＭＭ上同时运行，ＳＴＥ策略控制不同虚拟机之间是否
可以通信以及虚拟机可以访问的硬件资源。

ＣＷ和ＳＴＥ在资源的控制和分配上有很大的优势，这也是
强制访问控制方法能在虚拟机中得到较好应用的主要原因。

然而ＣＷ和ＳＴＥ也有很大的局限性，主要体现在不能很好地防
止隐通道，攻击者很容易利用共享资源或者第三方虚拟机进行

数据的传递。针对这一缺陷，Ｃｈｅｎｇ等人［１０］提出 ＰＣＷ策略模
型，该模型同样是基于中国墙安全策略，但与 ｓＨｙｐｅ中的 ＣＷ
策略不同的是ＣＷ冲突集的关系不再是静态不变的，而是伴随
着信息的流向进行冲突扩展。该模型能在很大程度上防止隐

通道的存在，然而也存在如下的缺陷：

ａ）ＰＣＷ模型过于严格，很大程度上降低了虚拟机系统的
资源利用率，违背了虚拟机的设计初衷，同时还存在系统死锁

的可能性，即一个虚拟机因为利益冲突的动态集合而永远无法

获得运行机会，除非重新启动系统。

ｂ）ＰＣＷ思想仅局限于对虚拟机资源分配的隔离控制，即
要么能访问，要么拒绝，但这并不符合实际的环境要求。虚拟

机系统相当于一个计算机系统群，这个群中虚拟机之间的冲突

有两种，即资源申请和访问权限。而访问权限上的限制并不能

进行严格的隔离。例如在 ＦＴＰ服务中，当主机与客户的访问
权限存在冲突时，主机可以设置客户的访问权限，限制客户的

读写权限从而使客户在权限范围内进行操作，但 ＰＣＷ仅仅能
对这种需求完全隔离。
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模型及其改进

由前述可见，ＣＷ和 ＰＣＷ的冲突集并不能完全满足虚拟
机的安全需求，为了能从整个系统的安全上解决虚拟机的系统

问题，本文将引入另一种模型，即ＢＬＰ多级安全模型。在本文
提出的模型中，ＢＬＰ将用于控制虚拟机的内存共享，同时利用
ＣＷ模型控制虚拟机的启动管理，考虑到 ＰＣＷ能够很好地防
止虚拟机中网络通信和ＣＰＵ资源共享带来的隐通道威胁。因
此，ＣＷ、ＰＣＷ和ＢＬＰ将同时存在于本文提出的模型中。为了
更好地满足系统需求，本文对ＢＬＰ进行了一些改进。

ＢｅｌｌＬａＰａｄｕｌａ（ＢＬＰ）模型是２０世纪７０年代美国军方为解
决分时系统的信息安全和保密问题而提出来的，该模型主要用

于防止保密信息被未授权的主体访问［１３］。在 ＢＬＰ模型中，设
Ｌ（ｓ）＝ｌｓ是主体ｓ的安全许可，并设ｌ（ｏ）＝ｌｏ是客体ｏ的敏感
等级，对于所有安全密级 ｌｉ（ｉ＝０，１，…，ｋ－１），有如下三条访
问控制规则：

ａ）自主安全特性。主体 ｓ可以对客体 ｏ存在自主访问的
权限。

ｂ）简单安全条件。主体ｓ可以对客体ｏ进行读操作，当且
仅当ｌｏ＜ｌｓ，且ｓ对ｏ具有自主型读权限。

ｃ）属性（星号属性：主体 ｓ可以对客体 ｏ进行写操作，
当且仅当ｌｏ＞ｌｓ，且ｓ对ｏ具有自主型写权限。

针对虚拟机的特定环境，本文对ＢＬＰ模型进行了如下改进：
ａ）增加可信主体。ＢＬＰ模型的严格机密性使得系统受到

了很大的限制，例如在虚拟机环境中，任何虚拟机之间只能根

据安全级进行通行，然而一些特殊的虚拟机需要在无条件下进

行信息交换。因此，本文加入可信主体，它可以违背 ＢＬＰ模型
的严格安全级制度而与目标客体进行信息交换。本文限制可

信主体不与其他客体交换有害客体，或者可信主体不作为有害

客体的信息传递媒介。

ｂ）安全等级的范围控制。在 ＢＬＰ公理的常规实施方法
中，一个主体的当前敏感标记在它的整个生命期内是固定不变

的。然而系统为每个虚拟机ＶＭ设置一个安全等级，并不代表
所有高安全等级虚拟机对低安全等级虚拟机具有数据读取的

权限，因为这不满足实际服务的需求。因此，需要为安全等级

设置一个区间分类，在安全区间类别中存在多级安全数据流，

而不同区间类别则不存在。这种方法能根据系统需求控制不

同安全级虚拟机之间的数据流。

#

　模型设计和安全性分析
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　模型设计

模型假设：所有虚拟机的安全级是处于同一区间类别中

的，同时在虚拟机系统中，虚拟机对系统分配的资源都具有自

主访问权限，即系统中，主客体都满足自主访问权限。

本文设计的虚拟机安全访问模型（ｖｉｒｔｕａｌｍａｃｈｉｎｅｂａｓｅｄ
ａｃｃｅｓｓｃｏｎｔｒｏｌ，ＶＢＡＣ）如下：
１）模型元素
ａ）主客体元素
主体集Ｓ：｛ｓ１，ｓ２，…，ｓｍ｝，定义为发出访问请求的对象，客

体集Ｏ：｛ｏ１，ｏ２，…，ｏｍ｝，定义为被访问的对象，虚拟机系统中，
虚拟机ＶＭ和系统资源都将可能成为主、客体之一。

可信主体集Ｔ（ｓ）：｛ｓ｜ｓ是可信的且ｓ∈Ｓ｝。
ｂ）访问属性与请求、决择序列
访问属性ＡＣ包含如下几类：内存读写｛ｒｅａｄ，ｒｅａｄ｜ｗｒｉｔｅ｝，

内存传递｛ｍｅｍｔｒａｎｓｆｅｒ｝，虚拟机标签｛ａｄｄｌａｂｅｌ，ｒｍｌａｂｅｌ｝，资源
申请与释放｛ａｐｐｌｙ，ｒｅｌｅａｓｅ｝，虚拟机创建与销毁｛ｃｒｅａｔｅ，ｄｅ
ｓｔｒｏｙ｝，虚拟机启动与关闭｛ｓｔａｒｔ，ｓｔｏｐ｝，通信申请与释放｛ｃｏｍ
ａｐｐｌｙ，ｃｏｍｒｅｌｅａｓｅ｝，安全级调整｛ｌｅｖｅｌ（Ｌｕ）｜Ｌｕ为新的安全级｝。

虚拟机状态集：Ｓｔａｔｅ（ｏ）｛ｒｕｎｎｉｎｇ，ｓｔｏｐ，ｓｌｅｅｐ｝。
系统安全级Ｆ：安全分类，ｆ１、ｆ２分别负责代表主、客体安全

级别，ｆ３、ｆ４代表主、客体的类别。
请求集合 Ｒ：Ｓ＋ ×Ｏ×Ｘ，其中 Ｓ＋ ＝Ｓ∪｛｝，Ｘ＝ＡＣ∪

｛｝∪Ｆ，请求元素记为Ｒｉ：｛Ｒｉ｜Ｒｉ∈Ｒ，ｉ≥０｝。
安全决择集合Ｄ：｛ｙｅｓ，ｎｏ，ｅｒｒｏｒ，？｝，其元素记为 Ｄｊ：｛Ｄｊ｜

Ｄｊ∈Ｄ，ｊ≥０｝，为该安全模型针对请求Ｒｊ的决择。
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请求序列Ｘ：ＲＴ，表示在不同时间进行请求序列集，请求元
素记为ｘ，ｘｔ表示ｔ时刻的请求。

决择序列Ｙ：ＤＴ，安全策略针对请求序列的决择序列集，决
择元素记为ｙ，ｙｔ表示ｔ时刻的决择。

ｃ）冲突集与访问矩阵
冲突类ＣＩＳ（ｏ），与客体ｏ存在利益冲突的数据集合，元素

ＣＩＳｔ（ｏ）表示客体ｏ在ｔ时刻的冲突关系集；冲突域ＲＣ，凡是属
于某个冲突类中的对象，都属于某一冲突域，即ｓ∈ＣＩＳ（ｓ），ｓ
∈ＲＣ；若ｓ不属于任何冲突集，即ｓ′∈Ｓ，ｓ∈ＣＩＳ（ｓ′），即ｓ不
属于冲突域，那么定义ｓＲＣ。

系统访问矩阵Ａ：（Ｓ×Ｏ），用于记录系统中所控制的主客
体之间的访问历史，矩阵元素Ａｔ（ｓｉ，ｏｊ）表示ｔ时刻系统中主客
体访问矩阵，Ａｔ→｛－１，０，１｝，１表示主体 ｓｉ对客体 ｏｊ有过访
问，０表示还未抉择，会根据抉择Ｄｔ（ｓｉ，ｏｊ，ｘ）而变化，－１表示
不允许访问。Ａ０表示系统初始访问矩阵。

ｄ）系统状态与系统
从初始状态，通过一系列的安全请求和许可之后，系统仍

然是安全的，那么表示这个安全模型是安全稳定可行的。

当前访问集合：Ｐ（Ｓ×Ｏ×ＡＣ）。
系统状态Ｖ：Ｐ（Ｓ×Ｏ×ＡＣ）×Ａ×Ｆ。
状态序列Ｚ：ＶＴ状态序列，状态元素记为 ｚ，ｚｔ表示在 ｔ时

刻的状态；认为ｚ０是初始状态，通常认为系统的初始状态是安
全的。

状态转换：ＷＲ×Ｄ×Ｖ×Ｖ表示由一个状态经过主体请
求和抉择后转换到另一个状态。

系统ＳＹＭ：∑（Ｒ，Ｄ，Ｗ，ｚ０）Ｘ×Ｙ×Ｚ，其中（ｘ，ｙ，ｚ）∈
ＳＹＭ，当且仅当在任何ｔ∈Ｔ时间（ｘｔ，ｙｔ，ｚｔ，ｚｔ－１）∈Ｗ。

如果每次请求 Ｒ和 Ｄ是安全的，那么每次状态转换就都
是安全的；那么如果系统初始状态安全，在一系列的安装转换

之后，系统将还是安全的。所以要保证整个系统的安全，就必

须确保每次的请求抉择都是安全的；同理，如果每次请求抉择

是安全的，那么系统也将保持安全。

２）模型规则
实现系统的安全控制，定义如下安全规则控制虚拟机系统

的主客体，在下面定义的规则中，Ｂ１、Ｂ４、Ｂ５、Ｂ６、Ｂ７、Ｂ８、Ｂ９、
Ｂ１０中，主、客体都是虚拟机ＶＭ，而其他规则中主体为虚拟机，
客体则是硬件资源。

规则Ｂ１　主体添加、删除标签 Ｒｔ（ｓ，ｏ，ａｄｄｌａｂｅｌ）｜Ｒｔ（ｓ，ｏ，
ｒｍｌａｂｅｌ）。

Ｒｔ（ｓ，ｏ，ａｄｄｌａｂｅｌ）｜Ｒｔ（ｓ，ｏ，ｒｍｌａｂｅｌ）被允许当且仅当 ｓ∈Ｔ
（ｓ），即主体是可信主体。

规则Ｂ２　主体申请资源Ｒｔ（ｓ，ｏ，ａｐｐｌｙ）。
Ｒｔ（ｓ，ｏ，ａｐｐｌｙ）被允许，当且仅当：
ａ）Ａｔ（ｓ，ｏ）≠１，即在ｔ时刻，主体ｓ没有访问过ｏ；
ｂ）ｔ时刻，不存在其他主体正在访问客体ｏ；
ｃ）ｓ′≠ｓ：Ａｔ（ｓ′，ｏ）＝１∧ｏ′∈ＣＩＳｔ＋１（ｏ）：Ａｔ（ｓ′，ｏ′）≠１，

访问过ｏ的其他主体不能与主体ｓ相冲突。
规则Ｂ３　主体释放资源Ｒｔ（ｓ，ｏ，ｒｅｌｅａｓｅ）。
Ｒｔ（ｓ，ｏ，ｒｅｌｅａｓｅ）被允许当且仅当ｓｔａｔｅ（ｓ）＝ｓｔｏｐ，即主体所

处状态为停止状态。

规则Ｂ４　主体创建、删除客体，Ｒｔ（ｓ，ｏ，ｃｒｅａｔｅ｜ｄｅｓｔｒｏｙ）。
Ｒｔ（ｓ，ｏ，ｃｒｅａｔｅ｜ｄｅｓｔｒｏｙ）被允许，当且仅当ｓ∈Ｔ（ｓ）。
规则Ｂ５　主体启动客体，Ｒｔ（ｓ，ｏ，ｓｔａｒｔ）。
Ｒｔ（ｓ，ｏ，ｓｔａｒｔ）被允许，当且仅当满足如下两个条件：

ａ）ｓ∈Ｔ（ｓ）且ｏ′，Ｄｔ（ｏ，ｏ′，ａｐｐｌｙ）＝１，即客体虚拟机申请
所有资源都得到了规则Ｂ２的允许；

ｂ）ｓ′｜（ｓｔａｔｅ（ｓ′）＝ｒｕｎｎｉｎｇ）^（ｓｔａｔｅ（ｓ′）＝ｓｌｅｅｐ），ｏＣＩＳ
（ｓ′），即客体与虚拟机系统中运行或者暂停的虚拟机不冲突。

规则Ｂ６　主体关闭客体，Ｒｔ（ｓ，ｏ，ｓｔｏｐ）。
Ｒｔ（ｓ，ｏ，ｓｔｏｐ）被允许，当且仅当ｓ∈Ｔ（ｓ）。
规则Ｂ７　主体与客体通信，Ｒｔ（ｓ，ｏ，ｃｏｍａｐｐｌｙ）。
Ｒｔ（ｓ，ｏ，ｃｏｍａｐｐｌｙ）被允许，当且仅当：
ａ）ｓＲＣ‖ｏＲＣ，即主体ｓ或者客体ｏ不属于任何的冲突集；
ｂ）ｓＣＩＳ（ｏ）‖ｏＣＩＳ（ｓ），即通信的双方不在一个冲突集中。
规则Ｂ８　主体撤销通信，Ｒｔ（ｓ，ｏ，ｃｏｍｒｅｌｅａｓｅ）。
Ｒｔ（ｓ，ｏ，ｃｏｍｒｅｌｅａｓｅ）被允许当且仅当Ｄｔ（ｓ，ｏ，ｃｏｍａｐｐｌｙ）＝

１，即主体ｓ申请与客体ｏ通信满足规则Ｂ７而得到了允许，那么
撤销通信总是成立。

规则Ｂ９　主体调整安全等级，Ｒｔ（ｓ，ｏ，ｌｅｖｅｌ（Ｌｎ））。
Ｒｔ（ｓ，ｏ，ｌｅｖｅｌ（Ｌｎ））被允许，当且仅当主体 ｓ∈Ｔ（ｓ）^（ｓｔａｔｅ

（ｏ）＝ｓｔｏｐ），即ｓ是可信主体且客体是非运行状态。
规则Ｂ１０　主体申请客体传递内存，Ｒｔ（ｓ，ｏ，ｍｅｍｔｒａｎｆｅｒ）。
Ｒｔ（ｓ，ｏ，ｍｅｍｔｒａｎｆｅｒ）被允许，当且仅当（ｆ１（ｓ）＞ｆ２（ｏ）^ｆ３

（ｓ）ｆ４（ｏ））‖（ｓ∈Ｔ（ｓ）），即主体ｓ支配客体ｏ，或者主体是可
信主体。

规则Ｂ１１　主体只读映射内存，Ｒｔ（ｓ，ｏ，ｒｅａｄｏｎｌｙｍａｐ）。
Ｒｔ（ｓ，ｏ，ｒｅａｄｏｎｌｙｍａｐ）被允许，当且仅当（ｆ１（ｓ）＞ｆ２（ｏ）^ｆ３

（ｓ）ｆ４（ｏ））‖（ｓ∈Ｔ（ｓ）），即主体ｓ支配客体ｏ，或者主体是可
信主体。

规则Ｂ１２　主体读、写映射内存，Ｒｔ（ｓ，ｏ，ｒｅａｄ｜ｗｒｉｔｅ）。
Ｒｔ（ｓ，ｏ，ｒｅａｄ｜ｗｒｉｔｅ），当且仅当［ｆ３（ｓ）ｆ４（ｏ）‖ｆ４（ｏ）ｆ３

（ｓ）］｝，即读、写映射的双方发生在安全密级相同的主客体
之间。

冲突集扩充定理：

ａ）主体申请资源Ｒｔ（ｓ，ｏ，ａｐｐｌｙ）通过规则Ｂ２的允许，那么：
（ａ）若（ｓ１∈ＳＹＭ，ｓ∈ＣＩＳｔ（ｓ１））^（ｓ２∈ＳＹＭ，Ａ（ｓ２，ｏ）＝

１），修改Ａ（ｓ，ｏ）＝１，扩充访问ｓ２的冲突集：
ＣＩＳ（ｓ２）＝ ∪

ｓ２≠ｓ１｜Ａ（ｓ２，ｏ）＝１
ｓ１

即ｓ１包含在ｓ冲突集中，且ｏ曾经被ｓ２访问过，那么扩充ｓ２的
冲突集，将ｓ１包含在其冲突集内。

（ｂ）若（ｓ１∈ＳＹＭ，ｓＣＩＳｔ（ｓ１））^（
ｓ２∈ＳＹＭ，Ａ（ｓ２，

ｏ）＝１），那么只修改Ａ（ｓ，ｏ）＝１，即若 ｓ不包含在任何冲突集
中且ｏ没有被任何主体访问过，那么只修改访问历史矩阵Ａ。

ｂ）主体请求与客体通信 Ｒｔ（ｓ，ｏ，ｃｏｍａｐｐｌｙ）得到规则 Ｂ７
的允许，那么：

（ａ）若ｓＲＣ‖ｏＲＣ，即主体ｓ或者客体ｏ不属于任何的
冲突集，那么扩充冲突集：

ＣＩＳ（ｏ）＝∪
ｓ≠ｏ
ｓ，ｓＲＣ^ｏ∈ＣＩＳ（ｏ）

ＣＩＳ（ｓ）＝∪
ｏ≠ｓ
ｏ，ｏＲＣ^ｓ∈ＣＩＳ（ｓ）

ｄｏ＿ｎｏｔｈｉｎｇ，ｏＲＣ^ｓ























ＲＣ

（ｂ）ｓＣＩＳ（ｏ）‖ｏＣＩＳ（ｓ），即通信的双方不在一个冲突
集中，扩充其中任何一方：

ＣＩＳ（ｓ）＝∪
ｓ≠ｏ
ＣＩＳ（ｏ）

那么，若（ｓ１，ｓ２，…，ｓＮ），（Ｄ（ｓ１，ｓ２，ｃｏｍａｐｐｌｙ）＝１）^（Ｄ
（ｓ２，ｓ３，ｃｏｍａｐｐｌｙ）＝１）^… （^Ｄ（ｓＮ－１，ｓＮ，ｃｏｍａｐｐｌｙ）＝１），将扩
展所有ｓｉ（１≤ｉ≤Ｎ）的冲突集：
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ＣＩＳ（ｓ１）＝ ∪
２≤ｉ≤Ｎ

ｓｉ≠ｓ１
ｓｉ

通过对称性和传递性可以得到，所有经过直接通信或者间

接通信的主体都将在一个冲突集中，这也就是前面提到的冲突

集联盟。

#


#

　
'$()

模型安全性分析

在ＶＢＡＣ模型中，规则Ｂ１～Ｂ８采用了 ＣＷ的冲突集核心
思想，而Ｂ９～Ｂ１２则是采用了ＢＬＰ的多级安全思想。

本文假设系统初始状态ｚ０在利益冲突与安全机密性上是
安全的。规则Ｂ２、Ｂ３控制资源的分配问题，完全遵循冲突隔
离的思想，满足ＣＷ简单安全特性，因此保证了资源分配上不
存在信息泄露的问题。规则Ｂ７、Ｂ８通过 ＣＷ思想控制虚拟机
之间的事件通道，事件通道是虚拟机的一个技术核心，如同传

统系统中的信号量机制。虚拟机的许多行为是基于事件通道

的，如果控制过于严格，会影响虚拟机的可用性，因此，事件通

道的控制需要根据系统的安全需求来设定。但是规则Ｂ２、Ｂ３、
Ｂ７、Ｂ８都存在第三方的隐通道问题，模型中，冲突集扩充定理
则是针对这一问题提出的，较好地消除了第三方安全隐患。可

见，本模型在控制资源的信息隔离上是安全的。模型中规则

Ｂ９～Ｂ１２是通过 ＢＬＰ思想控制虚拟机中资源共享和通信问
题，规则Ｂ１０、Ｂ１１、Ｂ１２满足多级安全的安全特性，因此，系统
转换将受到规则Ｂ９～Ｂ１２的约束，保证了系统的机密性。

通过该模型的设置，能较好地避免系统因为资源分配而导

致信息泄露的问题，同时也较好地控制了虚拟机的第三方隐通

道问题。

*

　模型实现与测试结果

本文设计的基于虚拟机的访问控制模型可分成三部分：主

策略、第二策略、第三策略，通过这三种策略的分工来共同完成

安全控制策略。

１）主策略ｐｒｉｍａｒｙ＿ｐｏｌｉｃｙ　实现冲突集模型，采用ＣＷ核心
思想，负责完成虚拟机的创建、启动、销毁等。该策略以虚拟机

为粒度，遵循ＶＢＡＣ模型的Ｂ１、Ｂ４、Ｂ５、Ｂ６规则。
２）第二策略ｓｅｃｏｎｄ＿ｐｏｌｉｃｙ　在Ｘｅｎ中，资源控制和事件通

道管理采用的是 ＳＴＥ模型，本文延用此安全模型，ＳＴＥ同样采
用了ＣＷ为利益冲突集思想，它负责管理虚拟硬件资源申请、
资源分配、撤销，以及事件通道的管理，在本文提出的模型中，

它将遵循ＶＢＡＣ模型的Ｂ１、Ｂ２、Ｂ３、Ｂ７、Ｂ８规则，以及冲突集扩
充定理。

３）第三策略 ｔｈｉｒｄ＿ｐｏｌｉｃｙ　它控制虚拟机之间的多级安全
通信，采用了ＢＬＰ的核心思想，负责管理内存共享和数据传递
等问题，遵循ＶＢＡＣ模型的Ｂ９、Ｂ１０、Ｂ１１、Ｂ１２规则。

*


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　测试结果

１）内存资源管理测试
本文设置的实验机器上物理内存为４ＧＢ，即内存空间中

存在页数为４ＧＢ／４ＫＢ＝１Ｍ个。对于内存资源的访问控制
测试情景设置如下：创建三个ＶＭ，分别为 Ｄｏｍ１、Ｄｏｍ２、Ｄｏｍ３，
每个ＶＭ的配置信息中内存配置如下，Ｄｏｍ１分配内存 ５１２
ＭＢ，Ｄｏｍ２分配内存２５６ＭＢ，Ｄｏｍ３分配内存２５６ＭＢ。

（１）测试方案一　测试不存在冲突关系的情况下，Ｄｏｍ１
和Ｄｏｍ２各自被分配的内存空间。测试步骤如下：ａ）Ｄｏｍ１、
Ｄｏｍ２都不进行安全类型设置，在启动Ｄｏｍ１后，检测Ｘｅｎ为其
分配的内存空间；ｂ）然后关闭Ｄｏｍ１，启动Ｄｏｍ２，检测Ｄｏｍ２所

分配的内存空间。

针对测试方案一，通过 Ｘｅｎｔｒａｃｅ工具及 Ｘｍ中的 ｄｅｂｕｇ
ｋｅｙｓ得到Ｄｏｍ１和Ｄｏｍ２的内存分配情况，如图１所示。图中，
纵轴表示时间轴，横轴表示页面数，实验机器中４ＧＢ物理内
存，因此内存页为１ＭＢ，即最大内存页编号为１０４８５７６。在
Ｘｅｎ虚拟机系统中，Ｘｅｎ占据了起始的６４ＭＢ内存空间，如图
红色所示（见电子版）；Ｄｏｍａｉｎ０启动后，所有其他内存都由
Ｄｏｍａｉｎ０管理，其本身内存分配了１３１０７２页，如图绿色所示；
在启动Ｄｏｍ１时，所分配内存为６５５３６页，其所占页空间如图
黄色所示，在关闭 Ｄｏｍ１之后，收回 Ｄｏｍ１的内存页；而启动
Ｄｏｍ２时，Ｄｏｍａｉｎ０为其在内存堆中分配内存，如图黑色所示。
从测试结果的数据可以看出，Ｄｏｍ２和 Ｄｏｍ１是可以共用内存
页的。

（２）测试方案二　测试同一冲突集的虚拟机被分配的内
存空间。测试步骤如下：ａ）将 Ｄｏｍ１设置安全类型标签“Ａ”，
并将Ｄｏｍ２设置安全标签“Ｂ”，在启动Ｄｏｍ１后，检测Ｘｅｎ为其
分配的内存地址段；ｂ）关闭Ｄｏｍ１，启动Ｄｏｍ２，查看Ｄｏｍ２所分
配的内存页状况。

图２是方案二所得测试结果。在方案设计中，Ｄｏｍ１和
Ｄｏｍ２存在利益冲突关系，因此，在Ｄｏｍ１关闭后，尽管Ｄｏｍａｉｎ０
收回了其内存，然而，内存历史记录数组已经记录了访问类型；

当为Ｄｏｍ２分配内存页时，因为冲突关系，导致Ｄｏｍ１使用过的
内存页不能被分配给Ｄｏｍ２使用。图中黄颜色表示Ｄｏｍ１使用
过的内存页，亮蓝色表示Ｄｏｍ２所分配的内存页。从数据统计
中可以看出，Ｄｏｍ１与Ｄｏｍ２不存在共享内存页。
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（３）测试方案三　测试冲突集扩充定理对内存分配的影
响。为了能达到测试效果，将 Ｄｏｍ１的内存配置设置为 ５１２
ＭＢ，Ｄｏｍ２以及Ｄｏｍ３内存设置为２５６ＭＢ。测试步骤如下：ａ）
将内存使用历史记录数组全部置 ０，将 Ｄｏｍ１设置安全标签
“Ａ”，Ｄｏｍ２设置安全标签“Ｃ”，在启动 Ｄｏｍ１后，检测 Ｘｅｎ为
其分配的内存地址段；ｂ）关闭Ｄｏｍ１，启动Ｄｏｍ２，测试Ｄｏｍ２所
分配的内存页状况；ｃ）创建 Ｄｏｍ３，设置安全标签“Ｅ”，关闭
Ｄｏｍ２，启动Ｄｏｍ查看Ｄｏｍ３所分配的内存页状况。

测试方案三的三种内存分配情况如图３所示。黄色表示
Ｄｏｍ１所使用的１３１０７２个内存页，Ｄｏｍ２表示在Ｄｏｍ１关闭后，
Ｄｏｍａｉｎ０为其分配的内存页；在方案中，Ｄｏｍ２与Ｄｏｍ３冲突，而
Ｄｏｍ２与Ｄｏｍ１共享过内存页，由冲突集扩充定理而导致Ｄｏｍ１
和Ｄｏｍ２具有了相同冲突类型。因此，Ｄｏｍ１使用过的内存页
不能分配给Ｄｏｍ３，如图亮蓝色表示Ｄｏｍ３所分配的内存。
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　结果分析

从测试数据及结果分析中可以看出本文提出的安全模型

具有如下几个特点：

ａ）安全性能高。在安全有效性中，本文对虚拟机管理、事
件通道、资源管理以及内存共享上的访问控制进行了安全性测

试。测试结果显示：虚拟机管理控制符合ＣＷ的利益冲突集模
型要求；资源管理和事件通道的控制能得到冲突集扩充定义的

有效控制；对内存共享上的控制遵循本文ＶＢＡＣ模型的多级安
全控制规则。

ｂ）空间开销少。在访问控制模块中，安全级与冲突集类
型在映射后存储于数组中，策略信息缓存数组大小由安全类型

数量Ｍ和虚拟机数量Ｎ决定。假设每个数组元素所占空间大
小为１Ｂｙｔｅ，那么策略信息缓存数组所占空间为 Ｍ×ＮＢｙｔｅ。
在资源控制上，内存页的安全控制空间开销最大，为了减少空

间的开销，本文采用了 Ｂｉｔｍａｐ的存储方式，大大地缩减了空
间开销。

ｃ）存在一定的时间性能损耗。从测试过程中可以看出，
访问控制所带来的性能损耗主要是内存分配，因为每次系统启

动都将分配大量的内存页，每一页内存的分配都将产生决策信

息的读取和判定，从而导致了一定的时间损耗。

+

　结束语

虚拟机是云计算的底层关键技术之一，但是目前存在很多

对于虚拟机的攻击。针对虚拟机的内部安全隐患，本文提出了

一种适用于虚拟机环境的访问控制模型，在 ＰＣＷ安全模型的
基础上，引入了 ＢＬＰ多级安全模型，并对 ＢＬＰ进行了相应改
进，本文提出的模型同时使用了ＣＷ、ＰＣＷ和ＢＬＰ，具有安全性
能高、空间开销小等优点。仿真实验证明本文所提模型有较强

的可行性及安全性。
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（上接第２２１页）面可以对经过的攻击数据包进行免疫处理，同

时可以对可疑的潜在攻击发起路径标志，使攻击源追踪算法具

有了动态性和自适应性，节省资源。此外，该路径标志技术可

以进一步对通过的数据包进行标记，为之后免疫入侵检测系统

针对单一攻击培养生成免疫特征检测器提供了技术基础，为在

攻击路径中处理攻击数据包，避免受害主机遭受大规律攻击数

据包汇聚而造成的拒绝服务情况。

实验证明，本文提出的方案在收敛效率、误报率等方面均

优于传统追踪算法。虽然需要免疫响应服务器的支持，但该服

务器并非仅针对路径标志而放置，其主要功能是作为免疫节点

在交换网络中处理攻击数据包。
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