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摘　要：隐私保护是部署ＶＡＮＥＴ的重要需求，事故责任判定要求隐私可揭露，因此给出可追踪的 ＶＡＮＥＴ隐私
保护方案。为解决已有方案中权威伪造签名和权威妥协后隐私泄露问题，采取不经意传输为车辆颁发私钥，基

于秘密共享联合揭露身份。为确保高效的匿名通信，采用了群签名、批验证、撤销预处理方法。安全分析表明，

方案在匿名性和健壮性方面优于已有方案；性能分析表明，方案通信和计算代价与已有方案相近，可有效应用于

有强隐私保护需求的ＶＡＮＥＴ安全通信。
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　引言

车用自组网络（ｖｅｈｉｃｌｅＡｄｈｏｃｎｅｔｗｏｒｋ，ＶＡＮＥＴ）通过车辆
与车辆、车辆与路边单元（ｒｏａｄｓｉｄｅｕｎｉｔ，ＲＳＵ）的无线通信，提
高了车辆对周围环境的感知能力，从而在交通优化、路面安全、

智能驾驶等方面具有广泛的应用前景。但是由于车辆的实时

广播，导致了大量隐私数据泄露，因此研究 ＶＡＮＥＴ的隐私保
护机制是重要的［１，２］。

２００５年，Ｒａｙａ等人［３］分析了 ＶＡＮＥＴ特点及安全隐私需
求，指出隐私保护在一定条件是可追踪的；权威为实现追踪，需

要存储管辖区域内的所有车辆与匿名证书的关系，存储和搜索

代价大。由于群签名［４］具有匿名和可追踪的特点，２００７年Ｌｉｎ

等人［５］在文献［４］基础上提出基于群签名的车辆安全和隐私

保护协议ＧＳＩＳ，车辆作为群成员，交通管理部门作为群管理
者。该协议无须匿名证书，通信和计算代价较低。Ｃａｌａｎｄｒｉｅｌｌｏ
等人［６，７］在文献［３，５］基础上，提出基于群签名的匿名证书自
动生成方案 Ｈｙｂｒｉｄ，存储和搜索代价较文献［３］低。２０１０年，
Ｚｈａｎｇ等人［８］提出可扩展认证协议，协议在秘密分发阶段采用

签密的方法，解决了通信信道的安全性。２０１１年，Ｈａｏ等人［９］

建议分布式的密钥管理框架，在车辆撤销和系统维护方面具有

优势。这些基于群签名的协议［５～９］都存在着安全漏洞：车辆的

私钥由权威产生并颁发，权威可以冒充车辆发送签名消息，协

议无法阻止权威欺骗。Ｓｃｈａｕｂ等人［１０］采取盲签名产生匿名证

书，试图解决权威欺骗问题，但协议复杂，通信代价高。

基于不经意传输和秘密共享，本文提出 ＶＡＮＥＴ的强隐私
保护方案，主要特点是：ａ）车辆私钥虽由管理权威产生，但不
经意传输协议保证了权威只能以较低的概率获得车辆私钥，避
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免了在权威面前车辆无隐私的情况；ｂ）车辆的隐私与权威追
踪是一对矛盾，方案采用秘密共享方案将单个权威扩展为ｋ个
权威，只要妥协权威的数量少于门限值 ｍ，车辆的隐私都不会
受到威胁；ｃ）在安全和隐私增强的情况下兼顾效率，采用批验
证和撤销预处理减少验证和撤销检测的计算量。

!

　隐私保护模型

模型中所有实体构成一个群，包括：

ａ）车辆Ｖ，所有车辆以群成员方式通过注册预装公共参数
和成员私钥。车辆包含传感输入模块、无线通信模块、中央处

理模块、硬件安全模块（ｈａｒｄｗａｒｅｓｅｃｕｒｉｔｙｍｏｄｕｌｅ，ＨＳＭ）。ＨＳＭ
具有防窜改功能，负责敏感信息的存储和操作，如存储车辆私

钥，并执行与私钥相关的数字签名操作等。

ｂ）群管理者，包括管理权威（ｍａｎａｇｅａｕｔｈｏｒｉｔｙ，ＭＡ）和追踪
权威（ｔｒａｃｅａｕｔｈｏｒｉｔｙ，ＴＡ）。ＭＡ可能是交通管理机构，负责车
辆注册与撤销等。ＴＡ负责身份追踪，将单个权威扩展为 ｋ个
权威形成追踪组 ＴＡｓ，ＴＡｓ＝｛ＴＡ１，ＴＡ２，…，ＴＡｋ｝，ＴＡｉ（１≤ｉ≤
ｋ）可能是执法机构、法官、隐私保护机构等，其标志为ＩＤｉ。

具有隐私保护的安全通信框架如图１所示。

"

　强隐私保护方案

方案由六部分组成：系统初始化、车辆注册、消息签名、批验

证、联合追踪、车辆撤销。相互依存关系如图２所示，初始化和车
辆注册协议是底层协议，为上层协议和算法提供基本参数。消息

签名和批验证确保数据的真实性、完整性和不可抵赖性。当车辆

行为可疑，则启动追踪协议，由追踪组打开签名获得车辆真实身

份。当被追踪车辆确定为恶意车辆，则启动撤销协议，由管理权威

将其列入撤销列表，其签名消息不再被群成员所接收。

"

．
!

　系统初始化

Ｂｏｎｅｈ等人［４］提出的短群签名具有签名短、节省通信带宽

的特点，因此将Ｂｏｎｅｈ短群签名作为本方案的密码学基础。
ａ）系统选取双线性映射 ｅ：Ｇ１×Ｇ２→ＧＴ，其中 Ｇ１＝〈ｇ１〉，

Ｇ２＝〈ｇ２〉，｜Ｇ１｜＝｜Ｇ２｜＝ｐ，ｐ为素数，ψ（ｇ２）＝ｇ１，ψ为同态映

射，构造Ｈ：｛０，１｝→Ｚｐ。

ｂ）随机选取ｈ∈Ｇ１＼｛１Ｇ１｝，ｈ０∈Ｇ２＼｛１Ｇ２｝，ζ１，ζ２∈Ｚ

ｐ。其

中｛１Ｇ１｝、｛１Ｇ２｝分别为群 Ｇ１、Ｇ２中的单位元。取 ｕ，ｖ∈Ｇ１，使

ｕζ１＝ｖζ２＝ｈ；取ｈ１，ｈ２∈Ｇ２，ｈ１＝ｈ０ζ１，ｈ２＝ｈ０ζ２。构造 ｍ－１次

多项式ｆ（ｘ）和 ｇ（ｘ）∈Ｚｐ［ｘ］，使 ｆ（０）＝ζ１，ｇ（０）＝ζ２，计算

ζ１，ｉ＝ｆ（ＩＤｉ），ζ２，ｉ＝ｇ（ＩＤｉ）（１≤ｉ≤ｋ），将 ζ１，ｉ、ζ２，ｉ秘密分发给追
踪组成员ＴＡｉ后，销毁ζ１、ζ２。

ｃ）ＭＡ随机选取元素γ∈Ｚｐ，计算ｗ＝ｇγ２，公开ｗ。
初始化产生公共参数ｐａｒａｍ＝（Ｇ１，Ｇ２，ＧＴ，ｐ，ψ，ｅ，Ｈ），群公

钥ｇｐｋ＝（ｇ１，ｇ２，ｕ，ｖ，ｗ，ｈ，ｈ０，ｈ１，ｈ２），ＭＡ私钥ｇｍｓｋ＝γ，ＴＡｉ私

钥ｇｔｓｋｉ＝（ζ１，ｉ，ζ２，ｉ）（１≤ｉ≤ｋ）。步骤ｂ）用秘密共享方案
［１１］将

ζ１、ζ２分割给ｋ个管理者，恢复秘密的门限为ｍ。

"

．
"

　车辆注册

不经意传输协议［１２］是设计密码学协议的有力工具，可应

用于公平电子合同的签署、秘密信息检索、安全多方计算等，有

１ｏｕｔｏｆ２、１ｏｕｔｏｆｎ、ｋｏｕｔｏｆｎ等情形。１ｏｕｔｏｆｎ不经意传输
是指发送者有ｎ个秘密消息ｍ１，ｍ２，…，ｍｎ，接收者能且只能够
得到其中一个消息，而发送者不知道接收者得到的是哪个消

息。Ｂｏｎｅｈ方案［４］中，群成员私钥由群管理员产生并颁发，管

理员拥有所有成员私钥，日后可冒充任意成员进行签名。为解

决群成员在群管理员面前秘密完全暴露的问题，本文基于１
ｏｕｔｏｆｎ不经意传输［１３］，给出车辆注册协议。

ａ）车辆Ｖｉ。随机选取ｘｉ∈Ｚｐ作为其秘密，随机选ｒ∈Ｚｐ，

ｋ∈Ｚｎ，令ｍｋ＝ｘｉ，随机选 ｎ－１个 ｍｊ∈Ｚｐ（１≤ｊ≤ｎ，ｊ≠ｋ），计

算ｙ＝^ｇｒｈｋ^，向ＭＡ发送（ＩＤＶｉ，ｍ１，ｍ２，．．．，ｍｎ，ｙ）。其中 ｇ^、ｈ
＾
为

Ｇ１的两个生成元，为车辆和管理权威共有。

ｂ）ＭＡ对 Ｖｉ身份审核后，计算并发送 ａ＝ｇ^ｔ，ｂｊ＝

ｇ１
１

ｍｊ＋γＦ（（ｙ／ｈｊ）ｔ，ｊ）（１≤ｊ≤ｎ，Ｆ为ｈａｓｈ函数）。

ｃ）Ｖｉ：计算中的Ａｉ＝
ｂｋ

Ｆ（ａｒ，ｋ）
，存储私钥ｇｖｓｋｉ＝（Ａｉ，ｘｉ）。

协议步骤ａ）中的Ｖｉ将ｘｉ嵌入 ｎ个备选值，将选择的 ｋ嵌
入ｙ，并发送给ＭＡ；ｂ）中的ＭＡ用自己的私钥γ参与计算后返

回；ｃ）中的Ｖｉ获得想要的秘密Ａｉ＝ｇ１
１

ｘｉ＋γ。因为

ｂｋ
Ｆ（ａｒ，ｋ）

＝
ｇ１

１
ｍｋ＋γＦ（（^ｇｒｈｋ^／ｈｋ^）ｔ，ｋ）

Ｆ（ａｒ，ｋ）
＝

ｇ１
１

ｘｉ＋γＦ（ａｒ，ｋ）
Ｆ（ａｒ，ｋ）

＝ｇ１
１

ｘｉ＋γ。

在文献［４～６］中，ＭＡ产生 ｘｉ，计算 Ａｉ，将（ｘｉ，Ａｉ）秘密发

送给车辆；本文车辆和ＭＡ共同计算 Ａｉ＝ｇ１
１

ｘｉ＋γ，其中 ｘｉ由车
辆提供，γ由ＭＡ提供，通过不经意传输，车辆获得Ａｉ。当ｎ较
大，协议以较大概率保证秘密 ｘｉ和 Ａｉ被 Ｖｉ唯一拥有，实现车
辆在权威面前的隐私保护。

"

．
#

　消息签名

签名消息的格式如图３所示。群ＩＤ字段用于识别车辆所
属群；消息ＩＤ表明消息编号；数据净荷包含车辆位置、方向、速
度、告警等；时戳用来防止重放攻击；签名存储签名结果；生命

期可适时终止消息在ＶＡＮＥＴ中传输。

采用Ｂｏｎｅｈ群签名对消息 Ｍ＝｛群 ＩＤ‖消息 ＩＤ‖净荷‖
时戳｝签名。车辆随机选择 α，β，ｒα，ｒβ，ｒｘｉ，ｒδ１，ｒδ２∈Ｚ


ｐ，计算

Ｔ１＝ｕα，Ｔ２＝ｖβ，Ｔ３＝Ａｉｈα
＋β，δ１＝ｘｉα，δ２＝ｘｉβ；计算 Ｒ１＝ｕ

ｒα，

Ｒ２＝ｖ
ｒβ，Ｒ３＝ｅ（Ｔ３，ｇ２）

ｒｘｉｅ（ｈ，ｗ）－ｒα－ｒβｅ（ｈ，ｇ２）
－ｒδ１－ｒδ２，Ｒ４＝

Ｔ１
ｒｘｉｕ－ｒδ１，Ｒ５＝Ｔ２

ｒｘｉｖ－ｒδ２；计算ｃ＝Ｈ（Ｍ，Ｔ１，Ｔ２，Ｔ３，Ｒ１，Ｒ２，Ｒ３，

Ｒ４，Ｒ５）∈Ｚｐ；计算Ｓα＝ｒα＋ｃα，Ｓβ＝ｒβ＋ｃβ，Ｓｘｉ＝ｒｘｉ＋ｃｘｉ，Ｓδ１＝
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ｒδ１＋ｃδ１，Ｓδ２＝ｒδ２＋ｃδ２；将结果 σ＝（Ｔ１，Ｔ２，Ｔ３，Ｒ１，Ｒ２，Ｒ３，Ｒ４，
Ｒ５，Ｓα，Ｓβ，Ｓｘｉ，Ｓδ１，Ｓδ２）填充到签名字段。

"

．
$

　批验证

批验证方法能判断签名集合中是否包含无效签名，从而减

少验证时间。文献［８，１４，１５］分别给出 Ｂｏｎｅｈ群签名和 ＸＳＧＳ
群签名的批验证 。基于以上方法，本文对ｑ个消息Ｍｉ及签名
σｉ进行批验证。设 σｉ＝（Ｔｉ，１，Ｔｉ，２，Ｔｉ，３，Ｒｉ，１，Ｒｉ，２，Ｒｉ，３，Ｒｉ，４，
Ｒｉ，５，Ｓｉ，α，Ｓｉ，β，Ｓｉ，ｘｉ，Ｓｉ，δ１，Ｓｉ，δ２）：

ａ）计算
ｃｉ＝Ｈ（Ｍｉ，Ｔｉ，１，Ｔｉ，２，Ｔｉ，３，Ｒｉ，１，Ｒｉ，２，Ｒｉ，３，Ｒｉ，４，Ｒｉ，５）（１≤ｉ≤ｑ）

ｂ）检测下面等式是否成立 ｕＳｉ，α＝Ｒｉ，１·Ｔｉ，１ｃｉ，ｖＳｉ，β＝Ｒｉ，２·
Ｔｉ，２ｃｉ，Ｔｉ，１Ｓｉ，ｘｉ＝Ｒｉ，４·ｕＳｉ，δ１，Ｔｉ，２Ｓｉ，ｘｉ＝Ｒｉ，５·ｖＳｉ，δ２（１≤ｉ≤ｑ），如等式

成立，则继续；否则返回ｆａｌｓｅ。
ｃ）随机选择ｑ个比特长度为ｂ的数λ１，λ２，…，λｑ∈Ｚｐ，判

断检测公式
ｑ

ｉ＝１
Ｒｉ，３

λｉ＝ｅ（
ｑ

ｉ＝１
（Ｔｉ，３

Ｓｉ，ｘｉλｉｈ（－Ｓｉ，δ１－Ｓｉ，δ２）λｉｇ１
－ｃｉλｉ），

ｇ２）ｅ（
ｑ

ｉ＝１
（ｈ（－Ｓｉ，α－Ｓｉ，β）λｉＴｉ，３

ｃｉλｉ），ｗ）是否成立，如成立返回ｔｒｕｅ，

否则返回ｆａｌｓｅ。
步骤ｂ）是对每个签名的Ｒｉ，１、Ｒｉ，２、Ｒｉ，４、Ｒｉ，５进行单独检测，

步骤 ｃ）是对签名集合的 Ｒｉ，３进行联合检测。当 ｑ＝１，λ１＝１
时，批验证算法退化为单独验证算法，由文献［４］知，检测式成
立。当ｑ＞１时，ｑ个签名都为有效签名时，显然通过批验证；
当ｑ个签名中至少一个为无效签名时，由文献［１４］知，批验证
算法接受无效签名的概率为２－ｂ，即算法以大概率返回签名集
合无效。对于无效的签名集合，根据消息性质，可采取丢弃或

对重要消息单独验证等方法作进一步处理。

通过比较发现，当批验证返回ｔｒｕｅ时，本文与文献［８，１４］
批验证计算时间一样，配对运算数都降为２次。当返回 ｆａｌｓｅ
时，本文可能单独检测 Ｒｉ，１，Ｒｉ，２，Ｒｉ，４，Ｒｉ，５时已发现无效签名，
无须再检测Ｒｉ，３，而计算Ｒｉ，３需要两次较为耗时的配对运算，与
文献［８，１４］相比，本文计算时间略少。

"

．
%

　联合追踪

ａ）某车辆向某追踪成员如 ＴＡ１举报违章车辆的签名消

息，ＴＡ１检查时戳和签名 σ是否有效。如检查通过，ＴＡ１向其
他成员发送ｒｅｑ‖σ，其中ｒｅｑ为联合追踪请求。当愿意参与追
踪的成员数量达到ｍ，可进行追踪，不妨假设ｍ个参与追踪成
员ＴＡｉ，其标志为ＩＤｉ（１≤ｉ≤ｍ）。

ｂ）ＴＡｉ（２≤ｉ≤ｍ）将Ｔ１ζ１，ｉ·Ｔ２ζ２，ｉ秘密发送给ＴＡ１。

ｃ）ＴＡ１结合自己的份额计算 Ａｉ＝
Ｔ３


ｍ

ｉ＝１
（Ｔ１ζ１，ｉ·Ｔ２ζ２，ｉ）

ｌｉ（０）
，

其中ｌｉ（０）＝ ∏
ｍ

　ｊ＝１
　ｊ≠ｉ

ＩＤｊ
ＩＤｊ－ＩＤｉ

ｍｏｄｐ。

ｄ）ＴＡ１向ＭＡ发送Ａｉ，ＭＡ将其列入撤销列表 ＲＬ，并在群
内广播。

如图４，假设门限 ｍ＝３，参与追踪的小组成员为执法部
门、法官和隐私保护机构。执法部门收到举报车辆Ｖｉ的消息，
收集、整理并向法官和隐私保护机构提交Ｖｉ的违章证据等；法
官和隐私保护机构审查证据同意受理后，返回与秘密恢复相关

数据；执法机构把收到数据与自己计算结果合并得Ａｉ，将Ａｉ交
给交通管理部门。

#

．
&

　车辆撤销

每个车辆在进行批验证前，需要判断消息是否来自于ＲＬ，其
计算量随着ＲＬ规模的增大而增加。为减少每个车辆计算量，本
文ＭＡ对ＲＬ进行预处理，对ＲＬ中每项Ａｉ，计算Ｐｉ＝ｅ（Ａｉ，ｈ０），将
ＲＬ扩展为ＲＬ＝｛Ａｉ，Ｐｉ｝１≤ｉ≤ｌ，ｌ为撤销列表的长度。

ａ）ＭＡ在群内广播ＲＬ＝｛Ａｉ，Ｐｉ｝１≤ｉ≤ｌ。
ｂ）车辆对接收到的消息Ｍ及签名σ＝（Ｔ１，Ｔ２，Ｔ３，Ｒ１，Ｒ２，

Ｒ３，Ｒ４，Ｒ５，Ｓα，Ｓβ，Ｓｘｉ，Ｓδ１，Ｓδ２），计算 Ｑ＝
ｅ（Ｔ３，ｈ０）

ｅ（Ｔ１，ｈ１）ｅ（Ｔ２，ｈ２）
，遍

历ＲＬ判断Ｑ＝Ｐｉ，如等式成立，返回签名无效；否则进入批验
证。检测式显然成立，因为

Ｑ＝
ｅ（Ａｉ，ｈ０）ｅ（ｈα，ｈ０）ｅ（ｈβ，ｈ０）
ｅ（Ｔ１，ｈ１）ｅ（Ｔ２，ｈ２）

＝

ｅ（Ａｉ，ｈ０）ｅ（Ｔ１，ｈ０ζ１）ｅ（Ｔ２，ｈ０ζ２）
ｅ（Ｔ１，ｈ１）ｅ（Ｔ２，ｈ２）

＝

ｅ（Ａｉ，ｈ０）＝Ｐｉ

与文献［５，８］相比，本文 ＭＡ的预处理将每个车辆原先
ｌ＋２次配对运算减少为３次，提高了撤销性能。

#

　安全性分析

１）ＤＬ假设　不存在多项式时间概率算法，以不可忽略的概
率解决ＤＬ问题（即已知ｇ、ｙ，求ｌｏｇｙｇ的问题，其中Ｇ＝?ｇ?，ｙ∈Ｇ）。
２）ＣＤＨ假设　不存在多项式时间概率算法，以不可忽略

的概率解决 ＣＤＨ问题（即已知 ｇ、ｇａ、ｇｂ，求 ｇａｂ的问题，其中
Ｇ＝?ｇ?，｜Ｇ｜＝ｐ，ｐ为素数，ａ，ｂ∈Ｚｐ）。
３）ｑＳＤＨ假设　不存在多项式时间概率算法，以不可忽略

的概率解决ｑＳＤＨ问题（即已知ｇ１，ｇ２，ｇ
ｒ
２，…，ｇ２

ｒｑ，ｘ，求 ｇ
１
ｒ＋ｘ１

的问题，其中Ｇ１＝＜ｇ１＞，Ｇ２＝?ｇ２?，｜Ｇ１｜＝｜Ｇ２｜＝ｐ，ｐ为素

数，ψ（ｇ２）＝ｇ１，ψ为同态映射，ｘ，ｒ∈Ｚｐ）。
性质１　不论ＭＡ、ＴＡｓ，还是恶意车辆都不能假冒其他实

体生成群签名，方案具有强不可伪造性。

针对ＭＡ诚实、半诚实、不诚实三种情形，讨论各实体（车
辆、ＴＡｓ和ＭＡ）的伪造签名情况。

情形１　ＭＡ诚实，即ＭＡ不参与欺骗，不透漏秘密。
如果ｑＳＤＨ假设成立，恶意车辆在签名阶段无法伪造签名。
证明　设Ａ为攻击者，与Ａ交互的模拟器定义如下：
ａ）建立ｇｐｋ＝（ｇ１，ｇ２，ｕ，ｖ，ｗ，ｈ，ｈ０，ｈ１，ｈ２）。
ｂ）ｈａｓｈ询问。当Ａ询问Ｍ，Ｔ１，Ｔ２，Ｔ３，Ｒ１，Ｒ２，Ｒ３，Ｒ４，Ｒ５的

ｈａｓｈ值，如果该询问已在 Ｈ表，则返回对应值；否则返回随机
数ｃ，并添加至Ｈ表。

ｃ）签名询问。当Ａ询问消息Ｍ的群成员签名，随机选取
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Ａ∈Ｇ１，α，β∈Ｚｐ，计算 Ｔ１＝ｕα，Ｔ２＝ｖβ，Ｔ３＝Ａｈα
＋β，随机选

取ｃ，Ｓα，Ｓβ，Ｓｘｉ，Ｓδ１，Ｓδ２∈Ｚ

ｐ，计算 Ｒ１＝ｕ

ＳαＴ－ｃ１ ，Ｒ２＝ｖ
ＳβＴ－ｃ２ ，

Ｒ３＝ｅ（Ｔ３，ｇ２）
Ｓｘｉｅ（ｈ，ｗ）－Ｓα－Ｓβｅ（ｈ，ｇ２）

－Ｓδ１－Ｓδ２（
ｅ（Ｔ３，ｗ）
ｅ（ｇ１，ｇ２）

）ｃ，

Ｒ４＝Ｔ１
Ｓｘｉｕ－Ｓδ１，Ｒ５＝Ｔ２

Ｓｘｉｖ－Ｓδ２。
设置Ｍ，Ｔ１，Ｔ２，Ｔ３，Ｒ１，Ｒ２，Ｒ３，Ｒ４，Ｒ５的ｈａｓｈ值为ｃ，如果发

生碰撞，则失败退出；否则返回签名σ＝（Ｔ１，Ｔ２，Ｔ３，Ｒ１，Ｒ２，Ｒ３，
Ｒ４，Ｒ５，Ｓα，Ｓβ，Ｓｘｉ，Ｓδ１，Ｓδ２）给Ａ。

ｄ）输出伪造的签名σ。
将上述模拟过程重新绕回到选取 ｃ前，选取不同的 ｃ′，

Ｓα′，Ｓβ′，Ｓｘｉ′，Ｓδ１′，Ｓδ２′。令Δｃ＝ｃ－ｃ′，同样定义ΔＳα，ΔＳβ，ΔＳｘｉ，

ΔＳδ１，ΔＳδ２，令珔α＝
ΔＳα
Δｃ
，珔β＝

ΔＳβ
Δｃ
，珋ｘ＝

ΔＳｘｉ
Δｃ
，得
ｅ（ｇ１，ｇ２）
ｅ（Ｔ３，ｗ）

＝ｅ（Ｔ３，

ｇ２）
珋ｘｅ（ｈ，ｗ）－珔α－珔βｅ（ｈ，ｇ２）

－珋ｘ（珔α＋珔β），因 此 ｅ（ｇ１，ｇ２） ＝

ｅ（Ｔ３ｈ
－珔α－珔β，ｗｇ珋ｘ２），令珔Ａ＝Ｔ３ｈ

－珔α－珔β，则ｅ（珔Ａ，ｗｇ珋ｘ２）＝ｅ（ｇ１，ｇ２），所
以（珔Ａ，珋ｘ）是ｑＳＤＨ问题解，这与ｑＳＤＨ假设矛盾。

情形２　ＭＡ半诚实。
ａ）如果ＣＤＨ假设成立，恶意车辆在车辆注册阶段，从 ＭＡ

只能获得一个秘密。

证明　定义与ＭＡ交互的模拟器Ｍ如下：
（ａ）Ｍ生成ｙ＝^ｇｒ^ｈｋ，随机选取｛ｂｊ｝１≤ｊ≤ｎ，并发送给ＭＡ。

（ｂ）ＭＡ计算并返回ａ＝^ｇｔ。
（ｃ）Ｈａｓｈ询问。当 Ｍ询问（ｚ，ｊ）的 ｈａｓｈ值，如果 ｚ＝

（
ｙ
ｈ^ｊ
）ｔ，ＭＡ返回

ｂｊ
ｇ１

１
ｍｊ＋γ
，否则返回随机数。将结果记入Ｆ表。

（ｄ）Ｍ输出秘密ｇ１
１

ｍｊ＋γ。

假设Ｍ获得了两个秘密，对应的ｈａｓｈ询问不妨设为ｚ１和

ｚ２，则ｚ１＝（
ｙ
ｈ^ｋ
）ｔ，ｚ２＝（

ｙ
ｈ^ｊ
）ｔ（ｋ≠ｊ），因此 ｈ^ｔ＝（

ｚ１
ｚ２
）
１
ｊ－ｋ，令 ｈ^＝

ｇ^ｓ，则 ｈ^ｔ＝^ｇｓｔ，这意味着由 ｇ^ｓ、^ｇｔ，可求出 ｇ^ｓｔ，与ＣＤＨ假设矛盾。
ｂ）如果ＤＬ假设成立，在车辆注册阶段，ＭＡ无法确定车辆

最终得到的是哪个秘密。

这是因为在车辆注册阶段，车辆随机选 ｒ和 ｋ，生成 ｙ＝
ｇ^ｒ^ｈｋ，并发送给ＭＡ。在ＤＬ假设下，车辆选择的 ｋ对于 ＭＡ是
安全的。

ｃ）如果ＤＬ假设成立，在车辆追踪阶段，即使 ＭＡ和 ＴＡｓ
合谋，ＴＡｓ也无法获得车辆的另一部分私钥ｘｉ。

虽然ＴＡｓ通过追踪协议获得了车辆的部分私钥Ａｉ，ＭＡ和
ＴＡｓ合谋并告之 γ，不妨假设 ＴＡｓ能获得 ｘｉ，这意味着由 Ａｉ，

Ａｉ
ｘｉ（＝

ｇ１
Ａγｉ
），ＴＡｓ可求出ｘｉ，与ＤＬ假设矛盾。

情形３　ＭＡ不诚实，即ＭＡ直接欺骗，伪造车辆私钥。
车辆Ｖｉ用知识证明向仲裁者证明其拥有私钥（Ａｉ，ｘｉ）。

ａ）仲裁者随机选取ｔ，向车辆发送ｇｔ２，ｗ
ｔ。

ｂ）车辆计算并发送ｅ（Ａｉ
ｘｉ，ｇｔ２）ｅ（Ａｉ，ｗ

ｔ）。

ｃ）仲裁者验证ｅ（Ａｉ
ｘｉ，ｇｔ２）ｅ（Ａｉ，ｗ

ｔ）＝ｅ（ｇ１，ｇ２）
ｔ，如等式成

立，则表明ＭＡ伪造私钥。
性质２　除权威，其他实体根据群签名结果确定车辆身

份，在计算上是不可行的，方案具有匿名性。

证明　除权威外的其他实体已知 ｕ，ｖ，ｈ，ｈ０，ｈ１，ｈ２及关系

ｕζ１＝ｖζ２＝ｈ，ｈ１＝ｈ０ζ１，ｈ２＝ｈ０ζ２，在ＤＬ困难性假设下，ζ１和ζ２

是安全的。其他实体无法对车辆的身份进行追踪，方案具有匿

名性。

性质３　ＴＡｓ中ｍ个成员联合可以由签名恢复出车辆 Ｖｉ
的私钥Ａｉ，方案具有可追踪性和健壮性。

证明　由系统初始化协议和拉格朗日插值定理知

ζ１＝ ∑
ｍ

ｉ＝１
ζ１，ｉｌｉ（０），ζ２＝ ∑

ｍ

ｉ＝１
ζ２，ｉｌｉ（０）

故
Ｔ３


ｍ

ｉ＝１
（Ｔ１ζ１，ｉ·Ｔ２ζ２，ｉ）ｌｉ（０）

＝
Ｔ３

Ｔ１ ∑
ｍ

ｉ＝１
ζ１，ｉｌｉ（０）Ｔ２ ∑

ｍ

ｉ＝１
ζ２，ｉｌｉ（０）

＝

Ｔ３
Ｔ１ζ１Ｔ２ζ２

＝
Ａｉｈα＋β

ｕαζ１ｖβζ２
＝
Ａｉｈα＋β

ｈαｈβ
＝Ａｉ

因此ＴＡｓ中ｍ个成员联合可计算出Ａｉ，将Ａｉ交给ＭＡ，ＭＡ
将其加入ＲＬ，在群内广播，方案具有可追踪性。只要ＴＡｓ中妥
协成员的数量不超过ｍ－１，则无法揭露车辆身份，方案具有健
壮性。

本方案和 ＧＳＩＳ［５］、Ｓｉｇｎｃｒｙｐｔｉｏｎ［８］的安全性比较如表 １所
示。三个方案都满足匿名、可追踪和可撤销性。ＧＳＩＳ和 Ｓｉｇｎ
ｃｒｙｐｔｉｏｎ没有提供强不可伪造性，这是因为车辆的私钥完全由权
威产生并颁发，权威可以伪造签名。由于本方案引入门限秘密

共享，在隐私保护方面容忍部分权威妥协，提供了系统的健壮

性。因此本方案在强不可伪造性、健壮性方面要优于已有方案。

表１安全性比较

方案 强不可伪造 匿名 追踪 健壮 撤销

ＧＳＩＳ［５］ × √ √ × √
Ｓｉｇｎｃｒｙｐｔｉｏｎ［８］ × √ √ × √
本文方案 √ √ √ √ √

$

　性能分析
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　消息长度

为达到ｔ＝８０安全水平，即相当于密钥长度为１０２４ｂｉｔ的

ＲＳＡ签名的安全强度，文献［１６］指出｜ｐ｜＝１６０，｜Ｇ１｜＝１６１，其
中｜ｐ｜、｜Ｇ１｜分别表示阶ｐ、Ｇ１中元素的比特长度。
１）注册消息长度
在注册协议２轮交互中，权威为车辆颁发秘密的消息较

长，故比较三个方案中该消息的长度。ＧＳＩＳ［５］直接将车辆的
私钥（ｘｉ，Ａｉ）颁发给车辆，注册消息长度约为４０Ｂｙｔｅ。Ｓｉｇｎ

ｃｒｙｐｔｉｏｎ［８］将私钥分组加密后颁发，如选择 ＡＥＳ的 １２８ｂｉｔ分
组，则长度为 ４８Ｂｙｔｅ。本方案采用不经意传输协议将 ａ、
｛ｂｊ｝１≤ｊ≤ｎ发送给车辆，注册消息长度为２０（ｎ＋１）Ｂｙｔｅ，通信代
价增加，但由于消息传输发生注册阶段，对系统整体性能的影

响有限。

２）签名消息长度
本方案签名消息格式如图３所示。由于｜σ｜＝８｜Ｇ１｜＋

５｜ｐ｜＝２０８８ｂｉｔ＝２６１Ｂｙｔｅ，消息总长度＝２＋２＋１００＋４＋２６１＋
１＝３７０Ｂｙｔｅ。ＧＳＩＳ签名约 １８０Ｂｙｔｅ，消息总长度约 ２８９Ｂｙｔｅ。
因为增添了批验证需要的数据项，本方案、Ｓｉｇｎｃｒｙｐｔｉｏｎ比 ＧＳＩＳ
签名消息长，如表２所示。

表２消息长度比较 ／Ｂｙｔｅ　

方案 注册 签名

ＧＳＩＳ［５］ ４０ ２８９
Ｓｉｇｎｃｒｙｐｔｉｏｎ［８］ ４８ ３６８
本文方案 ２０（ｎ＋１） ３７０

·９２２·第１期 朱晓玲，等：ＶＡＮＥＴ中基于不经意传输和群签名的强隐私保护方案 　　　
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　计算时间

由于Ｇ１上乘法、ｈａｓｈ、Ｚｐ上乘法等操作的运算量较小，因

此将Ｇ１上指数、双线性映射（配对）作为主要运算进行分析，
用ｘ·Ｇ１表示 Ｇ１中 ｘ次指数运算，用 ｘ·Ｐ表示 ｘ次配对运
算。在签名算法中，考虑到两个配对 ｅ（ｈ，ｗ）和 ｅ（ｈ，ｇ２）可以
预先计算好，签名计算量由１２·Ｇ１＋３·Ｐ减为１２·Ｇ１＋１·
Ｐ。在验证算法中，ｑ个签名集合的验证只需两个配对运算，总
计算量为１４ｑ·Ｇ１＋２·Ｐ，平均每个消息验证的计算量为１４·
Ｇ１＋２·Ｐ／ｑ。跟踪协议中，ｍ个参与追踪的成员进行分布式计
算，总计算量为３ｍ·Ｇ１，平均每个成员计算量为３·Ｇ１。撤销
协议中，车辆对长为 ｌ的撤销列表计算量为３·Ｐ。方案时间
性能如表３所示，其中ｎ、ｍ、ｌ和ｑ分别表示不经意传输协议参
数、秘密共享门限值、撤销列表长度、批验证消息数。

表３　本方案的时间性能

操作 计算代价

注册 ３ｎ·Ｇ１＋４·Ｇ１

签名 １２·Ｇ１＋１·Ｐ

验证 １４·Ｇ１＋２·Ｐ／ｑ

跟踪 ３·Ｇ１

撤销 ３·Ｐ

　　在Ｐｅｎｔｉｕｍ４３．０ＧＨｚ机器上（性能接近于ＶＡＮＥＴ未来的
车载设备系统），当｜ｐ｜＝１６０，群Ｇ１的一次指数运算时间约０．６

ｍｓ，配对运算时间４．５ｍｓ［１６］。ＧＳＩＳ、Ｓｉｇｎｃｒｙｐｔｉｏｎ和本方案时间
性能比较如表４所示。

表４时间性能比较 ／ｍｓ

方案 注册 签名 验证 跟踪 撤销

ＧＳＩＳ［５］ ０．６ １１．７ １６．２ １．２ ９＋４．５ｌ

Ｓｉｇｎｃｒｙｐｔｉｏｎ［８］ １２ １１．７ ８．４＋９／ｑ １．２ ９＋４．５ｌ

本文方案 １．８ｎ＋２．４１１．７ ≤８．４＋９／ｑ １．８ １３．５

　　由表４可看出，三个方案在签名阶段的计算时间一样。在
验证阶段，本方案和Ｓｉｇｎｃｒｙｐｔｉｏｎ的时间性能要优于ＧＳＩＳ；当验
证返回ｔｒｕｅ时，本方案与Ｓｉｇｎｃｒｙｐｔｉｏｎ的计算时间一样；当返回
ｆａｌｓｅ时，计算时间较Ｓｉｇｎｃｒｙｐｔｉｏｎ方案少。在撤销阶段，本方案
使用预处理，时间性能最优。注册阶段，Ｓｉｇｎｃｒｙｐｔｉｏｎ建立秘密
分发的安全信道耗费了时间。本方案不经意传输中的消息嵌

入、提取等操作，也增加计算时间。跟踪阶段，ｍ个参与追踪的
成员分布式地计算，单个成员的计算时间略高于已有方案。

以上分析表明本方案的通信和计算代价大体与已有方案

相近，批验证和撤销预处理减少了计算开销，但由于使用了不

经意传输和协同追踪，使注册和跟踪协议的计算时间增加，这

也是为了强化防止权威伪造签名或权威妥协方面的安全性能

而增加的代价。而且，考虑这两个协议往往运行在车辆进入

ＶＡＮＥＴ前和车辆发生争议阶段，对 ＶＡＮＥＴ通信影响不大，因
此方案是有效的。

%

　结束语

本文给出基于不经意传输和群签名的 ＶＡＮＥＴ强隐私保
护方案，解决了现有方案中未解决的权威伪造签名和部分权威

妥协后车辆隐私泄露问题。方案由系统初始化、车辆注册、消

息签名、批验证、联合追踪、车辆撤销六部分组成。安全性分析

表明，方案具有强不可伪造性、匿名性、可追踪性、健壮性。性

能分析表明，批验证和撤销预处理减少了签名消息验证和处理

撤销列表时间，方案整体的通信和计算代价与已有方案相近。

将本方案实际应用于ＶＡＮＥＴ安全通信，满足车辆的隐私需求
是笔者进一步的工作。
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