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摘　要：为了使签名人具有否认无效签名的权利，首次提出可否认的基于属性的指定证实人签名模型，构造了
一个可否认的基于属性的指定证实人签名方案。在该方案中，签名者和指定的证实人均可对签名的有效性进行

确认，并且可以否认无效的签名。最后，对方案的正确性进行了分析，并在随机预言模型下证明了其安全性。分

析表明，本方案具有不可伪造性，并能抵抗合谋攻击。
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　　基于属性的密码体制发展了传统基于身份密码体制关于
身份的概念，将身份看做是一系列属性的集合。Ｓａｈａｉ等人［１］

第一次提出属性的概念，从此基于属性的密码体制成为研究热

点之一［２～５］。基于属性的密码体制由于能通过属性将人群进

行细粒度划分，所以在只知道属性而不知道对方具体身份的情

况也可以方便地进行各种密码学操作及对话。

基于属性的数字签名体制的思想是由基于模糊身份签

名［６］的概念发展而来，机制更为灵活，签名者可以声称签名对

应于一组特定的属性或某种特定访问结构，验证者可以检验签

名确实是由相应的属性或访问结构拥有者的签名［７～９］。

不可否认签名的概念是由Ｃｈａｕｍ［１０］于１９９１年首次提出。
在这种签名方案中，验证签名必须有签名者的合作，以保证

签名的接收者无法滥用签名，从而保护签名者的利益。然而，

该方案的一个问题是：若签名者无法合作验证签名，那么签

名的接收者将无法验证签名。为了克服这个缺陷，１９９５年
Ｃｈａｕｍ［１１］又提出指定证实人签名。在指定证实人签名方案
中，签名者指定某一确认者对签名进行确认，如果签名者无法

验证签名，指定证实人也能对签名的有效性进行确认。随后，

Ｏｋａｍｏｔｏ［１２］提出了更加有效的指定证实人签名；但是 Ｍｉｃｈｅｌｓ
等人［１３］指出Ｏｋａｍｏｔｏ方案中的一个缺点并给出了修正方案。
随后Ｇｅｎｔｒｙ等人［１４～１９］提出了一些指定证实人签名方案，但是

这些方案要么不安全，要么效率低。２００４年 Ｌｉｂｅｒｔ等人［２０］利

用双线性对构造了基于身份的不可否认签名。

在现有的指定证实人签名方案中有一个缺点：签名者没有权

利否认无效的指定确认者签名。２００３年Ｇａｌｂｒａｉｔｈ等人［２１］首次指

出指定证实人签名应该允许签名者有否认无效签名的能力，但是

他们没有给出更进一步的研究。Ｗａｎｇ等人［２２］给出了一个签名者

具有否认能力的指定证实人签名正式的安全模型，同时利用双线

性映射构建了一个具体的方案，克服了这个缺陷。

本文结合基于属性的签名首次构建了一个基于属性的可否

认的指定证实人签名方案，在该方案中，签名者和指定的证实人

均可对签名的有效性进行确认，并且可以否认无效的签名。
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　预备知识
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　双线性映射

设Ｇ１、Ｇ２是两个循环乘法群，Ｇ１、Ｇ２的阶均为素数 ｑ。设

ｅ：Ｇ１×Ｇ１→Ｇ２为一个双线性映射。假定在Ｇ１、Ｇ２上的离散对
数问题（ＤＬＰ问题）都是困难的，则双线性映射满足以下性质。
１）双线性性　对任意的所有的 Ｐ，Ｑ∈Ｇ１和所有的 ａ，ｂ∈

Ｚｑ有ｅ（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）
ａｂ。

２）非退化性　存在Ｐ，Ｑ∈Ｇ１使得ｅ（Ｐ，Ｑ）≠１。
３）可计算性　对于Ｐ，Ｑ∈Ｇ１存在一个高效的算法计算 ｅ

（Ｐ，Ｑ）。
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　拉格朗日插值定理

设ｆ（ｘ）为ｘ的一个次数为ｎ的多项式ｆ的函数，如果给定
多项式ｎ＋１个不同点（ｘｉ，ｆ（ｘｉ）），则通过下式能唯一确定任
意一个ｘ所对应的多项式ｆ（ｘ）值为

ｆ（ｘ）＝∑
ｎ

ｉ＝１
ｆ（ｘｉ）（ ∏

１≤ｋ≠ｉ≤ｎ
（ｘ－ｘｋ）／ｘｊ－ｘｋ）

对于上式中可以定义拉格朗日系数 Δｉ，ｓ，其中 ｉ∈Ｚｐ，集合 ｓ中
的元素取自Ｚｐ

Δｉ，ｓ（ｘ）＝ ∏ｉ∈ｓ，ｊ≠ｉ
ｘ－ｊ
ｉ－ｊ
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　本方案依赖以下困难性问题

１）离散对数问题（ＤＬＰ）　给定 Ｐ，Ｑ∈Ｇ１，求 ｎ∈Ｚｑ，使得

Ｐ＝ｎＱ。
２）双线性对求逆问题　已知 ａ＝ｅ（Ｐ，Ｑ），给定 Ｐ∈Ｇ１，求

Ｑ∈Ｇ１。
３）计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＣＤＨＰ）　对 ａ，ｂ∈Ｚｑ，给定

（Ｐ，ａＰ，ｂＰ），计算ａｂＰ。
４）计算性、双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＢＤＨ）问题　 假设群

Ｇ，ＧＴ，Ｇ中的生成元为 ｇ，ｅ：Ｇ×Ｇ→ＧＴ是一个双线性映射，则
［Ｇ，ＧＴ，ｅ］中的ＣＢＤＨ问题定义如下：

给定（ｇａ，ｇｂ，ｇｃ，ｇ）（其中，随机元素ａ，ｂ，ｃ∈Ｚｑ，计算ｅ（ｇ，

ｇ）ａｂｃ。
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　可否认的基于属性的指定证实人签名方案的安全模型

定义１　 一个正确的可否认的基于属性的指定证实人签
名方案包括签名者、指定证实人和验证者。由以下八部分

组成：

ａ）系统初始化。由系统运行的一个概率性算法。输入为
系统安全参数，输出系统主密钥集合和公开的参数。

ｂ）密钥生成。输入为系统的主密钥和用户的属性集合，
输出为每个属性对应的属性密钥。

ｃ）签名。输入为系统参数，签名者的属性集合，签名者的
私钥和消息ｍ，输出为签名者对消息ｍ的签名σ。

ｄ）验证。输入为系统参数，签名者的公钥，消息ｍ和对消
息的签名，输出为比特值 ｂ，其中 ｂ＝１表示签名有效，ｂ＝０表
示签名无效。

ｅ）指定证实人签名。输入为消息ｍ，签名者的私钥和确认
者的公钥，输出为对消息ｍ的指定确认者签名σ′。

ｆ）抽取。输入为消息 ｍ，指定确认者签名 σ′，签名者的公
钥，确认者的私钥和确认者的公钥，输出为对消息ｍ的签名σ。

ｇ）确认。确认过程是一个交互协议，签名者和证实人都
可以利用自己的私钥与验证者运行确认协议来确定指定证实

人签名是可抽取的。

ｈ）否认。否认过程也是一个交互协议，签名者和证实人
都可以利用自己的私钥与验证者运行确认协议来确定指定证

实人签名是不可抽取的。

一个可否认的基于属性的指定证实人签名方案要满足不

可伪造性，并能抵抗合谋攻击。不可伪造性的定义依赖于下面

的游戏。该游戏包括一个挑战者和一个敌手。

ａ）挑战者选择一个安全参数，运行ｓｅｔｕｐ，生成主密钥和公
共参数，挑战者保存密钥，将公共参数发送给敌手。

ｂ）敌手进行多项式次的密钥生成查询、签名查询、指定证

实人查询确认查询和否认查询。

ｃ）敌手输出指定证实人签名。
若敌手输出的签名在抽后满足验证算法则称敌手赢得游戏。

定义２　不可伪造性　一个概率多项时间的伪造算法 Ｆ
如果在运行至多ｔ次，也至多进行了多项式次查询后，赢得上
述游戏的概率可以忽略，则一个可否认的基于属性的指定确认

者签名方案是不可伪造的。

抵抗合谋攻击基于如下的游戏，该游戏包括一个挑战者和

多个敌手。

ａ）挑战者选择一个安全参数，运行ｓｅｔｕｐ，生成主密钥和公
共参数，挑战者保存密钥，将公共参数发送给每个敌手。

ｂ）每个敌手进行多项式次的密钥生成查询，然后将所得
密钥联合。

ｃ）每个敌手都进行签名查询、指定证实人查询确认查询
和否认查询。

ｄ）敌手输出指定证实人签名。
若敌手输出的签名在抽后满足验证算法则称敌手赢得游戏。

定义３　可以抵抗合谋攻击　多个概率多项时间的伪造
算法Ｆ如果在运行至多 ｔ次，也至多进行了多项式次查询后，
赢得上述游戏的概率可以忽略，则一个可否认的基于属性的指

定证实人签名方案是可以抵抗合谋攻击的。

定义４　安全性　若一个可否认的基于属性的指定证实人
签名满足不可伪造性并能抵抗合谋攻击，则称该方案是安全的。

#

　方案的构造

首先令Ｇ１是一个阶为素数ｐ的双线性群，ｇ是 Ｇ１的生成

元。令Ｇ２是一个阶为素数ｑ的双线性群，ｇ２是Ｇ２的生成元。
令ｅ１：Ｇ１×Ｇ１→Ｇ２，ｅ２：Ｇ２×Ｇ２→Ｇ３代表两个双线性映射。其
中，ｇ２＝ｅ１（ｇ，ｇ）。群的大小由一个安全性参数 ｋ来确定。同
时，对于Ｚｐ上的元素组成的集合 Ｓ以及 ｉ∈Ｚｐ，定义拉格朗日
差值Δｉ，ｓ（ｘ）为

Δｉ，ｓ（ｘ）＝ ∏
ｊ∈Ｓ，ｊ≠ｉ

ｘ－ｊ
ｉ－ｊ

所有的属性均取自一个总的集合ｕ，大小为 ｕ，每个属性
均对应着Ｚｐ上的一个唯一整数。
１）参数生成　输入一个安全性参数ｋ，首先私钥生成机构

ＰＫＧ定义所有属性的集合ｕ，为了简化方案，选择Ｚｐ上的前 ｕ个

元素来构成集合ｕ，分别为１，２，…，ｕ（ｍｏｄｐ）。然后，从Ｚｐ上随
机选择一系列的数：ｓ，ｔ，ｔ１，…，ｔｕ作为主密钥，定义为

Ｔｔ＝ｅ１（ｇ，ｇ）ｔ，Ｔｔ－１＝ｅ１（ｇ，ｇ）ｔ
－１
，Ｔｓ＝ｅ１（ｇ，ｇ）ｓ，Ｔｓ－１＝ｅ１（ｇ，ｇ）ｓ

－１

Ｔｓｔ－１＝ｅ１（ｇ，ｇ）ｓｔ－１，Ｔｓ－１ｔ－１＝ｅ１（ｇ，ｇ）ｔ
－１ｓ－１

Ｔ１＝ｇｔ１，…，Ｔ ｕ ＝ｇｔ ｕ

定义一个哈希函数：Ｈ：｛０，１｝→Ｚｑ，这样主密钥包含：ｓ，

ｔ，ｔ１，…，ｔｕ公开参数包括 Ｔｔ，Ｔｔ－１，Ｔｓ，Ｔｓ－１，Ｔｓｔ－１，Ｔｓ－１ｔ
－１，

Ｔ１，…，Ｔ ｕ，Ｇ１，Ｇ２，Ｇ３，ｅ１，ｅ２，Ｈ。
２）公私钥提取　首先生成签名者 Ｓ的公私钥。令签名者

Ｓ的属性集合为ω１ｕ，ＰＫＧ首先选择一个ｄ－１阶的多项式ｑ

（ｘ），满足 ｑ（０）＝ｙ１，则每个属性对应的私钥 ＤｉＳ＝ｇ
ｑ（ｉ）
ｔｉ（ｉ∈

ω１），同时公开参数集｛ＥｉＳ＝Ｔｉ
ｓｔ－１｝ｉ∈ω１，并把 ｙ１秘密发送给

Ｓ。最后签名者Ｓ计算自己的私钥：

ＳＳ＝∏ｉ∈ω１
（ｅ１（ＤｉＳ，ＥｉＳ））

Δｉ，ω１（０）＝ｅ１（ｇ，ｇ）ｓｔ
－１ｙ１
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公钥为：ＹＳ＝ｅ１（ｇ，ｇ）
ｙ１ｔ－１＝ｇ２

ｙ１ｔ－１及ＴＳ＝ｅ１（ｇ，ｇ）
ｙ１。

同样地，对于证实人 Ｃ的属性集合 ω２ｕ，ＰＫＧ首先选择一个
ｄ－１阶的多项式ｑ′（ｘ），满足ｑ′（０）＝ｙ２，则每个属性对应的私

钥ＤｉＣ＝ｇ
ｑ′（ｉ）
ｔｉ（ｉ∈ω２），同时公开参数集合｛ＥｉＣ＝Ｔ

ｓｔ
ｉ｝ｉ∈ω２，并

把ｙ２秘密发送给证实人Ｃ。最后证实人计算自己的私钥：

ＳＣ＝∏ｉ∈ω２
（ｅ１（ＤｉＣ，ＥｉＣ））

Δｉ，ω２（０）＝ｅ１（ｇ，ｇ）
ｓｔ－１ｙ２

公钥为：ＹＣ＝ｅ１（ｇ，ｇ）
ｙ２ｔ－１＝ｇ２

ｙ２ｔ－１及ＴＣ＝ｅ１（ｇ，ｇ）
ｙ２。

３）签名生成　对于给定的一个消息ｍ，Ｓ完成对ｍ的基本
签名σ＝ＳＳ

ｙ１＋ｈ，此处的ｈ＝Ｈ（ｍ）。
４）签名验证　收到签名σ后，验证等式ｅ２（σ，Ｔｓ－１ｔ－１）＝

ｅ２（Ｙ
２
Ｓ，ｇ２）ｅ２（ＹＳ，Ｔｔ－１）

ｈ是否成立。

５）指定证实人签名　在生成一个基本签名后，签名者 Ｓ
随机选择一个ｒ∈Ｚｑ，计算σ１＝Ｔｔ－１

ｒ，σ２＝σＹ
ｒ
Ｃ，关于ｍ的指

定证实人签名为σ′＝（σ１，σ２）。
６）抽取过程　给定消息 ｍ和指定确认者签名 σ′＝（σ１，

σ２），证实人可以抽取基本签名

σ＝
σ２Ｓｃ

（σ１Ｔｓｔ－１）ｙ２

７）确认过程　给定（ｍ，σ′，ＹＳ，ＹＣ），证实人 Ｃ可以通过证
明ｌｏｇｅ２（Ｔｓ－１，σ１）Ｒ＝ｌｏｇｅ１（ｇ，ｇ）ＴＣ成立，签名人可以通过证明等式
ｌｏｇｅ２（Ｔｓ－１，ＹＣ）Ｒ＝ｌｏｇＴｔ－１σ１ 成立来确认签名，其中 Ｒ ＝
ｅ２（σ２，Ｔｓ－１）

ｅ２（ＹＳ，ＴＳ）ｅ２（ＹＳ，ｇ
ｈ
２）
。则无论是证实人还是签名者可以与验

证者施行如下的交互零知识协议

ＰＫ｛（ｒ∨ｙ２）：［ｌｏｇｅ２（Ｔｓ－１，σ１）Ｒ＝ｌｏｇｅ１（ｇ，ｇ）ＴＣ∧ＴＣ＝

ｅ１（ｇ，ｇ）ｙ２］∨［ｌｏｇｅ２（Ｔｓ－１，ＹＣ）Ｒ＝ｌｏｇＴｔ－１σ１∧σ１＝Ｔｔ－１
ｒ］｝

其中 Ｒ＝
ｅ２（σ２，Ｔｓ－１）

ｅ２（ＹＳ，ＴＳ）ｅ２（ＹＳ，ｇｈ２）
。

８）否定过程　给定 （ｍ，σ′，ＹＳ，ＹＣ），当 ｌｏｇｅ２（Ｔｓ－１，σ１）Ｒ≠
ｌｏｇｅ１（ｇ，ｇ）ＴＣ且ｌｏｇｅ２（Ｔｓ－１，ＹＣ）Ｒ＝ｌｏｇＴｔ－１σ１，则说明 σ′是对消息 ｍ
的无效签名。从而无论是证实人还是签名者可以与验证者施

行如下的交互零知识协议

ＰＫ｛（ｒ∨ｙ２）：［ｌｏｇｅ２（Ｔｓ－１，σ１）Ｒ≠ｌｏｇｅ１（ｇ，ｇ）ＴＣ∧ＴＣ＝ｅ１（ｇ，ｇ）
ｙ２］∨

［ｌｏｇｅ２（Ｔｓ－１，ＹＣ）Ｒ≠ｌｏｇＴｔ－１σ１∧σ１＝Ｔｔ－１
ｒ］｝

其中 Ｒ＝
ｅ２（σ２，Ｔｓ－１）

ｅ２（ＹＳ，ＴＳ）ｅ２（ＹＳ，ｇｈ２）
。
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４．１．１　验证的正确性
验证等式ｅ２（σ，Ｔｓ－１ｔ－１）＝ｅ２（Ｙ

２
Ｓ，ｇ２）ｅ２（ＹＳ，Ｔｔ－１）

ｈ是成

立的

证明

ｅ２（σ，Ｔｓ－１ｔ－１）＝

ｅ２（ｇ２ｓｔ
－１ｙ１（ｙ１＋ｈ），ｇ２ｓ

－１ｔ－１）＝

ｅ２（ｇ２ｔ
－１ｙ１，ｇ２ｔ

－１ｙ１）ｅ２（ｇ２ｔ
－１ｙ１ｈ，ｇ２ｔ

－１
）＝

ｅ２（Ｙ２Ｓ，ｇ２）ｅ２（ＹＳ，Ｔｔ－１）ｈ

４．１．２　抽取的正确性
可以通过如下的过程验证抽取过程的正确性

σ２Ｓｃ
（σ１Ｔｓｔ－１）ｙ２

＝
σＹｒＣｇ２ｓｔ

－１ｙ２

（Ｔｔ－１ｒｇ２ｓｔ
－１
）ｙ２
＝
σｇ２ｙ２ｔ

－１ｒｇ２ｓｔ
－１ｙ２

（ｇ２ｔ
－１ｒｇ２ｓｔ

－１
）ｙ２

＝σ

４．１．３　确认的正确性
对于证实人Ｃ

Ｒ＝
ｅ２（σ２，Ｔｓ－１）

ｅ２（ＹＳ，ＴＳ）ｅ２（ＹＳ，ｇｈ２）
＝

ｅ２（ｇ２ｓｔ
－１ｙ２１，ｇ２ｓ

－１
）ｅ２（ｇ２ｓｔ

－１ｙ１ｈ，ｇ２ｓ
－１
）ｅ２（ｇ２ｔ

－１ｙ２ｒ，ｇ２ｓ
－１
）

ｅ２（ｇ２ｔ
－１ｙ１，ｇ２ｙ１）ｅ２（ｇ２ｔ

－１ｙ１，ｇｈ２）
＝

ｅ２（ｇ２ｔ
－１ｙ２ｒ，ｇ２ｓ

－１
）ｅ２（Ｔｓ－１，σ１）ｙ２＝

ｅ２（ｇ２ｓ
－１
，ｇ２ｔ

－１ｒ）ｙ２＝ｅ２（ｇ２ｙ２ｔ
－１ｒ，ｇ２ｓ

－１
）＝Ｒ

同时ＴＣ＝ｅ１（ｇ，ｇ）
ｙ２，所以 ｌｏｇｅ２（Ｔｓ－１，σ１）Ｒ＝ｌｏｇｅ１（ｇ，ｇ）ＴＣ。同理可

验证ｌｏｇｅ２（Ｔｓ－１，ＹＣ）Ｒ＝ｌｏｇＴｔ－１σ１。

$

．
"

　安全性分析

定理１本方案不可伪造。
证明 对于一个签名，如果一个个体不满足签名者声明的

属性结构，无法伪造出此签名。在本文方案，如果攻击者以不

可忽略的概率伪造签名，就说明攻击者能以不可忽略的概率来

解决ＣＢＤＨ难题，从而此方案是抗伪造的。假设存在一个敌手
Ａ能够伪造一个合法的可否认的基于属性的指定证实人签名，
则能够构造一个模拟者Ｂ，利用Ａ来解决一个ＣＢＤＨ问题。模
拟者Ｂ的算法可以根据 ｇａ，ｇｂ，ｇｃ，( )ｇ在不知道 ａ、ｂ、ｃ的情况
下，计算出ｇａｂｃ。

令Ｐｐｕｂ＝ｇ
ｃ
２，ＹＳ＝ｇ

ａ
２，ＴＳ＝ｇ

ｂ
２，ＹＣ＝ｇ

ａ＇
２。

１）模拟公钥查询　当敌手 Ａ提交属性集合 ωｉ向 Ｂ查询

所对应的公钥时，Ｂ首先在其维护的一张 ωｉ，Ｙ( )ｉ 列表 Ｙ
ｌｉｓｔ中

查找对应的ωｉ项，如果查找不到，则利用如下规则进行答复：

Ｙｉ＝

ｇ２ａ　ｗｉ∩ｗ１≥ｄ

ｇ２ａ　ｗｉ∩ｗ２≥ｄ

ｇ２ｔｉ　其他（ｔｉ∈Ｚｑ










）

然后把 ωｉ，Ｙｉ，ｔ( )ｉ存入到Ｙ
ｌｉｓｔ列表，把Ｙｉ返回给Ａ。

２）模拟密钥提取查询　当敌手 Ａ提交 ωｉ向 Ｂ查询对应

私钥时，Ｂ首先在维护列表Ｙｌｉｓｔ中查找ωｉ的对应项 ωｉ，Ｙｉ，ｔ( )ｉ，

如果ｔｉ≠ａ或者ｂ，则Ｂ返回Ｓｉ＝（ｇ２
ｔｉ）ｃ和ｙｉ作为Ｙｉ对应的

私钥，并把 ωｉ，Ｙｉ，Ｓｉ，ｙ( )ｉ存入Ｅ
ｌｉｓｔ列表，否则，Ｂ终止游戏。

３）模拟Ｈ查询
当敌手输入消息ｍｉ之后，Ｂ选择一个随机数 ｈｉ∈Ｚｑ，然

后返回给Ａ，并把（ｍ，ｈｉ）存入自己维护的列表Ｈ
ｌｉｓｔ中。

４）模拟签名查询
敌手输入一个消息ｍ，签名者属性ωｉ之后，Ｂ首先从列表

Ｈｌｉｓｔ查找ｍ的对应项，如果 ｍ有对应项且 ωｉ∩ω１ ＜ｄ时，则

Ｂ在其维护的 Ｅｌｉｓｔ列表中找到（ωｉ，Ｙｉ，Ｓｉ，ｙｉ），则计算 σ ＝

Ｓｉ
ｙｉｈｉ。如果ｍ没有对应的项且 ωｉ∩ω１ ＜ｄ时，Ｂ随机选择

ｈｉ∈Ｚｑ，然后计算σ ＝Ｓｉ
ｙｉ＋ｈｉ，最后把签名σ返回给敌手Ａ，

否则，Ｂ停止模拟。
５）模拟验证查询　敌手输入一个消息 ｍ的签名 σ，Ｂ利

用签名的验证算法来验证签名是否有效。

６）模拟指定证实人签名查询　在得到基本签名 σ后，敌
手输入指定证实人属性 ωｊ，如果 ωｊ∩ω２ ＜ｄ，则 Ｂ在其维护

的Ｅｌｉｓｔ列表中找到 ωｊ，Ｙｊ，Ｓｊ，ｙ( )ｊ后，Ｂ随机选择一个 ｒ
∈Ｚｑ，

计算σ１ ＝Ｔ
ｒ
ｔ，σ２ ＝σＹ

ｒ
ｊ，则关于 ｍ的指定证实人签名为

σ＇ ＝（σ１，σ２）。
７）模拟抽取查询　敌手输入消息 ｍ和指定证实人签名
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σ＇ ＝（σ１，σ２），Ｂ可以抽取基本签名σ ＝
σ２Ｓｊ

（σ１Ｔｓｔ－１）
ｙｊ
。

８）模拟确认、否认查询　模拟者 Ｂ可以直接运行零知识
证明协议来检验签名是否有效，或者否认无效的签名。最后，

敌手Ａ输出一个伪造的消息的合法签名，对应的签名者属性
为 ωｉ，指 定 证 实 人 的 属 性 为 ωｊ。如 果 ωｉ∩ω１ ＜ｄ，

ωｊ∩ω２ ＜ｄ，则失败，退出游戏；否则，Ｂ在列表 Ｈ
ｌｉｓｔ中找到

ｍ，ｈ( )ｉ ，然后重新与Ａ进行同样的游戏，并根据分叉引理以相
同的参数和选择不同的哈希函数 Ｈ（．）进行重放。则知道 Ｂ
可以获得ｍ另一个基本签名σ ＝Ｓｉ

ｙ＋ｉｈｊ和另一个指定证实

人签名σ′ ＝（σ１ ，σ２ ），满足ｈｉ≠ｈｊ，因为
σ ＝Ｓｉｙｉ＋ｈｉ，σ ＝Ｓｉｙｉ＋ｈｊ

可以计算出

σ

σ
＝Ｓｉｙｉ＋ｈｉ－ｙｉ－ｈｊ＝ＳＳ

ｈｉ－ｈｊ

令ｈ＝（ｈｉ－ｈｊ）
－１（ｍｏｄｑ），则Ｂ输出（σ



σ
）ｈ作为 ＣＢＤＨ

问题的解，因为：（
σ

σ
）ｈ＝ＳｂＳ＝（（ｇ

ａ
２）
ｃ）ｂ＝ｇａｂｃ２ 。

定理２本方案可以抵抗合谋攻击。
证明　假设所指定的属性集合为ω，用户Ａ具有属性集合

ω１，Ｂ具有属性集合 ω２，满足 ω１∪ω２＝ω。但是，每个用户的
属性私钥都对应着一个不同的随机多项式 ( )ｑｘ。ω中每个属

性对应的私钥Ｄｉ＝ｇ
ｑ（ｉ）
ｔｉ（ｉ∈ω），ω１每个属性对应的私钥Ｄｉ１＝

ｇ
ｑ１（ｉ）
ｔｉ（ｉ∈ω１），ω２每个属性对应的私钥Ｄｉ２＝ｇ

ｑ２（ｉ）
ｔｉ（ｉ∈ω２）。

所以即使用户的属性集合合并能够组合出符合要求的属

性集合，但是它们的密钥联合起来也不能成功伪造签名。

%

　结束语

结合基于属性的签名方案首次构建了一个可否认的基于

属性的指定证实人签名方案。在该方案中，签名者和指定的证

实人均可对签名的有效性进行确认，并且可以否认无效的签

名。同时，对方案的正确性和安全性进行了分析，并证明了本

方案具有不可伪造性，并能抵抗合谋攻击。
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