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摘　要：近期实践表明密码系统容易受到各种攻击而泄漏密钥等相关秘密信息，泄漏的秘密信息破坏了以前的
已证明安全的方案，因此设计抗泄漏的密码学方案是当前密码研究领域的一个热点研究方向。设计一个基于证

书的加密方案，总的设计思想是使用一个基于证书的哈希证明系统，这个证明系统包含一个密钥封装算法，用这

个密钥封装算法结合一个提取器去加密一个对称加密所用的密钥，那么得到的加密方案就是可以抵抗熵泄漏并

且是安全的。对方案的安全性分析和抗泄漏性能分析，表明本方案在抵抗一定量的密钥泄漏和熵泄漏时可以保

持安全性。
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　引　言

传统的密码系统设计是以密钥的绝对保密为前提的，并且

在没有考虑密钥泄漏的情况下，设计了很多可以证明安全的密

码系统。但事实并非如此，从１９９６年时序攻击被提出以来，密
码系统就逐渐被发现遭受诸如边信道攻击（故障分析［１，２］、电

磁分析［３］、时序攻击［４］等）和冷启动攻击［５］等多种攻击。在

这些攻击中攻击者可以通过各种手段获得密码系统的相关信

息，甚至是最关键的密钥信息，因此就破坏了原来设计的系统

的安全性。

自从１９９９年Ｃｈａｒｉ等人在文献［６］中提出第一个从算法
模型角度来设计抗泄漏的密码系统之后，密码学领域掀起了一

股针对能抵抗信息泄漏的密码学原语的研究热潮，尤其最近几

年，对抗泄漏方案研究取得一定的进展，如抗泄漏的加密方

案［７～１０］，抗泄漏签名方案［１１，１２］等。但这些方案要么没有考虑

到密钥泄漏情况，要么没有考虑到熵泄漏情况。另外，笔者所

知目前还没有基于证书的抗泄漏的密码方案。

本文提出了一种基于证书加密［１３］的抗泄漏的加密方案，

设计的方案可以有效地抵抗密钥泄漏和熵的泄漏，并给出了安

全性证明和抗泄漏性能指标。
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　基本知识

定义１　随机变量Ａ、Ｂ间统计距离定义为

ＳＤ＝１２∑ω∈Ω｜Ｐｒ（Ａ＝ω）－Ｐｒ（Ｂ＝ω）｜

定义２　熵和最小熵，随机变量Ａ最小熵定义为
Ｈ∞（Ａ）＝－ｌｏｇ（ｍａｘｘＰｒ（Ａ＝ｘ））

表示Ａ的不确定性度量，平均最小熵为
珟Ｈ∞（Ａ｜Ｂ）＝－ｌｏｇ（Ｅｙ←Ｂ（ｍａｘｘＰｒ（Ａ＝ｘ｜Ｂ＝ｙ）））

表示Ａ在Ｂ的条件下剩余不确定性度量。
引理１［１４］　若 Ａ、Ｂ、Ｃ是随机变量，Ｂ最多有２λ个值，那

么

珟Ｈ∞（Ａ （Ｂ，Ｃ））≥珟Ｈ∞（Ａ Ｃ）－λ

定义３［１５］　一个函数：Ｅｘｔ：｛０，１｝ｎ×｛０，１｝ｒ→｛０，１｝ｍ称
为强度为（ｋ，ε１）的提取器，只要满足条件：Ｕ是｛０，１｝

ｍ上的均

匀分布，Ｓ是｛０，１｝ｒ上的均匀分布，若对于 Ａ∈｛０，１｝ｎ且 Ｈ∞
（Ａ）＞ｋ，就有ＳＤ（（Ｅｘｔ（Ａ，Ｓ），Ｓ），（Ｕ，Ｓ））≤ε１。其中ε１为一
个可以忽略的值。
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　基于证书的哈希证明系统

文献［８］给出了一个基于身份的哈希证明系统（ＩＢＨＰＳ），
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在文献［１６］给出了基于身份的加密方案到基于证书的加密方
案的通用构造方法，因此，可以得到一个基于证书的哈希证明

系统ＣＢＥＨＰＳ。本质上这个论证系统包含一个密钥封装机
制，由六个多项式时间（ＰＰＴ）算法构成：

Φ＝（Ｓｅｔｕｐ，ＵｓｅｒｋｅｙＧｅｎ，Ｃｅｒｔｉｆｙ，Ｅｎｃａｐ，Ｅｎｃａｐ，Ｄｅｃａｐ）

１）Ｓｅｔｕｐ　系统配置算法，由认证中心（ＣＡ）运行，以安全
参数 ν为输入，输出系统的主私钥 ｍｓｋ以及系统参数 ｐａｒａｍｓ
（包括主公钥ｍｐｋ等），ＣＡ把ｐａｒａｍｓ公开，即（ｐａｒａｍｓ，ｍｓｋ）←
Ｓｅｔｕｐ（１ν）。
２）ＵｓｅｒｋｅｙＧｅｎ　身份为ＩＤ的用户，以ｐａｒａｍｓ为输入参数，

输出对应的公钥ｐｋＩＤ和私钥ｓｋＩＤ，（ｐｋＩＤ，ｓｋＩＤ）←ＵｓｅｒｋｅｙＧｅｎ（ｐａ
ｒａｍｓ）。
３）Ｃｅｒｔｉｆｙ　对于身份为 ＩＤ的用户和 ｐｋＩＤ，输入（ｐａｒａｍｓ，

ｍｓｋ，ＩＤ，ｐｋＩＤ），输出证书ＣｅｒｔＩＤ，即ＣｅｒｔＩＤ←Ｃｅｒｔｉｆｙ（ｐａｒａｍｓ，ｍｓｋ，
ＩＤ，ｐｋＩＤ）。
４）Ｅｎｃａｐ　输入参数（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ），输出得到（ｃ，

ｋ），ｃ为密文，ｋ为封装密钥，即（ｃ，ｋ）←Ｅｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，
ｐｋＩＤ）。
５）Ｅｎｃａｐ　输入（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ），输出 ｃ′为密文，即

ｃ′←Ｅｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ）。
６）Ｄｅｃａｐ　输入（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｓｋＩＤ，ｃ），输出 ｋ，ｋ←Ｄｎｃａｐ

（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｓｋＩＤ，ｃ）。
ＣＢＥＨＰＳ具有如下特点：
性质１　正确性
Ｐｒ［ｋ≠ｋ′ ｋ←Ｄｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｓｋＩＤ，ｃ），ｋ′←Ｄｅｃａｐ

（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｓｋＩＤ，ｃ′）］＜ε２，也就是说不能正确解密的概率
是可以忽略的。

性质２　有效密文与无效密文的不可区分性。在给定私
钥情况下，敌手能区分密文是由无效封装算法Ｅｎｃａｐ产生还是
由有效封装算法Ｅｎｃａｐ产生的概率是可以忽略的值ε３。

性质３　光滑性。若 ｃ由 Ｅｅｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ）得
到，ｋ′取自均匀分布Ｕ，ｋ由Ｅｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ）得到，那
么ＳＤ（（ｃ，ｋ），（ｃ，ｋ′））≤ε１。
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　语义安全的抗泄漏的基于证书的加密方案

定义４　熵的泄漏。在一个加密方案中敌手选取泄漏函
数从挑战密文获得信息，若虽然敌手能获得ｋｂｉｔ的信息量（即
泄漏函数的输出为ｋｂｉｔ），但是从所对应的明文中恢复的信息
量不多于ｋｂｉｔ，则称这个方案是可以抵抗熵泄漏的。

一个抵抗熵泄漏的基于证书的加密方案（ＬＲＣＢＥ）Π通
常由五个多项式算法构成：

Π＝（Ｓｅｔｕｐ，ＵｓｅｒｋｅｙＧｅｎ，Ｃｅｒｔｉｆｙ，Ｅｎｃｒｙｐｔ，Ｄｅｃｒｙｐｔ）

其中包含一个身份集Ξ和消息空间 Μ，被封装的对称密钥假
设为ｔ３ｂｉｔ。

Ｅｘｔ：｛０，１｝ｔ１×｛０，１｝ｔ２→｛０，１｝ｔ３是（ｔ４，ε１）提取器，输
入长度为ｔ１ｂｉｔ，随机数种子ｔ２ｂｉｔ，输出为ｔ３ｂｉｔ，只要输入ｔ１的最
小熵不小于ｔ４，则提取器的输出就是接近ｔ３ｂｉｔ的均匀分布。
１）Ｓｅｔｕｐ　系统配置算法，调用Φ的Ｓｅｔｕｐ算法生成系统

的主私钥ｍｓｋ以及系统参数ｐａｒａｍｓ（包括主私钥等），公开ｐａ
ｒａｍｓ。
２）ＵｓｅｒｋｅｙＧｅｎ　用户ＩＤ的公钥和私钥生成算法，调用Φ

的ＵｓｅｒｋｅｙＧｅｎ算法以ｐａｒａｍｓ为参数输出对应的公钥ｐｋＩＤ和私

钥ｓｋＩＤ。

３）Ｃｅｒｔｉｆｙ　证书生成算法，调用 Φ的 Ｃｅｒｔｉｆｙ算法，为身
份ＩＤ的用户产生证书ＣｅｒｔＩＤ。

４）Ｅｎｃｒｙｐｔ　加密算法，给定ｍ∈｛０，１｝ｔ３和ＩＤ∈Ξ。首先，
调用Φ的Ｅｎｃａｐ算法，（ｃ１，ｋ）←Ｅｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ），ｃ１
为中间密文（不是ｍ对应的密文），ｋ为被封装的对称密钥；接
着，随机取一个值ｓ∈｛０，１｝ｔ２，计算消息密文（是ｍ对应的密文）
ｃｍ＝Ｅｘｔ（ｋ，ｓ）ｍ，输出总的密文（包含几部分）ｃ＝（ｃ１，ｓ，ｃｍ）。
５）Ｄｅｃｒｙｐｔ　解密算法，首先把总的密文 ｃ划分为（ｃ１，ｓ，

ｃｍ），再调用 Φ的 Ｄｎｃａｐ算法，ｋ←Ｄｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｓｋＩＤ，
ｃ１），得到ｋ，接着计算ｍ＝Ｅｘｔ（ｋ，ｓ）ｃｍ。

正确性分析　这个方案显然是一个加密方案，该结论可以
由它所依赖的 Φ的正确性直接得到，而 Φ的正确性可以由
ＣＢＥＨＰＳ来保证，所以这是一个正确的加密方案。为了分析
方案的性能，特定义如下安全的实验ＥＸＰ。
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　基于证书抵抗泄漏的实验

１）初值设定　挑战者执行Ｓｅｔｕｐ，生成系统的主私钥ｍｓｋ
以及系统参数 ｐａｒａｍｓ（包括主私钥等），把 ｍｓｋ通过公共信道
传给敌手Ａ。
２）查询阶段１　获得挑战密文前的查询，敌手Ａ可以进行

两类查询：

ａ）私钥查询。敌手给定ＩＤ，希望得到相应的私钥，挑战者
运行ＵｓｅｒｋｅｙＧｅｎ，获得私钥ｓｋＩＤ，返回给敌手。

ｂ）泄漏查询。给定一个 ＩＤ，对于一个概率多项式时间
（ＰＰＴ）泄漏函数ｆ（．），挑战者计算ｆ（ｓｋＩＤ）且返回给敌手。

这个过程可以进行若干次，泄漏函数总输出长度记为

Ｌｐｒｅ，自适应地查询体现在后一次查询可以依赖前面的查询
结果。

３）挑战阶段　敌手 Ａ选定 ｍ０，ｍ１∈ Ｍ，和一个没有被询

问过的ＩＤ发送给挑战者，挑战者随机地选取ｂ← ｛０，１｝，执
行算法Ｅｎｃｒｙｐｔ，加密ｍｂ，得到密文ｃｍ。
４）查询阶段２　与查询阶段１类似，只是提交的 ＩＤ不能

为挑战用的ＩＤ，且这一阶段主要是获得关于ｃｍ的信息，敌手
获得的信息量为Ｌｐｏｓｔｂｉｔ，或者可以说是密文熵泄漏Ｌｐｏｓｔ。

输出：敌手给出ｂ∈ ｛０，１｝，若 ｂ ＝ｂ敌手获胜。敌手
优势记为ＡＤＶＥＸＰＡ （．）。

%

　安全性能与抗泄漏性能分析

定理１　加密方案Π是一个能抵抗泄漏为Ｌｐｒｅ≤ｔ１－ｔ４和

Ｌｐｏｓｔ≤ｔ３－δ的安全的加密方案。其中，Ｌｐｒｅ表示获得挑战密文
前的密钥泄漏，Ｌｐｏｓｔ表示获得挑战密文后的熵泄漏，其中 δ＜

ｔ３－ｌｏｇ（
１
ｔ３
＋ε１）是一个额外开销量（事实上是提取器的损

失）。

证明

１）先进行安全性分析
为此定义如下三个归约实验：

ａ）ＥＸＰ１。稍微修改挑战阶段，挑战者用 ｓｋＩＤ去计算密文，
过程为

（ｃ，ｋ）←Ｅｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ），ｋ′←Ｄｅｃａｐ（ｐａｒａｍｓ，
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ＣｅｒｔＩＤ，ｓｋＩＤ，ｃ），ｃｍ＝ｋ′ｍｂ。
ｂ）ＥＸＰ２。进一步修改 ＥＸＰ１挑战阶段，挑战者用无效封

装算法代替有效封装算法

ｃ←Ｅｎｃａｐ （ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ），ｋ′←Ｄｅｃａｐ（ｐａｒａｍｓ，
ＣｅｒｔＩＤ，ｓｋＩＤ，ｃ），ｃｍ＝ｋ′ｍｂ。

ｃ）ＥＸＰ３。挑战者在 ＥＸＰ２的基础上，挑战者无须解封装
算法且直接从均匀分布获取密文

ｃ←Ｅｎｃａｐ（ｐａｒａｍｓ，ＣｅｒｔＩＤ，ｐｋＩＤ），ｋ←Ｕｔ３。
证明总体思路，对任一个ＥＸＰ中语意安全的敌手 Ａ，只要

证明，一方面Ａ在ＥＸＰ和ＥＸＰ３获得的优势的区别是一个可以
忽略的数值；另一方面 Ａ在 ＥＸＰ３中的优势是可以忽略的，则
综合考虑在ＥＸＰ中语意安全的敌手 Ａ的优势就可以忽略，故
所需的安全性可以获得。

具体如下：

ＥＸＰ和ＥＸＰ１唯一区别是用于加密的ｋ和 ｋ′的计算不同，
但由性质１（ＣＢＤＨＰＳ的正确性）可知，ｋ和 ｋ′不等的概率为

ε２，所以 ＥＸＰ和 ＥＸＰ１敌手的优势区别为 ｜ＡＤＶ
ＥＸＰ
Ａ （．）－

ＡＤＶＥＸＰＡ
１（．）｜＜ε２。

ＥＸＰ１和ＥＸＰ２的区别在于 ＥＸＰ２用了一个无效的对称密
钥封装算法，由性质２（有效密文与无效密文的不可区分性）可
知，敌手在这两个实验中的优势区别为｜ＡＤＶＥＸＰ１Ａ （．）－ＡＤＶＥＸＰＡ

２

（．）｜＜ε３。
ＥＸＰ２和ＥＸＰ３区别在于两个方面：ａ）没有使用解封装操

作，由性质 １可知，敌手因此在这两个实验中的优势区别为

ε２；ｂ）直接从均匀分布Ｕｔ３取元素而不是从提取器的结果中取
元素，根据性质３可知，这会造成敌手在这两个实验中的优势
有ε１的不一致。考虑到这两个方面，可知敌手在这两个实验

ＥＸＰ２和ＥＸＰ３中的优势相差为 ε１＋ε２，即 ｜ＡＤＶＥＸＰ２Ａ （．）－

ＡＤＶＥＸＰＡ
３（．）｜＜ε１＋ε２。

所以敌手在ＥＸＰ和ＥＸＰ３中的优势总的区别为
｜ＡＤＶＥＸＰＡ （．）－ＡＤＶＥＸＰＡ ３（．）｜≤｜ＡＤＶＥＸＰＡ （．）－ＡＤＶＥＸＰＡ １（．）｜＋

｜ＡＤＶＥＸＰ１Ａ （．）－ＡＤＶＥＸＰＡ ２（．）｜＋｜ＡＤＶＥＸＰ２Ａ （．）－ＡＤＶＥＸＰＡ ３（．）｜≤

ε１＋２ε２＋ε３

那么敌手 Ａ在实验 ＥＸＰ中的优势为 ＡＤＶＥＸＰＡ （．）≤

ＡＤＶＥＸＰＡ
３（．）＋ε１＋２ε２＋ε３，而敌手 Ａ在 ＥＸＰ３中的优势

ＡＤＶＥＸＰＡ
３（．）就是其在 ＣＢＤＨＰＳ的优势。因为 ＣＢＤＨＰＳ中的

敌手优势是可忽略的，所以 ＥＸＰ中的敌手优势 ＡＤＶＥＸＰＡ （．）可
以忽略。

２）抗泄漏性能分析
熵的泄漏　当Ｌｐｒｅ≤ｔ１－ｔ４，提取器ＥＸＴ的输入在泄漏Ｌｐｒｅ

比特信息后还剩的最小熵为 ｔ１－Ｌｐｒｅ≥ｔ４，所以由提取器的定
义可知，随机选取一个ｔ２ｂｉｔ的种子，那么提取器可以得到非常
近似的ｔ３ｂｉｔ均匀分布，由定义１可以得到提取器输出的对称

密钥的熵为－ｌｏｇ（１ｔ３
＋ε１），所以额外的损失至多为δ＜ｔ３－ｌｏｇ

（
１
ｔ３
＋ε１）。所以用对称密钥封装得到的密文有 ｔ３－δｂｉｔ的最

小熵。

由引理１，在获得密文后进行Ｌｐｏｓｔ泄漏查询后还剩的熵为
珟Ｈ∞（ｍ ｆ（ｓｋＩＤ））≥Ｈ∞（ｍ）－Ｌｐｏｓｔ＝ｔ３－δ－Ｌｐｏｓｔ

综上所述，定理得证。

&

　结束语

本文提出了一个基于证书的抗泄漏的安全的加密方案，该

方案结合基于证书的加密思想和 ＨＰＳ得到 ＣＢＥＨＰＳ，再结合
最近密码学领域新引入的熵泄漏概念，获得一个安全性能比较

好的不仅可抵抗熵的泄漏而且还可以抵抗密钥泄漏的加密方

案，给出了安全性证明和抗泄漏性能分析。由于抗泄漏研究是

最近密码研究领域刚兴起的研究方向，有很多迫切需要解决的

问题，如随机数的安全产生还是一个公开的问题，这将是下一

步研究的重要方向。
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