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摘　要：在基于属性的签名中，签名者的身份是由一系列属性组成的集合来表示且满足匿名性，但同时签名者
也可以利用这一特性滥用签名。提出了一个可追踪身份的门限属性签名方案，它利用 ＰＫＧ生成的追踪密钥和
比特加密的非交互证据不可区分证明，实现了属性签名的可追踪性和不可联系性。方案的安全性基于计算性

ＤｉｆｆｉｅＨｅｌｌｍａｎ假设，与现有方案相比，公钥长度、私钥长度和签名运算量明显减少，适用于通信网络带宽受限的
环境。
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　引言

２００５年，Ｓａｈａｉ等人［１］首次提出基于身份的模糊加密体

制，该加密体制将用户的身份由多个描述性的属性来表示。在

模糊加密体制中，只有当用户的属性集合和加密属性集的交集

满足一个设定的门限值ｄ时才能解密。２００６年，Ｇｏｙａｌ等人［２］

提出了第一个基于属性的加密（ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，
ＡＢＥ）方案，首次将 ＡＢＥ分为密钥策略 ＡＢＥ（ｋｅｙｐｏｌｉｃｙＡＢＥ，
ＫＰＡＢＥ）和密文策略 ＡＢＥ（ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙＡＢＥ，ＣＰＡＢＥ）。
２００７年，Ｂｅｔｈｅｎｃｏｕｒｔ等人［３］提出了第一个 ＣＰＡＢＥ方案。之
后，Ｏｓｔｒｏｖｓｋｙ等人［４］提出了支持非单调访问结构的ＡＢＥ方案，
丰富了访问结构的表达形式。Ｃｈｅｕｎｇ等人［５］提出了不使用线

性秘密共享的ＡＢＥ方案，但是该方案只支持与运算。
２００８年，Ｙａｎｇ等人［６］提出了基于身份的模糊签名方案，方

案借鉴了基于身份的模糊加密思想，是属性签名（ａｔｔｒｉｂｕｔｅｂａｓｅｄ
ｓｉｇｎａｔｕｒｅ，ＡＢＳ）的雏形。２００９年，Ｅｍｕｒａ等人［７］提出了基于属性

的群签名方案，使用了访问树和哑属性。之后，Ｌｉ等人［８］提出

的属性签名方案将多个属性分量的签名数据聚合到一起，大大

减少了签名数据的长度。基于属性的签名是将签名者的属性作

为签名者的身份信息应用于基于身份的签名中，可以隐藏签名

者的身份，但同时签名者也可以利用这一特性滥用签名。针对

这一问题，Ｅｓｃａｌａ等人［９］提出了可由ＰＫＧ追踪签名者身份的基
于属性的签名方案，对于每一个合法的签名，ＰＫＧ对应于一个追
踪密钥。在需要确定签名者身份的情况下，ＰＫＧ可以通过追踪
密钥确定签名者的身份，但是对于不知道追踪密钥的其他验证

者，则无法确定多个使用相同属性集或访问结构的签名是否由

同一签名者签署的。在不需要完全匿名的情况下，可追踪身份

的属性签名方案具有广泛应用前景。

门限签名思想是由 Ｄｅｓｍｅｄｔ等人［１０］提出的，它是数字签

名体制与门限秘密共享方案相结合的产物。在门限身份签名

方案中，签名私钥被分成若干个子密钥，这些子密钥分别被参

与签名的成员所拥有，只有参与签名的成员数大于或等于规定

的门限值时才能生成签名，验证者可通过公钥来验证签名的有

效性。而在门限属性的签名方案中，这些子密钥被参与签名的

用户属性所拥有，只有参与的签名属性多于或等于规定的门限

值时才能完成签名。门限技术保证了签名密钥的安全，使得签

名方案得以更好地发展。
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本文在文献［１１］的基础之上，提出了一个可追踪身份的
门限属性签名方案。该方案将用户的身份信息嵌入到属性私

钥中，通过签名者的属性私钥完成对消息的签名，方案中 ＰＫＧ
通过生成追踪密钥和利用比特加密的非交互证据不可区分证

明（ＮＩＷＩ证明）实现签名的可追踪性和不可联系性。
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　预备知识

!

．
!

　双线性对

Ｚｎ表示所有小于ｎ的正整数的集合，Ｚｎ 表示整数模 ｎ的

乘法群，Ｇ和ＧＴ是阶为素数 ｎ的乘法循环群，ｇ是 Ｇ的生成
元，定义两个群上的双线性映射为ｅ：Ｇ×Ｇ→ＧＴ双线性对满足
下面的性质：

ａ）双线性。ｅ（ｇａ，ｇｂ）＝ｅ（ｇ，ｇ）ａｂ，对所有的 ａ，ｂ∈Ｚｎ 均
成立。

ｂ）非退化性。ｇ是Ｇ的生成元，则ｅ（ｇ，ｇ）≠１ＧＴ是ＧＴ的生
成元。

ｃ）可计算性。存在有效算法来计算ｅ。

!
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　相关困难假设

１）计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设给定ｑ阶循环群Ｇ，其中ｑ为
素数，ｇ是Ｇ的生成元，ｇａ，ｇｂ∈Ｇ，ａ，ｂ∈Ｚｐ是随机选取的，计算
ｇａｂ。如果没有能在运算时间 ｔ内以不可忽略的概率 ε解决群
Ｇ上的ＣＤＨ问题，则称ＣＤＨ问题在群Ｇ中是困难的。
２）子群判定假设 设ｐ、ｑ为两个大素数，ｎ＝ｐｑ，Ｇ是阶为ｎ

的乘法循环群。Ｇｐ、Ｇｑ分别为 Ｇ的阶为 ｐ、ｑ的子群。随机选
择ｈ∈Ｇ或ｈ∈Ｇｐ，难以判定ｈ∈Ｇｐ是否成立。

!

．
#

　访问结构（
-../00 0123.132/

）

设｛Ｐ１，Ｐ２，…，Ｐｎ｝表示一个主体的集合，称集合 Ａ

２｛Ｐ１，Ｐ２，…，Ｐｎ｝是单调的，如果对于Ｂ，Ｃ，当Ｂ∈Ａ且ＢＣ时，有
Ｃ∈Ａ。一个访问结构是｛Ｐ１，Ｐ２，…，Ｐｎ｝的非空子集 Ａ，即 Ａ
２｛Ｐ１，Ｐ２，…，Ｐｎ｝＼｛φ｝，Ａ中的集合称为授权集，不在 Ａ中的集合称
为非授权集。在基于属性的密码方案中，主体就是属性。
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　比特加密的非交互证据不可区分证明

２００６年Ｇｒｏｔｈ等人［１２］提出了一个有效的统计零知识证明

系统，并证明其是正确的、完备的，且是证据不可区分的。该证

明系统如下：

ａ）公共参数。设ｐ、ｑ为两个大素数，ｎ＝ｐｑ，ｅ：Ｇ×Ｇ→ＧＴ为
双线性对映射，其中Ｇ和ＧＴ是两个阶为 ｎ的乘法循环群。Ｇｑ
为Ｇ的阶为ｑ的子群。随机选取Ｇ的生成元ｇ以及Ｇｑ的生成
元ｈ。输出公共参数σ＝（ｎ，Ｇ，ＧＴ，ｅ，ｇ，ｈ）。

ｂ）承诺。对于１ｂｉｔ的消息ｍ∈｛０，１｝，随机选取ｒ∈Ｚｎ，输
出承诺ｃ＝ｇｍｈｒ。

ｃ）证据。输入（σ，ｃ，ｍ，ｒ），对承诺 ｃ＝ｇｍｈｒ，输出其证据
π＝（ｇ２ｍ－１ｈｒ）ｒ。

ｄ）验证。输入（σ，ｃ，π），验证等式 ｅ（ｃ，ｃｇ）＝ｅ（ｈ，π）是

否成立。如果等式成立，则输出１；否则输出⊥。

"

　形式化定义和安全模型

"

．
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　形式化定义

可追踪身份的基于属性签名（ｔｒａｃｅａｂｌｅＡＢＳ）方案由以下

五个算法组成：

ａ）系统建立。输入安全参数，输出公共参数 ＰＫ、主密钥
ＭＳＫ，追踪密钥ＭＴＫ。

ｂ）密钥生成。输入用户身份ｕ、属性集合Ω、公共参数 ＰＫ
和主密钥ＭＳＫ，输出私钥ＳＫ。

ｃ）签名。输入签名属性集合Ｓ、用户私钥ＳＫ和消息ｍ，输
出签名σ。

ｄ）验证。输入消息ｍ和签名σ，返回是否接收此签名。
ｅ）追踪。输入签名σ和追踪密钥 ＭＴＫ，输出签名者的身

份ｕ。

"
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　不可联系性

不可联系性（ｕｎｌｉｎｋａｂｉｌｉｔｙ）是指给出两个使用相同签名属
性集或访问结构所签发的合法签名，敌手在不知道追踪密钥的

情况下，即使知道签名者私钥也无法区别这两个签名是否是由

同一个签名者所签署的。

"
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　不可伪造性

不可伪造性（ｕｎｆｏｒｇｅａｂｉｌｉｔｙ），即如果不知道签名者的私钥，
且没有询问过该签名者对消息ｍ关于签名属性集Ｓ所做的签
名，则敌手不能伪造该签名者关于签名属性集Ｓ的消息签名对
（ｍ，Ｓ，σ）。

一个基于属性的签名方案，在选择属性集和选择消息

攻击模式下，如果不存在多项式时间内的敌手能以不可忽

略的优势 ε赢得以下游戏，则称一个基于属性的门限签名
方案具有适应性选择消息和选择属性集攻击模型下的不可

伪造性。该游戏在敌手 Ａ和挑战者 Ｃ之间进行，攻击游戏
如下：

ａ）系统初始化。首先敌手Ａ声明他要挑战的签名属性集
Ｓ或访问结构。

ｂ）系统参数设置。挑战者 Ｃ运行系统参数生成算法，得
到系统公共参数ＰＫ、主密钥 ＭＳＫ和追踪密钥 ＭＴＫ，并将公共
参数ＰＫ发送给敌手。

ｃ）询问。敌手 Ａ向挑战者 Ｃ自适应作一系列不同的询
问，询问可以根据前面已询问的结果进行。询问方式包括密钥

询问、签名询问和追踪询问。其中，在对用户 ｕ和属性集 Ω进
行密钥询问时，要求不存在签名属性集ＳΩ。

ｄ）伪造。敌手Ａ输出消息签名（ｍ，ｕ，Ｓ，σ），若以下
条件成立，则攻击成功：

（ａ）Ｖｅｒｉｆｙ（ＰＫ，ｍ，ｕ，Ｓ，σ）＝Ｖａｌｉｄ；
（ｂ）Ａ未对用户ｕ进行密钥询问；
（ｃ）Ａ未对用户 ｕ进行密钥询问，Ａ未对用户 ｕ询问过

关于消息ｍ、签名属性Ｓ的签名。

#

　方案描述

#

．
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　新的可追踪身份的门限属性签名方案

本文提出的可追踪身份的门限属性签名方案由五个多项

式算法构成，具体算法如下：

ａ）系统建立（ｓｅｔｕｐ）。设ｐ、ｑ为两个大素数，ｎ＝ｐｑ，ｅ：Ｇ×
Ｇ→ＧＴ为双线性对映射，其中 Ｇ和 ＧＴ是两个阶为 ｎ的乘法循

环群。设Ｓ∈Ｚｎ，定义拉格朗日系数 Δｉ，Ｓ（ｘ）＝∏ｊ∈Ｓ，ｊ≠ｉ
ｘ－ｊ
ｉ－ｊ。

系统支持的属性集合为Ｚｎ，定义Ｋ＝｛１，２，…，ｋ，ｋ＋１｝，对ｉ∈
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Ｋ，随机选择 ｔｉ∈Ｇ，定义 Ｔ（Ｘ）＝ｇ
Ｘｋ
２∏

ｋ＋１
ｉ＝１ｔΔｉ，ｋ

（Ｘ）
ｉ 。定义门限为

ｄ，即用户至少有ｄ个属性才可以签名。ＰＫＧ随机选择 Ｇ的生
成元ｇ，并随机选择α∈Ｚｎ，令ｇ１＝ｇα，同时随机选择Ｇ中的元
素ｇ２。Ｇｑ是Ｇ的阶为ｑ的子群，ＰＫＧ随机选择Ｇｑ的生成元ｈ。
此外，随机选择 Ｇ的生成元 ｕ′以及长度为 ｎｕ的向量 Ｕ＝
｛ｕｉ｝，其中，ｕｉ为Ｇ的生成元。则公共参数 ＰＫ＝（ｄ，ｇ，ｇ１，ｇ２，
ｈ，ｔ１，…，ｔｋ＋１，ｅ，ｕ′，Ｕ），主密钥ＭＳＫ＝α，追踪密钥ＭＴＫ＝ｑ。设
用户ｕ为长度 ｎｕ的比特串，令 ｕ中比特值为１的集合 Ｕ，则
Ｕ｛１，２，…，ｎｕ｝，定义Ｗ（ｕ）＝μ′∏ｉ∈Ｕμｉ。

ｂ）密钥生成（ｋｅｙｇｅｎ）。当签名者 Ｕ提供签名属性集 Ｓ＝
｛Ｓ１，．．．，Ｓｌ｝时，ＰＫＧ选择一个线性秘密共享方案访问结构
（Ｍ，ρ），其中Ｍ是一个 ｌ×ｎ的矩阵，单调函数 ρ将矩阵 Ｍ的
行标号和用户属性相关联，即一个属性最多和矩阵的一行相对

应。随机选择ｖ２，…，ｖｎ∈Ｚｎ，取秘密分享向量 ｖ＝（α，ｖ２，…，

ｖｎ）
Ｔ，其中α为秘密分享值，通过计算 Ｍｖ获得 ｌ个秘密分享

值，并把λｉ＝（Ｍｖ）ｉ发送给ρ（ｉ）。对每个属性Ｓｉ，ＰＫＧ随机选

择ｒｉ∈Ｚｎ，生成密钥 ＳＫｉ＝（ｄｉ，０，ｄｉ，１）＝（ｇ２λｉＴ（ｉ）
ｒｉ，ｇｒｉ），并发

送给签名者Ｕ。
ｃ）签名（ｓｉｇｎ）。用户ｕ对消息ｍ签名，签名
属性集Ｓ＝｛Ｓ１，…，Ｓｌ｝，签名私钥 ＳＫＳ＝（ＳＫｉ）ｉ∈Ｓ＝（ｄｉ，０，

ｄｉ，１）ｉ∈Ｓ＝（ｇ２
λｉＴ（ｉ）ｒｉ，ｇｒｉ）ｉ∈Ｓ，签名算法执行如下：

（ａ）对ｕ的每一个比特值ｕ［ｉ］（ｉ＝１，２，…，ｎｕ），随机选取

θｉ∈Ｚｎ，计算 ｃｉ＝ｕ
ｕ［ｉ］
ｉ ｈθｉ，πｉ＝（ｕ

２ｕ［ｉ］－１
ｉ ×ｈθｉ）θｉ。其中，ｃｉ是

ｕ［ｉ］∈｛０，１｝的承诺，πｉ是ｃｉ的证据。签名者计算θ＝∑
ｎｕ
ｉ＝１θｉ，

ｃ＝ｕ′∏ｎｕ
ｉ＝１ｃｉ＝（ｕ′∏

ｎｕ
ｉ＝１ｕ

ｕ［ｉ］
ｉ ）ｈθ＝（ｕ′∏ｉ∈Ｕｕｉ）ｈ

θ＝Ｗ（ｕ）ｈθ。

（ｂ）随机选择ｒ′∈Ｚｎ，计算σ１＝ｇ
ｒ′。

（ｃ）计算σ２，ｉ＝ｄｉ，０×ｇ
ｍｃｒ′
１ ＝ｇ２λｉＴ（ｉ）

ｒｉｇｍｃｒ′１ 。

（ｄ）令σ３，ｉ＝ｄｉ，１＝ｇ
ｒｉ，最终输出签名

σ＝（σ１，｛σ２，ｉ，σ３，ｉ｝ｉ∈Ｓ，ｃ１，…，ｃｎｕ，π１，…，πｎｕ）
ｄ）验证（ｖｅｒｉｆｙ）。当验证者得到签名 σ＝（σ１，｛σ２，ｉ，

σ３，ｉ｝ｉ∈Ｓ，ｃ１，…，ｃｎｕ，π１，…，πｎｕ）。验证者验证如下：
（ａ）选取属性集 ω∈Ｓ∩Ｒ，且｜ω｜≥ｄ，其中 Ｒ为验证者属

性集。如果｛λｉ｝是由矩阵 Ｍ算出的秘密值 α的合法分享值，
则存在∑

ｉ∈ω
ωｉλｉ＝α。

（ｂ）计算 ｃ＝ｕ′∏ｎｕ
ｉ＝１ｃｉ，并且对所有的 ｉ＝１，２，…，ｎｕ，验证

ｅ（ｃｉ，ｕ
－１
ｉ ｃｉ）＝ｅ（ｈ，πｉ）是否成立。若成立，说明对所有的ｕ［ｉ］∈

｛０，１｝，有ｃｉ＝ｕ
ｕ［ｉ］
ｉ ｈθｉ成立 ，则验证者计算出的ｃ具有正确的格式。

（ｃ）验证等式∏
ｉ∈ω
（

ｅ（ｇ，σ２，ｉ）
ｅ（ｇｃｍ１，σ１）ｅ（Ｔ（ｉ），σ３，ｉ）

）ωｉ＝ｅ（ｇ２，ｇ１）

是否成立。若成立，则接收签名；否则拒绝签名。

ｅ）追踪（ｔｒａｃｅ）。ＰＫＧ首先验证签名是合法的，然后对所
有的ｉ＝１，２，…，ｎｕ，计算（ｃｉ）

ｑ。若（ｃｉ）
ｑ＝ｇ０，则 ｕ［ｉ］＝０；若

（ｃｉ）
ｑ＝（ｕｉ）

ｑ，则 ｕ［ｉ］＝１，从而可以恢复签名者的身份 ｕ。

由于对身份ｕ的每一个比特ｕ［ｉ］，有等式 ｅ（ｃｉ，ｕ
－１
ｉ ｃｉ）＝ｅ（ｈ，

πｉ）成立，则此Ｔｒａｃｅ算法正确，使 ＰＫＧ实现了对用户身份的
追踪。

#

．
"

　正确性

∏
ｉ∈ω
（

ｅ（ｇ，σ２，ｉ）
ｅ（ｇｃｍ１，σ１）ｅ（Ｔ（ｉ），σ３，ｉ）

）ωｉ＝∏
ｉ∈ω
（
ｅ（ｇ，ｇλｉ２Ｔ（ｉ）ｒｉｇｍｃｒ＇１ ）

ｅ（ｇｃｍ１，σ１）ｅ（Ｔ（ｉ），σ３，ｉ）
）ωｉ＝

∏
ｉ∈ω
（
ｅ（ｇ，ｇλｉ２Ｔ（ｉ）ｒｉｇｍｃｒ＇１ ）

ｅ（ｇｃｍ１，σ１）ｅ（Ｔ（ｉ），σ３，ｉ）
）ωｉ＝

∏
ｉ∈ω
（
ｅ（ｇ，ｇλｉ２）ｅ（ｇ，Ｔ（ｉ）ｒｉ）ｅ（ｇ，ｇｍｃｒ＇１ ）

ｅ（ｇｃｍ１，ｇｒ＇）ｅ（Ｔ（ｉ），ｇｒｉ）
）ωｉ＝

∏
ｉ∈ω
（
ｅ（ｇ，ｇλｉ２）ｅ（ｇ，Ｔ（ｉ）ｒｉ）ｅ（ｇ，ｇｍｃｒ＇１ ）

ｅ（ｇｃｍｒ＇１ ，ｇ）ｅ（Ｔ（ｉ）ｒｉ，ｇ）
）ωｉ＝

ｅ（ｇ１，ｇ２）

$

　安全性及性能分析

本章从方案的不可联系性和不可伪造性对方案的安全性

进行分析，并与文献［１１］在性能上进行分析比较。

$

．
!

　不可联系性

对于乘法循环群Ｇ，如果子群判定假设成立，则本文的方
案满足不可联系性。因为用户 ｕ的签名 σ＝（σ１，｛σ２，ｉ，

σ３，ｉ｝ｉ∈Ｓ，ｃ１，…，ｃｎｕ，π１，…，πｎｕ），其中 σ１＝ｇ
ｒ′是随机的。对于

｛σ３，ｉ｝ｉ∈Ｓ中每一个σ３，ｉ都被 ｒｉ随机化，因此每一个 σ３，ｉ都是随
机的。而对于每一个 σ２，ｉ，由于 ｒｉ和 ｒ′都为随机数，因此每一
个σ２，ｉ也是随机的。根据子群判定的假设，对所有的 ｉ＝１，…，
ｎｕ，ｃｉ是ｕｉ的承诺，πｉ是 ｃｉ非交互证据不可区分的证据。因
此，（ｃｉ，πｉ）是不会泄露ｕｉ∈｛０，１｝的任何信息，所以本文的方
案满足不可联系性。

$

．
"

　不可伪造性

方案的安全性归结为ＣＤＨ问题。模拟器设ｐ、ｑ为两个大
素数，ｎ＝ｐｑ，Ｇ和ＧＴ是两个阶为ｎ的乘法循环群，挑战者的挑
战属性集为Ｓ。令ｌｕ＝２（ｑｋ＋ｑｓ），随机选择整数 ｋｕ（０≤ｋｕ≤
ｎｕ），对于给定的ｑｋ、ｑｓ、ｎｕ、ｌｕ（ｎｕ＋１）＜ｐ。随机选择 ｘ′∈Ｚｌｕ，

ｙ′∈Ｚｐ，ｎｕ维向量Ｘ＝（ｘｉ）∈Ｚ〗
ｎｕ
ｌｕ和 Ｙ＝（ｙｉ）∈Ｚ

ｎｕ
ｌｕ。对 ｉ＝１，

２，…，ｋ＋１，令 ｔｉ＝ｇφ
（ｉ）
２ ｇ

ｆ（ｉ）（φ（ｉ）为一个 ｋ次多项式），则

Ｔ（ｉ）＝ｇｉｋ＋φ（ｉ）２ ｇｆ（ｉ）。定义函数 Ｆ（ｕ）＝ｘ′＋∑ｉ∈Ｕｘｉ－ｌｕｋｕ，Ｊ（ｕ）＝ｙ′＋

∑ｉ∈Ｕｙｉ，模拟器设置如下公共参数并发送给敌手，令 ｇ１＝ｇ
ａ，

ｇ２＝ｇ
ｂ，ｕ′＝ｇ－ｌｕｋｕ＋ｘ′２ ｇｙ＇，ｕｉ＝ｇ

ｘｉ
２ｇ
ｙｉ，１≤ｉ≤ｎｕ，则 Ｗ（ｕ）＝

ｕ′∏ｉ∈Ｕｕｉ＝ｇ
Ｆ（ｕ）
２ ｇＪ（ｕ）。

在密钥询问阶段，挑战者 Ｂ不知道密钥，Ｂ应答敌手 Ａ对
密钥 提 取 询 问 ＳＫｉ＝（ｄｉ，０，ｄｉ，１）＝ （ｇλｉ２ （ｇ

－ｆ（ｉ）／（ｉｋ＋φ（ｉ））
１

（ｇｉｋ＋φ（ｉ）２ ｇｆ（ｉ））ｒ′ｉ）Δ０，Ｓ（ｉ），ｇ－１／（ｉｋ＋φ（ｉ））１ ｇｒｉ＇）Δ０，Ｓ（ｉ））。由于

ｄｉ，０＝ｇλｉ２（ｇ
－ｆ（ｉ）／（ｉｋ＋φ（ｉ））

１（ｇ
ｉｋ＋φ（ｉ）
２ ｇｆ（ｉ））ｒ′ｉ）Δ０，Ｓ（ｉ）＝ｇ２λｉＴ（ｉ）

ｒｉ

ｄｉ，１＝ｇ
－１／（ｉｋ＋φ（ｉ））
１ ｇｒｉ′）Δ０，Ｓ（ｉ）＝ｇｒｉ，故ＳＫｉ＝（ｄｉ，０，ｄｉ，１）

为一有效的密钥对。

在签名询问阶段，敌手对消息 ｍ在挑战者的属性集 Ｓ进
行一系列签名询问，挑战者执行密钥生成算法生成签名密钥

ＳＫｉ，然后对询问的消息 ｍ运行签名算法，并将生成的有效签
名发送给敌手。

当敌手Ａ对属性集Ｓ′（Ｓ′Ｓ且Ｓ′∩Ｓ＝）进行消息签名
时，敌手产生一对有效的签名 σ＝（σ１，｛σ２，ｉ，σ３，ｉ｝ｉ∈Ｓ＇，ｃ１，…，

ｃｎｕ，π１，…，πｎｕ），模拟器输出∏ｉ∈ω（
ｅ（ｇ，σ２，ｉ）

ｅ（ｇｃｍ１，σ１）ｅ（Ｔ（ｉ），σ３，ｉ）
）ωｉ＝ｅ

（ｇ２，ｇ１）＝ｅ（ｇ
ａｂ，ｇ）。当敌手以不可忽略的概率赢得签名伪造，

则敌手可以解决ＣＤＨ问题，而由于ＣＤＨ是一个困难问题，因此
方案存在不可伪造性。

$

．
#

　性能分析

设ｐ表示双线性对运算，ｅ表示指数运算，｜Ｇ｜和｜Ｇｑ｜分别

表示相应群中元素的长度，ｎ表示属性集的最大属性的个数，
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ｎｍ表示明文长度，ｎｕ表示用户身份长度，本方案与 Ｚｈａｎｇ方

案［１１］具体比较如表１所示。
表１　方案间公、私钥和签名长度的比较

方案 公钥长度 私钥长度 签名长度

文献

［１１］Ｚ
ｑ＋｜Ｇｑ｜＋（ｎｕ＋ｋ＋５＋ｎｍ）｜Ｇ｜（２ｎ＋１）｜Ｇ｜＋｜Ｇｑ｜ （ｎ＋３）｜Ｇ｜＋２ｎｕ｜Ｇｑ｜

本方

案
Ｚｑ＋｜Ｇｑ｜＋（ｎｕ＋ｋ＋５）｜Ｇ｜ ２ｎ｜Ｇ｜ （２ｎ＋１）｜Ｇ｜＋２ｎｕ｜Ｇｑ｜

　　由表１可知，本文方案与文献［１１］相比，公钥长度和私钥
长度明显减少，这在当今网络资源带宽受限的情况下具有明显

的优势，非常适合当今社交网络和车载网络等环境下使用。

由表２可知，本文方案与文献［１１］相比，验证运算量虽然
有所增加，但签名运算量降低了，在当今无线网络等小型网络

快速发展的情况下，该方案有着明显的优势。

表２　运算效率的比较

方案 签名运算量 验证运算量

文献［１１］ （５ｎｕ＋２ｎ＋９／２）ｅ （ｋ＋３）ｅ＋（ｎ＋４）ｐ

本方案 （５ｎｕ＋ｎ＋１）ｅ （ｋ＋３＋３ｎ）ｅ＋（３ｎ＋１）ｐ

　　

%

　结束语

本文在文献［１１］的基础上，提出了一个新的可追踪身份
的门限属性签名方案。方案的安全性基于一般的计算性 Ｄｉｆ
ｆｉｅＨｅｌｌｍａｎ问题，由ＰＫＧ产生的追踪密钥，实现对属性签名中
签名者身份的可追踪性和不可联系性。方案的验证运算效率

有所降低，但方案的公钥、私钥有明显的减少，签名效率很大提

高，在通信带宽受限的情况下，有明显的优势。
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