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摘　要：提出了一种基于ＥＣＣ和ＥｌＧａｍａｌ的轻量级高安全性密钥管理方案。该方案采用汉密尔顿算法构造密
钥池，采用分区域管理模型，每一区域设有一个服务器和控制中心，协议结合ＥｌＧａｍａｌ进行通信双方的会话密钥
协商。性能分析和仿真结果表明，该方案与传统的密钥管理方案相比，方案中节点的计算开销和通信开销得到

了大大的降低，具有良好的网络连通性，比较适合于无线传感器网络。
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　　无线传感器网络（ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ，ＷＳＮ）是一种典
型的分布式移动网络，其资源受限，网络中节点电量、计算能

力和存储量都较小。传统网络的密钥管理方案并不完全适用

于ＷＳＮ，为此需要寻找一种安全高效的密钥管理方案满足
ＷＳＮ对资源和安全的要求。近些年一些学者提出的密钥管理
方案通常是在节点认证环节采用公钥密码体制，通信则采用对

称密码体制。在这些方案中密钥分配和节点身份认证的安全

性完全由公钥密钥体制来保证，通信的保密等安全特性则由对

称密码体制完成。然而这些方案带来的结果是增加了节点的

存储量和计算量。

!

　相关工作

目前国内外关于ＷＳＮ密钥管理方案的研究主要集中于对
称密钥的预分配方案和基于公钥密钥的管理方案。基于对称

密钥的预分配方案主要有两种：ａ）主密钥方案，所有节点在部
署之前预分配一个主密钥，节点部署之后，任意两个节点利用

主密钥产生会话密钥，实现安全通信；ｂ）方案是对称密钥方
案，假设节点规模为 Ｎ，每个节点保存 Ｎ－１个节点的对称密
钥，但随着 ＷＳＮ规模的扩展，其资源占用率很大，网络没有扩
展性。为了同时兼顾安全性和存储量，随后又产生了随机密钥

预分配方案［１，２］、多项式的密钥预分配方案［３］和基于网络部署

知识的密钥预分配方案［４］。

Ｅｓｃｈｅｎａｕｅｒ等人在 ＷＳＮ中最先提出随机密钥预分配方

案。该方案由三个阶段组成：ａ）密钥预分配阶段，部署前，部署
服务器首先生成一个密钥总数为 Ｐ的大密钥池及密钥标志，
每一节点从密钥池中随机选取ｋ（ｋ＜＜Ｐ）个不同密钥；ｂ）共享
密钥发现阶段，随机部署后，两个相邻节点如果存在共享密钥，

就随机选取其中的一个作为一个双方的配对密钥，则进入阶段

ｃ）；ｃ）密钥路径建立阶段，节点通过与其他存在共享密钥的邻
居节点经过若干条后建立双方的一条密钥路径。随后Ｃｈａｎ等
人［２］提出 ｑＣｏｍｐｏｓｉｔｅ随机密钥预分配方案，该方案从密钥池
中预随机选取 ｍ个不同的密钥，部署后两个相邻节点至少需
要共享ｑ个密钥才能直接建立配对密钥。

Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ提出第一个两方的密钥协商协议，自
Ｓｈａｍｉｒ提出基于身份的密钥系统以来，研究人员利用 Ｓｈａｍｉｒ
的密钥构造方法结合ＤＨ协议，提出了一些基于身份的密钥协
商协议，２００１年Ｂｏｎｅｈ等人［５］利用双线性对提出基于身份的

加密方案。然而，这些协议都不能满足完善前后安全性，虽然

Ｓｈｉｍ的协议［６］满足了完善前后安全性，但是对于中间人攻击

是脆弱的。ＭｃＣｕｌｌａｇｈ等人［７］提出了一种有效的密钥协商协

议，但他们的协议无法抵抗密钥泄露伪装攻击。Ｃｈｅｎ等人［８］

的协议首次在随机预言机模型下证明其安全性，但是他们的协

议也不满足前后向安全性。

针对上述存在的问题，本文提出了一种ＷＳＮ网络模型，运
用计算量较小的ＥＣＣ认证机制，采用ＡＥＳ的ＥＣＢ模式进行密
钥分配和传输信息，结合汉密尔顿算法建立密钥池。该方案中
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节点的身份认证和密钥协商采用ＥＣＣ密码体制，弥补了节点计
算能力有限、存储量小、电源能量、通信范围存在限制的缺点。

"

　基于区域的密钥管理方案

"

．
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网络模型

该方案将ＷＳＮ网络分为管理层、服务层、用户层三层。管
理层具有能量充足、计算能力强大、有足够的存储空间和通信

范围的特点，称做控制中心（Ｓ）；服务层有较强的能量、计算能
力和一定的存储量；用户层，即用户传感器节点（Ｕｉｊ），数量巨
大，计算能力弱，能量、存储空间和通信范围有限。网络模型如

图１所示。

"
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　密钥初始化

１）系统参数建立阶段　本方案采用椭圆曲线密码体制。
设素数域中的椭圆曲线方程为Ｅ：ｙ２＝（ｘ３＋ａｘ＋ｂ）ｍｏｄｐ，曲线
参数为Ｅ：｛ａ，ｂ，Ｇ，Ｎ，Ｐ｝。其中，Ｇ是椭圆曲线 Ｅ／Ｆ（Ｐ）上的
基点，Ｎ为Ｇ的阶。用Ｇ＝（ｘＧ，ｙＧ）来表示Ｇ，设系统私钥为ｓ。
则对应的系统公钥为椭圆曲线上的ｓＧ＝（ｘＳ，ｙＳ），其中ｓ∈ＺＰ。
系统参数由离线密钥分配中心管理和更新。

２）节点初始化阶段　此阶段在节点部署前进行。假设无
线传感器网络中有Ｔ×Ｍ个传感器节点。将整个网络分成 Ｍ
个区域。设Ｕ为任意单元（包括控制中心、服务器、普通传感
器节点），其完整的身份信息ＩＤｕ如图２所示。其中，区域号为
节点Ｕ所在的区域，每一节点都有唯一的身份标志，编号为节
点在该区域中的代号。

节点密钥初始化：ＩＤｕ，公钥 ｕＩＤｕｓＧ，私钥 ｕ，其中 ｕ∈ＺＰ，
ＩＤｕ∈Ｚｐ为节点随机选取的整数。
３）区域密钥初始化阶段　 区域密钥的初始化在节点部署

之前进行。采用 ＡＥＳ对称密钥进行加密传输，每次进行１２８
ｂｉｔ分组加密，加密方式为ＥＣＢ。每一节点存储１２８ｂｉｔ的对称
密钥Ｋ作为区域初始密钥。

"
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　密钥协商和通信协议

设用户Ａ和用户Ｂ进行通信，具体通信过程如图３所示。
具体的密钥协商协议（协议１）［１０］如下所示：
１：Ａ→Ｂ：ＩＤＡＲＡ（ｘ１ＩＤＡ，ｙ１ＲＡ）

２：Ｂ→Ａ：ＩＤＢＲＢＥＫ（ＲＡＩＤＡｂｓＧｙ２（ｘ１ＩＤＢ，ｙ１ＲＢ））

３：Ａ→Ｂ：ＥＫ（ＲＢＩＤＢａｓＧｙ２）

４：Ｂ→Ａ：ＥＫ（Ｌｓｔａｒｔ）

５：Ａ→Ｂ：ＥＫ（ＭＩＤＡＬ）

Ａ的私钥为 ａ，公钥为 ａＩＤＡｓＧ，ＲＡ＝ＦＡｓＧ，ＦＡ是新鲜随
机数。

Ｂ的私钥为ｂ，公钥为 ｂＩＤＢｓＧ，ＲＢ＝ＦＢｓＧ，ＦＢ是新鲜随机
数，ａ，ｂ，ＦＡ，ＦＢ∈ＺＰ。

Ｌ为通信计数器，每通信一次，Ｌ值 ＋１，当 Ｌ达到阈值时，
更新密钥。

ｓｔａｒｔ为通信正式开始标志，会话密钥为Ｋ。
ＥＫ的加密密钥从ｘ２提取，ｙ２作为签名密钥。
认证协商过程如下：

ａ）Ａ首先计算ａｂＩＤＢｓＧ×ＩＤ
－１
Ｂ ＝ａｂｓＧ＝（ｘ１，ｙ１），并对 ＩＤＡ，

ＲＡ进行加密。

ｂ）Ｂ开始计算ｂａＩＤＡｓＧ×ＩＤ
－１
Ａ ＝ｂａｓＧ＝（ｘ１，ｙ１），验证ＩＤＡ，

ＲＡ是否被窜改，若被窜改就放弃会话，否则计算（ｘ２，ｙ２）＝
ＦＡＦＢｓＧ＝ＦＡＲＢ＝ＦＢＲＡ，会话密钥 Ｋ从 ｘ２提取，采用 ＡＥＳ分组
加密技术，同时计算ｂｓＧｙ２进行加密传输。

ｃ）Ａ首先计算（ｘ２，ｙ２）＝ＦＡＦＢｓＧ＝ＦＡＲＢ＝ＦＢＲＡ，对密文进
行解密，然后验证ＩＤＢ，ＲＢ是否被窜改，若被窜改则放弃会话；

否则验证等式ｂｓＧ＝ｂｓＧｙ２×ｙ
－１
２ 是否成立，成立说明会话密钥

协商成功，否则放弃会话。

ｄ）Ｂ验证ａｓＧ＝ａｓＧｙ２×ｙ
－１
２ 是否成立。若成立，则发送 Ｌ

和通信标志ｓｔａｒｔ，否则放弃会话。
ｅ）Ａ发送明文Ｍ，Ｌ和身份信息进行通信。

"
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　密钥池生成
设ＷＳＮ中有ｔ×Ｍ个节点，分成 Ｍ个区域，每个区域 ｔ个

节点。初始化阶段，服务器存储该区域内所有节点的身份信

息，然后服务器对每个节点进行随机编号，每个节点设定完编

号后，采用汉密尔顿算法对编号进行随机排序，区域密钥的选

取根据排序选择每一节点的子密钥，构成完整的区域密钥。具

体操作工作如表１所示。

表１　区域密钥池构造

身份信息 编号 密钥信息

ＩＤ１ １ Ｋ１
ＩＤ２ ２ Ｋ２
ＩＤ３ ３ ＶＫ３
  

ＩＤＴ Ｔ ＫＴ

其中，ＩＤ１，ＩＤ２，…，ＩＤＴ为该区域内所有节点的身份信息，１，
２，３，…，Ｔ为服务器对区域内节点进行的随机编号Ｋ１，Ｋ２，…，ＫＴ
取自每个节点身份信息的Ｌｂｉｔ。设节点的身份信息为Ｋｂｉｔ，则
每一节点共有ＣＬＫ种取法，完整的区域密钥长度为ＬＴｂｉｔ。

"
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　密钥更新

密钥更新也分为三个阶段：ａ）周期性更新密钥；ｂ）节点加
入／离开；ｃ）系统密钥更新。本方案根据 ＥＣＣ协议的更新体
制，节点自身的私钥ｓ和会话密钥从数域ＺＰ中随机选取的。
１）　周期性密钥更新
本方案中节点的密钥与身份一一对应，可采取在节点初始

化后，设定身份ＩＤ中的前ｎ位作为周期更新时间，节点临时更
新密钥时采用在通信协议中加入时间戳来完成。

２）　节点加入
网络结构如图４所示。
具体协议如下：

当有新节点加入时，首先控制中心Ｓ１检查该节点的身份，
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假设该节点为Ｕ１Ｊ，进行如下通信：
１：Ｕ１Ｊ→Ｓ１：ＩＤＵ１Ｊｊｏｉｎ ｘＳ１ＩＤＵ１Ｊ，ｙＳ１Ｒ１( )Ｊ
２：Ｓ１→Ｕ１Ｊ：ＩＤＳ１ＲＳ１ＥＫＳ（Ｒ１Ｊ ＩＤＵ１Ｊ ｃｓＧｙＳ２（ｘＳ１ＩＤＳ１，ｙＳ１

ＲＳ１））
３：Ｕ１Ｊ→Ｓ１：ＥＫＳ ＲＳ１ＩＤＳ１ｄｓＧｙＳ( )２
４：Ｓ１→Ｕ１：ｊｏｉｎＩＤＵ１Ｊｔｉｍｅ

其中：ｊｏｉｎ为加入标志，验证过程遵循协议１。
然后区域服务器 Ｕ１进行区域号、编号以及区域密钥分

发，区域密钥由节点向服务器申请。假设新加入节点为 Ｕ１１，
则申请过程如下：

１：Ｕ１→Ｕ１１：ｊｏｉｎＩＤｔｉｍｅ
２：Ｕ１１→Ｕ１：ＩＤＵ１１ ｘ１ＩＤＵ１１，ｙ１Ｒ( )１１
３：Ｕ１→Ｕ１１：ＩＤＵ１Ｒ１ＥＫ（Ｒ１１ＩＤＵ１１ｂｓＧｙ２（ｘ１ＩＤＵ１，

ｙ１Ｒ１））
４：Ｕ１１→Ｕ１：ＥＫ Ｒ１ＩＤＵ１ａｓＧｙ( )２
５：Ｕ１→Ｕ１１：ＥＫ ＬｓｔａｒｔＫ( )１

验证过程遵循表１协议。其中区域服务器为 Ｕ１，私钥为
ｂ，区域内某一节点为Ｕ１１，私钥为ａ。控制中心Ｓ１的私钥为ｃ，
ＲＳ１＝ＦＳ１ｓＧ，ＦＳ１为 Ｓ１的新鲜随机数。离开节点为 Ｕ１Ｊ，私钥
为ｄ。

Ｒ１Ｊ＝Ｆ１ＪｓＧ，Ｆ１Ｊ为Ｕ１Ｊ的新鲜随机数。ＥＫＳ的加密密钥从ｘｓ２
提取，ＫＳ作为会话密钥。

Ｌ为通信计数器，每通信一次，Ｌ值 ＋１，当 Ｌ达到阈值时，
更新密钥。

ＥＫ的加密密钥从ｘ２提取，ｙ２作为签名密钥。最后的协商
密钥即会话密钥为Ｋ。

Ｋ１为该区域的区域密钥，ＥＫ１使用区域密钥加密。
ｓｔａｒｔ为通信正式开始标志（即身份验证和会话协商

完毕）。

ｔｉｍｅ是工作站为离开节点设置的暂停时间。
３）节点离开／撤销
网络结构如图５所示。

具体协议内容如下：

假设节点Ｕ１Ｊ离开该区域，控制中心Ｓ１使用密钥协商协议
对Ｕ１Ｊ的身份进行验证。
１：Ｕ１Ｊ→Ｓ１：ＥＫ１ ｌｅａｖｅＩＤＵ１( )Ｊ
２：Ｓ１→Ｕ１Ｊ：ＩＤＳ１（ｘＳ１ＩＤＳ１，ｙＳ１ＲＳ１）

３：Ｕ１Ｊ→Ｓ１：ＩＤＵ１ＪＲ１ＪＥＫＳ（ＲＳ１ＩＤＳ１ｄｓＧｙＳ２（ｘＳ２ＩＤＵ１Ｊ，ｙＳ２
Ｒ１Ｊ））
４：Ｓ１→Ｕ１：ｄｅｌｅｔｅＩＤＵ１Ｊ｜｜ｔｉｍｅ

其中：ｌｅａｖｅ为离开标志，ＥＫ１使用区域密钥 Ｋ１加密，验证
过程遵循协议１。

然后区域服务器Ｕ１广播给区域内其他节点，并进行区域
密钥更新，设区域内某一节点为Ｕ１１，则
１：Ｕ１→Ｕ１１：ｄｅｌｅｔｅＩＤｔｉｍｅ

２：Ｕ１１→Ｕ１：ＩＤＵ１１ ｘ１ＩＤＵ１１，ｙ１Ｒ( )１１
３：Ｕ１→Ｕ１１：ＩＤＵ１Ｒ１ＥＫ（Ｒ１１ＩＤＵ１１ｂｓＧｙ２（ｘ１ＩＤＵ１，

ｙ１Ｒ１））
４：Ｕ１１→Ｕ１：ＥＫ Ｒ１ＩＤＵ１ａｓＧｙ( )２
５：Ｕ１→Ｕ１１：ＥＫ ＬｓｔａｒｔＫ( )１

其中：ｄｅｌｅｔｅ为删除标志。验证步骤遵循协议１。
４）系统密钥更新
当系统密钥使用了一段时间后，为了防止敌手进行明密

文、穷 举 法 等 攻 击 行 为，需 要 定 期 地 对 系 统 参 数

ＥＰ ａ，( )ｂ，ａ，ｂ，ｐ，Ｎ，Ｇ，ｓＧ，ｓ，{ }Ｋ进行更新。
具体步骤：在系统初始化阶段有一个临时离线密钥分配中

心负责系统参数的更新工作，并分发给每个控制中心，再由控

制中心分发给各自区域内的节点。

#

　性能分析

设网络规模为Ｍ×Ｔ，分为Ｍ个区域，每个区域Ｔ个节点。
节点类型分为控制中心、服务器、传感器节点。

１）存储量
控制中心Ｓ存储ＷＳＮ中所有控制中心以及该区域内所有

节点的身份、公钥信息，控制中心负责节点跨区域通信消息的转

发，需要存储该区域的区域密钥池。存储复杂度为Ｏ（Ｍ＋Ｔ）。
服务器Ｕ存储该区域的区域密钥池、节点身份公钥信息，

存储复杂度为Ｏ（Ｔ）。节点Ｕｉｊ存储自身和区域控制中心的身份
公钥信息、区域密钥，存储复杂度为Ｏ（３）。
２）计算时间复杂度
在Ｔｓｅｎｇ方案［９］和本方案中，普通节点只存储一个群密钥。

而在Ｓｔｅｉｎｅｒ方案中每两个节点都有交换密钥用于通信。群密
钥由这些通信密钥联合生成，因此存储在普通节点中的密钥要

比前两种方案的密钥多。有新节点加入时，本方案只需要更新

区域密钥，并且只有该区域内的节点数量发生变化，对其他区域

没有影响，而在Ｔｓｅｎｇ方案和Ｓｔｅｉｎｅｒ方案中一旦有新节点加入，
则必须生成新的密钥发放给所有区域内的节点，时间复杂度为

Ｏ（ＭＴ）。表２给出不同方案的时间复杂度比较。
表２　不同方案的时间复杂度对比

方案
群首节点的

密钥存储量

普通节点的

密钥存储量

新节点加入
时间复杂度

节点离开时

间复杂度

群内部通信
时间复杂度

Ｓｔｅｉｎｅｒ
方案

Ｏ（ＭＴ） Ｏ（ＭＴ） Ｏ（ＭＴ） Ｏ（ＭＴ） Ｏ（ＭＴ）

Ｔｓｅｎｇ
方案

Ｏ（１） Ｏ（１） Ｏ（ＭＴ） Ｏ（ＭＴ） Ｏ（ＭＴ）

本方
案

Ｏ（１） Ｏ（１） Ｏ（１） Ｏ（１） Ｏ（１）

　　从表２可以看出，本方案存储在用户节点中的密钥信息明
显比Ｔｓｅｎｇ方案和Ｓｔｅｎｔｉｎｅｒ方案少。新节点加入时，本方案只
需要更新区域编号和区域密钥，对其他区域没有影响，而在上述

其他两种方案中，一旦有新节点加入，则必须生成一个新的群密

钥并分发给所有剩余的节点。节点离开时，Ｔｓｅｎｇ方案和 Ｓｔｅｎ
ｔｉｎｅｒ方案中整个网络都必须生成新的群密钥并分发给所有的节
点，而本方案只需要对离开节点进行身份注销并更新对应区域

编号和密钥，而不影响其他区域。

为了进一步描述物联网用户节点的网络特性，本方案就节

点计算复杂度和通信复杂度等特性与ＥＧ方案［１］、ｑＣｏｍｐｏｓｉｔｅ
方案［２］、ＰＩＫＥ方案［１０］、ＬＥＡＰ方案［１１］以及ＣＰＫＳ方案［４］作了比

较。ＥＧ方案中用户节点需要存储Ｋ个密钥组成自身的密钥环
用于共享密钥发现，因此节点的计算复杂度和存储复杂度都为
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Ｏ（ｍ）；ｑＣｏｍｐｏｓｉｔｅ方案中节点随机密钥中选取ｍ个密钥构成
自身的密钥环，类似于ＥＧ方案，节点计算复杂度和存储复杂度
为Ｏ（ｍ）。上述两个方案中节点通信都只需要密钥发现和会话
密钥两个阶段，其复杂度都为Ｏ（２）。同样可以分析出ＰＩＫＥ方
案、ＬＥＡＰ方案和 ＣＰＫＳ方案对应的复杂度，比较结果如表 ３
所示。

表３　密钥管理方案和协议的性能比较

密钥管理方案 计算复杂度 通信复杂度 存储复杂度

ＣＰＫＳ方案 ０ ０ Ｏ（ｃ）
ＥＧ方案 Ｏ（ｋ） Ｏ（２） Ｏ（ｋ）

ｑＣｏｍｐｏｓｉｔｅ方案 Ｏ（ｍ） Ｏ（２） Ｏ（ｍ）
ＰＩＫＥ方案 Ｏ（２） Ｏ（槡ｎ） Ｏ（槡ｎ）
ＬＥＡＰ方案 Ｏ（ｄ２／Ｎ） Ｏ（ｌｏｇＮ） Ｏ（ｄ＋Ｌ）
本方案 Ｏ（２） Ｏ（２） Ｏ（２）

　　从表３中可以看出，本方案的用户节点只需要进行两次协
商密钥的计算，两次通信以及存储自身的公私钥和区域密钥，与

传统的密钥管理方案相比，通信成本以及存储成本得到了大大

的降低。

$

　仿真分析

$

．
!

　通信开销

为了比较通信双方在不同区域的开销，假设节点Ａ和Ｂ在
同一区域的概率为Ｐ，一次通信的开销为ｌｇｑ。

本方案中，同一区域的节点通信至少需要进行３次会话通
信，不同区域的节点至少需要１６次会话通信。故节点的通信开
销期望为Ｅ（ｐ）＝３ｐｌｏｇ２ｑ＋１６ｐｌｏｇ２ｑ，ｑ的取值范围为［２，２０］，单
位为ＫＢ，通过取不同的概率Ｐ来模拟网络节点的通信开销。仿
真结果如图６所示。从图６可以看出，随着概率的增加，节点的
通信开销期望值也随之增加，即节点通信的开销期望值随着通

信区域的变化而不同。

$

．
"

　网络连通性

假设网络规模为Ｔ×Ｔ，分为Ｔ个区域，每个区域Ｔ个节点。
由于无线传感器网络中节点在传输信息的过程中存在丢包现

象，丢包率的大小与整个网络的规模存在一定的关联，设丢包率

为Ｌ＝０．１，考察节点密钥更新开销的期望值与网络规模的关
系。条件满足以下假设：ａ）若信息在传输途中丢失，则由上一次
负责传输的节点进行重发（此时密钥需要更新），同时区域服务

器广播区域内所有节点进行区域密钥更新；ｂ）信息丢失在可控
的范围内，即至少有相邻的节点可以进行信息重发，未丢失的节

点只需更新一次区域密钥，密钥更新一次的开销为 ｌｇｑ。
若区域内有Ｔ个节点，丢包率为Ｌ，结合上述的假设，该区

域内节点密钥更新开销的期望值Ｅ（ｑ）＝２ＴＬｌｇｑ＋Ｔ（１－Ｌ）ｌｇｑ。
通过选取不同的Ｔ值进行比较，使用 ＭＡＴＬＡＢ编程，仿真结果
如图７所示。

图７仿真结果表明，随着网络节点数量的不断增加，节点密
钥更新的开销不断增大，但增长的幅度是多项式阶的，并不会对

整个网络的连通性造成太大的影响。

%

　安全性分析

本方案中网络模型按区域进行划分，每个区域都有一个区

域控制中心和一个区域服务器，同一区域中的节点通信只需采

用区域密钥进行会话密钥协商，节省了通信开销和计算开销。

不同区域的节点通信需要通过各自的区域控制中心进行身份验

证和加密处理，提高了通信安全性并可以较好地防范外部网络

的攻击。方案采用文献［１２］中已证明安全性的密钥协商协议，
协商协议满足前／后向安全性和ＰＫＧ安全性，即当有节点加入
或离开时，区域密钥会由服务器更新，各节点的会话密钥也会更

新，故新加入的节点和离开后的节点无法获取区域密钥和会话

密钥。由于各节点在密钥协商时自动生成自己的秘密密钥，所

以ＰＫＧ无法计算出协商的会话密钥。除此之外，该协议可以抵
御常见的中间人攻击、重放攻击，满足已知密钥安全、未知密钥

共享安全等安全性。方案中的密钥池根据汉密尔顿算法构造，

敌手破获密钥池的复杂度为Ｏ（ｎ！），远大于２ｎ。

&

　结束语

针对ＷＳＮ，本文提出了一种基于椭圆曲线密码体制的密钥
管理方案和通信协议，该模型能提供简洁、安全的密钥协商、身

份认证和更新方法，同时由于椭圆曲线的计算特性，节点在通信

过程的存储量、计算量与传统的密钥管理方案相比很小，更易于

实现。本方案使用的通信协议具有更高的安全性，任何节点在

受到攻击时，受影响的仅仅是该节点及其对应的链路信息，对网

络中的其他节点和链路不会造成影响。在下一步研究工作中，

将重点研究ＷＳＮ环境中具体的算法和方案实现。
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　条件熵计算选择

将Ｘ１、Ｘ２交换，求出Ｘ２关于Ｘ１的加权条件熵Ｈ（Ｘ１｜Ｘ２），

如图３所示。由图中可以看出，该熵值在正常流量中表现不稳
定，与异常流量区分度不大。这是由于正常情况下，相同的主

机连接一般进行的是相同服务，而提供相同服务的主机却不一

定是相同的，所以相同服务关于相同主机的条件熵波动较大。

由实验可以看出，同一组网络特征属性计算不同条件熵对网络

特征的反映不同。

#

．
#

　与其他信息熵对比

相对熵可以反映两个分布的相似程度，其公式为

Ｈ（Ｘ１，Ｘ２）＝－∑
ｑ

ｉ＝１
Ｐ（ａｉ）ｌｏｇ

Ｐ（ａｉ）
Ｑ（ａｉ）

（７）

其中：Ｐ（ａｉ）和Ｑ（ａｉ）分别表示两个特征属性的概率分布。运
用相对熵处理上述实验的两个属性，分别计算在正常网络和异

常网络中的相对熵值，如图４所示。由图中可以看出，相对熵
仅仅描述两个属性分布的相对情况，由于缺乏考虑攻击发生特

征属性内在联系，不能准确反映正常网络与异常网络的差别。

最后根据本文提出的异常检测方法，除上述特征属性外，

引入网络服务类型关于数据包大小，ｒｏｏｔ用户次数关于程序执
行次数的两组条件熵对五种攻击类型进行综合异常检测，检测

方法与传统信息熵理论对比，实验结果如表３所示。

表３综合检测结果

攻击

类型

加权条件熵检测

检测次数 检测率／％
信息熵检测

检测次数 检测率／％
Ｐｒｏｂｅ ９／１１ ８１．８ ６／１１ ５４．５
ＤｏＳ ３２／３３ ９６．９ ３０／３３ ９０．９
Ｕ２Ｒ １３／１６ ８１．２ ５／１６ ３１．２
Ｒ２Ｌ ２１／２８ ７５．０ ７／２８ ２５．０
ｕｎｋｎｏｗ ５／９ ５５．５ １／９ １１．１

　　由表３可看出，由于ＤｏＳ攻击中有大量流量记录，两种算
法均能较好地检测出异常状态，其他三种攻击模式中其流量记

录较少，仅有单一特征属性检测成功率很低，而条件熵可以反

映某种属性条件下另一属性分布情况，对于端口扫描，非法访

问等攻击手段具有良好的检测效果。而对于未在训练过程中

出现的未知攻击，加权条件熵也表现出较好的识别效率。通过

实验对比说明，加权条件熵能在特征属性和计算方法选择合理

的前提下，其异常检测效果比传统信息熵理想。

$

　结束语

在已有信息熵理论的基础上，分析条件熵固有特性，提出

了加权条件熵在异常检测中的应用。由于条件熵既包括一般

信息熵特性，也反映事件发生之间的内在相关性，考虑到实际

中网络特征属性之间也存在一定的相关性，将该方法引入异常

检测是一种行之有效的方法。通过实验，证明其在异常检测方

面的有效性和适用性。

在实验过程中也发现一些问题，属性选择和熵值计算方法

的不同将对异常检测的性能造成明显的影响，所以如何选取更

有效的特征属性和应用于实际网络中检测其效果将是下一步

研究的方向。
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