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可抵御唯密文攻击的基于格的公钥加密
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摘!要! 针对最新提出的对-G2&-4726Y公钥加密方案的唯密文攻击进行研究#提出了一个可抵御该攻击的新的

公钥加密方案& 通过对原始加密方案中某些参数的修改#改变了公钥中向量长度#从而实现对原始方案攻击的

有效抵御#并且通过程序模拟出新的加密方案& 从数据分析可得#随着实验次数的增加#该方案抵御唯密文攻击

的成功概率近似为百分之百& 这说明了新的加密方案能有效抵御最新提出的唯密文攻击#且由于该方案延续了

原始加密方案的加密步骤#其也具备了更少密文扩展的特性& 今后将进一步研究语义安全的可抵御唯密文攻击

的有效加密方案&
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!!格通常被定义为=

) 的子集!并被广泛应用于密码学和密

码分析中( 格是一些线性无关向量的整数线性组合( 随着量

子计算的发展!在量子的攻击下传统的理论密码系统越来越脆

弱)$*

( 因此密码学家越来越多地致力于设计基于格的新型加

密方案( 主要原因是因为基于格的加密系统不仅具有简单和

快速计算的特性!同时也可以抵御能分解大整数和计算离散对

数的量子算法( 格蕴藏着丰富的组合结构!该结构在过去的两

个世纪中!已经吸引了许多伟大的数学家们的注意( 因此!格

在数学和计算机科学中被广泛应用!包括数论'组合优化以及

密码学( $))( 年!ADEG2

)"*构建了一个单向函数!其平均情况的

安全性被证明与格中困难问题的最坏情况的安全性相关( 后

来ADEG2等人)%!,*基于这一突破性的成果!提出了第一个基于

唯一最短向量问题"4&;\@$安全性的加密方案( 之后!利用该

格的困难问题的加密方案相继被提出)' $̀#*

(

随着格密码的逐渐发展!格被应用于密码学的众多领域(

"##*年[G0G6K2等人)$$*给出了一个将基于格的单比特加密方

案转换为多比特加密方案的通用方法( "#$# 年 ARJG0G3等

人)$"*提出了第一个基于格的有效基于身份加密方案( "#$$

年A301:等人)$%*给出了一个计算格中短基的方法( 目前!-G2

等人)$,*提出了一个基于格的加密方案来提高 ADEG2&b0BJY 加

密方案的加密( -G2&-4726Y 基于格的公钥加密方案的主要思

路是将ADEG2&b0BJY加密技术和背包问题相结合!从而得到更

少的密文扩展( 不幸的是!由于@G:等人)$'*在 "#$$ 年发现了

一个该加密方案的唯密文攻击!使得该想法最终没能成功( 事

实上!@G:等人表明了存在一个攻击者!其通过计算公钥的

eJGF&;6KF29E正交化向量!可以恢复 -G2&-4726Y 加密方案加密

的整条消息!且该攻击成功的概率非常接近于 $(

据笔者所知!@G:等人提出的对 -G2&-4726Y 基于格的公钥

加密方案的攻击是现存唯一对该方案的攻击( 在本文中!进一

步研究了文献)$'*中提出的唯密文攻击!并且指出 @G: 等人

的攻击使用了公钥的 eJGF&;6KF29E正交化向量!其可以通过

对原始加密方案参数的修改达到预防的效果( 因此!该改进的

版本不仅继承了-G2&-4726Y加密方案的优点!还可以有效抵御

目前发现的@G:&b1:R攻击( 本文方法将攻击成功的概率绑定

为一个可忽略的数值!笔者相信该改进的 -G2&-4726Y 基于格的

公钥加密方案是目前为止最有效的(

"

!准备工作

本文需要用到如下一些记号!这些记号在文献)$,!$'*中

也有用到%

"

) k$

c1Q
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%
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Q

"

c$2 称为单位范围"4:2E7HK1J1$#

!表示一个 )维的向量#

"

!

"

c/!!!0

$C"称为欧几里德范数#

K
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""$ c1Q

*
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%/Q!"0 c.2 是垂直于 "的平行多面体!
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其中.

*

S

i

!"

*

"

) k$

#

W是=

) 的一个子空间!且满足

W

+

c1Q

*

=

)

%/Q!!0 c#!

,

!

*

W2

假设1!

$

!!

"

!4!!

+

2是一组格的基向量!这组基向量的跨

度"7HG:$定义如下%

7HG:"!

$

!!

"

!4!!

+
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定义 $!对于任意一组向量 !
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!4!!

+

!对应的 eJGF&

;6KF29E正交化向量 !
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!!
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定义如下%
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公钥加密方案和
B?C

&

D/CE

攻击的回顾

#
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!回顾
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公钥加密方案

以下是-G2&-4726Y公钥加密方案密钥生成'加密'解密过

程( )和+是安全参数(

$$密钥生成!加密者从单位范围 "

) k$内随机选择一个向

量"( F是一个正的实数! =

#

也是一个正数!且大于 F( 选择

+个满足如下特征的数=

$

!4!=

+

%

=

N

j

'

Nk$

.c#

=

.

iF! LBJNc$!"!4!+

接着!从各自的平行多面体K

=

.

""$".c#!$!4!+$中随机选择

+i$ 个向量 !

#

!4!!

+

!以及一个对 +i$ 字母进行排列的随

机置换
"

( 最后!公钥被设置为HNc""!

"

"#$

!!

"

"$$

!4!!

"

"+$

$!

F$!私钥被设置为7Nc"""!=

#

!=

$

!4!=

+

$!

"

$并且秘密保存(

"$加密!假设 >c",

#

!,

$

!4!,

+

$是明文块!其中 ,

.

*

1#!$2( 对明文块>进行加密!首先选择一个随机向量 #满足

"

#

"-

FC"( 之后用如下方程计算密文%

3c

'

+

.c#

,

.

!

"

".$

i# "%$

%$解密!要解密密文!首先计算如下内积%

" c/"!30 c

'

+

.c#

,

"

k$

".$

=

.

i/"!#0 ",$

如果 "

&

=

+

kFC"!那么返回 ,

"

k$

"+$

c$#否则!返回 ,

"

k$

"+$

c#( 接着用 " k,

"

k$

"+$

=

+

代替 "!用同样的步骤可以恢复

,

"

k$

"+k$$

!如此循环迭代直到将所有+i$ W2E1,

"

k$

".$

2都恢复

为止( 最后!使用
"

恢复原来的明文块>(

#

]

#

!对
%?,

&

%@.,*A

公钥加密方案的唯密文攻击

@G:等人)$'*提出了对-G2&-4726Y加密方案的唯密文攻击!

他们指出-G2&-4726Y加密方案被破解的概率大于如下式子%

$ k

,F+") k%$

!

A

"

k=

"

槡 +

"'$

这个概率非常接近于 $( 事实上!要想破解 -G2&-4726Y 加

密方案!攻击者首先要知道公钥 !

"

"#$

!!

"

"$$

!4!!

"

"+$

!F以及任

意的一个密文3( 接着执行如下步骤%

G$攻击者计算eJGF&;6KF29E正交化向量 !

!

"

"#$

!4!!

!

"

"+$

#

W$如果F2:

#

-

.

-

+

"

!

!

"

".$

"-

F!那么攻击者失败了#

6$否则攻击者重复如下两个步骤!直到.h##

9$计算离
/!

!

"

".$

!30

"

!

!

"

".$

"

"

最近的整数!并将其记为 ,

.

#

1$3%c3k,

.

!

"

".$

!.% c.k$(

最后!攻击者可以得到原始明文",

#

!4!,

+

$( 读者可以

参考文献)$'*对该攻击的细节进行了解(

1

!如何抵御攻击!本文的改进

据笔者所知!@G:&b1:R唯密文攻击是对-G2&-4726Y基于格

的公钥加密方案的现存唯一攻击( 通过进一步的研究发现!一

个小小的改善可以使该公钥加密方案有效抵御@G:&b1:R唯密

文攻击(

1

]

"

!本文改进的公钥加密方案

@G:&b1:R攻击关键部分是向量 !

"

".$

的长度( 因此!要想

-G2&-4726公钥加密方案抵御该唯密文攻击!需要改变 !

"

".$

的

长度( 具体改进的方案如下%

$$密钥生成!+和 ) 是系统参数!其中 +c7#)8!#是一

个大于 $ 的正整数#)和+分别是格的维和秩( 假设
#

是给出

的安全参数!运行如下步骤来产生公私钥%

G$从单位范围 "

) k$

c1Q

*

=

)

%

"

Q

"

c$2中随机选择一个

向量"#

W$选择一个实数Fj##

6$选择一个实数 J j"

#

#

9$分别从K

=

#

""$!4!K

=

+

""$中随机选择向量 !

#

!!

$

!4!

!

+

!其中=

N

j

'

Nk$

.c#

=

.

iFJ! Nc$!"!4!+且=

#

jFJ#

1$随机选择对+i$ 个字母的一个置换
"

#

L$设置一组向量$

#

D!4!$

+

D!每个$

.

D等于
$

J

!

"

".$

#

R$输出公钥 HNc""$

#

%!$

$

%!4!$

+

D$!F$和私钥 7Nc

"""!=

#

!=

$

!4!=

+

!J$!

"

$(

"$加密!给出要加密的明文块 >c",

#

!,

$

!4!,

+

$!其中

,

.

*

1#!$2( 加密者首先从1Q

*

=

)

%

"

Q

"-

FC"2中随机选择一

个 )维的向量#!之后用如下方程计算密文%

3c

'

+

.c#

,

.

$

.

Di# "($

%$解密!要想解密密文3!解密者首先计算如下内积%

" c/"!30 c

'

+

.c#

,

.

/"!$

.

D0 i/"!#0 c

$

J

'

+

.c#

,

"

k$

".$

=

.

i/"!#0 "*$

之后执行如下步骤%

G$如果.

&

#!计算

,

"

k$

".$

c

$!2L"

&

$

J

=

.

kFC"

{
#!BEK1J0271

"+$

W$用 " k

$

J

,

"

k$

".$

=

.

代替 "#

6$.c.k$(

在获得所有1,

"

k$

".$

2 "#

-

.

-

+$之后!使用
"

来恢复明文

块>c",

#

!4!,

+

$(

,$正确性验证!由于 /"!#0

-"

"

""

#

"

c

"

#

"-

FC

"!得到

$

J

'

+

.c#

,

"

k$

".$

=

.

k

F

"

-

"

-

$

J

'

+

.c#

,

"

k$

".$

=

.

i

F

"

因此!如果 ,

"

k$

"+$

c$!那么满足 "

&

$

J

=

+

kFC"#否则!由

于/"!#0

-

FC" 和 =

+

j

'

+k$

.c#

=

.

iFJ( "范围如下%

"

-

$

J

'

+k$

.c#

=

.

iFC" h

$

J

=

+

kFC"

对于另外的比特也是如此(
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! !

1

]

#

!关于参数

以下参数被所有参与者认可( 由FDjF定义%

!

.

c""

.

FDC;$"i $ k""

".

FD

"

C;

"

槡 $

$

.

其中%#

-

.

-

+!;jj"

)

!并且
$

.

独立且均匀分布在垂直于"的

) k" 维单位范围内(

6

.

的分布区分于+i$ 个范围的独立均匀采样!并且可以

抵御通过计算与 !

"

"#$

!4!!

"

"+$

向量有关得到的统计信息方面

的攻击( 举例说明!如
'

+

.c#

!

.

c

'

+

.c#

!

"

".$

可能会泄露关于秘钥的一

些信息(

秘钥 J应该大于 "

#

!其中
#

是一个整数"在这里假设
#&

+#!其可以保证本文方案可以抵御@G:&b1:R唯密文攻击$(

1

]

1

!安全性分析

正如在@G:&b1:R唯密文攻击中看到的!,

2

成立的概率非

常接近于 $!这个等式是其攻击中关键部分( 然而!在本文的

方案中这个情况不会发生!因为通过改变向量 !

"

".$

的长度改

变了函数
/!

!

"

".$

!30

"

!

!

"

".$

"

"

的范围( 原因解释如下%

不失一般性!假设",

#

!,

$

!4!,

+

$是想要从密文 3中恢复

的消息!#是随机选择的一个向量!长度满足
"

#

"-

FC"( 将 #

重新表示为

#c

'

+

.c#

*

.

!

!

"

".$

i9 ")$

其中%*

.

*

=并且 9

*

7HG:"!

!

"

"#$

!!

!

"

"$$

!4!!

!

"

"+$

$

+

!之后得到

"

#

"

c

'

+

.c#

*

"

.

"

!

!

"

".$

"

"

i

"

9

"槡
"

&

*

+

"

!

!

"

"+$

"

"$#$

由于
*

+

"

!

!

"

"+$

"-"

#

"-

FC"!

"

!

!

"

"+$

"&

F2:

#

-

.

-

+

1

"

!

!

"

".$

"

2 jFj# "$$$

得到*

+

的范围如下%

*

+

-

F

"

"

!

!

"

"+$

"

h$C" "$"$

通过相同的分析!可得到 *

.

h$C""#

-

.

-

+$(

另一方面!在改进的加密方案中

/!

!

"

"+$

!30 c

$

J

,

+

"

!

!

"

"+$

"

"

i*

+

"

!

!

"

"+$

"

"

"$%$

其中% *

+

h$C"! J j"

#

( 那么

/!

!

"

"+$

!30

"

!

!

"

"+$

"

"

c

*

+

2L,

+

c#

$

J

i*

+

1371,

+









 c$

"$,$

因此!无论 ,

+

c$ 或者不为 $! 离
/!

!

"

".$

!30

"

!

!

"

".$

"

"

最近的整数对

于任何随机选择的向量#总是等于 # (
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因此了解到!一个采用 @G:&b1:R唯密文方案进行攻击的

攻击者成功的概率最多为
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同样成立( 用如下的定理来陈述本文改进的方案可以有效抵

御@G:&b1:R的唯密文攻击(

定理 $!对于 J j"
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!改进的公钥加密方案可以成功抵

御@G:&b1:R唯密文攻击!除了一个可忽略的失败概率
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!实验及其结果

对本文中的改进方案进行了代码实现!并且通过反复实验

发现!该方案抵御@G:&b1:R唯密文攻击的概率接近 $##?( 首

先给出了测试抵御成功概率的实验步骤%
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6$?该步实现@G:&b1:R攻击成功条件判定
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以上给出的步骤是一次测试所需要的步骤!通过对该过程

反复实验!对抵御成功的次数进行统计!得到如表 $ 所示的实验

结果(通过表 $ 的结果发现!提出的新方案可以有效抵御 @G:&

b1:R唯密文攻击!并且该抵御成功的概率几乎接近于 $##?(

表 $!实验结果

运行次数 安全参数
抵御成功的

概率C?

运行次数 安全参数
抵御成功的

概率C?

$# $# +# $## (# ++

$# "# )# $ ### *# +)8"

$# %# )# $ ### +# )"8$

$## ,# )" $ ### )# )$8'

$## '# )$
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!结束语

本文改进了 -G2&-4726Y 公钥加密方案来抵御 @G:&b1:R唯

密文攻击( 由于@G:&b1:R攻击是目前所知对于-G2&-4726Y公钥

加密方案的唯一攻击!本文提出的新方案可以抵御所有目前已

知的攻击方案( 未来笔者将致力于构建该方案的安全性证明(
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ｎｍ表示明文长度，ｎｕ表示用户身份长度，本方案与 Ｚｈａｎｇ方

案［１１］具体比较如表１所示。
表１　方案间公、私钥和签名长度的比较

方案 公钥长度 私钥长度 签名长度

文献

［１１］Ｚ
ｑ＋｜Ｇｑ｜＋（ｎｕ＋ｋ＋５＋ｎｍ）｜Ｇ｜（２ｎ＋１）｜Ｇ｜＋｜Ｇｑ｜ （ｎ＋３）｜Ｇ｜＋２ｎｕ｜Ｇｑ｜

本方

案
Ｚｑ＋｜Ｇｑ｜＋（ｎｕ＋ｋ＋５）｜Ｇ｜ ２ｎ｜Ｇ｜ （２ｎ＋１）｜Ｇ｜＋２ｎｕ｜Ｇｑ｜

　　由表１可知，本文方案与文献［１１］相比，公钥长度和私钥
长度明显减少，这在当今网络资源带宽受限的情况下具有明显

的优势，非常适合当今社交网络和车载网络等环境下使用。

由表２可知，本文方案与文献［１１］相比，验证运算量虽然
有所增加，但签名运算量降低了，在当今无线网络等小型网络

快速发展的情况下，该方案有着明显的优势。

表２　运算效率的比较

方案 签名运算量 验证运算量

文献［１１］ （５ｎｕ＋２ｎ＋９／２）ｅ （ｋ＋３）ｅ＋（ｎ＋４）ｐ

本方案 （５ｎｕ＋ｎ＋１）ｅ （ｋ＋３＋３ｎ）ｅ＋（３ｎ＋１）ｐ

　　

%

　结束语

本文在文献［１１］的基础上，提出了一个新的可追踪身份
的门限属性签名方案。方案的安全性基于一般的计算性 Ｄｉｆ
ｆｉｅＨｅｌｌｍａｎ问题，由ＰＫＧ产生的追踪密钥，实现对属性签名中
签名者身份的可追踪性和不可联系性。方案的验证运算效率

有所降低，但方案的公钥、私钥有明显的减少，签名效率很大提

高，在通信带宽受限的情况下，有明显的优势。
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