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摘!要! 会话识别是P-K日志的用户行为分析的关键步骤#精准的会话识别是有效进行用户行为分析的基础&

已有的会话识别方法不能有效地动态适应不同的用户"如多Wf单用户%单 Wf多用户$行为#在 P-K日志分析的

基础上#提出了一种基于引用启发式和N]h语义相结合的会话识别方法& 实验结果表明#改进后的会话识别方

法能更有效地识别出用户的真实会话&
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!引言

随着网络的日新月异!P-K 日志挖掘已成为数据挖掘技

术中越来越受重视的领域之一!挖掘中的预处理技术也变得非

常重要& 据统计!三分之二的数据挖掘分析家们认为在一个完

整的数据挖掘过程中!预处理在时间上占据整个日志挖掘过程

的 (#o以上)$*

!而且预处理的结果直接影响日志挖掘的质量!

因此对于P-K日志挖掘来说对数据预处理技术的研究很有意

义& 数据预处理一般包括数据清理'用户识别'会话识别和路

径补全等& 数据预处理的结果将直接影响 P-K 日志挖掘的有

效性和精准度!而会话识别的目的是将用户的所有访问序列分

成多个单独的用户一次访问序列!会话的真实性和精准度是衡

量预处理质量的重要指标!因此!会话识别是P-K日志挖掘的

重要处理步骤之一)"*

&

用户会话直观地表述为用户在一次访问网站期间从进入

网站到离开网站所进行的一系列访问活动& 目前国内外学者

提出了多种用户会话的识别方法& 最简单的会话识别是基于

时间间隔的会话切分方法!这种方法给每次会话持续时间设置

一个阈值!超出该阈值时间段的请求!即视为一个新的会话&

会话时间的选择往往根据经验数值!如 %# 94C

)%!:*

' "' '̀

94C

)'*

& 文献)(*在固定时间阈值的基础上!通过分析日志样

本得到不同时间段的动态时间阈值计算方法& 文献))*根据

网站的拓扑结构及 737E-"缓存#机制提出了 D<<"B-BB48C .8

./3CB37.48C#算法识别会话& 文献)+!**提出了三种启发式的会

话识别方法& 文献)$#*提出了一种利用最大前向引用将会话

切分成事务的方法& 文献)$$*则用立方结构来描述网络日志

数据!进而进行数据挖掘和在线数据处理& 文献)$"*提出了

一种基于N]h语义分析的用户会话识别方法!是基于良好组

织的P-K目录& 文献)$%*采用伪代码的形式概述了会话识别

处理的过程!但没有涉及具体的会话识别方法&

这些方法虽然在一定程度上对会话进行了识别!但仍存在

一些问题$3#不能很好地解决由于缓存的存在'网站拓扑信息

错误量化"特别是网站架构在分布式系统上#等造成识别的准

确率和精准度的下降%K#不能因正确有效地识别用户"如多Wf

单用户'单Wf多用户#而造成会话质量的下降& 然而正确有效

地对P-K日志文件进行会话识别!不仅可以为后续挖掘提供

准确的数据源!有利于后续的挖掘算法分析!而且对于最终形
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成准确可靠的用户行为模式也是极为重要的& 会话识别的主

要任务是从P-K日志中识别出真实的会话!因此有效的会话

识别决定了预处理的最终效果& 因此!本文提出了一种基于引

用启发式&N]h语义相结合的会话识别方法!在完成对 P-K 日

志数据清理和用户识别的基础上!根据引用启发算法生成93,

B-BB48C列表!最后利用N]h语义实现同一时间段邻域相关性

会话的聚集&

"

!本文的会话识别方法

"

`

"

!会话识别整体框架

由于用户的个体差异!会话识别应根据个体不同在不同时

间段内采用不同阈值划分会话& 常用的 P-K 用户会话识别方

法!如时间阈值".49-81.#'D<<'单纯的引用启发式等!但是这

些方法没有考虑用户的个体差异'个体行为!不能动态适应用

户的随机访问%另外!用户在一定的时间内访问的网页具有一

定的相关性& 基于此!本文提出了一种基于引用启发式&N]h

语义的会话识别方法& 会话识别的主要步骤如图 $ 所示!主要

包括93, B-BB48C和/-?17-B-BB48C& =3, B-BB48C 是指根据时间

阈值划分后的日志!在阈值内生成的会话%/-?17-B-BB48C 是指

对相邻时间内的会话合并生成的会话& =3, B-BB48C 根据固定

的阈值划分日志!在划分后的日志中根据引用页面划分会话!

对于阈值间的相邻会话进行连接'去重等操作生成若干个B-B&

B48C!而/-?17-B-BB48C则利用 N]h语义将相关的 B-BB48C 合并

成一个B-BB48C&

图 $!会话识别的主要步骤

"

`

%

!会话识别前的准备工作

P-K日志挖掘的数据预处理的目的就是剔除网络日志中

对挖掘过程无用的属性及数据!并将网络日志数据转换为挖掘

算法可识别的形式保存& 一般的网络日志数据挖掘预处理包

括数据清理'用户识别'会话识别'路径补充和事务识别几个阶

段& 在会话识别前!P-K 日志挖掘的数据预处理主要包括数

据清理和用户识别两个步骤&

"

`

%

`

"

!数据清理

数据清理的目的主要是为了删除P-K日志中与挖掘算法

无关的数据& 由于用户访问时一般不会显式地请求页面上的

图形文件'7BB等!这些文件是根据;<=h的超文本引用标记浏

览器自动下载的& P-K日志挖掘的目的是获得用户的行为模

式!这些文件与挖掘的用户行为无关!因此将P-K日志中请求

的N]W后缀如A,G'7BB'478'G4H',CG等对应记录删除&

"

`

%

`

%

!用户识别

用户识别是将用户和请求页面相关联的过程!它是会话识

别的基础& 本文根据客户端Wf地址'引用站点N]h'用户代理

来识别!具体的规则如下$

3#首先判断用户的 Wf地址!不同的 Wf地址代表不同的

用户%

K#当Wf地址相同时!可以认为不同的操作系统或浏览器

代表不同的用户%

7#在Wf地址相同!用户使用的操作系统和浏览器也相同

的情况下!则可以根据引用站点N]h对用户进行识别$如果引

用站点N]h不能从已访问的任何页面到达!则认为这是一个

新的用户&

上述规则并不能准确地标志用户!它主要用于93, B-BB48C

阶段的用户标注& 在规则 K#和7#中!它能将单Wf的用户暂时

划分成多个不同的用户!虽然在 93, B-BB48C 阶段生成不同的

会话列表!但在/-?17-B-BB48C阶段会进行会话的合并操作!它

会将同一时间段内的相似会话合并为同一会话!因此会话质量

会进一步精确地提高&

"

`

&

!
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阶段

与已有的基于引用启发式算法不同!93, B-BB48C首先根据

时间阈值将日志分块!在每个块中根据引用站点 N]h以及客

户端Wf地址的拓扑邻近性划分会话!最后对相邻的会话进行

连接'去重操作& 这里的 Wf地址的拓扑邻近性是指同一物理

位置中Wf地址间的相邻性&

定义 $!用户访问记录"N_]#& N_]b-N]W!]-H-/N]W!

T3.-.!其中N]W表示请求页面!]-H-/N]W表示用户浏览的上一

页面!即引用站点N]h!T3.-表示请求时间& 它与NWT合称为

一条访问日志记录"/3JI8G#!这里NWT指的是用户标志!用于

用户集合的划分&

定义 "!用户集合"ND#& 设用户在一定的时间内在日志

中留着连续 -条记录!ND"+# b-NWT!)!!)'!N_]

$

!N_]

"

!,!

N_]

-

.!这里+对用户集合进行标注!并随时间流增加而增加!

)! bN_]

$

6T3.-!)'bN_]

-

6T3.-!# g)'c)!

)*

!

*

为程序设定

的时间阈值&

定理 $!对于
2

+'

2

4!如果ND"+#6NWTbND"4#6NWT且+

(

4!当ND"+#@)! gND"4#@)!!则ND"+#@)! gND"+#@)'gND"4#@)! g

ND"4#@)'&

证明!根据定义 " 可知!用户集合是按照时间阈值划分

的& 当+

(

4!则

ND"+#

3

ND"4# b

4

又

ND"+#@)! gND"4#@)!

ND"+#@)'gND"4#@)!

所以ND"+#@)! gND"+#@)'gND"4#@)! gND"4#@)'

定义 %!用户会话集合"NDD#!NDD b-NDWT!N_]

$

!,!

N_]

-

.!其中NDWT为用户会话集合标志符!-为NDWT连续访问

P-K记录于P-K日志的连续条记录数& NDD满足如下规则$

3#N_]

$

6T3.-g, gN_]

-

6T3.-%

K#对于
2+

!如果N_]

+

#

NDD

+

!则N_]

+

5

NDD

4

"+

(

4#%

7#由于垃圾访问记录的存在!即被清理的日志记录!N_]

不一定在用户会话中&

=3, B-BB48C分为两个阶段!第一阶段是阈值内的会话划

分!第二阶段是阈值间相邻会话的连接'去重& 首先对 P-K 日

志每隔
*

进行分割& 然后根据 Wf地址'操作系统版本和浏览

器信息!得到用户集合ND& 得到ND后!根据引用站点N]h进

行用户会话识别!生成阈值内的93, B-BB48C& 接着对阈值间相

邻会话进行连接'去重!具体的规则如下$

3#如果用户访问的网页N_]

+

'N]W为网站主页!且满足下

列条件之一!则属于当前会话$

"3#N_]

+

6]-H-/N]W

(4

%
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! !

"K#N_]

+

6]-H-/N]Wb

4

! 且
6

N_]

+c$

" N_]

+

6T3.-c

N_]

+c$

6T3.-

)*

#%

K#如果用户访问的网页 N_]

+

6N]W不为网站主页!且

N_]

+

6]-H-/N]W

#

/N]WqN_]

+

$

6N]W!,!N_]

+

-

6N]W0!#

)

N_]

+

-

6T3.-cN\]

+

$

6T3.-

)*

!

+

-

b+c$!则属于当前会话&

7#当用户访问网页的引用页面N_]

+

6]-H-/N]W不存在!且

6

)满足 N_]

+

6T3.-g

*

!使得 )对应于一条用户访问记录

N_]!则根据Wf地址决定N_]

+

的归属问题%如果存在拓扑结

构相邻的Wf"通过 Wf所属的地域位置'默认网关等信息判断

Wf的邻近性!实验部分用到了四川大学网上调查"E..,$@@90&

?76B716-?167C@#的数据库!该数据库中保存了每个校园 Wf所

处的地域位置'默认网关等信息#!它所对应的用户访问记录

N_]

H

!使得 N_]

+

6T3.-cN_]

H

6T3.-g

*

!其中 N_]

H

6N]Wb

N_]

+

6N]W!则将N_]

+

归为N_]

H

所在的会话中&

?#如果不满足上述三种情况!则新建一个93, B-BB48C&

上述规则的优点在于它能根据用户访问的时间快速生成

阈值内的会话& 对于相邻阈值间的同一用户会话!如果后一会

话中访问记录的引用页面在前一会话的用户访问记录中!则连

接为同一会话& 对于生成完全相同的用户会话!只保留其中

一个&

"

`

'

!

:AD=EA 8A880;1

阶段

由于93, B-BB48C是按照
*

和引用页面划分的!这样就存在

同一个会话被划分成若干个具有相同用户WT的会话%另外!由

于多个用户使用代理服务器!在93, B-BB48C中!简单地将相同

用户WT划分成一个会话!也是不现实的& 下面则使用基于

N]h语义的方法将相同WT的不同93, B-BB48C会话重新划分&

在大多数网站中!考虑到信息的组织'查阅和检索的高效

性!大都是基于主题层级结构方式的P-K目录组织网络)$:!$'*

&

因此!P-K目录可以用来描述一个页面的内容)$(*

!表征 N]h

的语义&

定义 :!P-K路径用于表示能够表征 N]W的 P-K 目录!

每个目录的长度为上一目录长度d$& N]h间的距离T4B定义

如下$

T4B"N]W

+

!N]W

4

# b

!

n

#

n

94C""=

+

c=

"

#!"=

4

c=

"

##

-L,"=

"

#

#)

$

$

#










m$

"#

)!)

$#

"$#

其中$

#

b

qN]W

+

6T3.-cN]W

4

6T3.-q

.

n

*

"

.

m$#!=

+

'=

4

和 =

"

分别代

表N]W

+

的P-K路径长度'N]W

4

的P-K路径长度以及两者共同

路径的长度!

!

为调节因子& 式"$#中之所以考虑时间!是因为

对于网站的访客来说!同一会话中 N]h的访问时间间隔保证

在
.

n

*

"

.

m$#内!

.

的主要作用是为了识别更长的会话& 显

然!T4B的取值范围为)#!$*!值越小表示越匹配& 两个会话

"NDD

$

!NDD

"

#的距离矩阵定义如下"这里假设 NDD

$

的长度大

于NDD

"

的长度#$

D

"2!-#

"

"NDD

$

!NDD

"

#

b

?4B

$!$

, ?4B

$!-

, ?4B

$!2

7

4 4 4

?4B

-!-

, ?4B

-!













2

""#

其中$?4B

+!4

bT4B"NDD

$

6N_]

+

6N]W!NDD

"

6N_]

4

6N]W#!2'-"2

%

-#分别表示两个会话的记录数!+

#

)$!2*!4

#

)$!-*&

为了计算两个会话的差异程度!定义两个会话的语义离散

度为

(

"

b3/G94C

"

-

+b$!4

#

)$!2*

?4B

+!4

!#

)

4c+

)

2c-!

I

4

I

+

m#

B6.6!!!!!!

(

/

g- n

%

"%#

这里假设!同一个Wf地址!如果用户代理中浏览器版本或

者操作系统是不同的!但它们的访问时间相邻并且
(

"

g- n

%

"

%

是预先设定的阈值!该阈值可以根据实际情况进行设置#!

则认为是同一个用户会话!否则就不相同&

(

/

的计算算法

如下&

输入$两个会话7

$

'7

"

的N]h列表!且 -

)

2&

输出$7

$

'7

"

的离散度&

+!H!94CB78/-b#%

JE4I-"+g-#

!!4b+%

!!JE4I-"4g2#

!!!!B78/-7)+*)4* bN]W

+

与N]h

4

的离散值

!!!!4H4bb+% .E-C

!!!!!!94CB78/-dbB78/-7)+*)4*%

!!!!-C? 4H

!!!!4b4d$%

!!-C? JE4I-

!!+b+d$%

-C? JE4I-

4H2m-%.E-C

!!JE4I-"Hg-#

!!!!94C/8Jb$ #̀

!

"Hd$#%

!!!!4bHd$%

!!!!JE4I-"4gb2c- dHd$#

!!!!!!4H94C/8JmB87/-B)H*)4c$*%.E-C

!!!!!!!!94C/8JbB78/-B)H*)4c$*%

!!!!!!-C? 4H

!!!!!!4HHg- c$ .E-C

!!!!!!!!B78/-B)Hd$*)4* db94C/8J%

!!!!!!-C? 4H

!!!!!!4b4d$%

!!!!-C? JE4I-

!!!!HbHd$%

!!-C? JE4I-

!!94CB78/-b94C/8J

-C? 4H

]U<N]Q94CB78/-

%

!实验与结果分析

对于会话识别方法的评价!本文采用如下的方法$设
!

表

示真实的会话个数!

"

'

0

分别表示通过会话识别方法
1

识别出

的会话个数及真实会话个数!其中方法
1

的真实会话个数的

识别方法根据文献)$)*的方法判定& 定义$

0

1

b

0

"

C

1

b

0

!

P

1

b

"

$

0

1

d

$

C

1

b

"0

1

C

1

0

1

dC

1

":#

当P

1

mP

#

!则表示方法
1

优于方法
#

&

实验数据来源于四川大学官方网站的 P-K 日志""#$"6(6
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$)#& 通过分析P-K日志!会话时间都小于 "# 94C!大部分会

话时间都小于 $# 94C& 对于 ( 月 $) 日的P-K日志!经过人工

识别!产生的真实会话
!

b: ('* 个!其中会话时间小于 $# 94C

的达到 : "+' 个!占总会话个数的 *$6*)o& 因此!将 93, B-B&

B48C阶段时间阈值
*

设为 $# 94C!式"$#中的
.

是为了识别更

长的会话!这里
.

b"!使得93, B-BB48C阶段能够识别更完整的

会话& 图 " 展示了
%

分别取值 #6#''#6$'#6$''#"'#6"''#6%

时识别的会话个数
"

及真实会话个数
0

的变化趋势& 从图 "

中可以发现!

%

b#6$' 后!

"

'

0

的个数趋于平衡!不再发生变

化& 在
%

较小时!由于/-?17-B-BB48C 阶段不会将 N]h语义相

近的会话合并为一个会话!真实会话的个数会相对较低!因此

总体趋势
"

的值随着
%

的增大而减少!

0

的值随着
%

的增大而

增大& 当
%

b#6$' 时!会话识别效果趋于稳定& 已有的会话识

别方法和改进后的方法的实验结果如表 $ 所示!它们的 P

1

如

图 % 所示&

表 $!实验结果

方法
会话个数

" 0

0

1

C

1

P

1

时间阈值 ( ($( : $*% (%6%)o *#6##o ):6%+o

引用启发 : '"' % *#) +(6%:o +%6+(o +'6#+o

本文方法 : "*# % **( *%6$'o +'6))o +*6%$o

图 "!

%

不同取值
"

和
0

的

变化情况

图 %!各种方法的

P

1

比较

实验表明$

3#本文的方法在精准度和识别率都有提高%

K#相对于固定时间阈值的会话识别!本文的方法可以识

别出更长的会话!更长会话的生成是在 /-?17-B-BB48C 阶段生

成的!因此
"

大幅减少%

7#相对于引用启发的识别方法!本文的方法在93, B-BB48C

阶段根据引用页面划分会话!然后通过 /-?17-B-BB48C 将相关

的会话合并!这样可以识别出多 Wf单用户'单 Wf多用户的会

话!在一定程序上解决了因代理等造成的会话难划分的问题!

进一步提高了会话的识别率和精准度&

&

!结束语

本文从多环节'多方面对P-K 日志挖掘的数据预处理部

分中的会话识别进行了研究& 针对现有处理方法存在的缺

陷!提出了引用启发式与 N]h语义相结合的方法& 实验结

果显示!此方法有效地提高了会话识别的精度!使得会话识

别出来的结果更接近于用户的真实会话& P-K 日志数据的

可靠性是对 P-K 日志挖掘及用户行为分析的重要前提和基

础!而会话识别的质量是决定后续挖掘效率和质量的基础及

关键!因此!提高会话识别的质量是至关重要的& 本文针对

多Wf单用户'单Wf多用户会话识别!较以前的识别方法有一

定的提升&

由于数据的爆炸式增长!P-K 日志挖掘更会成为研究的

热点& 本文只针对会话识别作了研究!因此!如何更有效地改

进P-K日志预处理中的其他技术环节!确保数据的正确性仍

然是今后P-K日志挖掘研究的重要方向&
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