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基于 Ｌｕｆｆａ杂凑函数的旋转攻击
李云强ａ，赵土华ａ，曹进克ｂ

（信息工程大学 ａ．密码工程学院；ｂ．科研部，郑州 ４５０００４）

摘　要：针对Ｌｕｆｆａ杂凑函数抗旋转攻击的能力进行了研究，通过分析Ｌｕｆｆａ置换的特点，定义了针对Ｌｕｆｆａ置换
的旋转对，给出了基本字变换对旋转关系的影响，证明了“与”和“或”运算对旋转关系影响的等效性，提出了缩

减轮Ｌｕｆｆａ置换与随机置换的区分算法。理论分析和实验结果均表明，３轮Ｌｕｆｆａ置换难以抵抗旋转攻击，攻击的
计算复杂度仅为２１６。
关键词：Ｌｕｆｆａ杂凑函数；ＳＨＡ３候选算法；旋转攻击；区分攻击
中图分类号：ＴＰ３０９　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１３）１２３８０７０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１３．１２．０７５

ＲｏｔａｔｉｏｎａｌａｔｔａｃｋｏｎＬｕｆｆａｈａｓｈｆｕｎｃｔｉｏｎ
ＬＩＹｕｎｑｉａｎｇａ，ＺＨＡＯＴｕｈｕａａ，ＣＡＯＪｉｎｋｅｂ

（ａ．ＩｎｓｔｉｔｕｔｅｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＥｎｇｉｎｅｅｒｉｎｇ，ｂ．ＳｃｉｅｎｔｉｆｉｃＲｅｓｅａｒｃｈＤｅｐａｒｔｍｅｎｔ，ＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｚｈｅｎｇｚｈｏｕ４５０００４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＴｈｉｓｐａｐｅｒｓｔｕｄｉｅｄｔｈｅｃａｐａｃｉｔｙｏｆｒｅｓｉｓｔｉｎｇｒｏｔａｔｉｏｎａｌａｔｔａｃｋｏｆＬｕｆｆａｈａｓｈｆｕｎｃｔｉｏｎ．Ｔｈｒｏｕｇｈａｎａｌｙｚｉｎｇｃｈａｒａｃｔｅｒｉｓ
ｔｉｃｓｏｆＬｕｆｆａｐｅｒｍｕｔａｔｉｏｎ，ｉｔｄｅｆｉｎｅｄｔｈｅｒｏｔａｔｉｏｎａｌｐａｉｒｏｆＬｕｆｆａｐｅｒｍｕｔａｔｉｏｎ，ｇａｖｅｔｈｅｉｎｆｌｕｅｎｃｅｏｆｂａｓｉｃｗｏｒｄｔｒａｎｓｆｏｒｍａｔｉｏｎｓｔｏ
ｒｏｔａｔｉｏｎａｌｒｅｌａｔｉｏｎ，ｐｒｏｖｅｄｔｈａｔｔｈｅＡＮＤｏｐｅｒａｔｉｏｎａｎｄｔｈｅＯＲｏｐｅｒａｔｉｏｎｈａｄｔｈｅｓａｍｅｉｎｆｌｕｅｎｃｅｏｎｒｏｔａｔｉｏｎａｌｒｅｌａｔｉｏｎ，ａｎｄ
ｐｒｅｓｅｎｔｅｄｔｈｅｄｉｓｔｉｎｇｕｉｓｈｅｒａｌｇｏｒｉｔｈｍｂｅｔｗｅｅｎｒｏｕｎｄｒｅｄｕｃｅｄＬｕｆｆａｐｅｒｍｕｔａｔｉｏｎａｎｄａｒａｎｄｏｍｐｅｒｍｕｔａｔｉｏｎ．Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓ
ａｎｄｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ３ｒｏｕｎｄＬｕｆｆａｐｅｒｍｕｔａｔｉｏｎｃａｎ’ｔｒｅｓｉｓｔｒｏｔａｔｉｏｎａｌａｔｔａｃｋａｎｄｔｈｅａｔｔａｃｋｃｏｍｐｌｅｘｉｔｙｉｓｏｎｌｙ２１６．
Ｋｅｙｗｏｒｄｓ：Ｌｕｆｆａｈａｓｈｆｕｎｃｔｉｏｎ；ＳＨＡ３ｃａｎｄｉｄａｔｅａｌｇｏｒｉｔｈｍｓ；ｒｏｔａｔｉｏｎａｌａｔｔａｃｋ；ｄｉｓｔｉｎｇｕｉｓｈｅｒａｔｔａｃｋ

　　随着Ｉｎｔｅｒｎｅｔ网络的快速发展，网络信息安全已成为人们
研究的一个重点课题。在网络通信环境中，攻击者可以利用窃

听、重放、修改消息内容顺序等方法来达到攻击的目的，因此就

必须采取十分可靠的安全技术来保证信息的机密性、完整性和

不可伪造性。密码学中的杂凑函数是实现上述性能不可缺少

的工具，从１９９０年 Ｒｉｖｅｓｔ提出 ＭＤ４算法开始，有关 ｈａｓｈ函数
的设计和安全性研究在密码学中始终是一个重要方向。

随着对杂凑函数攻击技术的研究进展，人们开始质疑经典

杂凑函数 ＭＤｘ、ＳＨＡｘ的安全性。美国国家标准技术研究所
（ＮＩＳＴ）从 ２００７年开始向全世界征集新一代杂凑算法标准
ＳＨＡ３，共征集到６４个杂凑算法。这些算法从不同侧面代表了
杂凑函数的最新设计理念。Ｌｕｆｆａ杂凑函数［１，２］是进入 ＮＩＳＴ
ＳＨＡ３竞赛第二轮的１４个候选算法之一，尽管没有进入最终候
选算法的争夺，但也显示出良好的安全性和较高的实现效率。

本文利用旋转攻击技术进一步分析Ｌｕｆｆａ杂凑函数的安全性。
旋转攻击［３］是２０１０年提出的一类新的密码分析技术，人

们证明了ＡＲＸ（ａｄｄｉｔｉｏｎ，ｒｏｔａｔｉｏｎ，ＸＯＲ）模型抗击旋转攻击的性
能仅与所使用的ａｄｄｉｔｉｏｎ数相关［３］，利用旋转攻击能够区分５３
轮Ｓｋｅｉｎ２５６和５７轮Ｓｋｅｉｎ５１２的杂凑函数［４］，能够区分Ｃｕｂｅ
Ｈａｓｈ１５轮压缩函数［５］，提出了针对ＫＥＣＣＡＫ杂凑算法４轮的
原象攻击和５轮区分攻击［６］。这些结果是目前对这些杂凑算

法最好的分析结果，由此可见旋转攻击的攻击效率。

对Ｌｕｆｆａ杂凑函数的已知攻击可以分为两类：ａ）针对所使
用的压缩函数和置换的非随机性研究（如高阶区分、旋转区分

等）；ｂ）针对整个杂凑函数的攻击（如碰撞攻击、原象攻击等）。
目前对Ｌｕｆｆａ杂凑函数攻击效果较好的攻击方法是区分攻击，
文献［７］利用高阶差分分析方法区分第一版７轮压缩函数的
时间复杂度为２２１６，并迫使作者在提交第二轮时对压缩函数进
行了局部调整；文献［８］利用差分分析的方法区分第二版８轮
置换的时间复杂度为２１１６，利用反弹攻击区分第二版８轮压缩
函数的时间复杂度为２１１６，存储复杂度为２１０２。
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杂凑函数介绍

Ｌｕｆｆａ杂凑函数采用变形的 Ｓｐｏｎｇｅ迭代结构（图１），输出
比特长度为２２４、２５６、３８４、５１２的杂凑函数对应的 ｗ值分别为
３、３、４、５。杂凑函数由三部分构成，分别是消息填充、迭代函数
和输出函数。消息填充是在消息的后面附加一个１，然后填充
最少比特的０，使得填充之后的比特数为２５６的倍数，每２５６
ｂｉｔ为一个消息块，把消息分块Ｍ＝Ｍ０‖…‖Ｍｍ－１。迭代函数
是由一个消息注入函数ＭＩ和置换 Ｐ组成，其中置换 Ｐ是由 ｗ
个具有相同规模的置换 Ｑ０，Ｑ１，…，Ｑｗ－１构成。输出函数由空
消息注入ＭＩ和置换Ｐ组成，最多经过两次空消息注入输出所
需长度的比特杂凑值。

这里重点介绍 Ｑｊ（ｊ＝０，１，…，ｗ－１）的构成，其他环节可
参看文献［２］。非线性置换Ｑｊ的输入和输出数据的长度都是
２５６ｂｉｔ，它是由输入的一次ｔｗｅａｋ和一个步函数的８次迭代所
构成的，其中步函数是由三个变换 ｓｕｂＣｒｕｍｂ、ｍｉｘＷｏｒｄ和 ａｄｄ
Ｃｏｎｓｔａｎｔ构成（图２）。
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Ｑｊ的伪代码表示如下：
ｐｅｒｍｕｔｅ（ａ［８］，ｊ）　／／ｐｅｒｍｕｔａｔｉｏｎＱｊ
｛

　ｔｗｅａｋ（ａ）；
　ｆｏｒ（ｒ＝０；ｒ＜８；ｒ＋＋）
　　｛
　　　ｓｕｂＣｒｕｍｂ（ａ［０］，ａ［１］，ａ［２］，ａ［３］）；
　　　ｓｕｂＣｒｕｍｂ（ａ［５］，ａ［６］，ａ［７］，ａ［４］）；
　　　ｆｏｒ（ｋ＝０；ｋ＜４；ｋ＋＋）
　　　　ｍｉｘＷｏｒｄ（ａ［ｋ］，ａ［ｋ＋４］）；
　　　　ａｄｄＣｏｎｓｔａｎｔ（ａ，ｊ，ｒ）；
　　｝
｝

通过分析可知，除了循环移位变换外，Ｑｊ的所有环节都可
以通过字之间的 ＡＮＤ、ＸＯＲ、ＯＲ、ＮＯＴ实现，而循环移位变换
只改变旋转关系的位置不改变旋转关系的量化。因此，只要确

定这些基本字变换对旋转关系的影响，就能确定 Ｑｊ抗旋转攻
击的性能。
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杂凑函数的旋转攻击

旋转攻击的基本思想是：首先寻找满足 Ｆ（Ｘ←）＝Ｆ（Ｘ←）的

旋转对（Ｘ，Ｘ←），然后利用旋转对的性质进行区分攻击、密钥恢

复攻击和原象攻击。其中，Ｘ←是 Ｘ的某种移位变换，Ｆ（Ｘ←）是
Ｆ（Ｘ）的某种移位变换。对于映射到 Ｚｎ（ｎ为正整数）上的函

数Ｙ＝Ｆ（Ｘ）而言，如果函数Ｆ是随机的，Ｆ（Ｘ←）＝Ｆ（Ｘ←）的概率

为２－ｎ；反过来，如果Ｆ（Ｘ←）＝Ｆ（Ｘ←）的概率大于２－ｎ，则说明Ｙ＝
Ｆ（Ｘ）不具有随机性，能够与随机函数进行区分。

旋转攻击成功与否主要决定于函数对旋转关系的保持性，

也即对于给定函数的一个输入旋转对，经过函数变换后其相应

的输出是否仍为旋转对。一般用变量之间的循环移位定义旋

转关系，但不同的函数变换可能需要不同的定义方法。下面针

对Ｑｊ置换的特点给出旋转对的定义和概率刻画。
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　旋转对及概率刻画

定义１　设 Ａ＝（Ａ０，Ａ１，…，Ａ７），Ａ
← ＝（Ａ０＜＜＜ｎ，Ａ１＜＜＜

ｎ，…，Ａ７＜＜＜ｎ）∈（Ｚ
３２
２）

８，则称（Ａ，Ａ←）为旋转数为 ｎ的旋转
对。其中ｎ为正整数，＜＜＜为字循环移位变换。

对于满足旋转对关系的一对输入，经过Ｑｊ置换中的几步变换
会发现，只有少量的比特之间满足旋转关系，为此需要考察比特对

之间旋转关系的演变规律。为了研究的方便，本文用Ａ（ｘ，ｙ）表示
３２ｂｉｔ字Ａｘ的第ｙｂｉｔ，Ａｘ的ｂｉｔ从右到左依次称为第０，１，…，３１
ｂｉｔ，并且约定ｙ＋ｎ＝（ｙ＋ｎ）ｍｏｄ３２，ｙ－ｎ＝（ｙ－ｎ）ｍｏｄ３２。

定义２　对于Ｑｊ置换，定义

ｐ（ｘ，ｙ）＝Ｐｒ（Ｑｊ（Ａ）（ｘ，ｙ）≠Ｑｊ（Ａ
←
）（ｘ，ｙ＋ｎ））

表示当输入为旋转对时对应输出两比特不相等的概率。其中

ｘ＝０，１，…，７；ｙ＝０，１，…，３１。
显然，当 ｐ（ｘ，ｙ）＝１时说明对应的输出两比特一定不相等，

当ｐ（ｘ，ｙ）＝０时说明对应的输出两比特一定相等，当ｐ（ｘ，ｙ）＝０．５
时说明对应的输出两比特是互相独立的。对于随机置换而言，

对于所有的（ｘ，ｙ），ｐ（ｘ，ｙ）都应等于０．５。如果对于某些（ｘ，ｙ），
能够确定Ｑｊ置换对应的 ｐ（ｘ，ｙ）不等于０．５，则以此能够区分随
机置换和Ｑｊ置换。
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　基本字变换对旋转概率的影响

为了计算连续步骤中ｐ（ｘ，ｙ）的变化概率，需要分析 Ｑｊ置换

中所用基本字变换ＡＮＤ、ＸＯＲ、ＯＲ、ＮＯＴ对ｐ（ｘ，ｙ）变化的影响。
引理１　在输入相同的情况下，ＯＲ和ＡＮＤ两种操作的输

出满足：

ｐｏｒｏｕｔ＝ｐａｎｄｏｕｔ

其中，ｐｏｒｏｕｔ和ｐ
ａｎｄ
ｏｕｔ根据定义２定义。

证明　不妨设 ＯＲ和 ＡＮＤ对应的输入字均为 Ａ、Ｂ，ｙ∈
｛０，１，…，３１｝，根据定义２，令

ｐａ＝Ｐｒ（Ａ（ａ，ｙ）≠Ａ′（ａ，ｙ＋ｎ））
ｐｂ＝Ｐｒ（Ｂ（ｂ，ｙ）≠Ｂ′（ｂ，ｙ＋ｎ））

ｐａｎｄｏｕｔ＝Ｐｒ（Ａ（ａ，ｙ）ＡＮＤＢ（ｂ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）ＡＮＤＢ′（ｂ，ｙ＋ｎ））

ｐｏｒｏｕｔ＝Ｐｒ（Ａ（ａ，ｙ）ＯＲＢ（ｂ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）ＯＲＢ′（ｂ，ｙ＋ｎ））

在下面四种条件情况求相应的条件概率。

ａ）当Ａ（ａ，ｙ）＝Ａ′（ａ，ｙ＋ｎ）且Ｂ（ｂ，ｙ）＝Ｂ′（ｂ，ｙ＋ｎ）时，
Ａ（ａ，ｙ）ＡＮＤＢ（ｂ，ｙ）＝Ａ′（ａ，ｙ＋ｎ）ＡＮＤＢ′（ｂ，ｙ＋ｎ）
Ａ（ａ，ｙ）ＯＲＢ（ｂ，ｙ）＝Ａ′（ａ，ｙ＋ｎ）ＯＲＢ′（ｂ，ｙ＋ｎ）

此时条件概率ｐｏｒｏｕｔ＝ｐ
ａｎｄ
ｏｕｔ＝０。

ｂ）当Ａ（ａ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）且 Ｂ（ｂ，ｙ）≠Ｂ′（ｂ，ｙ＋ｎ）时，如果 Ａ（ａ，ｙ）≠
Ｂ（ｂ，ｙ），则

Ａ（ａ，ｙ）ＡＮＤＢ（ｂ，ｙ）＝０＝Ａ′（ａ，ｙ＋ｎ）ＡＮＤＢ′（ｂ，ｙ＋ｎ）
Ａ（ａ，ｙ）ＯＲＢ（ｂ，ｙ）＝１＝Ａ′（ａ，ｙ＋ｎ）ＯＲＢ′（ｂ，ｙ＋ｎ）

如果Ａ（ａ，ｙ）＝Ｂ（ｂ，ｙ），则
Ａ（ａ，ｙ）ＡＮＤＢ（ｂ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）ＡＮＤＢ′（ｂ，ｙ＋ｎ）
Ａ（ａ，ｙ）ＯＲＢ（ｂ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）ＯＲＢ′（ｂ，ｙ＋ｎ）

而Ａ（ａ，ｙ）＝Ｂ（ｂ，ｙ）的概率为
１
２，所以此时条件概率 ｐ

ｏｒ
ｏｕｔ＝

ｐａｎｄｏｕｔ＝
１
２。

ｃ）当Ａ（ａ，ｙ）＝Ａ′（ａ，ｙ＋ｎ）且 Ｂ（ｂ，ｙ）≠Ｂ′（ｂ，ｙ＋ｎ）时，如果 Ａ（ａ，ｙ）＝
１，则

Ａ（ａ，ｙ）ＡＮＤＢ（ｂ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）ＡＮＤＢ′（ｂ，ｙ＋ｎ）
Ａ（ａ，ｙ）ＯＲＢ（ｂ，ｙ）＝１＝Ａ′（ａ，ｙ＋ｎ）ＯＲＢ′（ｂ，ｙ＋ｎ）

如果Ａ（ａ，ｙ）＝０，则
Ａ（ａ，ｙ）ＡＮＤＢ（ｂ，ｙ）＝０＝Ａ′（ａ，ｙ＋ｎ）ＡＮＤＢ′（ｂ，ｙ＋ｎ）
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Ａ（ａ，ｙ）ＯＲＢ（ｂ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）ＯＲＢ′（ｂ，ｙ＋ｎ）

而Ａ（ａ，ｙ）＝１和 Ａ（ａ，ｙ）＝０的概率是相等的，都为１／２，所以

此时条件概率ｐｏｒｏｕｔ＝ｐ
ａｎｄ
ｏｕｔ＝１／２。

ｄ）当Ａ（ａ，ｙ）≠Ａ′（ａ，ｙ＋ｎ）且Ｂ（ｂ，ｙ）＝Ｂ′（ｂ，ｙ＋ｎ）时，与ｃ）同理可得

条件概率ｐｏｒｏｕｔ＝ｐ
ａｎｄ
ｏｕｔ＝１／２。

综上所述，ｐｏｒｏｕｔ＝ｐ
ａｎｄ
ｏｕｔ，定理得证。

从引理１的证明过程可知引理２和３。
引理２　对于 ＯＲ操作，若输入比特为 ａ、ｂ，输出比特为

ｏｕｔ，则

ｐｏｒｏｕｔ＝
１
２（（１－ｐａ）ｐｂ＋ｐａ（１－ｐｂ）＋ｐａｐｂ）

其中，ｐａ、ｐｂ、ｐ
ｏｒ
ｏｕｔ根据定义２定义。

引理３［６］　对于ＡＮＤ操作，若输入比特为 ａ、ｂ，输出比特
为ｏｕｔ，则

ｐａｎｄｏｕｔ＝
１
２（（１－ｐａ）ｐｂ＋ｐａ（１－ｐｂ）＋ｐａｐｂ）

其中，ｐａ、ｐｂ、ｐ
ａｎｄ
ｏｕｔ根据定义２定义。

引理４［６］　对于ＸＯＲ操作，若输入比特为 ａ、ｂ，输出比特
为ｏｕｔ，则

ｐｘｏｒｏｕｔ＝（１－ｐａ）ｐｂ＋ｐａ（１－ｐｂ）

其中，ｐａ、ｐｂ、ｐ
ｘｏｒ
ｏｕｔ根据定义２定义。

引理５［６］　对于ＮＯＴ操作，若输入比特为 ａ，输出比特为
ｏｕｔ，则

ｐｎｏｔｏｕｔ＝ｐａ

其中，ｐａ、ｐ
ｎｏｔ
ｏｕｔ根据定义２定义。

通过上述引理可以处理ｓｕｂＣｒｕｍｂ变换对于旋转关系的影
响，ｍｉｘＣｏｌｕｍｎ只用到两种字变换ＸＯＲ和＜＜＜，利用引理４可
计算ＸＯＲ操作对于旋转关系的影响，＜＜＜操作并不改变旋转
关系的概率值，只是改变旋转关系的位置。假如字Ａ中满足旋
转关系的概率为ｐ（ａ，ｙ），则Ａ＜＜＜σ中满足旋转关系的概率为

ｐ＜＜＜（ａ，ｙ＋σ）＝ｐ（ａ，ｙ），其中ｙ＝０，１，…，３１。
关于ａｄｄＣｏｎｓｔａｎｔ对旋转关系影响，可以按照如下方式确

定：假如字 Ａ中满足旋转关系的概率为 ｐ（ａ，ｙ），ｙ＝０，１，…，３１。
如果常数Ｃ的第ｙｂｉｔ不为０，则令

ｐ（ａ，ｙ）：＝１－ｐ（ａ，ｙ）　ｐ（ａ，ｙ－ｎ）：＝１－ｐ（ａ，ｙ－ｎ）

至此，已经解决了 Ｑｊ置换的所有变换环节对旋转概率 ｐ
（ｘ，ｙ）的影响，由此可以计算经过 Ｑｊ置换任意轮后 ｐ（ｘ，ｙ）的
值，根据是否存在 ｐ（ｘ，ｙ）≠０．５确定是否能把某轮 Ｑｊ置换和
随机置换进行区分。

２３　Ｑｊ置换的３轮区分

对于 Ｑｊ置换，开始时对所有 ｘ∈｛０，１，…，７｝，ｙ∈｛０，１，

…，３１｝，令ｐ（ｘ，ｙ）＝０，经过加常数变换环节一些 ｐ（ｘ，ｙ）的值
开始变化，并引起后续ｐ（ｘ，ｙ）值的变化。对于任意的旋转数ｎ
而言，经过３轮的变换，仍有一部分 ｐ（ｘ，ｙ）的值偏离０．５，从
而存在３轮Ｑｊ置换和随机置换的旋转区分；但经过４轮变换，
所有的ｐ（ｘ，ｙ）＝０．５，则不能对４轮Ｑｊ置换和随机置换进行旋
转区分。图３给出了旋转数ｎ＝１时３轮Ｑ０置换的相应概率ｐ
（ｘ，ｙ）的变化情况，其中每一轮变换前后ｐ（ｘ，ｙ）用８×３２个小
方块表示，第ｘ行ｙ列的方块颜色用于刻画ｐ（ｘ，３１－ｙ）的值所
在的相应区间，见电子版。

本文利用实验验证３轮Ｑｊ置换与随机置换的区分是否与

理论预测一致。例如，对于旋转数ｎ＝５经过３轮Ｑ０的变换 ｐ
（６，０）＝０．４９５２２３，首先通过Ｃｈｅｒｎｏｆｆ界计算所需旋转对的最
小个数ｍ，即

ｍ≥ １
（ｐ－０．５）２

ｌｎ１

槡ε

其中：ε为检验出现误判的概率。从该不等式可得ｍ＝６５６４０，
实验中本文选取ｍ＝７００００个旋转对进行实验。然后按照如
下步骤进行区分：

ａ）计数器设为０，随机生成７００００个旋转对；

ｂ）对于每个旋转对（Ａ，Ａ←），分别计算３轮Ｑ０的变换，如果

Ｑ０（Ａ）（６，０）≠Ｑ０（Ａ
←
）（６，５），则计数器加１。

实验结果符合本文的理论预测，计数器的值为３４６６８，非
常接近理论值ｐ（６，０）×７００００＝３４６６５．６１；而对于随机置换而
言，其计数器的值应非常接近３５０００。同样本文对于其他ｐ（ｘ，
ｙ）和旋转数ｎ进行了大量的实验，实验结果符合本文的理论预
期值，能够把３轮Ｑｊ置换和随机置换进行有效区分。
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　结束语

本文提出了针对Ｌｕｆｆａ杂凑函数缩减轮置换的旋转攻击方
法，能以约２１６的计算复杂度把３轮Ｑｊ置换和随机置换进行有
效区分，但对８轮Ｌｕｆｆａ杂凑函数的安全性尚未构成直接威胁。
下一步的研究可以从两方面展开［９～１２］：ａ）把旋转攻击与其他
攻击方法相结合攻击更多轮 Ｌｕｆｆａ置换；ｂ）把对 Ｌｕｆｆａ置换的
攻击扩展到对整个Ｌｕｆｆａ杂凑函数的攻击。
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条件４　夜间自然条件，待测者上方有两处白炽灯源，实
验过程光照强度较弱。测量结果如表２所示。

表２　四种不同条件测量准确率对比

测量条件
规定距离测量准确率ρ／％
３０ｃｍ ５５ｃｍ ７０ｃｍ

有效量程／
ｃｍ（ρ≥９５％）

单次平均
耗时／ｍｓ

条件１ ９７．５４ ９９．３１ ９７．３２ １８～８６ ２３３
条件２ ９７．１１ ９８．９２ ９７．０４ ２１～８１ ２４１
条件３ ９５．１２ ９６．４５ ９３．２３ ２７～６６ ２７２
条件４ ９６．２９ ９７．９４ ９５．２１ ２４～７３ ２５３

　　通过实验２可以发现，系统的测量性能整体表现稳定，在
各种测试条件下都完成了测距任务，且获得较高的测量准确

率，随外界光照条件的改变而发生较大变化。在光照充足且无

其他光源干扰的条件下，测量性能最好；当系统受外界光源干

扰时，测量精度和量程都受较大影响，测量实时性也降低。

实验３　为检验测量系统对不同待测者的适应性，选择六
名待测者，分别标记为待测者＃１～＃６，检验在２５～８０ｃｍ范围
内测量的精度，以验证测量系统对不同待测者的适应性和使用

的普遍性。六名待测者如图１０所示。

为保证测量的可靠性，本文对测量环境进行了约束，测量

实验都规定在实验２中条件１下进行。其中前三个待测者没
有佩戴眼镜，后三个待测者佩戴有框眼镜。测量结果如图１１
所示。
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测量系统准确地捕捉了不同待测者的人脸特征信息，完成

测距任务，使用普遍性较好。分析测量结果可知，佩戴眼镜的

待测者测量准确率略低于未佩戴眼镜的测量者。但对于所有

待测者来说，测量精度都保持在９５％以上。
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　结束语

本文提出一种基于人脸特征区域像素面积的单目人机测

距新方法。该方法结构简单，测量时不需要附加设备，测量具

有较好的精度且能够满足实时性。系统首先通过图像预处理，

将输入图像处理为满足系统要求的图像，其次通过精简特征数

量和样本扩张策略改进传统的ＡｄａＢｏｏｓｔ算法快速检测并定位
特征区域，构建特征三角形。最后利用系统约束条件、摄像机

标定原理和面积映射关系推导像素面积与人机距离的数学关

系，建立像距测量方程，完成距离测量。通过规定距离实验、复

杂环境实验和系统适应性实验，验证了测量系统的可行性、稳

定性和普遍适用性。实验结果表明，系统测量精度较高，处理

速度约为５ｆｐｓ，满足精度与实时性要求。
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