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摘　要：针对现有的代理环签名方案都是基于双线性对运算或指数运算且计算效率不高的问题，提出了一种无
双线性对运算和指数运算的无证书代理环签名方案。该方案只需进行简单的椭圆曲线上的乘法运算，并基于计

算ＤｉｆｆｉｅＨｅｌｌｍａｎ假设和离散对数困难问题证明了其安全性。通过对方案的复杂性分析，只需要进行２ｎ＋１次
的乘法运算（ｎ表示环成员的个数），证明系统是己知最有效的无证书代理环签名方案。
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　引言

由于无证书公钥密码体制［１］既避免了基于身份密码系

统［２］的私钥托管（ｋｅｙｅｓｃｒｏｗ）问题，又简化了传统公钥体制负担
过重的证书管理问题，因此，已经成为密码学和信息安全领域研

究的热点［３］。它是由第三方密钥生成中心ＫＧＣ（ｋｅｙｇｅｎｅｒａｔｉｏｎ
ｃｅｎｔｅｒ）生成用户的部分私钥和部分公钥，然后由用户选择一个
秘密值与这个部分私钥共同生成用户的私钥。

代理环签名［４］既能实现代理人代替原始签名者进行签

名，又能保护代理人匿名性的技术。２００３年，Ｚｈａｎｇ等人［５］首

次提出了一种通过双线性对构建的基于身份的代理环签名方

案，但方案执行的效率很低。之后相继提出了一些代理环签名

方案［６～８］。文献［６］给出了一种可证明安全的代理环签名方
案，但被文献［７］证明是不安全的并进行了改进。文献［８］给
出了一种新的无证书代理环签名方案。但这些方案均采用了

双线性对运算或指数运算，都存在效率不高的问题。根据文献

［９］，执行一个５１２位ｔａｔｅｐａｉｒｉｎｇｓ需要２０ｍｓ，执行一个１０２４
位素数指数操作需要８．８０ｍｓ，执行一次双线性对操作的时间
至少是椭圆曲线上点乘运算的２０倍以上［１０］。因此，无双线性

对运算和指数运算的方案具有更高的执行效率。

本文提出了一种基于无证书密码体制的代理环签名方案，

它无须双线性对运算和指数运算，只需进行简单的椭圆曲线上

的点乘运算，既极大地提高了效率，又能满足环签名的安全需

求：可验证性、无条件匿名性、不可伪造性和可区分性。
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　相关知识
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　困难问题

１）计算性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＣＤＨＰ）　Ｇ为 ｑ阶的循环

加法群，Ｐ为Ｇ中ｑ阶的生成元，对任意的 ａ，ｂ∈Ｚｑ，给定 ａＰ，
ｂＰ∈Ｇ，计算ａｂＰ。
２）离散对数问题（ＤＬＰ）　Ｇ为 ｑ阶的循环加法群，Ｐ为 Ｇ

中ｑ阶的生成元，对任意的ａ∈Ｚｑ，给定Ｐ，ａＰ∈Ｇ，计算ａ。
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　代理环签名的安全性需求

１）可验证性　任何人都可以验证签名的正确性。
２）无条件匿名性　原始签名人和其他第三方（包括ＫＧＣ）

都不知道谁是真实的代理签名人。

３）不可伪造性　只有授权代理人才能生成有效的代理环
签名。未经授权的任何人（包括原始签名人和ＫＧＣ）都不能伪
造合法的代理环签名。

４）可区分性　代理环签名与代理人的一般环签名具有结
构上的区别。
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　无证书密码体制的两种攻击类型

参照文献［９］，给出了两种类型无证书公钥密码系统的
敌手：

ａ）攻击者可以查询用户公钥或替换合法用户的公钥，但
不知道系统主密钥和用户的私钥。

ｂ）攻击者可以获得系统主密钥，但不知道用户的私钥，也
不能同时替换合法用户公钥。

定义１　在两种类型敌手的攻击下，若攻击者能在多项式
时间内，以不可忽略的概率输出一个关于消息 ｍ和环成员集
合Ｌ的有效签名，则称攻击成功。

#

　新的无证书代理环签名方案
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　方案描述

代理环签名有密钥生成中心 ＫＧＣ、授权人 Ａ（原始签名
者）、代理人（真实签名者）和验证者四个参与方，一般包括系

统创建、成员私钥的生成、代理密钥产生、签名生成和签名验证

五个步骤。

１）系统参数建立（ｓｅｔｕｐ）
ｋ为输入安全参数，生成两个大素数ｐ、ｑ，且ｑ｜ｐ－１。Ｇ为

循环加法群，Ｐ为Ｇ中ｑ阶的生成元，选择两个安全 ｈａｓｈ函数
Ｈ１：｛０，１｝ ×Ｇ→Ｚｑ，Ｈ２：｛０，１｝→Ｚｑ，ＫＧＣ随机选择主密钥
ｚ∈Ｚｑ，计算Ｐ０＝ｚＰ，公开系统参数（ｐ，ｑ，Ｐ，Ｐ０，Ｈ１，Ｈ２），系统
主密钥ｚ保密。
２）环成员私钥的生成（ｋｅｙＧｅｎ）
ａ）环成员部分私钥生成。输入用户身份 ＩＤｉ，ＫＧＣ随机选

择ｄｉ∈Ｚｑ，计算Ｙｉ＝ｄｉＰ，Ｑｉ＝Ｈ１（ＩＤｉ，Ｙｉ），ｙｉ＝ｄｉ＋ｚＱｉ，Ｙｉ为用
户的部分公钥，ｙｉ为用户的部分私钥。将 ｙｉ通过安全渠道传
给用户ＩＤｉ，用户ＩＤｉ通过等式Ｙｉ＋Ｈ１（ＩＤｉ，Ｙｉ）Ｐ０＝ｙｉＰ是否成
立来判断部分私钥是否有效。

ｂ）环成员私钥生成。用户ＩＤｉ随机选择一个 ｘｉ∈Ｚｑ作为
自己的秘密值，计算 Ｘｉ＝ｘｉＰ，生成用户私钥 ＳＫｉ＝（ｘｉ，ｙｉ），公

钥ＰＫｉ＝（Ｘｉ，Ｙｉ），并记 Ｙｉ
′＝Ｘｉ＋Ｙｉ＋ＱｉＰ０＝（ｘｉ＋ｙｉ）Ｐ。假设

授权人Ａ的私钥ＳＫａ＝（ｘａ，ｙａ），公钥ＰＫａ＝（Ｘａ，Ｙａ）。
３）代理密钥生成（ｐｒｏｘｙｋｅｙＧｅｎ）
ａ）授权人Ａ生成一个授权信息 ω（ω包括授权期限、消息

集和代理成员集合等），计算 ｈω＝Ｈ２（ω）（ｘａ＋ｙａ），然后把 ω
和ｈω的值发送给代理成员集合。

ｂ）代理成员集合中的每一个人验证 Ｈ２（ω）Ｙａ
′＝ｈωＰ，如

果不成立，则拒绝委托代理；否则代理签名人计算代理签名密

钥ＳＫｉ
′＝ｈω＋Ｈ２（ω）（ｘｉ＋ｙｉ）（ｉ＝１，２，…，ｎ）。
４）签名过程（ｐｒｏｘｙｒｉｎｇｓｉｇｎｉｎｇ）
假设真正的代理签名人为 ＩＤｓ（其公钥为 ＰＫｓ＝（Ｘｓ，Ｙｓ），

私钥为ＳＫｓ＝（ｘｓ，ｙｓ），代理签名密钥 ＳＫ′ｓ＝ｈω＋Ｈ２（ω）（ｘｓ＋
ｙｓ）），包含代理签名人ＩＤｓ在内的 ｎ个代理签名人集合为 Ｌ＝
｛ＩＤ１，ＩＤ２，…，ＩＤｎ｝（１≤ｓ≤ｎ）。ＩＤｓ匿名地代表 Ｌ计算签名的
过程如下：

ａ）对待签名的消息ｍ，ＩＤｓ随机选取不同的 ｒｉ∈Ｚｑ（ｉ＝１，
２，…，ｎ；ｉ≠ｓ），计算Ｒｉ＝ｒｉＰ，ｈｉ＝Ｈ２（ｍ‖Ｌ‖Ｒｉ）。

ｂ）ＩＤｓ随机选取ｒｓ∈Ｚｑ，计算

Ｒｓ＝ｒｓＨ２（ω）（Ｙｓ′＋Ｙａ′）－ ∑
ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＋ｈｉＨ２（ω）Ｙｉ′

ｈｓ＝Ｈ２（ｍ‖Ｌ‖Ｒｓ）

σ＝（ｒｓＳＫｓ′＋ｈｓＨ２（ω）（ｘｓ＋ｙｓ））Ｐ （１）

则ＩＤｓ对消息ｍ的签名为（ｍ，Ｌ，Ｒ１，Ｒ２，…，Ｒｎ，σ）。
５）验证过程（ｖｅｒｉｆｉｃａｔｉｏｎ）
验证者收到签名（ｍ，Ｌ，Ｒ１，Ｒ２，…，Ｒｎ，σ）后，对 ｉ＝１，

２，…，ｎ依次计算ｈｉ＝Ｈ２（ｍ‖Ｌ‖Ｒｉ），然后验证

σ＝∑
ｎ

ｉ＝１
ｈｉＨ２（ω）Ｙｉ′＋∑

ｎ

ｉ＝１
Ｒｉ （２）

如果式（２）成立，接受签名，否则拒绝。
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　方案分析

#


#


"

　方案可验证性
定理１　如果（ｍ，Ｌ，Ｒ１，Ｒ２，…，Ｒｎ，σ）是对消息 ｍ的正确

签名，则式（２）σ＝∑
ｎ

ｉ＝１
ｈｉＨ２（ω）Ｙｉ′＋∑

ｎ

ｉ＝１
Ｒｉ一定成立。

证明　假设（ｍ，Ｌ，Ｒ１，Ｒ２，…，Ｒｎ，σ）是对消息ｍ的正确签
名，由式（１）有

σ＝（ｒｓＳＫｓ′＋ｈｓＨ２（ω）（ｘｓ＋ｙｓ））Ｐ＝

ｒｓＳＫｓ′Ｐ＋ｈｓＨ２（ω）（ｘｓ＋ｙｓ）Ｐ＋ ∑
ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＋

ｈｉＨ２（ω）Ｙｉ′－ ∑
ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＋ｈｉＨ２（ω）Ｙｉ′＝

ｒｓＨ２（ω）（ｘａ＋ｙａ＋ｘｓ＋ｙｓ）Ｐ－

∑
ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＋ｈｉＨ２（ω）Ｙｉ′＋ｈｓＨ２（ω）（ｘｓ＋ｙｓ）Ｐ＋

∑
ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＋ｈｉＨ２（ω）Ｙｉ′＝

ｒｓＨ２（ω）（Ｙａ′＋Ｙｓ′）－ ∑
ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＋

ｈｉＨ２（ω）Ｙｉ′＋ｈｓＨ２（ω）Ｙｓ′＋

∑
ｎ

ｉ＝１，ｉ≠ｓ
ｈｉＨ２（ω）Ｙｉ′＋ ∑

ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＝

Ｒｓ＋∑
ｎ

ｉ＝１
ｈｉＨ２（ω）Ｙｉ′＋ ∑

ｎ

ｉ＝１，ｉ≠ｓ
Ｒｉ＝∑

ｎ

ｉ＝１
ｈｉＨ２（ω）Ｙｉ′＋∑

ｎ

ｉ＝１
Ｒｉ

由上可见，如果（ｍ，Ｌ，Ｒ１，Ｒ２，…，Ｒｎ，σ）是对消息 ｍ的正
确签名，则验证式（２）一定成立。
#


#


#

　方案的无条件匿名性
定理２　方案是无条件匿名的，攻击者能正确猜出真实代

理签名者的概率不大于
１
ｎ。

证明　因为在签名过程中，ｒｉ∈Ｚｑ（ｉ＝１，２，…，ｎ；ｉ≠ｓ）是

ＩＤｓ随机选取的，则计算 Ｒｉ的概率为
１
ｑ－１×

１
ｑ－２×… ×

１
ｑ－ｎ＋１。另外，ｒｓ也是随机选取的，计算 Ｒｓ的概率为

１
ｑ－ｎ。

因此，计算 Ｒｉ（ｉ＝１，２，…，ｎ）的概率为
１
ｑ－１×

１
ｑ－２×… ×

１
ｑ－ｎ＋１×

１
ｑ－ｎ。该值与签名者无关，因此，即使攻击者得到了

所有签名者的私钥，他能正确猜出真实签名人的概率不超过

１
ｎ，方案满足无条件匿名性。
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　不可伪造性
定理３　提出的方案满足不可伪造性。
证明

ａ）授权人Ａ的私钥ＳＫａ＝（ｘａ，ｙａ）是安全的，因为任何攻
击者想从签名ｈω中求解出授权人 Ａ的私钥，就必须要解决 Ｇ
上的离散对数难题。

ｂ）代理密钥ＳＫｉ′＝ｈω＋Ｈ２（ω）（ｘｉ＋ｙｉ）是安全的，因为代
理签名密钥ＳＫｉ′是授权人 Ａ与代理签名人两者的签名之和，
任何攻击者想求解出 ＳＫｉ′，也必须要解决 Ｇ上的离散对数
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难题。

ｃ）任何人（包括授权人Ａ和ＫＧＣ）不能伪造一个不包括自
己的环签名。因为由式⑴可知，σ是代理密钥ＳＫｉ′的签名与代
理人的私钥ＳＫｉ＝（ｘｉ，ｙｉ）签名之和，任何人（包括授权人 Ａ和
ＫＧＣ）都无法通过 σ解出代理密钥 ＳＫｉ′和代理人的私钥 ＳＫｉ，
除非他能解决离散对数难题。因此，攻击者所伪造的环签名不

可能通过验证式（２）。所以，任何人（包括授权人 Ａ和 ＫＧＣ）
不能伪造一个不包括自己的环签名。

因此，本文提出的方案满足不可伪造性。

#


#


%

　可区分性
定理４　提出的方案满足可区分性。
证明　可区分性。因代理签名密钥 ＳＫｉ′与代理签名人的

私钥ＳＫｉ不同，代理环签名与代理人的一般环签名具有结构上
的区别，所以提出的方案满足可区分性。

#


$

　效率分析

由于系统建立、用户密钥生成的时间开销不大，而且可以

通过预处理来完成，所以本方案的效率分析主要考虑签名和验

证两个阶段。用Ｐｇ表示双线性对运算，Ｍｕ表示在循环加法群
Ｇ上的乘法运算，则本文方案与文献［６，７］的比较如表１所示。
假设进行比较的方案的环成员数量都是ｎ。

表１　本文方案与文献［６，７］的比较

方案 Ｍｕ Ｐｇ

罗大文等人［６］ ４ｎ ２

张小萍等人［７］ ３ｎ＋２ ２

本文方案 ２ｎ＋１ ０

　　由表１可得，文献［６］需要进行４ｎ次乘法和２次双线性对
运算，文献［７］需要进行３ｎ＋２次乘法和２次双线性对运算，
而本文方案无须对运算和指数运算，仅需要２ｎ＋１次乘法运
算，是目前已知方案中效率最高的。

$

　结束语

本文基于无证书密码体制提出了一种高效的代理环签名

方案。该方案无双线性对运算和指数运算，只需进行２ｎ＋１次
乘法运算，既极大地提高了效率，又能满足环签名的安全需求。

如何设计标准模型下无双线性对运算和指数运算的无证书代

理环签名方案，是值得进一步研究的课题。
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%

　结束语

本文构造了一种双线性对上的可公开验证可更新多秘密

共享方案，给出了秘密份额的动态更新过程，基于椭圆曲线上

的离散对数问题的难解性和双线性对的性质，任何人都可以对

秘密份额和更新份额的有效性进行验证。与传统的秘密共享

方案相比，该方案有以下优点：ａ）秘密份额 ｓ（０）ｉ 由参与者自己

选取，避免了分发者对参与者的欺骗；ｂ）秘密份额 ｓ（０）ｉ 可以被
重复使用，当变更共享秘密时，无须重新选择；ｃ）参与者与分
发者之间不需要维护安全信道，降低了系统代价；ｄ）方案具有
可公开验证性，能有效地防止内外部攻击；ｅ）秘密份额可定期
更新，并且一次秘密共享过程可以共享多个秘密。本方案虽然

在运行效率上没有太大优势，但在一定程度上提高了系统的安

全性和实用价值，为今后研究更高效的可公开验证可更新多秘

密共享方案奠定了基础。
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