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可公开验证可更新的多秘密共享方案
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摘　要：针对现有的多秘密共享方案不能同时满足秘密份额的动态更新和可公开验证性的问题，提出一种可公
开验证可更新的多秘密共享方案。该方案利用单向散列链构造更新多项式，使得参与者的秘密份额能够定期更

新，并且在秘密分发的同时生成验证信息，任何人都可以根据公开信息对秘密份额和更新份额的有效性进行验

证，及时检测成员之间的相互欺诈行为。分析表明，在椭圆曲线上的离散对数问题和计算性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题
困难的假设下，该方案能有效地抵抗内外部攻击，具有较好的安全性。
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　引言

秘密共享是现代密码学的重要研究内容，在密钥托管、电

子商务、电子投票等领域有着广泛的应用。秘密共享体制最早

是由Ｓｈａｍｉｒ［１］和 Ｂｌａｋｌｅｙ［２］于１９７９年分别基于 Ｌａｇｒａｎｇｅ插值
多项式和射影几何理论提出的。其基本思想是将共享秘密 ｓ
分割成 ｎ份（每一份称为一个秘密份额），并分发给 ｎ个参与
者持有，当且仅当ｔ个或 ｔ个以上参与者合作才能重构秘密。
为了防止不诚实的分发者和参与者的欺诈行为，Ｃｈｏｒ等人［３］

于１９８５年提出了可验证秘密共享（ｖｅｒｉｆｉａｂｌｅｓｅｃｒｅｔｓｈａｒｉｎｇ，
ＶＳＳ）方案。在可验证秘密共享方案中，参与者本人可以验证
自己所得到的秘密份额的正确性，但不能验证其他参与者的秘

密份额的有效性。Ｓｔａｄｌｅｒ［４］于１９９６年提出了可公开验证秘密
共享（ｐｕｂｌｉｃｌｙｖｅｒｉｆｉａｂｌｅｓｅｃｒｅｔｓｈａｒｉｎｇ，ＰＶＳＳ）的概念。可公开
验证秘密共享方案允许任何人对参与者的秘密份额的有效性

进行验证，而且验证过程中不会泄露共享秘密的任何信息。

２０１１年，张建中等人［５］提出了一个公开可验证的多秘密

共享方案，该方案利用双线性对的双线性特性使任何一方都可

以验证秘密份额的正确性。文献［６］基于双线性对的性质，给
出了一个可验证可更新的秘密共享方案。该方案利用单向散

列链构造更新多项式，使得秘密份额能够定期更新；但该方案

不具有可公开验证性，一次秘密共享过程只能共享一个秘密。

文献［７］提出了一种基于双线性对的可公开验证秘密共享方
案，该方案利用双线性对的性质实现了秘密份额的可公开验

证，但该方案的秘密份额不能动态更新。

近年来，虽然学者们提出了不少新的秘密共享方案［８～１１］，

但目前还没有满足秘密份额可以动态更新并具有可公开验证

性的多秘密共享方案被提出。本文基于双线性对的性质，构造

了一个可公开验证可更新的多秘密共享方案。该方案通过对

秘密份额和更新份额的加密，使秘密分发不需要安全信道，利

用公开的验证信息和双线性对的性质实现了秘密份额的公开

验证，并且一次秘密共享过程可以共享多个秘密，秘密份额能

够定期更新，在一定程度上提高了方案的安全性和实用价值。
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　预备知识

"
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　双线性对

定义１　设Ｇ１、Ｇ２是阶为ｑ（ｑ为素数）的加法循环群和乘

法循环群，假设Ｇ１和Ｇ２上的离散对数问题是难解的。对任意
的ａ，ｂ∈Ｚｑ，如果映射ｅ：Ｇ１×Ｇ１→Ｇ２满足下列性质，则称该映
射为双线性映射：

ａ）双线性性，对任意Ｐ，Ｑ∈Ｇ１，有ｅ（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）
ａｂ。

ｂ）非退化性，存在Ｐ，Ｑ∈Ｇ１，使得ｅ（Ｐ，Ｑ）≠１。
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ｃ）可计算性，对任意 Ｐ，Ｑ∈Ｇ１，存在有效算法计算 ｅ（Ｐ，
Ｑ）。
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#

　
*1+

群

定义２　设Ｇ是阶为 ｑ（ｑ为素数）的加法循环群，其生成
元为Ｐ，对任意的ａ，ｂ，ｃ∈Ｚｑ，定义如下数学问题：

ａ）离散对数问题（ＤＬＰ），给定（Ｐ，ａＰ），求ａ。
ｂ）计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＣＤＨＰ），给定（Ｐ，ａＰ，ｂＰ），

计算ａｂＰ。
ｃ）判定性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＤＤＨＰ），给定（Ｐ，ａＰ，ｂＰ，

ｃＰ），判定ｃ＝ａｂｍｏｄｑ是否成立。
如果在群Ｇ上，ＤＤＨＰ是易解的，而ＣＤＨＰ难解，则称群 Ｇ

为ＧＤＨ群。
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　单向散列链

定义３　设单向散列函数为 Ｈ，随机选取种子 α∈Ｚｑ，通

过递归散列运算Ｈｋ（α）＝Ｈ（Ｈｋ－１（α））得到一系列散列值 α，
Ｈ（α），Ｈ２（α），…，ＨＮ（α）称为单向散列链，其中ＨＮ（α）称为散
列链的根。在不知道α的情况下，获得 Ｈｋ（α），无法得到 Ｈｋ－１

（α）。

#

　方案描述

设Ｄ为秘密分发者，参与者集合 Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝，Ｓ１，

Ｓ２，…，Ｓｍ为共享的ｍ个秘密。
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"

　系统初始化

Ｄ选取阶为ｑ（ｑ为素数）的加法循环群 Ｇ１和乘法循环群

Ｇ２，它们之间存在双线性映射 ｅ：Ｇ１×Ｇ１→Ｇ２，Ｐ、Ｑ为 Ｇ１的生

成元，选取系统私钥 ｓ∈Ｚｑ，计算系统公钥 Ｐｐｕｂ＝ｓＰ。哈希函

数Ｈ：Ｚｑ→Ｚｑ，Ｈ１：Ｇ２→Ｚｑ，随机选取α∈Ｚｑ，通过递归散列运

算 Ｈｋ（α）＝Ｈ（Ｈｋ－１（α））生成单向散列链 Ｌ：α，Ｈ（α），
Ｈ２（α），…，ＨＮ（α），公布（ｑ，Ｐ，Ｑ，Ｐｐｕｂ，ｅ，Ｈ，Ｈ１）。

参与者Ｐｉ（ｉ＝１，２，…，ｎ）随机选取私钥 ｘｉ∈Ｚｑ 及公开身
份信息ＩＤｉ∈［ｍ＋１，ｑ－１］，计算公钥 Ｒｉ＝ｘｉＰ，并且对不同的
参与者Ｐｉ和Ｐｊ有ＩＤｉ≠ＩＤｊ，Ｒｉ≠Ｒｊ。
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　秘密分发

ａ）参与者Ｐｉ随机选取秘密份额ｓ
（０）
ｉ ∈Ｚｑ，计算ａｉ＝ｓ

（０）
ｉ Ｈ１

（ｅ（ｘｉＰｐｕｂ，Ｑ）），Ｍ
（０）
１ｉ ＝ｓ

（０）
ｉ Ｑ（ｉ＝１，２，…，ｎ），公布数据信息（ａｉ，

Ｍ（０）１ｉ）。

ｂ）Ｄ利用私钥ｓ解密ａｉ＝ｓ
（０）
ｉ Ｈ１（ｅ（ｘｉＰｐｕｂ，Ｑ））得到ｓ

（０）
ｉ ＝

ａｉ（Ｈ１（ｅ（ｓＲｉ，Ｑ）））
－１，并确保 ｓ（０）ｉ ≠ｓ

（０）
ｊ （ｉ≠ｊ），否则要求参与

者重新选取。

ｃ）Ｄ根据点（ｋ，Ｓｋ）ｋ＝１，２，…ｍ和（ＩＤｉ，ｓ
（０）
ｉ ）ｉ＝１，２，…，ｎ构造一个

Ｚｑ上的ｎ＋ｍ－１次多项式 ｆ
（０）（ｘ）＝ ∑

ｎ＋ｍ－１

ｊ＝０
ａｊｘ

ｊ，则共享秘密

Ｓｋ＝ｆ
（０）（ｋ）（ｋ＝１，２，…，ｍ），秘密份额ｓ（０）ｉ ＝ｆ

（０）（ＩＤｉ）（ｉ＝１，２，

…，ｎ），公开系数承诺Ｅ（０）ｊ ＝ａｊＰ（ｊ＝０，１，…，ｎ＋ｍ－１）。
ｄ）Ｄ随机选择ｄ１，ｄ２，…，ｄｎ＋ｍ－ｔ∈［ｍ＋１，ｑ－１］，且ｄｊ（ｊ＝

１，２，…，ｎ＋ｍ－ｔ）不同于 ＩＤｉ（ｉ＝１，２，…，ｎ），计算并公布（ｄｊ，

ｆ（０）（ｄｊ））。

ｅ）验证者可以通过式（１）来检验秘密份额ｓ（０）ｉ 是否有效。

ｅ（Ｍ（０）１ｉ，Ｐ）＝ ∏
ｎ＋ｍ－１

ｊ＝０
ｅ（Ｑ，Ｅ（０）ｊ ）ＩＤ

ｊ
ｉ （１）

#
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　秘密份额更新

假设在τ＝１，２，…时刻要对参与者的秘密份额进行更新，
则分发者Ｄ按以下步骤执行：

ａ）从单向散列链Ｌ上提取散列值ＨＮ－τ（α），构造多项式：

ｇ（τ）（ｘ）＝ＨＮ－τ（α）（ｘ－１）（ｘ－２）…（ｘ－ｍ）＝∑
ｍ

ｊ＝０
ｂ（τ）ｊ ｘｊ

ｂ）计算 ｔ（τ）ｉ ＝ｇ（τ）（ＩＤｉ）（ｉ＝１，２，…，ｎ），公开系数承诺

Ｅ（τ）ｊ ＝ｂ
（τ）
ｊ Ｐ（ｊ＝０，１，…，ｍ）。

ｃ）随机选取ｂ∈Ｚｑ，计算 Ｖ＝ｂＰ，Ｍ
（τ）
ｉ ＝Ｈ１（ｅ（ｂＲｉ，Ｑ））＋

ｔ（τ）ｉ ，Ｍ
（τ）
２ｉ ＝ｔ

（τ）
ｉ Ｑ（ｉ＝１，２，…，ｎ），公布数据信息（Ｖ，Ｍ

（τ）
ｉ ，

Ｍ（τ）２ｉ）。

ｄ）定义多项式ｆ（τ）（ｘ）＝ｆ（τ－１）（ｘ）＋ｇ（τ）（ｘ），计算并更新
（ｆ（τ）（ｄｊ））（ｊ＝１，２，…，ｎ＋ｍ－ｔ）。

ｅ）任何人都可以通过式（２）验证更新份额ｔ（τ）ｉ 是否正确。

ｅ（Ｍ（τ）２ｉ，Ｐ）＝∏
ｍ

ｊ＝０
ｅ（Ｑ，Ｅ（τ）ｊ ）ＩＤ

ｊ
ｉ （２）

ｆ）参与者Ｐｉ利用私钥 ｘｉ解密 Ｍ
（τ）
ｉ 得到更新份额 ｔ（τ）ｉ ＝

Ｍ（τ）ｉ －Ｈ１（ｅ（ｘｉＶ，Ｑ）），则更新后的秘密份额 ｓ
（τ）
ｉ ＝ｓ（τ－１）ｉ ＋

ｔ（τ）ｉ 。计算并公布Ｗ
（τ）
ｉ ＝ｓ

（τ）
ｉ Ｑ，销毁ｓ

（τ－１）
ｉ 。

#
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　秘密重构

假设有 ｔ个参与者 Ｐ１，Ｐ２，…，Ｐｔ合作重构 ｍ个秘密 Ｓ１，

Ｓ２，…，Ｓｍ。
初始状态（τ＝０时刻）：
ａ）验证者通过式（１）来检验 Ｐｉ提供的秘密份额 ｓ

（０）
ｉ （ｉ＝

１，２，…，ｔ）是否正确。
ｂ）若ｔ个参与者提供了正确的秘密份额 ｓ（０）ｉ ，则可以利用

ｎ＋ｍ个点（ｄｊ，ｆ
（０）（ｄｊ））ｊ＝１，２，…，ｎ＋ｍ－ｔ和（ＩＤｉ，ｓ

（０）
ｉ ）ｉ＝１，２，…，ｔ根据

Ｌａｇｒａｎｇｅ插值法重构多项式ｆ（０）（ｘ）。
ｃ）计算秘密Ｓｋ＝ｆ

（０）（ｋ）（ｋ＝１，２，…，ｍ）。
τ＝１，２，…时刻：
ａ）验证者通过式（３）来检验Ｐｉ的秘密份额ｓ

（τ）
ｉ 是否正确。

ｅ（Ｗ（τ）ｉ ，Ｐ）＝ｅ（Ｍ（０）１ｉ，Ｐ）∏
τ

ｊ＝１
ｅ（Ｍ（ｊ）２ｉ，Ｐ） （３）

若式（３）成立，则说明参与者提供的秘密份额是有效的。
ｂ）设ｔ个参与者提供了正确的秘密份额 ｓ（τ）ｉ （ｉ＝１，２，…，

ｔ），则可以利用 ｎ＋ｍ个点（ｄｊ，ｆ
（τ）（ｄｊ））ｊ＝１，２，…，ｎ＋ｍ－ｔ和（ＩＤｉ，

ｓ（τ）ｉ ）ｉ＝１，２，…，ｔ根据Ｌａｇｒａｎｇｅ插值公式恢复出多项式ｆ
（τ）（ｘ）。

ｃ）计算秘密Ｓｋ＝ｆ
（０）（ｋ）（ｋ＝１，２，…，ｍ）。

$

　方案分析

$


"

　正确性分析

１）验证式的正确性
验证式（１）：
由于Ｍ（０）１ｉ ＝ｓ

（０）
ｉ Ｑ，ｓ

（０）
ｉ ＝ｆ

（０）（ＩＤｉ），Ｅ
（０）
ｊ ＝ａｊＰ，则

ｅ（Ｍ（０）１ｉ，Ｐ）＝ｅ（ｓ（０）ｉ Ｑ，Ｐ）＝

ｅ（Ｑ，ｓ（０）ｉ Ｐ）＝ｅ（Ｑ，ｆ（０）（ＩＤｉ）Ｐ）＝

ｅ（Ｑ，（ａ０＋ａ１ＩＤｉ＋…＋ａｎ＋ｍ－１ＩＤｎ＋ｍ－１ｉ ）Ｐ）＝


ｎ＋ｍ－１

ｊ＝０
ｅ（Ｑ，ａｊＩＤｊｉＰ）＝ 

ｎ＋ｍ－１

ｊ＝０
ｅ（Ｑ，ａｊＰ）

ＩＤｊｉ＝


ｎ＋ｍ－１

ｊ＝０
ｅ（Ｑ，Ｅ（０）ｊ ）ＩＤ

ｊ
ｉ

因此，验证式（１）是正确的。
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验证式（２）：
由于Ｍ（τ）２ｉ ＝ｔ

（τ）
ｉ Ｑ，ｔ

（τ）
ｉ ＝ｇ

（τ）（ＩＤｉ），Ｅ
（τ）
ｊ ＝ｂ

（τ）
ｊ Ｐ，则

ｅ（Ｍ（τ）２ｉ，Ｐ）＝ｅ（ｔ（τ）ｉ Ｑ，Ｐ）＝

ｅ（Ｑ，ｔ（τ）ｉ Ｐ）＝ｅ（Ｑ，ｇ（τ）（ＩＤｉ）Ｐ）＝

ｅ（Ｑ，∑
ｍ

ｊ＝０
ｂ（τ）ｊ ＩＤｊｉＰ）＝ 

ｍ

ｊ＝０
ｅ（Ｑ，ｂ（τ）ｊ ＩＤｊｉＰ）＝


ｍ

ｊ＝０
ｅ（Ｑ，Ｅ（τ）ｊ ）ＩＤ

ｊ
ｉ

因此，验证式（２）是正确的。
验证式（３）：
由于Ｗ（τ）ｉ ＝ｓ

（τ）
ｉ Ｑ，又知
ｓ（τ）ｉ ＝ｓ（τ－１）ｉ ＋ｔ（τ）ｉ ＝ｓ（τ－２）ｉ ＋

ｔ（τ－１）ｉ ＋ｔ（τ）ｉ ＝…＝ｓ（０）ｉ ＋

ｔ（１）ｉ ＋ｔ（２）ｉ ＋…＋ｔ（τ）ｉ

故

ｅ（Ｗ（τ）ｉ ，Ｐ）＝ｅ（ｓ（τ）ｉ Ｑ，Ｐ）＝

ｅ（（ｓ（τ－１）ｉ ＋ｔ（τ）ｉ ）Ｑ，Ｐ）＝

ｅ（ｓ（０）ｉ Ｑ，Ｐ）ｅ（ｔ（１）ｉ Ｑ，Ｐ）ｅ（ｔ（２）ｉ Ｑ，Ｐ）…ｅ（ｔ（τ）ｉ Ｑ，Ｐ）＝

ｅ（Ｍ（０）１ｉ，Ｐ）∏
τ

ｊ＝１
ｅ（Ｍ（ｊ）２ｉ，Ｐ）

因此，验证式（３）是正确的。
２）秘密重构的正确性　任意 ｔ个或 ｔ个以上的参与者合

作可以重构出ｍ个秘密。
初始状态：

利用ｔ个参与者提供的ｔ个点（ＩＤｉ，ｓ
（０）
ｉ ）ｉ＝１，２，…，ｔ和ｎ＋ｍ－

ｔ个公开值（ｄｊ，ｆ
（０）（ｄｊ））ｊ＝１，２，…，ｎ＋ｍ－ｔ，由 Ｌａｇｒａｎｇｅ插值法可重

构ｎ＋ｍ－１次多项式ｆ（０）（ｘ）。计算Ｓｋ＝ｆ
（０）（ｋ）（ｋ＝１，２，…，

ｍ），即得到ｍ个秘密。
τ＝１，２，…时刻：
秘密份额ｓ（τ）ｉ ＝ｓ

（τ－１）
ｉ ＋ｔ（τ）ｉ ，此时的秘密多项式为

ｆ（τ）（ｘ）＝ｆ（τ－１）（ｘ）＋ｇ（τ）（ｘ）＝

ｆ（τ－２）（ｘ）＋ｇ（τ－１）（ｘ）＋ｇ（τ）（ｘ）＝



ｆ（０）（ｘ）＋ｇ（１）（ｘ）＋…＋ｇ（τ）（ｘ）

而

ｆ（τ）（ＩＤｉ）＝ｆ（０）（ＩＤｉ）＋ｇ（１）（ＩＤｉ）＋…＋ｇ（τ）（ＩＤｉ）＝

ｓ（０）ｉ ＋ｔ（１）ｉ ＋…＋ｔ（τ）ｉ ＝ｓ（１）ｉ ＋ｔ（２）ｉ ＋…＋ｔ（τ）ｉ ＝



ｓ（τ－１）ｉ ＋ｔ（τ）ｉ ＝ｓ（τ）ｉ

所以，（ＩＤｉ，ｓ
（τ）
ｉ ）为多项式 ｆ

（τ）（ｘ）上的点。利用 ｎ＋ｍ对数

（ＩＤｉ，ｓ
（τ）
ｉ ）ｉ＝１，２，…，ｔ和（ｄｉ，ｆ

（τ）（ｄｉ））ｉ＝１，２，…，ｎ＋ｍ－ｔ，可由 Ｌａｇｒａｎｇｅ

插值法重构ｎ＋ｍ－１次多项式ｆ（τ）（ｘ）。令 ｘ＝ｋ（ｋ＝１，２，…，
ｍ），易知ｇ（τ）（ｋ）＝０，所以共享秘密Ｓｋ＝ｆ

（τ）（ｋ）＝ｆ（０）（ｋ）。

$


#

　安全性分析

１）秘密分发过程的安全性
基于离散对数问题和计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的难解性，

本方案对秘密份额ｓ（０）ｉ 和更新份额ｔ
（τ）
ｉ 的加密算法是安全的。

用反证法。假设对 ｓ（０）ｉ 的加密算法不安全，则存在算法

Ａ：把Ｈ１（ｅ（ｘｉＰｐｕｂ，Ｑ））和 Ｒｉ作为输入，算法 Ａ以概率 ε成功
输出Ｈ１（ｅ（ｓＲｉ，Ｑ））＝Ｈ１（ｅ（ｘｉＰｐｕｂ，Ｑ）），进而计算秘密份额

ｓ（０）ｉ ，即算法Ａ在给定输入 ｓＰ、ｘｉＰ的情况下，能以概率 ε成功
输出ｓｘｉＰ，这与计算ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的困难性相矛盾，假设

不成立，所以秘密分发阶段ｓ（０）ｉ 的加密算法是安全的。在不知

道系统私钥ｓ的情况下，任何攻击者无法通过公开信息 ａｉ计

算出秘密份额ｓ（０）ｉ ＝ａｉ（Ｈ１（ｅ（ｓＲｉ，Ｑ）））
－１，同理可证更新份额

ｔ（τ）ｉ 的加密算法也是安全的。
２）秘密份额更新阶段的安全性
在τ时刻，更新多项式 ｇ（τ）（ｘ）＝ＨＮ－τ（α）（ｘ－１）（ｘ－

２）…（ｘ－ｍ）＝∑
ｍ

ｊ＝０
ｂ（τ）ｊ ｘ

ｊ，根据单向散列链的性质，即使攻击者

窃取到ＨＮ－τ（α）也无法计算出下一时刻ＨＮ－τ－１（α）的值，因此
攻击者窃取的信息在该更新周期结束后不会对下一周期系统

的安全造成威胁。

任何人都可以通过式（２）验证更新份额的有效性，从而防
止秘密分发者的欺骗。基于离散对数问题和计算 ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ问题的难解性，恶意攻击者无法通过公开信息Ｍ（τ）２ｉ ＝ｔ

（τ）
ｉ Ｑ

和Ｍ（τ）ｉ ＝Ｈ１（ｅ（ｂＲｉ，Ｑ））!ｔ
（τ）
ｉ 计算出更新份额ｔ

（τ）
ｉ ，故无法通

过等式ｓ（τ）ｉ ＝ｓ
（τ－１）
ｉ ＋ｔ（τ）ｉ 得到更新后的秘密份额ｓ

（τ）
ｉ 。

３）秘密重构过程的安全性
（１）任何人都可以检验参与者有无欺诈行为
验证者根据公开信息 Ｍ（０）１ｉ ＝ｓ

（０）
ｉ Ｑ，Ｍ

（τ）
２ｉ ＝ｔ

（τ）
ｉ Ｑ，Ｗ

（τ）
ｉ ＝

ｓ（τ）ｉ Ｑ，由式（３）来检验参与者提供的秘密份额是否正确，从而
有效防止参与者之间的欺诈行为。基于离散对数困难问题，验

证过程不会泄露秘密份额的相关信息。

（２）任何少于ｔ个参与者的集合都无法恢复秘密
在秘密分发初始时刻和秘密份额更新时刻，初始多项式

ｆ（０）（ｘ）和更新多项式 ｆ（τ）（ｘ）都是 ｎ＋ｍ－１次的，若想由 Ｌａ
ｇｒａｎｇｅ插值公式重构多项式 ｆ（０）（ｘ）或 ｆ（τ）（ｘ），必须要知道多
项式上的 ｎ＋ｍ个点，而分发者给出的公开值 ｆ（０）（ｄｉ）（ｆ

（τ）

（ｄｉ））只有ｎ＋ｍ－ｔ个，所以需要至少ｔ个参与者提供ｔ个秘密

份额才能由Ｌａｇｒａｎｇｅ插值法重构多项式 ｆ（０）（ｘ）或 ｆ（τ）（ｘ），进
而恢复出秘密。若攻击者获得少于 ｔ个正确的秘密份额企图
重构秘密，其难度相当于攻破Ｓｈａｍｉｒ秘密共享方案。

$


$

　计算复杂度

该方案由系统初始化、秘密分发、秘密份额更新和秘密重

构四部分组成。从计算复杂度方面分析，计算量主要集中在双

线性对运算、Ｌａｇｒａｎｇｅ插值、点乘运算等方面，如表１所示。
表１　方案计算量

操作 秘密分发 份额更新 份额验证 秘密重构

ｅ运算 ｎ ｎ ２ｍ＋ｎ＋３ ｔ（τ＋１）
ｈａｓｈ运算 ２ １ ０ ０
插值多项式 １ ０ ０ ０
点乘运算 ｍ＋ｎ ｍ＋ｎ＋２ ０ ０
Ｌａｇｒａｎｇｅ插值 ０ ０ ０ １

　　目前可利用Ｂｏｎｅｈ等人［１２］提出的基于有限域内超奇异椭

圆曲线的ＷｅｉｌＰａｉｒｉｎｇ算法来求解双线性映射，其计算复杂度
为Ｏ（ｌｏｇ２ｑ）。与ｅ运算和点乘运算相比，Ｌａｇｒａｎｇｅ插值多项式
的计算复杂度更高一些，构造经过 ｎ点的插值多项式需要
Ｏ（ｎｌｇ２ｎ）次乘运算，由Ｌａｇｒａｎｇｅ插值法重构 ｎ次多项式的计
算复杂度为Ｏ（ｎｌｏｇ２２ｎ）。由表１可知，该方案由于使用双线性
对的性质实现秘密份额的公开验证而引入了较多的 ｅ运算和
点乘运算，增加了方案的计算代价。插值多项式的计算复杂度

与多项式的次数有关，该方案在秘密分发阶段构造了一个经过

ｎ＋ｍ个点的插值多项式，故需要 Ｏ（（ｎ＋ｍ）ｌｇ２（ｎ＋ｍ））次乘
法运算，重构时的复杂度为Ｏ（（ｎ＋ｍ）ｌｏｇ２２（ｎ＋ｍ））。

（下转第３７９９页）
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难题。

ｃ）任何人（包括授权人Ａ和ＫＧＣ）不能伪造一个不包括自
己的环签名。因为由式⑴可知，σ是代理密钥ＳＫｉ′的签名与代
理人的私钥ＳＫｉ＝（ｘｉ，ｙｉ）签名之和，任何人（包括授权人 Ａ和
ＫＧＣ）都无法通过 σ解出代理密钥 ＳＫｉ′和代理人的私钥 ＳＫｉ，
除非他能解决离散对数难题。因此，攻击者所伪造的环签名不

可能通过验证式（２）。所以，任何人（包括授权人 Ａ和 ＫＧＣ）
不能伪造一个不包括自己的环签名。

因此，本文提出的方案满足不可伪造性。

#


#


%

　可区分性
定理４　提出的方案满足可区分性。
证明　可区分性。因代理签名密钥 ＳＫｉ′与代理签名人的

私钥ＳＫｉ不同，代理环签名与代理人的一般环签名具有结构上
的区别，所以提出的方案满足可区分性。

#


$

　效率分析

由于系统建立、用户密钥生成的时间开销不大，而且可以

通过预处理来完成，所以本方案的效率分析主要考虑签名和验

证两个阶段。用Ｐｇ表示双线性对运算，Ｍｕ表示在循环加法群
Ｇ上的乘法运算，则本文方案与文献［６，７］的比较如表１所示。
假设进行比较的方案的环成员数量都是ｎ。

表１　本文方案与文献［６，７］的比较

方案 Ｍｕ Ｐｇ

罗大文等人［６］ ４ｎ ２

张小萍等人［７］ ３ｎ＋２ ２

本文方案 ２ｎ＋１ ０

　　由表１可得，文献［６］需要进行４ｎ次乘法和２次双线性对
运算，文献［７］需要进行３ｎ＋２次乘法和２次双线性对运算，
而本文方案无须对运算和指数运算，仅需要２ｎ＋１次乘法运
算，是目前已知方案中效率最高的。

$

　结束语

本文基于无证书密码体制提出了一种高效的代理环签名

方案。该方案无双线性对运算和指数运算，只需进行２ｎ＋１次
乘法运算，既极大地提高了效率，又能满足环签名的安全需求。

如何设计标准模型下无双线性对运算和指数运算的无证书代

理环签名方案，是值得进一步研究的课题。

参考文献：

［１］ ＡｌＲＩＹＡＭＩＳＳ，ＰＡＴＥＲＳＯＮＫＧ．Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇ
ｒａｐｈｙ［Ｃ］／／ＡｄｖａｎｃｅｉｎＣｒｙｐｔｏｌｏｇｙ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００３：
４５２４７３．

［２］ ＳＨＡＭＩＲ Ａ．ＩｄｅｎｔｉｔｙＢａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍｓａｎｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ
［Ｃ］／／ＰｒｏｃｏｆＣｒｙｐｔｏｌｏｇｙＣｒｙｐｔｏ’８４．ＮｅｗＹｏｒｋ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，
１９８４：４７５３．

［３］ 张福泰，孙银霞，张磊，等．无证书公钥密码体制研究［Ｊ］．软件学
报，２０１１，２２（６）：１３１６１３３２．

［４］ 余婷，赵泽茂，任锡沣．标准模型下基于身份的高效环签名［Ｊ］．计
算机应用，２０１２，３２（７）：２０１５２０１７，２０２６．

［５］ ＺＨＡＮＧＦａｎｇｇｕｏ，ＳＡＦＡＶＩＮＡＩＮＩＲ，ＬＩＮＣＹ．Ｎｅｗｐｒｏｘｙｓｉｇｎａｔｕｒｅ，
ｐｒｏｘｙｂｌｉｎｄｓｉｇｎａｔｕｒｅａｎｄｐｒｏｘｙｒｉｎｇｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓｆｒｏｍｂｌｉｎｅａｒ
ｐａｉｒｉｎｇｓ［ＥＢ／ＯＬ］．（２００３０５２０）［２０１３０４２０］．ｈｔｔｐ：／／ｅｐｒｉｎｔ．ｉａ
ｃｒ．ｏｒｇ／２００３／．

［６］ 罗大文，何明星，李羉．一种新的可证明安全的代理环签名方案
［Ｊ］．计算机工程与应用，２００９，４５（７）：１００１０２．

［７］ 张小萍，钟诚．改进的代理环签名方案［Ｊ］．计算机应用研究，
２０１１，２８（９）：３５０５３５０７．

［８］ 张俊茸，任平安，李文莉．一种新的无证书的代理环签名方案［Ｊ］．
计算机工程与应用，２０１２，４８（２）：６３６５．

［９］ 刘文浩，许春香．无双线性配对的无证书签密方案［Ｊ］．软件学报，
２０１１，２２（８）：１９１８１９２６．

［１０］ＣＨＥＮＬ，ＣＨＥＮＧＺ，ＳＭＡＲＴＮＰ．Ｉｄｅｎｔｉｔｙｂａｓｅｄｋｅｙａｇｒｅｅｍｅｎｔｐｒｏ
ｔｏｃｏｌｓｆｒｏｍｐａｉｒｉｎｇｓ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕ
ｒｉｔｙ，２００７，６（４）：２１３２４１．

（上接第３７９６页）

%

　结束语

本文构造了一种双线性对上的可公开验证可更新多秘密

共享方案，给出了秘密份额的动态更新过程，基于椭圆曲线上

的离散对数问题的难解性和双线性对的性质，任何人都可以对

秘密份额和更新份额的有效性进行验证。与传统的秘密共享

方案相比，该方案有以下优点：ａ）秘密份额 ｓ（０）ｉ 由参与者自己

选取，避免了分发者对参与者的欺骗；ｂ）秘密份额 ｓ（０）ｉ 可以被
重复使用，当变更共享秘密时，无须重新选择；ｃ）参与者与分
发者之间不需要维护安全信道，降低了系统代价；ｄ）方案具有
可公开验证性，能有效地防止内外部攻击；ｅ）秘密份额可定期
更新，并且一次秘密共享过程可以共享多个秘密。本方案虽然

在运行效率上没有太大优势，但在一定程度上提高了系统的安

全性和实用价值，为今后研究更高效的可公开验证可更新多秘

密共享方案奠定了基础。
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