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基于自验证公钥的跨域口令

认证密钥协商协议
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摘　要：结合自验证公钥密码学和口令构造了一个用户可以直接通信的跨域口令认证密钥协商协议。域服务
器通过口令认证实现对域内用户的认证，并与对方域服务器一起协助用户完成认证和密钥协商。该过程中，域

服务器不能获取关于会话密钥的任何信息，且各参与方之间能够实现相互认证。与同类协议相比，该协议需要

较小的计算和通信代价，并能抵抗字典攻击和未知会话密钥共享攻击。
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　引言

随着网络规模和云计算技术的发展，一些企业和机构逐步

建立起了自己的计算资源。为了保护这些资源的安全，这些企

业和机构会构建本地的认证服务器，保证非授权用户不能访问

资源。由此，各个相对独立的安全域随之形成。当位于不同安

全域里的用户需要与对端进行通信时，就必须进行跨域认证和

会话密钥建立。

跨域认证和会话密钥建立的通信方式通常有直接通信和

间接通信两类。直接通信是指发起通信的用户从其所处安全

域中的服务器处获取与对端用户通信的相关认证信息，然后将

此发送给对端用户，而对端用户需要借助于其自身所处安全域

中服务器的协助，完成对发起用户的认证并独立产生与发起用

户通信所需的会话密钥。间接通信方式是指发起通信用户只

需要与其所在安全域中的服务器会话，相应地，对端用户也只

需要与其所处安全域中的服务器进行通信。用户间的认证和

会话密钥建立完全依赖于各自安全域中的服务器间的通信来

实现。

直接通信与间接通信相比，直接通信中的用户和所在安全

域中的服务器，以及通信用户之间较易实现两两认证和密钥确

认等问题。另外，直接通信还能避免间接通信中随着两个域中

需要进行通信的用户数量增加，这两个域中的服务器易成为通

信瓶颈的问题。因此，本文将主要研究如何在直接通信框架下

实现跨域端到端认证和会话密钥建立的问题。

口令由于具有易于选取、容易记忆、使用方便、节省存储空

间等特点成为最实用的认证和协助密钥建立的方法。口令认

证密钥协商的思想是用户与服务器之间预先共享口令，处于同

一个域之间的用户需要进行通信时借助于域服务器的协助来

完成认证和密钥协商。而对于处于不同域之间的用户需要借

助各自域中的服务器以及域服务器之间的交互来完成认证和

密钥协商。口令使用有很多的优点，当然也存在着不可避免的

缺点。常见的是字典攻击问题。字典攻击主要分为离线字典

攻击、在线可测字典攻击和在线不可测字典攻击三类。

跨域口令认证密钥协商协议为处于不同安全域中的用户

建立安全通信信道提供了很好的途径和方法。Ｂｙｕｎ等人［１］于

２００２年构造了第一个直接通信的跨域端到端口令认证密钥协
商协议。但文献［２］发现他们的协议不能够抵抗字典攻击。
文献［３～５］中对文献［１］的协议进行其他攻击，改进协议并提
高了协议工作效率。文献［６］提出了一个具有安全性证明的
跨域端到端口令认证和密钥协商协议。然而文献［７］发现如
果域服务器之间预共享的对称密钥一旦泄露，文献［６］中的协
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议则不能抵抗中间人攻击。此外，文献［８］指出文献［６］中的
协议不能抵抗在线不可测字典攻击。文献［９］在文献［６］的基
础上，改进了其安全模型的缺点，设计了新的安全模型，并在其

中证明了自己构造协议的安全性。但是文献［９］中采用的公
钥加密算法导致协议的计算消耗过大，参与方负载偏重。另

外，协议在通信消耗方面也没有达到较优，协议交互的次数较

多。近两年来文献［１０～１３］在跨域认证和密钥协商问题上作
出了较好的成果。其中，文献［１３］给出的是一般性构造，文献
［１０，１１］使用了较为复杂的对运算，文献［１２］采用了模幂运算
和数字签名，同样不能在效率上达到较优。

本文结合自验证公钥密码学和口令信息，构造了一个直接

通信的跨域口令认证密钥协商协议。协议中的每个域服务器

持有一个基于自验证公钥产生的公私钥对，服务器间通信所使

用的对称会话密钥是由服务器利用各自的公私钥对协商产生，

该对称密钥可定期进行更新。用户间的跨域通信借助于各自

服务器的协助完成，域服务器通过对口令的验证实现对域内用

户的认证，用户间的认证借助于对服务器提供的认证信息实现

并最终建立会话密钥，诚实且狡猾的域服务器不能获取关于会

话密钥的任何信息。

"

　预备知识

ｐ是有限域 Ｆｐ的元素个数，其中 ｐ是大素数（长度大于

１６０，或ｐ＝２ｍ，ｍ为正整数）。定义Ｆｐ上的椭圆曲线Ｅ：当ｐ＞

３，ｙ２＝ｘ３＋ａｘ＋ｂ；或当ｐ＝２，ｙ２＋ｘｙ＝ｘ３＋ａｘ２＋ｂ。Ｐ是Ｅ（Ｆｐ）
中阶为ｑ的一个基点，ｑ为大素数。

"


"

　椭圆曲线上离散对数问题（
1,(

）

Ｇ是由点Ｐ生成的循环加群，给定 Ｑ，找到正整数 ｎ，使得
Ｑ＝ｎＰ。

"
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　椭圆曲线
134435


+566789

密钥交换协议（
)21+

）

Ａ选择随机数ａ∈Ｆｑ并计算 ＰＡ＝ａＰ发送给 Ｂ；Ｂ选择随

机数ｂ∈Ｆｑ并计算 ＰＢ＝ｂＰ发送给 Ａ。Ａ和 Ｂ分别计算 ａＰＢ、
ｂＰＡ，从而得到共同的会话密钥Ｋ＝（ａｂ）Ｐ。

"
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　自验证公钥密码学

自验证公钥结合了基于证书和基于身份的密码学的优点，

提供了认证用户公钥的机制［１４～１６］。用户的公钥可由系统权威

ＳＡ对用户身份的签名直接计算。下面是一个简单的自验证公
钥机制。

１）系统建立　ＳＡ选择一个非奇异的定义在有限域 Ｆｑ上
的椭圆曲线Ｅ，生成元 Ｐ的阶为 ｎ。ＳＡ选择密钥对（ｓｓ，Ｐｋｓ），
这里Ｐｋｓ＝ｓｓＰ。相关参数Ｅ、Ｐ、ｎ、Ｐｋｓ是公开的，ｓｓ是秘密值。
２）私钥生成　用户 Ｕ选择随机数 ｋｕ，计算 Ｋｕ＝Ｈ１（ＩＤｕ，

ｋｕ）Ｐ，将ＩＤｕ、Ｋｕ通过安全信道发送给ＳＡ。ＳＡ收到消息后，选
取随机数ｒｕ，计算用户Ｕ的公钥证据 Ｒｕ＝Ｋｕ＋ｒｕＰ和部分私钥
ｘｕ＝Ｈ２（ＩＤｕ，Ｒｕ）ｓｓ＋ｒｕ。然后ＳＡ将Ｒｕ、ｘｕ返回给用户Ｕ，用户
Ｕ计算私钥ｓｕ＝ｘｕ＋Ｈ１（ＩＤｕ，ｋｕ）。
３）公钥生成　基于预操作，用户 Ｕ收到公钥证据 Ｒｕ后，

计算相应的公钥Ｐｋｕ＝Ｈ２（ＩＤｕ，Ｒｕ）Ｐｋｓ＋Ｒｕ。
４）正确性　公钥能够被正确计算：
ＰＫｕ＝ｓｕＰ＝ｘｕＰ＋Ｈ１（ＩＤｕ，ｋｕ）Ｐ＝Ｈ２（ＩＤｕ，Ｒｕ）ｓｓＰ＋

ｒｕＰ＋Ｈ１（ＩＤｕ，ｋｕ）Ｐ＝Ｈ２（ＩＤｕ，Ｒｕ）Ｐｋｓ＋Ｒｕ

#

　协议描述

基于自验证公钥的跨域口令认证密钥协商协议具体内容

包含系统参数选择、系统初始化、认证和密钥协商以及密钥更

新四部分。

#


"

　系统参数选择

系统存在一个持有公私钥对（ｓｓ，Ｐｋｓ）的系统权威 ＳＡ，负

责选取系统的安全参数，同时与各安全域服务器线下交互，产

生域服务器的自验证公私钥对以及公钥证据。ＳＡ和 ＳＢ分别
是安全域Ａ和Ｂ的域服务器。Ｕｉ是来自安全域 Ａ的用户，Ｕｊ
是来自安全域Ｂ的用户。ｐｗｉ和ｐｗｊ分别是用户Ｕｉ和Ｕｊ与各
自域服务器共享的口令信息。域服务器 ＳＡ和 ＳＢ分别持有公
私钥对和公钥证据（ｓＡ，ＰＫＡ，ＲＡ）和（ｓＢ，ＰＫＢ，ＲＢ）。Ｐ是 ｑ阶循

环群Ｚｑ 的生成元，Ｈ：｛０，１｝→｛０，１｝
ｌ是哈希函数。

#


#

　初始化过程

首先，ＳＡ利用自验证公钥密码学为域Ａ中的服务器ＳＡ产

生公私钥和公钥证据（ｓＡ，ＰＫＡ，ＲＡ）。其次，各安全域中的用户
Ｕｉ和Ｕｊ分别与相应的域服务器ＳＡ和ＳＢ共享口令ｐｗｉ和ｐｗｊ。
此外，ＳＡ同时在初始化阶段还定义了一系列系统运行所需的
密码学函数和参数，如ｈａｓｈ函数的选取，公开系统参数Ｚｑ、Ｐ、
ＰＫｓ、Ｈ等。

#
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　协议运行

当处于ＳＡ的安全域中的用户Ｕｉ需要与处于ＳＢ的安全域

中的用户Ｕｊ建立安全信道时，Ｕｉ发起会话。协议的具体描述
如下：

ａ）Ｕｉ选取随机值 ｘｉ∈Ｚｑ，计算 ＫｉＡ＝（ｘｉ＋Ｈ（ＩＤｉ，ｐｗｉ））
ＰＫＡ和Ｘｉ＝ｘｉＰ。随后，Ａ利用 Ｘｉ和 ＫｉＡ计算验证信息 Ｖｉ，Ｖｉ＝
Ｈ（ＩＤｉ，ＩＤｊ，ＩＤＡ，ＩＤＢ，Ｘｉ，ＫｉＡ）。然后将 Ｘｉ和 Ｖｉ发送给服务
器ＳＡ。

ｂ）收到消息后，ＳＡ首先利用 Ｘｉ计算 ＫＡｉ＝ｓＡ（Ｘｉ＋Ｈ（ＩＤｉ，
ｐｗｉ）Ｐ），再计算验证信息Ｖ′ｉ＝Ｈ（ＩＤｉ，ＩＤｊ，ＩＤＡ，ＩＤＢ，Ｘｉ，ＫＡｉ），通

过验证Ｖｉ＝
？

Ｖ′ｉ是否相等，以此判断用户 Ｕｉ的通信请求是否
合法。如果不相等，则终止协议；如果相等，则 ＳＡ选取 ｓｉ计算
ｋ＝ｓｉＸｉ作为用户Ｕｉ与Ｕｊ间的认证密钥。然后利用自己的私
钥ｓＡ和Ｕｊ所在安全域的服务器ＳＢ的公钥ＰＫＢ计算域间安全
会话的密钥 ＫＡＢ＝ｓＡＰＫＢ。此后，ＳＡ分别计算 Ｅｉ＝ＥＫＡｉ（ＩＤｉ，
ＩＤｊ，Ｓｉ）和 Ｔｉｃｋｅｔｉｊ＝［ＩＤｉ，ＩＤｊ，ｋ，Ｌ］ＫＡＢ，并将 Ｅｉ和 Ｔｉｃｋｅｔｉｊ发送
给Ｕｉ。

ｃ）Ｕｉ收到消息后，用ＫＡｉ解密消息Ｅｉ获取ＩＤｉ、ＩＤｊ、Ｓｉ，并检
查前两者是否是正确的信息。如果不是，则终止协议；如果是，

则选取ａｉ∈Ｚｑ 计算 ｋ＝ｘｉＳｉ和 ｂｉ＝Ｈ（ＩＤｉ，ＩＤｊ，ａｉＰ，ｋ）。然后
将｛ＩＤｉ，ＩＤｊ，ａｉＰ，ｂｉ，Ｔｉｃｋｅｔｉｊ｝发送给Ｕｊ。

ｄ）Ｕｊ收到信息后，执行与 Ｕｉ在第一步中类似的操作，生
成Ｘｊ、Ｖｊ，并将｛ＩＤｉ，ＩＤｊ，Ｘｊ，Ｖｊ，Ｔｉｃｋｅｔｉｊ｝发送给ＳＢ。

ｅ）ＳＢ收到Ｕｊ的消息后，首先利用私钥ｓＢ和接收到的消息
Ｘｊ计算密钥 ＫＢｊ＝ｓＢ（Ｘｊ＋Ｈ（ＩＤｊ，ｐｗｊ）Ｐ）和 Ｖ′ｊ＝Ｈ（ＩＤｉ，ＩＤｊ，

ＩＤＡ，ＩＤＢ，Ｘｊ，ＫＢｊ），通过验证 Ｖｊ＝
？

Ｖ′ｊ是否相等来判断通信请求
是否合法。如果不等，则协议终止；如果相等，则进行下一步操

作。其次，ＳＢ用自己的私钥和Ｕｉ所在的安全服务器ＳＡ的公钥
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计算对称加密密钥ＫＢＡ＝ｓＢＰＫＡ。ＳＢ用密钥 ＫＢＡ解密 Ｔｉｃｋｅｔｉｊ获
取［ＩＤｉ，ＩＤｊ，ｋ，Ｌ］；再次，ＳＢ通过检查时间戳 Ｌ和身份信息 ＩＤｉ
来验证Ｔｉｃｋｅｔｉｊ的有效性。最后，ＳＢ用对称密钥 ＫＢｊ加密消息
ＩＤｉ、ＩＤｊ、ｋ，并将加密结果返回给Ｕｊ。

ｆ）Ｕｊ解密收到的消息获取 ＩＤｉ、ＩＤｊ、ｋ之后，检查身份信息
是否合法。如果不合法，协议终止；否则，用密钥 ｋ验证从 Ｕｉ
处接收到的认证信息的合法性。如果验证没有通过，则终止协

议；否则，Ｕｊ随机选取 ａｊ∈Ｚｑ 并计算 ａｊＰ，ｓｋｊｉ＝Ｈ（ＩＤｉ，ＩＤｊ，
ａｊａｉＰ，ｋ）和验证信息ｂｊ＝Ｈ（ＩＤｉ，ＩＤｊ，ａｊＰ，ｋ，ｓｋ）。然后将ａｊＰ和
ｂｊ发送给Ｕｉ。

ｇ）收到消息 ａｊＰ和 ｂｊ后，Ｕｉ分别计算 ｓｋｉｊ＝Ｈ（ＩＤｉ，ＩＤｊ，
ａｉａｊＰ，ｋ）以及相应的验证信息ｂ′ｊ＝Ｈ（ＩＤｉ，ＩＤｊ，ａｊＰ，ｋ，ｓｋ），然后
验证ｂ′ｊ与ｂｊ是否相等。如果不等，Ｕｉ终止会话；否则，Ｕｉ计算
ｃｉ＝Ｈ（ＩＤｊ，ＩＤｉ，ａｉＰ，ａｊＰ，ｋ，ｓｋ），并将其发送给Ｕｊ确认。

ｈ）Ｕｊ通过验证收到的消息 ｃｉ来验证 Ｕｉ的合法性。如果
不合法，Ｕｊ终止会话；否则，生成会话密钥ｓｋ。

$

　协议分析

对协议的分析主要从协议的效率和安全性两个方面展开。

协议效率主要考虑了协议的计算代价和通信代价。协议安全

性主要考虑协议能否抵抗字典攻击和未知密钥共享攻击以及

协议是否能够实现会话密钥的公平性、新鲜性、前向安全性和

已知会话密钥安全等属性。

$


"

　效率分析

以下将比较本文新协议和文献［６，９，１２］中的协议。为了
更好地刻画协议的计算代价，采用了下列符号表示各种不同运

算所需的时间以及相应的对比关系［１７］：ＴＳ表示一次对称加密
所需时间；ＴＭｕｌ表示一次乘法运算所需时间；ＴＥｘｐ表示一次模幂
运算所需时间，且１ＴＥｘｐ２４０ＴＭｕｌ；ＴＥＣＭｕｌ表示一次椭圆曲线上

的点乘运算所需的时间，１ＴＥＣＭｕｌ２９ＴＭｕｌ；ＴＳｉｇ表示一次签名或

验证签名所需要的时间；ＴＰＥ表示一次公钥加密或解密所需时
间。由于哈希运算所需时间较少，在此将忽略这部分时间。与

相关协议相比，新协议避免了消耗较高的模幂运算和对运算。

表１分别分析了各协议中各个参与方的计算代价，然后求和并
按照转换关系进行转换，对计算消耗总量加以比较。由表１可
以发现，新协议在单个参与方的计算量和总计算量上均占优

势。此外，表１中还展示了各个协议所需要的通信代价，新协
议比文献［６，９］中的协议至少少了一步。因此，与同类协议相
比，新协议在通信消耗和计算消耗方面均较优。

表１　几种协议的效率比较

文献［６］ 文献［９］ 文献［１２］ 新协议

计算

消耗

Ｕｉ ３ＴＳ＋３ＴＥｘｐ
２ＴＳ＋４ＴＥｘｐ＋
１ＴＳｉｇ

１ＴＳ＋２ＴＥｘｐ＋
１ＴＳｉｇ

１ＴＳ＋
３ＴＥＣＭｕｌ

Ｕｊ ３ＴＳ＋３ＴＥｘｐ
１ＴＳ＋３ＴＥｘｐ＋
１ＴＳｉｇ

１ＴＳ＋３ＴＥｘｐ＋
１ＴＳｉｇ

１ＴＳ＋
３ＴＥＣＭｕｌ

ＳＡ ４ＴＳ＋１ＴＥｘｐ
３ＴＳ＋１ＴＥｘｐ＋
２ＴＳｉｇ＋１ＴＰＥ

３ＴＳ＋１ＴＥｘｐ＋
１ＴＳｉｇ

２ＴＳ＋
３ＴＥＣＭｕｌ

ＳＢ ４ＴＳ＋１ＴＥｘｐ
４ＴＳ＋１ＴＥｘｐ＋
２ＴＳｉｇ＋１ＴＰＥ

３ＴＳ＋
４ＴＥｘｐ＋
１ＴＳｉｇ

２ＴＳ＋
２ＴＥＣＭｕｌ

总计
１４ＴＳ＋
１９２０ＴＭｕｌ

１０ＴＳ＋２１６０ＴＭｕｌ＋
６ＴＳｉｇ＋２ＴＰＥ

８ＴＳ＋４ＴＳｉｇ＋
２４００ＴＭｕｌ

６ＴＳ＋
１１ＴＥＣＭｕｌ

轮数 ８ ９ ７ ７

$
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　安全性分析

１）抵抗字典攻击　在三类字典攻击中，离线字典攻击是
指攻击者不参与协议，只利用窃听到的信息验证猜测的口令是

否正确；在线字典攻击是指攻击者参与协议，利用截获或者窃

听到的信息伪造新的与口令相关的信息发送至协议的某参与

方，结合该参与方的输出判断自己的猜测是否正确。此外，又

依据攻击者猜测到错误的口令信息能否被该参与方察觉分为

在线可测和在线不可测两类。首先，对于离线字典攻击，以用

户Ｕｉ为例，协议中传递的与口令相关的信息仅有利用信息
ＫｉＡ＝（ｘｉ＋Ｈ（ＩＤｉ，ｐｗｉ））ＰＫＡ计算的 Ｖｉ＝Ｈ（ＩＤｉ，ＩＤｊ，ＩＤＡ，ＩＤＢ，
Ｘｉ，ＫｉＡ），而计算ＫｉＡ所需的信息除口令 ｐｗｉ外，还需要用户 Ｕｉ
选取的随机值ｘｉ，ｘｉ是以其离散对数的形式传递的。这导致敌
手缺乏足够的信息验证其猜测的口令是否正确。因此，离线字

典攻击可以避免。其次，协议中的域服务器在解密消息后均会

验证被加密的信息是否与自己掌握的信息一致，以此来确定发

送该信息的用户是否掌握正确的口令信息。也就是说，攻击者

的错误猜测能够被参与方察觉。因此，在线不可测字典攻击可

以抵抗。再次，一旦某用户提交的信息验证失败的次数超过预

定的门限值，该域服务器就会意识到该用户口令已经成为在线

字典攻击的目标。然后域服务器将通知该用户停止使用该口

令并启用新的口令。因此，协议可以抵抗在线可测字典攻击。

２）抵抗口令泄露模仿攻击　口令泄露模仿攻击是指如果
一个用户的口令泄露，攻击者可以伪装成其他用户来与该用户

进行交互协商会话密钥，以达到其攻击目的。新协议中，即使

用户Ｕｉ的口令信息泄露，攻击者能够计算Ｈ（ＩＤｉ，ｐｗｉ）Ｐ，但由
于攻击者没有获取域服务器 ＳＡ的私钥信息 ｓＡ，所以仍然无法
计算正确的密钥信息ＫＡｉ＝ｓＡ（Ｘｉ＋Ｈ（ＩＤｉ，ｐｗｉ）Ｐ），无法产生合
法的加密信息返回给用户 Ｕｉ。因此，新协议能够抵抗口令泄
露模仿攻击。

３）抵抗未知会话密钥共享攻击　未知会话密钥共享攻击
是指攻击者能够使得致使用户 Ｕｉ认为自己与用户 Ｕｊ共享了
一个会话密钥，实际上这个会话密钥由用户Ｕｉ与攻击者共享。
协议运行时参与方不能发现其他参与方的身份信息被替换是

产生此类攻击的根本原因。新协议中，协议所有参与方的身份

信息均与协议运行的其他信息一起经过只有通信双方才能产

生的密钥加密或者产生相应的 ｈａｓｈ值同步传递，接收方可以
验证发送方的消息是否被窜改。因此，新协议从根本上避免了

此类问题的发生，协议能够抵抗未知会话密钥共享攻击。

４）前向安全性　各参与方单独选取的随机数构成了协议
的最终会话密钥，并且协议传递的信息是随机数所对应的离散

对数形式。由于椭圆曲线上离散对数问题的困难性，攻击者获

得用户的口令信息或者域服务器的长期私钥无助于其获取参

与方选择的随机数。因此，攻击者仍然不能计算正确的会话密

钥。所以，协议能够实现会话密钥的前向安全性。

５）会话密钥公平性　协议使用ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商的
思想产生最终的会话密钥，同时随机数ａｉ是由用户Ｕｉ随机选
取的，随机数ａｊ是由用户 Ｕｊ随机选取的。因此，任何一方不
能单独控制会话密钥的选择，实现了会话密钥的公平性。

６）已知会话密钥安全　攻击者获取一次通信的会话密
钥，仍然不能获取其他次通信的会话密钥。这是因为通信双方

最终获取的会话密钥是由随机数构成的，而这些随机数是由参

与方在每次通信时随机选取的。随机数的不相关性使得攻击

·２９７３· 计 算 机 应 用 研 究 第３０卷



者即使获取了一次通信的会话密钥也无法利用该信息去获取

另一次通信的会话密钥，以此实现了已知密钥安全。

%

　结束语

本文结合自验证公钥密码学和口令信息，提出了一个用户

直接通信的跨域口令认证密钥协商协议。域服务器间通过自

验证公钥密码学实现相互认证和密钥协商。域服务器通过口

令认证实现对域内用户的认证，并协助用户完成认证和生成密

钥，但不能获取最终的会话密钥。分析结果表明，与同类协议

相比，新协议计算代价和通信代价均较低，且能抵抗字典攻击

和未知会话密钥共享攻击。协议同时保证了会话密钥的公平

性、前向安全和已知会话密钥安全等属性的实现。
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