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一种新的告警关联聚类算法
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摘　要：针对网络中的告警泛洪和故障处理复杂问题，提出一种结合元胞学习自动机（ＣＬＡ）和决策树ＩＤ３的新
告警关联聚类算法。在ＣＬＡ算法中使用学习自动机对告警信号进行分簇，但是在一个簇内如果出现任何子群
或交错，则决策树ＩＤ３学习算法通过分割数据样本训练在该簇上来优化决策边界，从而大大减少分簇告警数目
以及完成对根源性告警的定位。仿真表明，该算法能有效地对大量告警信号进行分析，并且能比较准确地鉴定

出根源性告警。
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　引言

告警是来自设备的一个不确定的信息，说明系统出现问

题。故障是产生告警的原因，一个故障可能会产生大量的来自

有效网络组件的告警。实际上，一个故障会以反应链的形式而

导致另一个故障产生，这样会产生无数的告警，从而会掩盖真

正的重要故障。而且大多数的告警并没有包含故障真正原因

的信息，但一个故障产生时会出现大量的告警，其中一些告警

是冗余的，这样使得故障的处理更复杂。由此可见，找出根源

性的告警是进行故障分析的关键和基础。告警关联分析是指

对告警进行合并和转换，能确定反映根本原因的告警。因此通

过告警关联来进行网络故障管理，许多研究者认为这是一种最

有效的解决办法。其主要目的是减少显示给网络管理者的信

息量，提高信息的用处，以及及时地确定最可能引起告警的故

障，甚至提出正确的措施［１］。总的来说，告警关联提供了一个

概念上的理解，在一个有大量告警的网络中，用于有效的故障

诊断、隔离和识别、积极维护以及趋势分析等［２］。

目前有很多的算法应用到网络告警关联中，例如将相似告

警进行分簇的告警聚类算法［３，４］，通过应用改进的 Ｋｍｅａｎｓ分

簇法［５］和对假阳性及低息告警进行过滤［６］等来提高入侵检测

准确性的算法，以及考虑告警数据库信息量大的问题而提出的

增量式关联规则挖掘算法［７］等。在考虑告警的严重性、可信

度不足、网络动态适应性差、关联误报率高和对根源性告警难

以定位等问题上，文献［８～１１］也分别提出了一些比较好的解
决办法。其目的在于减少告警数量和提供其中与规则学习有

关的算法，贝叶斯置信网络和聚类算法很流行［１２］。在相关学

习算法中，其挑战在于对于大型数据集来说，是在挖掘模式的

有效性与完整性之间产生的权衡问题而带来的不稳定性。作

为一个鲁棒性概率模型，尽管贝叶斯学习算法越来越引起关

注，但在复杂实时系统中，其带来的复杂性和低效率性是一个

问题且代价昂贵。基于聚类算法的确定特性比如告警的序列

和间隔值已经提出和应用，在趋势分析和告警风暴探测中，作

为一个有效的方法去分类网络告警。然而，由于缺少一个有效

的能准确计算在一个临时空间中告警之间的距离量化相似度

标准，它们很少应用到序列模式发现中［１３］。基于此，本文提出

一个结合基于元胞学习自动机（ｃｅｌｌｕｌａｒｌｅａｒｎｉｎｇａｕｔｏｍａｔａ，
ＣＬＡ）和决策树ＩＤ３的告警关联聚类算法，通过对告警和事件
进行聚类和优化决策边界来对告警信号进行分簇和优化，从而

检测出产生故障的根源性告警。
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　元胞学习自动机和决策树
.1$

学习算法
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"

　元胞学习自动机（
2,/

）

ＣＬＡ是由学习自动机（ｌｅａｒｎｉｎｇａｕｔｏｍａｔａ，ＬＡ）与元胞自动
机（ｃｅｌｌｕｌａｒａｕｔｏｍａｔａ，ＣＡ）相结合的一个功能强大的数学模
型［１４］。ＬＡ是一种在未知的随机环境中完成自适应决策系统，
它通过一个学习过程自适应提高它们的性能。其学习过程是，

在每个阶段，ＬＡ基于动作概率矢量从一组有限的动作集合中
选择一个动作，并输入到随机环境中去，环境对每个由自动机

所选择的动作进行性能评价，以决定该动作的有效性；然后环

境为自动机提供一个动作响应，自动机在这个阶段根据该动作

响应去更新内部动作概率矢量。通过重复该过程，ＬＡ最终学
习选择到来自环境的期望响应的最佳动作。假定 ａｉ是在第 ｎ
轮中根据概率矢量 ｐ（ｎ）选择的动作，环境中有两个输出 β∈
｛０，１｝，当β＝０时表示环境响应对于该动作是有利的，此时概
率矢量根据式（１）更新：

ｐｊ（ｎ＋１）＝
ｐｊ（ｎ）＋ａ［１－ｐｊ（ｎ）］　ｉｆ　ｉ＝ｊ

ｐｊ（ｎ）（１－ａ）　 ｉｆ　ｉ≠{ ｊ
（１）

当β＝１时表示环境响应对于该动作是不利的，此时概率矢量
可根据式（２）来更新：

ｐｊ（ｎ＋１）＝
ｐｊ（ｎ）（１－ｂ）　　　　　　ｉｆ　ｉ＝ｊ

ｂ／（ｒ－１）＋ｐｊ（ｎ）（１－ｂ）　ｉｆ　ｉ≠{ ｊ
（２）

其中：ａ为奖励参数；ｂ为惩罚参数；ｒ为动作数目大小。
ＣＡ是定义在一个具有离散、有限状态的元胞组成的元胞

空间上，并按照一定的局部规则，在离散的时间维上演化的动

力学系统。元胞自动机能进行复杂的计算，具有高效性和鲁棒

性。一个ＣＡ包含有限的元胞空间，其状态是一组有限的整数
集φ＝｛１，２，…，ｋ－１｝。每个元胞根据一个局部规则离散地更
新它们的状态，每个元胞的新状态取决于之前的该元胞和邻居

元胞的状态。

ＣＬＡ的基本原理是利用ＬＡ去调整ＣＡ的随机状态传输概
率。一个ＣＬＡ是一个分配了一个ＬＡ或多个 ＬＡ的元胞，居住
在元胞中的ＬＡ基于它的动作概率矢量决定元胞的状态（动
作）。每个元胞基于它过去的经历以及它的邻居元胞的行为

来演化。ＣＬＡ开始于初始状态（每个元胞的内部状态），然后
在每个阶段，自动机根据它的概率矢量选择一个动作，接下来

根据ＣＡ的局部规则产生一个强化信号给居住在元胞的 ＬＡ。
基于接收到的强化信号，每个ＬＡ更新它的内部概率矢量。这
个过程不断重复，直到得到最佳结果。
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　决策树
.1$

学习算法

ＩＤ３是一种基于信息熵的决策树学习算法，根据属性集的
取值选择示例的类别［１５］。其核心是在决策树中各级节点上选

择属性，用信息增益（ｉｎｆｏｒｍａｔｉｏｎｇａｉｎ）作为属性分类的标准，递
归地拓展决策树的分支，完成决策树的构建。其基本原理是：

设Ｓ是ｓ个数据样本的集合，假设类别属性有 ｍ个不同的取
值，定义ｍ个不同的类Ｃｉ（ｉ＝１，２，…，ｍ）。设 ｓｉ为 Ｃｉ的样本
数，对一个给定的样本分类所需的期望信息如式（３）所示：

Ｉ（ｓ１，ｓ２，…，ｓｍ）＝－∑
ｍ

ｉ＝１
Ｐｉｌｏｇ２（Ｐｉ） （３）

其中：ｐｉ是任意样本属于 Ｃｉ的概率。设属性 Ａ具有 ｖ个不同
值｛ａ１，ａ２，…，ａｖ｝，可以用属性Ａ将Ｓ分成ｖ个子集｛ａ１，ａ２，…，
ａｖ｝，如果Ａ选择测试属性（即最好分裂属性），则这些子集对

应于由包含集合Ｓ的节点生长出来的分支。设 ｓｉｊ是子集 ｓｊ中
类Ｃｉ的样本数，由属性Ａ划分的熵Ｅ（Ａ）由式（４）得到：

Ｅ（Ａ）＝∑
ｖ

ｊ＝１
（ｓ１ｊ＋ｓ２ｊ＋…＋ｓｍｊ）／（ｓ×Ｉ（ｓ１ｊ，ｓ２ｊ，…，ｓｍｊ）） （４）

其中：（ｓ１ｊ＋ｓ２ｊ＋…＋ｓｍｊ）／ｓ是充当第 ｊ个子集的权值，并且等
于子集（即属性Ａ值为 ａｉ）中样本个数除以 Ｓ中的样本总数。
其中对于给定子集的期望信息为

Ｉ（ｓ１ｊ，ｓ２ｊ，…，ｓｍｊ）＝－∑
ｍ

ｉ＝１
ｐｉｊｌｏｇ２（ｐｉｊ） （５）

式中：ｐｉｊ＝ｓｉｊ／｜Ｓｊ｜是样本属于 Ｃｉ类的概率。由期望信息和熵
值可得到对应的信息增益值，即在属性 Ａ上分支获得的增益
可表示为

ｇａｉｎ（Ａ）＝Ｉ（ｓ１ｊ，ｓ２ｊ，…，ｓｍｊ）－Ｅ（Ａ） （６）

把信息增益最大的属性选为树的根节点，接下来一个新的

决策树通过使用训练样本子空间根据信息增益值来递归地构

建。当所有样本在可利用的训练样本子空间来自同一类时就

形成叶节点或决策点。算法用正常的数据构建ＩＤ３决策树，异
常检测使用决策树通过用测试样本的特征以遍历该树来实施。

如果能到达叶节点，那么测试样本检测是正常的，否则是异

常的。

#

　结合
2,/

和
.1$

的告警关联聚类算法
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　聚类算法

聚类是把数据群分类或分簇的处理过程，它有分块、分层、

基于密度、基于网格和基于模型等技术。聚类有时偏向于得到

圆形簇，并且其延展性也是一个问题。使用欧几里德（Ｅｕｃｌｉ
ｄｅａｎ）距离或曼哈坦（Ｍａｎｈａｔｔａｎ）距离测量可趋于得到有相似
大小和密度的球形簇，但也有可能会出现其他形状。有时聚类

对输入数据的次序比较敏感以及不吸纳新插入的数据。聚类

结果的可解释性和使用性、数据的高维数性、噪声和欠测值都

是聚类的问题［１６］。聚类算法是用来缓和告警泛洪特别是当需

要处理大量告警时是一个比较好的算法。对于一个数据空间，

聚类算法的目的是将数据空间分割为簇，这样在一个簇内的数

据对象之间有很高的相似度，而与另一个簇内的数据对象相

比，其相似度几乎完全不同［１７］。这样使得在每个簇内的数据

对象具有相互类似的特性，其相似度由某个距离标准来衡量。

对于告警模式如关联、趋势和结合等是基于它们的行为相似度

来提出告警聚类，相似度经常是由一组有意义分布的告警来定

义。另外对于大多数告警来说，由于不包含带故障根本原因的

信息，也即当一个故障出现时会出现很多的告警，而这里很多

的告警是偶然的，这样给故障的处理带来更多的困难。

在基于ＣＬＡ的聚类算法中，可把已分配了ｎ维数据的 ＬＡ
称为一个ａｇｅｎｔ［１８］。在数据分簇中，每个 ａｇｅｎｔ基于它的方向
概率矢量来动作，如果当前 ａｇｅｎｔ和邻居 ａｇｅｎｔ的相似度高，则
ａｇｅｎｔ根据相似度向邻居 ａｇｅｎｔ的方向调整，即当前的 ａｇｅｎｔ基
于本地信息通过学习获得邻居 ａｇｅｎｔ的方向，且这个方向是适
宜的，从而找到相似ａｇｅｎｔ。在ＣＬＡ中，每个学习自动机相当于
一个ａｇｅｎｔ，且包含有一个ｎ维数据，每个元胞又包含一个或多
个ａｇｅｎｔ，一个元胞学习机假定为一个 ａｇｅｎｔ的外部环境，每个
ａｇｅｎｔ基于一个先前的标准和邻居及不同的方向概率来选择一
个方向，如果当前ａｇｅｎｔ有邻居ａｇｅｎｔ，则当前ａｇｅｎｔ根据与其邻
居ａｇｅｎｔ的相似度来给予是奖励还是惩罚以更新它的概率矢
量。另外，假定每个邻居 ａｇｅｎｔ分别影响各自当前 ａｇｅｎｔ的移
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动方向以及相似度的计算是基于欧几里德距离或曼哈坦距离。

如果相似度高，则当前ａｇｅｎｔ给予奖励，且与邻居 ａｇｅｎｔ有相同
的方向，否则给予惩罚。

#


#

　告警关联聚类算法

在实际运转中，网络告警在前续告警与后续告警之间以暂

时关系的复杂性连续产生。一个事件指的是某个特定的故障

所产生的一组告警，但一个故障能导致包含不同告警的全局事

件或几个局部事件。一个事件由几个确定的告警组成，一个告

警有且仅有一个与其相关的事件。发现在这些告警之间的关

联，能有助于找到在不同网络故障之间的内在因果关系。本文

为了研究其关联性，首先对告警给出相关定义［１９］：ａ）告警定
义，Ａ＝（Ｒ，Ｔ），［（ｔ，Ｓ，Ｉ）］，其中Ｒ表示资源，Ｔ表示告警类型，
ｔ表示时间，Ｓ表示刚度，Ｉ表示信息；ｂ）告警事件，Ｅｉ＝〈ｅｉ，ｔｎ〉
［…］（ｉ，ｎ＝１，２，…，），其中ｅｉ表示告警类型，ｔｎ表示告警发生
的时间；ｃ）告警类型：ｅｉ＝〈ｏｂｊｅｃｔ＿ｃｌａｓｓ，ｏｂｊｅｃｔ＿ｉｎｓｔａｎｃｅ，ａｌａｒｍ＿
ｎｕｍ，ｅｄｓｃ〉［…］（ｉ，ｎ＝１，２，…，），其中ｏｂｊｅｃｔ＿ｃｌａｓｓ表示对象分
类的序列号，ｏｂｊｅｃｔ＿ｉｎｓｔａｎｃｅ表示目标示例的序列号，ａｌａｒｍ＿
ｎｕｍ表示告警类型的序列号，而 ｅｄｓｃ表示告警信息包括告警
的优先权和告警描述。当告警有相同的 ｏｂｊｅｃｔｃｌａｓｓ和 ｏｂｊｅｃｔ＿
ｉｎｓｔａｎｃｅ时，可归纳到同一类别中去。在本文算法中，基于ＣＬＡ
算法的聚类过程包含以下三个步骤：

ａ）输入一组数据样本，样本产生的告警类型在元胞中接
受奖励或惩罚，产生的每个告警类型给出奖励，其他告警类型

在同一元胞和邻居元胞中给出惩罚。

ｂ）通过捕获在前阶段的奖励参数和其他参数如时间和维
度来找到初始事件。

ｃ）通过学习自动机形成最后事件聚类，即将许多相似度
高的告警归结为单一的告警，从而大大减少告警数目。

假设每个通信节点为一个元胞，每个元胞包括一个自动

机，ｍ为在一个元胞中的告警类型的个数，Ｇ表示产生的告警，
Ｈ表示一个元胞中除了产生的告警外其他告警的集合，则ＣＬＡ
对告警信号给出奖励或惩罚的概率矢量更新规则可用式（７）
表示：

ｐｎ＋１（Ｇ）＝ｐｎ（Ｇ）＋ａ（１／ｒ－ｐｎ（Ｇ））

ｐｎ＋１（Ｈ）＝ｐｎ（Ｈ）（１－ｂ{ ）
ｈ∈Ｈｈ≠Ｇ，｜Ｈ｜≤ｍ （７）

其中：ａ是奖励参数；ｂ是惩罚参数；ｒ是通信节点数目。当告警
类型大量产生时，告警概率立即增大；当产生告警时，在元胞和

它的邻居中更新奖励和惩罚。在元胞中，每个节点通过接收告

警信号而激活，而自动机选择一个合适的动作，然后根据式

（７）对告警信号进行惩罚或奖励。这里要指出的是，在一个元
胞中所有的概率之和应该等于１／ｒ，以便在下一个阶段中轮回
使用学习自动机。现在自动机应找到元胞与它的邻居之间的

告警关系，通过告警之间的关系则可以找到系统中的故障，并

且能确定下来。这样基于ＣＬＡ可把数据样本空间分类成ｋ个
不相交的簇，ＣＬＡ保证每个样本只相关于一个簇，但是在一个
簇内如果出现任何子群或交错，则决策树ＩＤ３用蕴涵规则在特
征空间上通过分割数据样本训练在该簇上来优化决策边界，通

过关联性规则形成带有根源性告警的分簇。

在优化决策边界算法中，包括两个阶段：ａ）计算ＣＬＡ中一
个衡量异常的数值（ＡＤＭ）以及获得决策树 ＩＤ３的决策数值；
ｂ）结合ＣＬＡ分簇算法和决策树 ＩＤ３两种算法的结果，得到最
终的ＡＤＭ值。具体过程如下：

在第一阶段中，对于每个数据样本Ｓｉ（１≤ｉ≤ｎ），其包括如

下三个步骤：

ａ）计算欧几里德距离Ｄ（Ｓｉ，ｒｊ）（１≤ｊ＜ｎ），找到离Ｓｉ最近
的ｆ个分簇，其中ｆ是预先定义的参数。

ｂ）对这最近的 ｆ个分簇计算 ＣＬＡ中的 ＡＤＭ值以及获得
决策树ＩＤ３的决策数值。

ｃ）对Ｓｉ返回ＡＤＭ矩阵。
算法得到数据样本Ｓｉ（１≤ｉ≤ｎ）和 ｆ作为输入参数，且对

每个数据样本给出矩阵 ＡＤＭ［ｆ×２］。设 ＤＴ１，ＤＴ２，…，ＤＴｋ是
通过运用 ＣＬＡ算法在数据样本形成分簇 Ｃ１，Ｃ２，…，Ｃｋ上的
ＩＤ３决策树，ｒ１，ｒ２，…，ｒｋ分别是分簇 Ｃ１，Ｃ２，…，Ｃｋ的中心，然
后考虑到一个样本，从 ｆ个候选分簇 Ｔ１，Ｔ２，…，Ｔｆ选取 ＡＤＭ
值，所选择的这ｆ个候选分簇是根据在Ｓｉ与分簇中心之间的欧
几里德距离最近的Ｃ１，Ｃ２，…，Ｃｋ中的ｆ个分簇。

假定ｚ１，ｚ２，…，ｚｆ是候选分簇Ｔ１，Ｔ２，…，Ｔｆ的中心点，在最
佳矢量Ｓｉ和ｆ个候选分簇的欧几里德距离可表示为

Ｄ（Ｓｉ，ｚｊ）＝ｄｊ　１≤ｊ≤ｆ （８）

则对每个ｆ个候选分簇通过ＣＬＡ分簇算法可计算出 ＡＤＭ值，
其值为

ＡＤＭｊ＝
ＮＣｊ

∑ｋｉ＝１ＮＣｉ
Ｆｉ　１≤ｉ≤ｎ，１≤ｊ≤ｆ （９）

其中：ＮＣｊ表示分簇Ｃｊ中的数据样本的数目；ＮＣｊ／∑
ｋ
ｉ＝１ＮＣｉ表示

分簇Ｃｊ的概率；Ｆｉ＝１－ｄｊ／∑
ｋ
ｉ＝１Ｄ（Ｓｉ，ｒｊ），这是一个换算因子，

它表示分簇 ｊ和样本 Ｓｉ之间的距离与样本 Ｓｉ和分簇 Ｃ１，
Ｃ２，…，Ｃｋ之间距离之和的比值权衡。Ｆｉ通过来自最佳矢量Ｓｉ
用距离来惩罚分簇Ｃｊ的概率，这样小的距离可得到高的 ＡＤＭ
值，反之亦然。用决策树ＩＤ３来对ｆ个候选分簇进行“０”或“１”
的判决，“０”或“１”分别代表样本的正常或异常。该结果的输
出是依据决策树能否遍历到一个叶节点来判定。

在第二阶段中，对每个数据样本 Ｓｉ（１≤ｉ≤ｎ），通过 ＣＬＡ
分簇算法和决策树 ＩＤ３的判决计算出 ＡＤＭ值来构成矩阵
ＡＤＭ［ｆ×２］。ＡＤＭ矩阵包含结合ＣＬＡ和ＩＤ３算法在ｆ个分簇
上产生的值ＡＤＭ１，ＡＤＭ２，…，ＡＤＭｆ。然后，算法在 ＡＤＭ矩阵
中对 ｆ个分簇 Ｔ１，Ｔ２，…，Ｔｆ进行排序，使得在 Ｓ和候选分簇
Ｔ１，Ｔ２，…，Ｔｆ之间的距离ｄ１，ｄ２，…，ｄｆ满足关系 ｄ１＜ｄ２＜… ＜
ｄｆ。在有序 ＡＤＭ矩阵中，如果满足 ＤＴｊ＝０且 ＡＤＭｊ≤０．５和
ＤＴｊ＝１且 ＡＤＭｊ＞０．５，则 ＣＬＡ算法中的初始值 ＡＤＭｊ作为结
合ＣＬＡ和ＩＤ３算法的最终取值。其中ＤＴｊ＝０或１表示ｊ分簇
中的ＩＤ３决策树将数据样本归类为正常或异常。最后，对于每
个测试样本Ｓｉ，得到来自两种算法的结合所产生的在封闭区间
［０，１］的一个ＡＤＭ值。对最佳测试样本分类应用阈值规则来
判断是否正常或异常，即如果 ＡＤＭ值大于一个预先定义的一
个阈值，则该测试样本是异常的，否则是正常的。

$

　性能评估

为了对告警关联算法进行性能评估，并且分析算法的有效

性以及对产生告警的根本原因进行准确识别，本文给出如图１
所示的网络拓扑仿真图。

图中有２６个节点，其中人为给出６个根源性告警，包括３
个ＩＰｄｏｗｎ、２个ｌｉｎｋｄｏｗｎ和１个ｐｏｒｔｄｏｗｎ等。假定这６个根
源性告警分别出现在图中黑色箭头指向的节点上，并且所有的

节点都与服务器相连。比如图１中的节点Ｎ２通过路由器连接
到所有的服务器，这样 Ｎ２产生与服务器相关的告警如 ＨＴＴＰ
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ｕｎａｖａｉｌａｂｌｅ或ＦＴＰｕｎａｖａｉｌａｂｌｅ等告警类型，同样路由器也会同
时产生相邻路由器的告警信号，如 ｎｅｉｇｈｂｏｒｌｏｓｓ这样的告警类
型。根据ＴＣＰ／ＩＰ，网络的体系结构由上而下分为应用层（ａｐ
ｐｌｉｃａｔｉｏｎｌａｙｅｒ）、运输层（ｔｒａｎｓｐｏｒｔａｔｉｏｎｌａｙｅｒ）、网络层（ｎｅｔｗｏｒｋ
ｌａｙｅｒ）和数据链路层（ｄａｔａｌｉｎｋｌａｙｅｒ）四层，在仿真中使用１２０
个人为的告警数据集作为告警关联算法的输入数据，随机分布

在网络节点的这四层中，如图２所示。这里要指出的是，在图
１中，由于Ｒ８路由器链路发生故障，则所有的告警信号都无法
到达Ｎ１０、Ｎ１１和Ｎ１２这三个节点，因此这三个节点不会出现告警
信号。

图３是告警信号在各个节点的数量分布在经过 ＣＬＡ算法
后的结果。由图３可知，告警数量明显减少，已经由最初给出
的１２０个减少到３２个，因为对于同类型的告警信号归纳为１
个单一的告警信号。比如对于 ＭＳ２节点，原来在应用层有４
个同类型的告警信号，则根据算法的判定规则，归类为１个告
警信号。而对于 Ｒ２或 Ｒ７来说，由于它们都与 Ｒ５、Ｒ８相连，则
会同时产生分别由Ｒ５和Ｒ８带来的不同类型的ｎｅｉｇｈｂｏｒｌｏｓｓ告
警信号。同样，由于 Ｎ１、Ｎ２等站点都通过路由器连接 ＦＳ１和
ＭＳ２服务器，也产生两种类型的相似告警信号如 ＦＴＰｕｎａｖａｉｌａ
ｂｌｅ和ＨＴＴＰｕｎａｖａｉｌａｂｌｅ的告警信号。这样 Ｒ２、Ｒ７、Ｎ１和 Ｎ２等
就可归纳为分别有两种不同类型的告警信号。

在经过本文的聚类算法后，告警数目又将大大减少，因为

通过聚类算法，可将具有相似性且有关联性的告警信号归结为

一个告警分簇。比如对于ＦＳ１节点，由于 ＩＰｄｏｗｎ是引起其在

运输层产生告警信号 ｐｏｒｔｄｏｗｎ的根本原因，且引起在应用层
出现ＦＴＰｕｎａｖａｉｌａｂｌｅ和ＦＴＰｄｏｗｎ２个告警信号。由于这些告
警信号的产生都是基于同样的原因且有关联性，从而可把这些

告警信号归结为一个分簇，这样在ＦＳ１中，就有４个告警信号，
它们构成一个分簇。同样在Ｒ５中，由于ｌｉｎｋｄｏｗｎ是产生告警
信号的初始事件，则在Ｒ５处检测到的ＩＰｄｏｗｎ和由Ｒ４和Ｒ７产
生的ｎｅｉｇｈｂｏｒｌｏｓｓ告警信号均是由初始事件产生，它们属于相
似性告警，具有关联性，故把这３个告警信号也归结为一个告
警分簇。据此可将告警信号分成六个分簇，数量也由原来的

３２个再减少到１７个，其分簇情况如图４所示。由于根源性告
警由各节点产生，其他告警信号的产生均由其初始事件引起，

因此它们构成的分簇就是节点上的根源性告警以及由其引起

的其他告警信号所形成，故在图 ４中用节点来表示这六个
分簇。

根据分簇后的情况以及告警信号在各层的分布，可确定根

源性告警。例如在ＦＳ１分簇中，有４个告警信号，分别为应用
层中的２个ｕｎａｖａｉｌａｂｌｅ、ＦＴＰｄｏｗｎ告警信号和运输层中的 ｐｏｒｔ
ｄｏｗｎ告警信号以及网络层中的 ＩＰｄｏｗｎ告警信号等。显然在
该簇中，根据协议规则可知，出现在最底层中的告警信号 ＩＰ
ｄｏｗｎ应为根源性告警。对于其他分簇，同样可检测出根源性
告警，如ＭＳ２中的根源性告警为ｐｏｒｔｄｏｗｎ、Ｒ５中的根源性告警
为ｌｉｎｋｄｏｗｎ等。因此在通过本文算法后，网络中出现的告警
信号由最初给出的１２０个最终减少到６个，同时可确定这６个
告警信号为根源性告警。

%

　结束语

故障管理系统越来越要求确保有鲁棒性和质量保证，告警

信息是出现故障的直接表现，尽管告警信息在系统中对于用来

确定故障是有一定的作用，但产生的告警泛洪却会掩盖造成故

障的根源性告警。本文针对网络中一旦出现故障则会出现的

大量告警信号难以处理的问题，提出了一种新的告警关联综合

算法，该算法对告警泛洪的分簇和对根源性告警的识别具有比

较好的效果。当然，该算法没有考虑到时间窗的问题，如何及

时有效地发现根源性告警和使算法更具鲁棒性是今后研究的

方向。

参考文献：

［１］ ＴＨＡＮＧＡＶＥＬＭ，ＤｒＴＨＡＮＧＡＲＡＪＰ．Ｃｌｕｓｔｅｒｂａｓｅｄｓｔａｔｉｓｔｉｃａｌ
ａｎｏｍａｌｙｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｆｏｒｖａｒｉｅｄａｔｔａｃｋｉｎｔｅｎｓｉｔｉｅｓ［Ｊ］．Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０１１，２４（９）：２７３３．

［２］ ＳＨＡＲＡＤＡＫＡ，ＨＥＭＡＮＴ，ＰＲＡＳＨＡＮＴＨ，ｅｔａｌ．Ａｍｏｄｅｌｐｒｏｐｏｓｅｄ
ｆｏｒｒｅｄｕｃｉｎｇｔｈｅｆａｌｓｅｐｏｓｉｔｉｖｅａｌａｒｍｒａｔｅｕｓｉｎｇｔｈｅｆｅａｔｕｒｅｏｆｅｖｅｎｔ
ｃｏｒｒｅｌａｔｉｏｎ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＡｄｖａｎｃｅｄＲｅｓｅａｒｃｈｉｎ
ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２０１２，２（８）：１０３
１０８．

（下转第３７９３页）

·９８７３·第１２期 刘冬生，等：一种新的告警关联聚类算法 　　　



者即使获取了一次通信的会话密钥也无法利用该信息去获取

另一次通信的会话密钥，以此实现了已知密钥安全。

%

　结束语

本文结合自验证公钥密码学和口令信息，提出了一个用户

直接通信的跨域口令认证密钥协商协议。域服务器间通过自

验证公钥密码学实现相互认证和密钥协商。域服务器通过口

令认证实现对域内用户的认证，并协助用户完成认证和生成密

钥，但不能获取最终的会话密钥。分析结果表明，与同类协议

相比，新协议计算代价和通信代价均较低，且能抵抗字典攻击

和未知会话密钥共享攻击。协议同时保证了会话密钥的公平

性、前向安全和已知会话密钥安全等属性的实现。
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ｗｏｒｋＳｅｃｕｒｉｔｙ，２００９，９（１２）：１６８１７３．

［１９］ＷＡＬＬＩＮＳ．Ｃｈａｓｉｎｇａｄｅｆｉｎｉｔｉｏｎｏｆ“ａｌａｒｍ”［Ｊ］．ＪｏｕｒｎａｌｏｆＮｅｔ

ｗｏｒｋａｎｄＳｙｓｔｅｍｓＭａｎａｇｅｍｅｎｔ，２００９，１７（４）：４５７４８１．

·３９７３·第１２期 张　青：基于自验证公钥的跨域口令认证密钥协商协议 　　　


