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一种基于通道的 ＡＶＩＳＰＡ扩展方法研究
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摘　要：针对ＡＶＩＳＰＡ工具在分析某些消息需要依靠具有特定属性的信道传递的安全协议或服务中存在的问
题，提出了一种基于抽象通道的扩展方法。抽象通道具有相关的安全性质保证如认证性，能够对提供安全性质

保证的底层服务建模，并基于密码机制和标签等实现了抽象通道。利用扩展后的 ＡＶＩＳＰＡ工具分析有无消息源
认证机制的ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换协议的安全性，表明了方法的有效性，并且能够简化协议建模过程和增强
ＡＶＩＳＰＡ工具协议描述分析能力。
关键词：安全协议；形式化分析；安全属性；抽象通道
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ｐｏｗｅｒｏｆｔｈｅｍｅｃｈａｎｉｚｅｄｔｏｏｌＡＶＩＳＰＡ．
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　　安全协议是建立在密码体制基础上的一种交互式通信协
议，运行在计算机通信网或分布式系统中，是构建安全网络环

境的基石。近些年提出的许多安全协议在刚出现的时候都被

认为是安全的，但是很快就被证明存在安全漏洞。因此，安全

协议形式化分析是一项必要的工作，不仅能够发现安全协议存

在的缺陷和漏洞，而且对协议的设计过程具有指导作用。

ＡＶＩＳＰＡ（ａｕｔｏｍａｔｅｄｖａｌｉｄａｔｉｏｎｏｆＩｎｔｅｒｎｅｔｓｅｃｕｒｉｔｙｐｒｏｔｏｃｏｌｓａｎｄ
ａｐｐｌｉｃａｔｉｏｎｓ）［１］是一套著名的建立和分析安全协议模型的工
具，用于验证各种网络安全协议。ＡＶＩＳＰＡ具有模块化、表达
能力强的形式化语言规范安全协议和属性，集成不同的后端分

析工具，实现了多种自动化分析技术，如有限和无限会话的协

议验证方法，使得ＡＶＩＳＰＡ工具适合大型网络安全协议分析并
被广泛采用［２］。

对ＡＶＩＳＰＡ工具进行分析可以发现，该工具使用了 Ｄｏｌｅｖ
Ｙａｏ［３］入侵者模型，即假设通信信道由入侵者完全控制，协议中
消息传递必须经过入侵者，并且假设协议中采用的密码算法和

密码系统都是安全的。考虑现实应用环境、协议或服务的某些

消息需要依靠具有特定属性的信道来传递，如 ＰＢＫ（ｐｕｒｐｏｓｅ
ｂｕｉｌｔｋｅｙｓ）协议［４］假设通信双方信道提供第一条消息完整性保

护，接下来的消息可经不安全信道传递。但是现有的工具并不

能在此前提之上验证协议，需要对提供这些安全保证的底层服

务进行详细分析和形式化描述，这其中涉及到密码操作、随机数

使用等，这将对协议分析增加不必要的复杂性。为了避免协议

分析者陷入底层密码等服务的细节，在ＤｏｌｅｖＹａｏ模型的基础上
提出抽象通道概念。通过将提供安全性质保证的底层服务建模

为抽象通道，在抽象通道的基础上进行协议分析，能够增加系统

表达能力，简化协议建模过程，降低协议分析复杂度。
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　相关知识

ＡＶＩＳＰＡ融合了四种不同的分析工具［１］，能够更好地保证

安全协议形式化分析的准确性。ＡＶＩＳＰＡ使用高层协议规范
语言（ｈｉｇｈｌｅｖｅｌｐｒｏｔｏｃｏｌｓｐｅｃｉｆｉｃａｔｉｏｎｌａｎｇｕａｇｅ，ＨＬＰＳＬ）［５］来描
述所要分析的安全协议和被检验的安全目标，然后编写的代码

要通过 ＨＬＰＳＬ２ＩＦ自动化翻译工具转换成 ＩＦ（ｉｎｔｅｒｍｅｄｉａｔｅｆｏｒ
ｍａｔ）语言。ＡＶＩＳＰＡ工具集内的分析工具可以直接读取 ＩＦ语
言，分析出安全目标是否满足。如果协议不安全，分析工具会

给出导致此事件发生的攻击轨迹，据此可采用相应的安全策略

改进协议。ＡＶＩＳＰＡ的结构如图 １所示。
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ＨＬＰＳＬ是基于角色（ｒｏｌｅ）的形式化规范语言，具有基于
行为时序逻辑（ｔｅｍｐｏｒａｌｌｏｇｉｃｏｆａｃｔｉｏｎｓ，ＴＬＡ）的说明性语义和
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基于翻译到ＩＦ的操作性语义，支持分支、多层加密、ｈａｓｈ、集合
和异或指数运算等描述，也允许入侵者以合法身份参与协议会

话［２］。ＨＬＰＳＬ中定义的角色有参与协议的主体和代表协议会
话的角色。下面对ＨＬＰＳＬ作简要介绍：

ａ）角色。ＨＬＰＳＬ中角色包括基本角色和组合角色两种类
型。基本角色定义协议参与者的初始知识和行为，组合角色初

始化基本角色、定义协议会话和入侵者初始知识。

ｂ）转换规则。ＨＬＰＳＬ使用转换规则来描述协议诚实参与
者的行为。转换规则左端描述转换触发的条件，如参与者状

态、收到特定消息等；右端表示条件满足时执行的一系列事件，

如生成随机数、参与者发送相应消息等。

ｃ）通道（ｃｈａｎｎｅｌ）。ＨＬＰＳＬ使用 ｃｈａｎｎｅｌ通道发送和接收
消息。在转换规则左端使用通道，表示在此通道上接收消息；

通道用在右端，表示利用通道发送消息。默认的入侵者模型是

著名的ＤｏｌｅｖＹａｏ模型。在此模型下，入侵者对网络具有完全
控制权，主体发送的所有消息都会被送往入侵者。入侵者可以

窃听、截取、修改消息（前提是知道必要的密钥），也能够以任

意主体身份发送其构造的消息给任意主体。
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ＡＶＩＳＰＡ中间层语言ＩＦ是基于术语重写系统的底层工具
无关语言，设计用来描述状态转换系统，易于协议分析工具分

析。ＩＦ具有清晰且定义明确的语义［６］。ＩＦ规范主要包含初始
状态、状态转换规则和攻击状态。若使用转换规则从初始状态

出发没有攻击状态是可达的，则称协议是安全的。

初始状态描述入侵者的初始知识和诚实主体的状态。ＩＦ
状态是ｆａｃｔ类型变量的集合。这里介绍常用的两个ｆａｃｔ类型，
其他类型的ｆａｃｔ这里不作介绍。ｉｋｎｏｗｓ（ｍ），表示在这个状态
中入侵者知道消息 ｍ，它具有持续性，据此可以简化规则的公
式描述；ｓｔａｔｅＡ（ｍ１，ｍ２，…，ｍｎ），是利用消息 ｍ１，ｍ２，…，ｍｎ来
描述诚实主体的局部状态，其中下标Ａ标示主体的角色。

ＩＦ规范的转换规则与 ＨＬＰＳＬ的转换规则相对应，具有形
式：Ｌ｜Ｃｏｎｄ＝［Ｖ］Ｒ。其中：Ｌ和 Ｒ是状态，Ｖ是变量的集合，
这些变量将会用新鲜数值初始化，Ｒ只包含来自Ｌ或Ｖ中的变
量；Ｃｏｎｄ是一组条件的集合，可以是等式或不等式，或者是ｆａｃｔ
的否定式。转换规则用来描述入侵者的能力和诚实协议参与

者的行为。例如，用下面形式的一组规则来定义 ＤｏｌｅｖＹａｏ入
侵者模型，描述入侵者的行为能力：

ｉｋｎｏｗｓ（Ｍ）．ｉｋｎｏｗｓ（Ｋ）ｉｋｎｏｗｓ（｛Ｍ｝Ｋ）
ｉｋｎｏｗｓ（｛Ｍ｝Ｋ）．ｉｋｎｏｗｓ（ｉｎｖ（Ｋ））ｉｋｎｏｗｓ（Ｍ）
ｉｋｎｏｗｓ（｛Ｍ｝ｉｎｖ（Ｋ））Ｍ
由于ｉｋｎｏｗｓ（．）具有持续性，转换规则右端可以省略左端

的ｉｋｎｏｗｓ（．）。第一条规则描述非对称加密或签名；第二条规

则描述知道相应密钥的情况下，可以解密一条加密的消息；第

三条规则表示数字签名消息的明文总是可以得到的。

诚实用户的状态转换规则通常有此形式：

ｓｔａｔｅＲ（ｍｓｇｌｉｓｔ）．ｉｋｎｏｗｓ（ｍｓｇｉｎ）＝［Ｖ］ｉｋｎｏｗｓ（ｍｓｇｏｕｔ）．ｓｔａｔｅＲ（ｍｓ

ｇｌｉｓｔ′）

这条规则描述诚实主体状态的转换关系，该主体扮演协议

中的角色Ｒ，其当前局部状态用消息列表ｍｓｇｌｉｓｔ描述。该主体
收到一条消息 ｍｓｇｉｎ，生成了新值 Ｖ，并更新其局部状态为
ｍｓｇｌｉｓｔ′和发送消息ｍｓｇｏｕｔ作为回应。这里，收到和发送的消息
都是通过不安全信道传输的。
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通道扩展

不同类型的抽象通道可以作为保障通信安全的手段应用

到安全协议和Ｗｅｂ服务中。本文主要考虑三种基本类型的抽
象通道：认证、机密和安全通道。为了实现抽象通道，需要修改

ＨＬＰＳＬ以允许协议分析者能够利用抽象通道发送和接收消
息，同时需要扩展ＩＦ以实现底层对抽象通道的支持。

#
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　抽象通道概念

为了便于说明三种基本类型的抽象通道，本文定义Ｒｉ→Ｒｊ
为连接主体Ｒｉ和另一主体Ｒｊ的通道，并使用标签区分不同类

型的通道［７］。

Ａ（Ｒｉ→Ｒｊ，Ｍｓｇ）表示从Ｒｉ到Ｒｊ的认证通道。Ｒｊ能确信通
过此通道接收的消息 Ｍｓｇ来自于 Ｒｉ，此通道保证了消息发送
者身份不变性。

Ｃ（Ｒｉ→Ｒｊ，Ｍｓｇ）表示从Ｒｉ到Ｒｊ的机密通道。Ｒｉ能确信通
过此通道发送的消息 Ｍｓｇ仅有 Ｒｊ能够读到，任何入侵者不能
获知此通道上消息的内容。

Ｓ（Ｒｉ→Ｒｊ，Ｍｓｇ）表示从Ｒｉ到Ｒｊ的安全通道。使用此通道
发送消息，能够同时保证消息的认证性和机密性。

#
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　通道类型定义

在ＨＬＰＳＬ引入两个新概念：抽象通道类型和消息参数。
抽象通道类型有认证、机密和安全通道，符号化为 ｃｈａｎｎｅｌ（ａｕ
ｔｈｅｎｔｉｃ）、ｃｈａｎｎｅｌ（ｃｏｎｆｉｄｅｎｔｉａｌ）和ｃｈａｎｎｅｌ（ｓｅｃｕｒｅ）。这样定义抽
象通道类型，由于声明方法保持一致，可以与 ＤｏｌｅｖＹａｏ通道
类型兼容，例如 Ａｕｔｈ＿ＡＢ：ｃｈａｎｎｅｌ（ａｕｔｈｅｎｔｉｃ）表示 Ａｕｔｈ＿ＡＢ是
一个认证通道，在其上发送消息，接收者能够确信消息的来源。

但由于抽象通道类型的特殊性，需要引入附加信息到抽象通

道中。

使用抽象通道发送和接收消息时需要使用消息参数，消息

参数指定一个ｔｏ和一个 ｆｒｏｍ地址。当发送消息时，ｆｒｏｍ域标
志发送消息的主体，ｔｏ域标志预定接收此消息的主体。当接收
消息时，ｆｒｏｍ域标志消息的发送者，ｔｏ域标志接收此消息的主
体。抽象通道使用此信息推理消息的源和目的地址，下层可以

相应地实现抽象通道的行为。

抽象通道类型使用必须指明消息参数。唯一不要求消息

参数的通道类型是ＤｏｌｅｖＹａｏ通道，这样可以保证语言的兼容
性。例如在协议描述中使用认证通道———Ａｕｔｈ＿ＡＢ（Ａ，Ｂ，Ｍ），
表示主体Ｂ可以认证主体 Ａ的身份，相信消息 Ｍ是由主体 Ａ
发送的而不是其他主体冒充 Ａ发送的。使用认证通道可以对
提供身份认证的 ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换协议建模其认证性，
进而分析密钥交换协议的安全性。
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　通道的翻译过程

ＨＬＰＳＬ的语义是通过翻译成 ＩＦ来定义的，这样有利于模
型检测和自动化验证。通过把通道的发送和接收动作合理地

翻译到底层术语重写系统，实现通道的行为。对于不安全通

道，在诚实主体的转换规则中，收到和发送消息用 ｉｋｎｏｗｓ（Ｍ）
代替，因为ＤｏｌｅｖＹａｏ模型下，入侵者就是网络，所有的消息都
经过入侵者。

对于认证通道、机密通道和安全通道等，结合后端协议分

析工具在不安全通道上可以采用密码机制等实现抽象通道的

相关属性。认证通道的行为利用对发送者消息数字签名来实

现，且把预定接收者作为签名的一部分；保密通道的行为可看

做接收者公钥的消息加密；而安全通道可综合认证通道和保密

通道的性质实现。表１具体说明抽象通道的翻译过程。
表１　抽象通道的翻译过程

ｃｈａｎｎｅｌ ＨＬＰＳＬ ＩＦ
ＤｏｌｅｖＹａｏ ＳＮＤ（Ｍ）ｏｒＲＣＶ（Ｍ） ｉｋｎｏｗｓ（Ｍ）
ａｕｔｈｅｎｔｉｃ Ａｕｔｈ＿ＡＢ（Ａ，Ｂ，Ｍ） ｉｋｎｏｗｓ（｛ａｔａｇ，Ｂ，Ｍ｝ｉｎｖ（ａｋ（Ａ）））
ｃｏｎｆｉｄｅｎｔｉａｌ Ｃｏｎｆ＿ＡＢ（Ａ，Ｂ，Ｍ） ｉｋｎｏｗｓ（｛ｃｔａｇ，Ｍ｝ｃｋ（Ｂ））
ｓｅｃｕｒｅ Ｓｅｃ＿ＡＢ（Ａ，Ｂ，Ｍ） ｉｋｎｏｗｓ（｛｛ｓｔａｇ，Ｂ，Ｍ｝ｉｎｖ（ａｋ（Ａ））｝ｃｋ（Ｂ））

　　针对此模型，引入了新符号ａｔａｇ、ｃｔａｇ、ｓｔａｇ、ａｋ和ｃｋ。这里
ａｔａｇ、ｃｔａｇ和ｓｔａｇ是标签用来区分抽象通道类型，ａｋ和 ｃｋ是公
共密钥表，分别用于签名和加密。假设每一个主体包括入侵者

知道公钥表以及它们自己的私钥，因此，抽象通道模型下入侵

者增加的初始知识有｛ａｋ，ｃｋ，ｉｎｖ（ａｋ（ｉ）），ｉｎｖ（ｃｋ（ｉ）），ａｔａｇ，
ｃｔａｇ，ｓｔａｇ｝。使用的编码对于本文的目的是有效的，但并不是
唯一的，对于这种实现方式还有其他可能的方法。例如，可能

选择不区分签名和加密密钥，但是必须保证签名绝不能解密一

条加密的消息。

对于认证和安全通道，本文在消息的签名部分包含了预定

接收者的名字。这样可以确保消息不能被再次发送给一个不

同的接收者。考虑安全通道的一种可能编码不包含这样一个

名字：｛｛ｓｔａｇ，Ｍ｝ｉｎｖ（ａｋ（Ａ））｝ｃｋ（Ｂ）。一个主体 Ｘ用不合法手段获
得了主体Ｂ的私钥，能解开外层加密获得｛ｓｔａｇ，Ｍ｝ｉｎｖ（ａｋ（Ａ））并
使用主体Ｃ的公钥重新加密发送给主体 Ｃ。消息 Ｍ就错误地
成了由Ａ发送给 Ｃ的，这样一个错误经常是安全协议中问题
的根源，如文献［８］。在消息签名部分包含接收者名字，能够
阻止此类型攻击。认证通道也是如此，保证安全通道结合了认

证和保密通道的属性。

标签还决定消息的含义（从生成消息的主体视角），消息

应具有相应通道类型的安全属性，并且接收者根据协议仅仅接

收具有正确标签的消息。

$

　实例验证及结果分析

以ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换协议（ＤＨＫＥ）［９］为例说明抽象
通道类型在协议分析中的使用。设 ｐ为５１２ｂｉｔ以上大素数，
ｇ＜ｐ，ｐ、ｇ公开，典型的基于离散数对的 ＤＨＫＥ协议主要包含
以下步骤：

ａ）主体Ａｌｉｃｅ随机选择 ｘ＜ｐ，计算 Ｘ＝ｇｘ（ｍｏｄｐ），并将 Ｘ
发送给主体Ｂｏｂ，其中ｘ由Ａｌｉｃｅ秘密保存。

ｂ）主体Ｂｏｂ随机选择ｙ＜ｐ，计算Ｙ＝ｇｙ（ｍｏｄｐ），并将Ｙ发
送给Ａｌｉｃｅ，其中ｙ由Ｂｏｂ秘密保存。

ｃ）Ａｌｉｃｅ通过自己的ｘ秘密计算 Ｙｘ（ｍｏｄｐ）＝（ｇｙ）ｘ（ｍｏｄ

ｐ）＝ｇｘｙ（ｍｏｄｐ）。
ｄ）Ｂｏｂ通过自己的ｙ秘密计算Ｘｙ（ｍｏｄｐ）＝（ｇｘ）ｙ（ｍｏｄｐ）＝

ｇｘｙ（ｍｏｄｐ）。
主体Ａｌｉｃｅ和Ｂｏｂ拥有相同的数据ｇｘｙ（ｍｏｄｐ）作为共同的

秘密密钥进行保密通信。这里协议使用算法的安全性主要依

赖于有限域上的离散数对问题，已证明是安全的。但协议使用

不安全信道传输消息 Ｘ和 Ｙ，并没有提供通信双方 Ａｌｉｃｅ和
Ｂｏｂ的身份验证服务，因此它很容易受到中间人攻击［１０］。

利用 ＨＬＰＳＬ对上述 ＤＨＫＥ协议进行建模分析其安全性，
限于篇幅具体过程不再叙述，分析结果如图２所示。ＡＶＩＳＰＡ
工具给出的分析结果是协议不安全并给出了攻击路线。入侵

者Ｉ可以截获Ｂｏｂ发送来的消息并给Ａｌｉｃｅ发送自己构造的消
息，该消息具有Ｂｏｂ的用户ＩＤ但使用了Ｉ生成的公开密钥Ｘ′，
Ａｌｉｃｅ收到Ｉ的消息后，将Ｘ′和Ｂｏｂ的用户ＩＤ存储在一起。类
似地，Ｉ使用Ｘ′向Ｂｏｂ发送好像来自 Ａｌｉｃｅ的消息。这样，Ｉ可
以同时与Ａｌｉｃｅ和Ｂｏｂ建立共享密钥，破坏合法用户传递秘密
数据的安全性。

由以上分析发现，ＤＨＫＥ协议发生中间人攻击的原因是通
信双方无法验证消息的来源。考虑为 ＤＨＫＥ协议引入消息来
源认证机制，为通信双方提供身份认证服务。利用提出的基本

抽象通道类型里的认证通道对新协议中消息认证部分建模，主

体Ａｌｉｃｅ状态转移部分代码如下：
％％　ＥｘｔｅｎｄｅｄＨＬＰＳＬ
　ｉｎｉｔＳｔａｔｅ：＝０
　ｔｒａｎｓｉｔｉｏｎ
　１．Ｓｔａｔｅ＝０∧ＲＣＶ（ｓｔａｒｔ）＝｜＞
　Ｓｔａｔｅ′：＝２∧Ｘ′：＝ｎｅｗ（）
　　　　　　　∧Ａｕｔｈ＿ＡＢ（Ａ，Ｂ，ｅｘｐ（Ｇ，Ｘ′））
　　　　　　　∧ｗｉｔｎｅｓｓ（Ａ，Ｂ，ａｕｔｈｅｎ，ｅｘｐ（Ｇ，Ｘ′））
　３．Ｓｔａｔｅ＝２∧Ａｕｔｈ＿ＢＡ（Ｂ，Ａ，ｅｘｐ（Ｇ，Ｙ′））＝｜＞
　Ｓｔａｔｅ′：＝４∧Ｍｓｇ′：＝ｎｅｗ（）
　　　　　　　∧ＳＮＤ（｛Ｍｓｇ′｝＿Ｋａｂ）
　　　　　　　∧ｓｅｃｒｅｔ（Ｍｓｇ′，ｍｓｇ，｛Ａ，Ｂ｝）

代码中Ａｕｔｈ＿ＡＢ（）是认证通道，对消息ｅｘｐ（Ｇ，Ｘ）来源身
份认证部分建模，为消息提供认证保护机制；ｗｉｔｎｅｓｓ（）用于验
证消息ｅｘｐ（Ｇ，Ｘ）的认证性；ｓｅｃｒｅｔ（）用于验证消息 Ｍｓｇ的机
密性。利用扩展的ＡＶＩＳＰＡ工具进行安全性分析，结果如图３
所示。分析结果表明，提供消息源验证功能的 ＤＨＫＥ协议是
安全的，能够保证消息安全传输不会被第三方知道，也就是共

享密钥是安全的。

%

　结束语

本文提出了抽象通道的概念，并对 ＨＬＰＳＬ进行抽象通道
扩展，实现了三种类型的抽象通道。利用扩展后的工具对有无

消息源认证机制的 ＤＨＫＥ协议进行验证，实验结果与预期一
致，表明提出的基于通道的扩展方法是有效的，能够简化协议

分析过程，而且文中的扩展方法扩展性强，便于实现其他类型

的抽象通道，如匿名通道。 （下转第３８０３页）
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对于数据集Ｃ的查准率最高，三种算法对于数据集Ｂ的查准率
最低。综合三个数据集的测试结果，算法３的效果最好。

对实验结果进行分析，数据集 Ａ中的内容主要是一些网
络入侵行为的数据，这些数据的特征比较明显，传统的数据流

分析手段基本都对这些特征进行了优化，因此检测效果较好，

算法１略优于算法２，本文的ＮＢＤ算法经过充分的预处理也达
到了不错的查准率。数据集Ｂ来源于某市基于互联网电子政
务信息系统的内网核心交换机，经过抓包分析，这些数据包中

不仅包含电子政务信息系统运行所产生的信息，还包含了大量

来自互联网的数据和一些即时通信、Ｐ２Ｐ应用等程序所产生的
数据，进而还可能包含一些木马病毒等恶意程序产生的数据。

此外，政务办公系统中传输的数据有较强的时效性，不同时间

段内，其中的数据成分也有很大不同，这给基于统计分析的算

法１造成了一些困难，此时基本协议解析的算法２效果好于算
法１，本文的ＮＢＤ算法将数据流解析与网络行为结合达到了
更好的检测效果。数据集 Ｃ来源于本课题组开发的 ＯＡ办公
系统，其中所捕获的数据较为单一，主要为信息系统运行所产

生的 Ｗｅｂ访问数据。由于数据较为纯净，三种算法的检测效
果均较数据集Ｂ有所提高，但本文的ＮＢＤ算法优势更为明显。
分析其原因是由于针对某一具体的信息系统，其中的访问数据

主要为ＨＴＴＰ，数据流之间的流量特征和协议区别不是很明
显。相反对于本文的ＮＢＤ算法，能够捕获系统运行过程中的
行为信息，提高了检测的准确率。

由实验可以发现，本文所提出的 ＮＢＤ算法在三种不同条
件下，其效果均优于其他两种方法。但是本文提出的算法亦存

在不足，该算法需要预先进行处理，提取数据流中的事件并建

立相应的网络行为分析图，且检测效果与分析图的选择有较大

关系。不过，具体到某一个应用环境中，其中的特定行为模式

在一定时间内一般变化不大，采用本方法可以实现更好的检测

效果。

$

　结束语

对数据流进行分析，获取数据流中的潜在规律，能够为许

多现实应用提供重要的决策支持。本文提出了一种基于数据

流分析的网络行为检测方法。通过对网络数据流进行建模分

析，提出一种基于与或图的网络行为描述方法；在此基础上又

设计了基于数据流分析的网络行为检测算法，提高了对网络行

为的检测能力。本文所提出的数据流分析方法可适用于基于

数据流的访问控制、审计分析、行为预测等诸多领域，具有广泛

的应用价值。
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