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一种基于改进的分段 ＤＣＴ域多格式音频水印算法

施荣华，潘　登，刘卫国，吴　倪
（中南大学 信息科学与工程学院，长沙 ４１００７５）

摘　要：针对因为格式种类庞大而导致音频文件数字水印的嵌入较复杂且繁琐的问题，采取了利用ＦＦＭＰＥＧ将
音频文件转换成一种统一格式而进行数字水印嵌入的方法，其效率和效果有较大提高。对于水印算法提出了一

种改进的分段ＤＣＴ算法，将二维的水印图像转换成一维数字序列并进行置乱加密和极化操作，然后对数字音频
信号作分段ＤＣＴ变换，根据每段的能量不同采取不同等级的嵌入强度，其中选取四个不同等次的系数进行反复
嵌入。实验仿真表明，在经过格式转换后的音频文件与原始文件之间没有出现失真，该算法在经过加入高斯白

噪声、低通滤波、有损压缩等操作后仍具有很强的稳健性。
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　引言

互联网的蓬勃发展使得数据的交换和传输变得快捷，尤其

是多媒体数据中的音频文件在互联网中占有很重要的地位。

因为它在互联网中能轻易获取，随之而带来的副作用也是非常

明显的［１］。通过 Ｉｎｔｅｒｎｅｔ肆无忌惮地复制和传播盗版音乐制
品，通过网络传输数据文件或作品使有恶意的个人或团体有可

能在没有得到作品所有者的许可下复制和传播有版权的内

容［２］。虽然这些问题能够通过数字水印、隐蔽信道［３］、伪装式

保密信道［４］等信息隐藏的方法来解决，但是实际解决水印嵌

入时对于各种格式的音频文件，这些对策往往也是一筹莫展。

因为不同格式的音频文件的编码不同，对于实际的数字水印嵌

入系统来说，所采用的嵌入方法也不同，每种格式需对应一种

方法。对此，不仅方法的实现有困难，而且实现后的系统繁琐

度太高。

针对音频文件格式的复杂性并利用实际工具解决这一问

题的研究较少，而基于 ＤＣＴ域［５～７］的水印嵌入算法主要是将

嵌入点集中在能量最高处［８，９］，结合 ＡＣ和 ＤＣ分量的水印嵌

入［１０］及信噪比的自适应嵌入［１１］。本文首先采用 ＦＦＭＰＥＧ源

程序实现了音频格式的转换问题，实现了格式的统一化，水印

嵌入采用的是基于分段 ＤＣＴ域能量等级的嵌入对策，对于各

种音频攻击的特性并且结合分段 ＤＣＴ域能量的不同性质，进
行了不同的水印强度嵌入，增强了水印的鲁棒性。

"

　多格式的转换

"


"

　
&&'()*

对于音频文件格式的转换采用的是开源程序 ＦＦＭＰＥＧ。

ＦＦＭＰＥＧ是一个包含录制、音频视频编／解码、格式转换等功能

为一体的开源解决方案。它的开发是基于Ｌｉｎｕｘ操作系统，但
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在其他操作系统中也能兼容使用，它没有成型的 ＧＵＩ，故只能
在命令提示符的界面下进行操作。ＦＦＭＰＥＧ支持 ＭＰＥＧ、
ＭＰＥＧ４、ＦＬＶ、ＤＶ等４０多种编码以及 ＡＶＩ、ＯＧＧ、ＭＰＥＧ等９０
多种解码。ＦＦＭＰＥＧ能从音频源和视频源获取数据并保存，快
速实现音频视频格式的转换。

"


#

　格式转换

利用ＦＦＭＰＥＧ实现音频文件格式的转换，实现过程范例
如下：

ｆｆｍｐｅｇｉｉｎｐｕｔｆｉｌｅ．ｍｐ３ｆｗｍａａｃｏｄｅｃｌｉｂａａｃｖｎａｂ６４ｋｏｕｔ
ｐｕｔｆｉｌｅ．ｗｍａ
其中：ｉ是设定输入的文件名，如本例的ｉｎｐｕｔｆｉｌｅ．ｍｐ３；ｆ是设定
输出文件的格式，如本例为ＷＭＡ；ａｃｏｄｅ是设定声音的编／解码
器，本例采用的是ＡＡＣ编码；ｖｎ是说明不对视频作处理、只针
对音频作处理时使用；ａｂ是设定每个信道的流量，本例设定的
是６４ｋ；ｏｕｔｐｕｔｆｉｌｅ．ｗｍａ是输出音频的名字以及格式。

ＦＦＭＰＥＧ还可以实现其他格式的音频文件的转换，只需在
相应的参数进行对应的调整。

"
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　格式转换前后对比

比较转换前后波形图的测试软件采用的是 ＣｏｏｌＥｄｉｔ。首
先考虑ＭＰ３以及 ＷＡＶ格式转换为 ＷＭＡ格式的情况。ＭＰ３
是有损压缩编码格式，而标准格式的 ＷＡＶ文件与 ＣＤ格式一
样，都是４４．１Ｋ的采样频率，速率为８８ｋｐｓ，且１６位的量化位
数。ＷＭＡ在比特率低于１２８ｋｂｐｓ时，在所有音频格式中的表
现是最好的；但当比特率高于１２８ｋｂｐｓ时，ＷＭＡ在音质方面
不会有明显的改变。ＭＰ３却不一样，当比特率高于１９２ｋｂｐｓ
时，ＭＰ３所表现的效果会有明显提高。考虑到转换后的文件
大小问题，ＷＭＡ格式在所有音频文件中尺寸是相对较小的，
符合实际的需要。

实验中分别选取ＭＰ３和ＷＡＶ格式的音频文件为源文件，
采用ＦＦＭＰＥＧ源程序进行格式转换，在代码中对转换后的参
数进行相应的调节，可得到两种格式分别对应的 ＷＭＡ音频
文件。

在ＣｏｏｌＥｄｉｔ中，本文分别对转换前后的音频文件进行采
样、编辑，观察两者的波形图。图１为转换前 ＭＰ３格式的音频
源信号，单声道，比特率为３２０ｋｂｐｓ，８ｂｉｔ量化。图２为经过
ＦＦＭＰＥＧ转换后格式为ＷＭＡ的音频信号。

根据两幅波形图的效果，并没有出现波形不和谐的情况，

波峰之间的差距不大，没有造成明显的失真，在听觉效果方面

与原始音频信号听起来没有差别。

图３为转换前ＷＡＶ格式的音频源信号，单声道，１６ｂｉｔ量
化。同理，根据以上观察，ＷＡＶ格式的音频文件的转换也是相

当成功的，如图４所示。

对于其他不常用的格式，如ＯＧＧ格式的音频文件，它是一
种新的音频压缩格式，与ＭＰ３格式类似，故采用ＦＦＭＰＥＧ转换
时，只需用户对相关参数进行设置便能转换为ＷＭＡ格式的音
频文件。对于另一种有损音频文件格式 ＡＡＣ，它采用的是一
种高压缩比的音频压缩算法，具有很强的复杂性，使用这一格

式的音频并不多。在利用 ＦＦＭＰＥＧ转换时，对音质会有一定
的损伤，波形会产生一定的失真，但在听觉方面不会造成太大

的影响，当经过水印的嵌入和提取后，转换后的音乐效果与原

始音乐基本上没有差别。

#

　音频文件的数字水印算法

#


"

　降维处理

本文所使用的水印 Ｗ是大小为 Ｍ１×Ｍ２的二维二值图

像，它可表示为

Ｗ＝｛ｗ（ｍ，ｎ），０≤ｍ≤Ｍ１－１，０≤ｎ≤Ｍ２－１｝

ｗ（ｍ，ｎ）∈｛０，１｝ （１）

要将其嵌入到一维的数字音频信号Ｓ中，需将其进行降维
处理，将二维水印图像Ｗ转换成一维的数字序列Ｖ。操作方法
如下：

Ｖ＝｛ｖ（ｔ）＝ｗ（ｍ，ｎ），０≤ｍ≤Ｍ１－１，０≤ｎ≤Ｍ２－１，

ｔ＝ｍ×Ｍ２＋ｎ｝ （２）

降维操作后，Ｗ中的像素ｗ（ｍ，ｎ）用序列Ｖ中的元素ｖ（ｔ）
表示。

#


#

　置乱加密和极化操作

数字水印一个很重要的特性是保密性。为了消除序列 Ｖ
中元素间的相关性，进一步提高水印抵抗各种干扰的能力和嵌

入水印的稳健性，在对二值图像采取的加密方法是在降维操作

后，使用经典Ｈｉｌｌ算法实现一维序列的置乱。
Ｈｉｌｌ加密算法的基本思想是将 Ｉ个明文字母通过线性变

换将它们转换为 Ｋ个密文字母，密钥是此变换矩阵。解密只
要作一次逆变换就可以，置乱后得到新的序列Ｗ０：

Ｗ０＝｛ｗ０（ｔ），０≤ｔ≤Ｍ１×Ｍ２｝ （３）

为增强嵌入水印的鲁棒性，对得到的新序列 Ｗ０进行极化
处理。为了降低相邻项之间的连续性，对极化处理后的序列作

伪随机排列的处理：

Ｗｐ＝ｐｅｒｍｕｔｅ（Ｗｐｏｌａｒ）＝｛ｗｐ（ｔ）＝ｖｐｏｌａｒ（Ｗ０），０≤ｔ｝ （４）

#


$

　水印嵌入算法

ＤＣＴ是数据压缩常用的一个变换编码方法，其变换核为
实数的余弦函数。ＤＣＴ是将图像分成 Ｎ×Ｎ像素块，然后对
Ｎ×Ｎ像素块逐一进行ＤＣＴ。

Ｎ×Ｎ像素矩阵Ｉ（ｉ，ｊ）的ＤＣＴ定义为

ｆ（ｕ，ｖ）＝ １
２槡Ｎ
ｃ（ｕ）ｃ（ｖ）∑

Ｎ－１

ｉ＝０
∑
Ｎ－１

ｊ＝０
Ｉ（ｉ，ｊ）×
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ｃｏｓ［（２ｉ＋１）ｕπ２Ｎ ］ｃｏｓ［（２ｊ＋１）ｖπ２Ｎ ］ （５）

其中：ｉ，ｊ＝０，１，…，Ｎ－１；ｃ（ｘ）＝
１

槡２
　当ｘ＝０

１　










其他

。

水印嵌入的方法是每隔一段音频文件嵌入一个对应的水

印，所以首先需将原始数字音频信号进行分段。假设原始音频

长度为Ｌ，则需满足Ｌ≥Ｍ１×Ｍ２×Ｎ×（２
ｋ－１）。

对分段后的原始音频文件取其中的奇数段，假设 ｅ（ｉ）为
原始音频，则每段的能量可用式（６）表示：

Ｅ（２ｋ－１）＝∑
ｉ
ｅ（ｉ）２ （６）

将计算出的能量值按从大到小排序，并取其中的最大值

Ｅｍａｘ和最小值Ｅｍｉｎ，计算最大值与最小值之差，根据能量差值将
其平均分为四份，同时意味着将所有音频段分为了四个区间。

确定每个区间的嵌入强度及强度增加的比值 ｐ０，如第一个区
间的嵌入强度为最低嵌入强度ｐ，则第二个区间的嵌入强度为
ｐ＋ｐ０。依此类推，后面两个区间的嵌入强度分别为 ｐ＋２ｐ０、
ｐ＋３ｐ０。每个音频段都按照此规律对嵌入强度进行确定。

在不同攻击的影响下，不同的 ＤＣＴ系数对于攻击的稳健
性各不相同。为了强化水印算法的鲁棒性，在进行分段 ＤＣＴ
之后，将所有ＤＣＴ系数按从小到大排序并平均分成三个区间，
选取其中的高频系数、低频系数和三个区间之间两个节点的系

数，共四个不同等次的系数。对这四个位置进行水印的重复嵌

入，分析提取出的水印值，选取四个位置中嵌入效果最好的位

置，最终确定水印值。这样就能保证在进行不同攻击的情况

下，该算法能对大多数的攻击具有很好的鲁棒性。

用Ｄｅ（２ｋ－１）（ｍ１）、Ｄｅ（２ｋ－１）（ｍ２）、Ｄｅ（２ｋ－１）（ｍ３）、
Ｄｅ（２ｋ－１）（ｍ４）分别表示上述四个系数值，对其进行参数量化
过程，如图５所示。

ａ）选取量化步长ｑ，对选取的参数值域划分为Ａ、Ｂ两个区
间集，ｑ的整数倍都位于该区间的中点。

ｂ）位于Ａ区间集里的坐标都表示比特“１”，而在Ｂ区间里
的都表示比特“０”。

ｃ）用量化步长 ｑ对待量化参数 ｆ进行取整数商和余数
运算。

ｍ＝［ｆｑ］ （７）

ｒ＝ｆ－ｍ×ｑ （８）

式中：［］表示从负向取整数，整数商ｍ，余数ｒ。
根据水印比特值ｗ（ｉ，ｊ）和待量化参数 ｆ所处在的区间集

进行量化，量化表如表１所示。
表１　参数ｆ的量化表

ｍ＝２ｋ＋１ ｍ＝２ｋ

ｗ（ｉ，ｊ）＝１ ｆ′＝ｍｑ＋ｑ ｆ′＝ｍｑ

ｗ（ｉ，ｊ）＝０ ｆ′＝ｍｑ ｆ′＝ｍｑ＋ｑ

其中：ｆ′表示经过量化后的参数ｆ。
量化后的水印比特信息由ｆ′所在区间确定，若ｆ′处在Ａ区

间，则表示水印比特信息“１”；若 ｆ′处在Ｂ区间，则表示水印比
特信息“０”。该过程可视为对参数作适当修改和赋二值信息。

对奇数段的四个系数进行上述量化过程后，再对其进行

ＩＤＣＴ，最终得到嵌入水印的音频文件。

#


%

　水印提取算法

水印提取过程可以看做是水印嵌入的逆过程。

首先检测嵌入水印的音频信号的长度，若长度不一致，则

采取样条插值的方法进行攻击补偿，以免造成水印提取错误。

样条插值是使用一种特殊的分段多项式进行插值的过程，

它是使用较低的多项式样条实现较小的插值误差，从而避免了

使用高阶多项式而引起的误差，并且计算的速度也较快。

将嵌入水印的音频补充到等长时，对其进行分段并取奇数

段的ＤＣＴ，系数为
Ｄｅ（２ｋ－１）

Ｄｅ（２ｋ－１）（ｍ）则表示第２ｋ－１段的 ＤＣＴ的第 ｍ个系数
值。计算每个奇数段的能量值，根据嵌入时的算法计算各段的

嵌入强度。

选取高频系数、低频系数和二值之间的值平均分为三段且

位于两个节点处的值，共四个不同等次的系数 Ｄｅ′（２ｋ－１）
（ｍ１）、Ｄｅ′（２ｋ－１）（ｍ２）、Ｄｅ′（２ｋ－１）（ｍ３）、Ｄｅ′（２ｋ－１）（ｍ４），
并分别计算：

ｄ＝
Ｄｅ′（２ｋ－１）（ｍ）
ｐ′（２ｋ－１







）

（９）

其中：［］表示取整；ｐ′（２ｋ－１）表示位于２ｋ－１奇数段的嵌入
强度，它的取值分别为ｐ、ｐ＋ｐ０、ｐ＋２ｐ０、ｐ＋３ｐ０。

如果ｄ为奇数，则处于量化区间Ｂ中，水印比特值ｗ′（ｉ，ｊ）＝
０；如果ｄ为偶数，位于区间Ａ中，水印比特值ｗ′（ｉ，ｊ）＝１。

根据上述的四个系数提取出四个水印信息序列，选择其中

出现次数最多的水印值，并确定为提取的水印信息Ｗ′ｐ。
对水印信息作伪随机序列逆排列，得到提取水印的一维序

列Ｗ０′。
Ｗ０′＝ＩｎｖｅｒｓｅＰｅｒｍｕｔｅ（Ｗｐ′）＝｛ｗ０′（ｔ）＝ｖｐｏｌａｒ′（Ｗ０′），０≤ｔ｝（１０）

由于得到的水印序列 Ｗ′０是经过 Ｈｉｌｌ算法加密后生成的
伪随机序列，要恢复其正常序列，必须按照对应的 Ｈｉｌｌ算法对
该序列进行解密的伪随机逆序列。

Ｗ″０（ｔ）＝｛ｗ″０（ｔ）＝ｗ′０（ｔ），０≤ｔ≤（Ｍ１×Ｍ２－１）｝ （１１）

所使用的水印图片是视觉可辨识的二值图像，因此要对逆

排序后的序列Ｗ″０（ｔ）进行升维处理，得到提取的水印Ｗ０。
Ｗ０＝（ｗ０（ｍ，ｎ）＝ｗ″０（ｔ），０≤ｍ≤Ｍ１－１，

０≤ｎ≤Ｍ２－１，ｔ＝ｍ×Ｍ２＋ｎ｝ （１２）

为了消除观测者的经验、实验条件和设备条件等主观因素

的影响，采用归一化相关系数对原始水印和提取的水印的相似

性作客观评价。

ＮＣ（ｗ，ｗｓ）＝
∑
Ｍ１－１

ｉ＝０
∑
Ｍ２－１

ｊ＝０
ｗ（ｉ，ｊ）ｗｓ（ｉ，ｊ）

∑
Ｍ１－１

ｉ＝０
∑
Ｍ２－１

ｊ＝０
ｗ（ｉ，ｊ）槡

２

×

１

∑
Ｍ１－１

ｉ＝０
∑
Ｍ２－１

ｊ＝０
ｗｓ（ｉ，ｊ）槡

２

（１３）
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　仿真测试及结果分析

仿真实验采用的是经过 ＦＦＭＰＥＧ转换后为８位１２８ｋｂｐｓ
的ＷＭＡ格式音频信号作为原始载体语音采样信号，如图６所
示。图７是含水印的数字音频信号。采用图像作为水印，如图
８所示。从仿真实验可以看出，比较原始数字音频信号和含水
印的数字音频信号的波形图，两者之间失真几乎不存在，嵌入

水印后信噪比ＳＮＲ＝３７．２６ｄＢ，说明嵌入水印后的音频已经具
有良好的音频效果，从而证明了采用 ＦＦＭＰＥＧ转换格式后的
原始音频文件在利用本算法嵌入水印后的透明性有很好的

效果。

为了检测经过格式转换后的音频水印文件的稳健性，对其

分别进行下面的处理：ａ）音频压缩，压缩至１２８ｋｂｐｓ；ｂ）低通滤
波，截止频率为１０ｋＨｚ；ｃ）加入高斯白噪声（均值为０，均方差
为０．０１）。图９（ａ）～（ｃ）分别为经过以上处理后提取的水印，
归一化相关系数分别为０．６８、０．７５、０．８２。从图９中可以得出，
经过该算法处理后的提取水印与原始水印具有很强的视觉相

似性，所以对数字音频信号的版权具有很好的保护性。

%

　结束语

本文首先通过ＦＦＭＰＥＧ开源程序实现了音频文件的格式
转换，比第三方软件具有更强的嵌入性和灵活性，省去了因为

　

格式导致实际的水印嵌入复杂的繁琐过程，音频格式转换前后

的失真情况几乎为零。对于本文所提出的基于改进的分段

ＤＣＴ域水印算法是根据不同的水印攻击、透明性的需要以及
置乱极化操作和量化等方法和原理上研究出来的。实验结果

表明，此方案在水印透明性方面有很好的成果，能抵御大多数

的水印攻击，稳健性强、计算时间短、可行性很高。由于现在对

音频文件的水印攻击没有一套完整的标准，文中得到的攻击数

据只是在实验基础上主观得到的，而且文中提到的四个嵌入位

置也不一定是水印嵌入的最佳位置，这些将是下一步研究的

重点。
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