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一种有效的 ＣｉｓｃｏＩＯＳ映像注入攻击分析方法
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摘　要：针对ＣｉｓｃｏＩＯＳ映像注入攻击提出了一种基于虚拟化的恶意代码分析方法。通过虚拟化技术的研究，
设计实现了虚拟化分析平台ＣＤＡＰ（Ｃｉｓｃｏｄｙｎａｍｉｃａｎａｌｙｓｉｓｐｌａｔｆｏｒｍ），为 ＩＯＳ系统提供了运行环境，在此基础上，
采用指令信息截获与过滤技术、数据跟踪技术对注入到ＩＯＳ映像中的恶意代码进行分析。使用该方法可对遭受
ＩＯＳ注入攻击的多型号多版本的ＣｉｓｃｏＩＯＳ映像进行分析。实验结果证明了该方法的有效性。
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　　随着人们对信息需求的不断扩大，计算机网络和通信技术
得到快速的发展。为了更便捷、更安全地获取和输送信息，网

络通信技术不断被创造和更新，但是无论使用何种网络技术手

段进行信息的交流，都离不开网络基础设施的支持。路由器是

互联网络中重要的基础设施，是网络互连的基础，其安全直接

影响到整个网络的安全。作为全球互联网中部署最为广泛，技

术和市场占有率占绝对优势的 Ｃｉｓｃｏ路由器，其安全性直接影
响到全球网络的安全防护能力。由于 Ｃｉｓｃｏ公司生产的路由
器和交换机都使用其自主开发的操作系统 ＣｉｓｃｏＩＯＳ（ｉｎｔｅｒｎｅｔ
ｗｏｒｋｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ），且其代码为非公开的，同时基于 Ｃｉｓｃｏ
路由器所使用的处理器芯片的类型，ＣｉｓｃｏＩＯＳ一般采用 ＭＩＰＳ
或者ＰｏｗｅｒＰＣ构架［１］，与常见的 Ｉｎｔｅｌ构架相去甚远，可借鉴
的资料较少，这些使得对 ＣｉｓｃｏＩＯＳ的检测和分析变得更加困
难。近年来一些网路安全研究者和研究机构通过对 ＣｉｓｃｏＩＯＳ
的安全机制的长期研究，相继在 ＣｉｓｃｏＩＯＳ安全脆弱性方面有
一定的发现，并依此提出了相关攻击方法［２，３］。其中就有一类

针对ＣｉｓｃｏＩＯＳ映像文件完整性保护机制的脆弱性而发起的
ＩＯＳ静态注入攻击［４，５］，这对Ｃｉｓｃｏ路由器安全有极大的影响。
虽然Ｃｉｓｃｏ公司随后为大部分在用的 ＩＯＳ映像提供了一个
ＭＤ５的校验码，用于ＩＯＳ映像的完整性校验［６］，以防御这类攻

击方法，但这种检验是需要管理员主动进行，并且在路由器运

行的时候不能进行，使得这种安全防护方法并不能有效地保护

Ｃｉｓｃｏ路由器的安全。而现有可以借鉴且用于分析这类攻击的
方法也比较有限，一般有 ＩＤＡｐｒｏ［２］、ｇｄｂ调试技术以及 Ｍｕｎ～ｉｚ

等人［７］提出的一种基于虚拟化的 Ｆｕｚｚｉｎｇ方法。ＩＤＡｐｒｏ和
ｇｄｂ调试技术能对一些型号的路由器系统结构和部分功能函
数进行静态分析，但对经过处理的映像代码进行分析时比较困

难，也很难对指定的进程进行跟踪调试。Ｍｕｎ～ｉｚ等人的基于虚
拟化的Ｆｕｚｚｉｎｇ方法能对路由器发生异常时的内存与寄存器数
据进行记录，并对ＭＩＰＳ６４与ＰｏｗｅｒＰＣ下的指令进行单步调试，
但它的分析过程依然依赖于ＩＤＡｐｒｏ的分析结果，这使得分析
的范围被限制，同时该方法支持的路由器型号也有限。现有的

ＣｉｓｃｏＩＯＳ分析技术都不能很好地对ＣｉｓｃｏＩＯＳ静态注入攻击进
行分析。

本文在研究虚拟化技术［８］的基础上，设计、实现一个动态

分析平台ＣＤＡＰ，并在该平台的基础上，研究出一种针对 Ｃｉｓｃｏ
ＩＯＳ静态注入攻击的分析方法。在得到注入代码于 ＩＯＳ映像
中的位置后，利用分析平台 ＣＤＡＰ，通过指令流截获和分析技
术、数据的污点传播技术［９］，提取出指定进程的指令流和数据

流，为注入代码的分析和Ｃｉｓｃｏ路由器的安全维护提供支持。
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　动态分析平台的设计与实现
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　动态分析平台的设计

在路由器虚拟化的基础上，设计实现动态分析平台

ＣＤＡＰ。该分析平台能够对 ＩＯＳ执行流程进行监控，对寄存器
和内存数据进行查看与修改，并对虚拟机系统外部输入／输出
数据以及系统运行过程中的内存数据变化进行监视，同时依据

对指令流控制规则的设置，对ＩＯＳ指定执行过程的指令流进行

第３０卷第１２期
２０１３年１２月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ．３０Ｎｏ．１２
Ｄｅｃ．２０１３



　 　

截获与处理。ＣＤＡＰ以 Ｃｉｓｃｏ路由器虚拟机作为功能执行部
件，通过Ｈｙｐｅｒｖｉｓｏｒ与用户交互接口通信，执行用户动态分析
指令。其总体设计如图１所示。

在这个模型中，通过Ｈｙｐｅｒｖｉｓｏｒ（虚拟机管理程序）模块与
用户进行通信，使得用户能够对虚拟路由器的运行状态和运行

信息进行跟踪和控制。虚拟机中调试模块与路由器主 ＣＰＵ并
行运行，调试模块通过 Ｈｙｐｅｒｖｉｓｏｒ和监视模块的反馈信息，对
ＣＰＵ的运行进行控制，对内存数据和指令信息进行操作。将
注入代码定位结果提交到监视模块中，监视模块负责对内存数

据和当前运行指令信息的监视，当某个内存块被访问、操作，某

条指令被调用时，监控模块就通知调试模块，进而对相关指令

信息和内存数据进行截获、分析。在对注入代码的分析中，需

要根据注入代码定位结果对监视模块进行相关数据的设置。

指令流程控制规则主要在分析注入代码污染的 ＩＯＳ功能函数
及运行数据的过程中用到，当注入攻击代码在运行后，对路由

器内存或寄存器内容进行了一系列的操作，但是攻击代码本身

却没有使用到这些被污染的数据，或是注入代码调用了ＩＯＳ原
有的一些功能函数，用于帮助实现其攻击目的，那么在对注入

攻击代码进行分析后，通过对指令流程控制规则的设置，控制

虚拟ＣＰＵ中运行的指令流程，达到对污染函数和数据的分析，
为分析注入攻击代码的功能提供帮助。
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　动态分析平台的实现
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　虚拟机模块化管理与调试模块
虚拟机设计中，虚拟设备采用先注册、后使用的机制。注

册就是将虚拟硬部件设备管理结构挂接到虚拟机实例的设备

管理链表中。不同的虚拟设备有不同的注册方法，提供不同的

链表管理结构对设备进行管理。一般虚拟硬件使用设备管理

结构ｖｄｅｖｉｃｅ来进行管理。该结构中，定义了设备名、设备在虚
拟机内存空间中起始地址、地址范围和该设备映射至宿主机虚

拟机进程的地址，提供了该设备的访问函数以及其他访问属

性。在设备初始化时，使用绑定函数ｖｍ＿ｂｉｎｄ＿ｄｅｖｉｃｅ（）将设备
绑定到虚拟机实例。虚拟机实例的管理可以分为本地模式与

Ｈｙｐｅｒｖｉｓｏｒ管理模式。本地模式是在虚拟机程序运行时，将虚
拟机所有的配置写入启动命令，虚拟机进程启动后无法再进行

重新配置；而Ｈｙｐｅｒｖｉｓｏｒ模式则是在虚拟机进程启动时，加载
必要的虚拟设备并进行设备初始化，在启动后，可以通过远程

登录进行系统重新配置，如指定需要加载的 ＩＯＳ映像的路径、
创建新的虚拟网卡、将其绑定到指定宿主机物理网卡等。可以

在Ｈｙｐｅｒｖｉｓｏｒ模式状态下使用用户命令进行虚拟硬件重构，同
时还可以进行系统状态实时监控。

在Ｈｙｐｅｒｖｉｓｏｒ模式下，设计加载调试模块，将其注册到Ｈｙ
ｐｅｒｖｉｓｏｒ模式的虚拟机实例硬件管理结构中，同时，注册调试模
块相应的命令与控制函数。用户可以通过使用包含模块名、功

能名和参数的命令来操作模块实现相应动态分析功能。调试

模块主要使用控制命令结构数组将用户命令与命令解析执行

函数对应起来。

通过定义ｖｍ＿ｃｍｄ＿ａｒｒａｙ数组来建立用户命令与解析执行
函数的一一映射关系。在调试模块初始化时，将模块管理结构

注册到Ｈｙｐｅｒｖｉｓｏｒ管理结构中，并为该模块注册 ｖｍ＿ｃｍｄ＿ａｒｒａｙ
数组，当用户输入特定命令，根据命令名从管理结构中查找到

该命令的解析执行函数地址，以命令参数字符串作为执行函数

实参，调用执行函数执行用户命令。

１２２　虚拟ＣＰＵ控制机制
虚拟机设计中，虚拟ＣＰＵ的功能模拟主要使用虚拟ＣＰＵ线

程来实现。该线程启动后，每次从程序计数器指向的内存中读

入一条指令，解析后进行模拟执行，将执行结果反馈到虚拟机设

备中。为了使虚拟机支持动态分析，需要控制 ＣＰＵ的运行状
态，当系统运行状态满足用户设置的条件时，暂停ＣＰＵ的运行。

在虚拟ＣＰＵ的结构定义中，一般定义三种ＣＰＵ执行状态，即
ＣＰＵ＿ＳＴＡＴＥ＿ＲＵＮＮＩＮＧ＝０　／／运行状态

ＣＰＵ＿ＳＴＡＴＥ＿ＨＡＬＴＥＤ ／／停止状态

ＣＰＵ＿ＳＴＡＴＥ＿ＳＵＳＰＥＮＤＥＤ ／／暂停状态
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　用户交互接口
在ＣＤＡＰ的设计实现中，还需要设计外部用户交互接口，

用于接收用户输入数据，传输至虚拟机以监控 ＩＯＳ执行流程，
接收虚拟机运行反馈状态信息。该部分的主要功能是与虚拟

机Ｈｙｐｅｒｖｉｓｏｒ模块进行通信，读取不同型号 Ｃｉｓｃｏ虚拟机的配
置文件，发送至Ｈｙｐｅｒｖｉｓｏｒ，对系统进行虚拟硬件重构，启动虚
拟机实例；其后，发送用户命令，接收用户反馈信息。其工作流

程如图２所示。
ＣＤＡＰ设计完成后，可以满足基本的进程动态跟踪分析的

需求，用户可通过用户交互接口控制 ＩＯＳ的执行流程，分析
ＩＯＳ的运行状态，虚拟机自身还为用户提供多种管理接口，如
ｔｅｌｎｅｔ、ｃｏｎｓｏｌｅ管理等。

#

　注入代码动态分析技术

在Ｃｉｓｃｏ路由器中，ＩＯＳ的进程与其他操作系统中的单线
程基本相同，同时每一个ＩＯＳ进程有且只有一个线程。ＩＯＳ采
用带优先级的运行直至结束策略调度的可执行进程，一个进程

可以被内核或其他运行的进程创建或终止。那么一个进程在

运行的过程中可能会被中断打断，也可能会挂起等待某个资

源，也可能主动创建某个进程实现某个功能。从 ＣＰＵ执行的
指令流序列来看，可以得到图３这样一个指令流序列，其中进
程ａ为指定进程。

所以要想得到注入代码实际的执行指令流，就需要对ＣＰＵ
中的指令流进行过滤分离，得到注入代码自身的指令流序列、

区分开其所调用的功能函数的指令流序列。
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　信息截获与过滤

ＣｉｓｃｏＩＯＳ采用 ＭＩＰＳ或者 ＰｏｗｅｒＰＣ构架。表１为 ｐｐｃ３２
的指令集类型。

从表１中可以看出，要过滤出注入代码指令流序列，就需
要以转移指令和系统调用／返回指令为依据对 ＣＰＵ指令流进
行分割；要过滤出注入代码的数据控制流，就只需要对注入代

码指令流执行过程中的数据控制流进行记录。注入代码指令

流截获与过滤算法逻辑描述如图４所示。
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表１　ｐｐｃ３２指令类型

指令功能 指令类型 指令功能 指令类型

整数存储 ｓｔｂｘ、ｓｔｈｘ、ｓｔｗ、ｓｔｍｗ等 数据运算 ａｄｄ、ｘｏｒ、ｃｍｐ等

整数加载 ｌｂｘ、ｌｈｚ、ｌｗｚ、ｌｍｗ等 系统调用与返回 ｓｃ、ｒｆｉ等

特殊寄存器传送指令 ｍｆｘ、ｍｔｘ等 转移指令 ｂ、ｂｌ、ｂｃｘ等

　　依据注入代码在ＩＯＳ映像中定位的结果，换算出它在 ＩＯＳ
运行时的虚拟内存地址空间，并进行标记。当 ＣＰＵ执行的指
令在被标记的范围时，即认为注入代码被执行，对ＣＰＵ指令流

进行记录。通过对当前即将执行指令 ａｄｄｒ和上一条指令 ｐ＿
ａｄｄｒ是否在标记的内存范围内，以及当前即将执行指令 ａｄｄｒ
是否与上一条指令ｐ＿ａｄｄｒ执行完成后程序计数器的值 ｎ＿ａｄｄｒ
相同的情况，确定当前执行的指令归属，进而对指定进程的执

行指令流进行连续截获，屏蔽系统中断的影响，并在发生系统

中断、中断返回、调用函数、调用返回等情况时给出提示，并记

录对应入口地址。

#


#

　污点数据跟踪

通过对表１中指令的指令格式进行分析，可以知道通过对
数据操作指令的跟踪，得到数据的扩散特点。在２．１节中可以
得到注入代码指令流序列，在该指令流序列执行的同时，通过

对数据操作指令的过滤及指令内容的解析，可以建立一个数据

扩散链表（图５）来显示所跟踪代码动态执行过程中的数据流
特点。

在单个链表节点中，ｐｒｅ为本节点的上一个节点的地址指
针，指令地址为要记录的数据操作指令地址，源操作数与目的

操作数为数据的寄存器号、内存地址或立即数，污点来源为源

操作数中标示为污点的数据产生的所在指令地址。例如在记

录的数据信息中有下面两条按顺序记录的指令：

０ｘ８０ａ７１１４ｃ　ａｄｄ　ｒＤ，ｒＡ，ｒＢ
０ｘ８０ａ７１１５０　ａｄｄ　ｒＥ，ｒＤ，ｒＣ

其中：ｒＡ已标示为污点数据地址，当执行０ｘ８０ａ７１１４ｃ指令后，
通过ａｄｄ操作；ｒＤ为指令执行后数据的存放位置，故 ｒＤ被标
记为污点数据地址。在执行０ｘ８０ａ７１１５０这条指令时，由于其
源操作数ｒＤ被标记，该指令产生的链表节点中，其污点来源的
值为０ｘ８０ａ７１１４ｃ。当一个新的数据操作指令被过滤下来时，对
指令内容进行解析，得到源操作数地址、目的操作数地址等信

息，构建链表节点，填充数据区内容，依源操作数内容在已建立

的数据链表中搜索其污点来源，而后加入到链表中。通过数据

扩散链表的建立，可以很清晰地展示被跟踪代码执行过程中数

据的传播方式和特点，为代码分析提供有力支持。

在过滤和解析指令流、建立数据扩散链表的同时，也对被

污染的ＩＯＳ内存空间及特殊寄存器范围进行统计和监视。在
对污染数据范围统计的基础上，对污染区进行监视，监测该区

域内容是否被ＣＰＵ执行，并将被执行的污染区域进行标记统
计，并按分析者的实际需要，确定是否加入到代码跟踪范围内。

通过对被污染内存空间及特殊寄存器范围的统计，能很好地反

映所跟踪代码带来的影响；通过对污染区是否被执行情况进行

检测，能很好地识别并提取出所跟踪代码中的隐蔽代码［１０］。

注入代码的动态分析，主要是在 ＣＤＡＰ平台的基础上，利
用对虚拟硬件的控制，截获 ＣＰＵ、寄存器等设备在运行过程中
的信息。通过对指令内容的解析和过滤条件的设置，过滤出所

需的信息。
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$

　实验测试

本章将对动态分析平台ＣＤＡＰ进行功能测试，验证平台加
载多版本ＣｉｓｃｏＩＯＳ的有效性，利用ＣＤＡＰ对遭受静态注入攻击
的Ｃｉｓｃｏ２６００ＩＯＳ样本进行注入代码动态分析。该样本在Ｃｉｓｃｏ
ＩＯＳｃ２６００Ｉｍｚ．１２２８Ｔ１０．ｂｉｎ映像的基础上修改得到。该注入
代码不影响系统的正常运行，代码功能为检测用户输入是否含

有字符“ａ”，含“ａ”则跳转入ｃｈｅｃｋｈｅａｐｓ（）函数，不含则无操作。

$


"

　测试环境

测试环境搭建拓扑如图６所示。

在主机Ａ中运行ＶＭｗａｒｅ虚拟机软件，用于构建虚拟主机
Ｃ（Ｕｂｕｎｔｕ９．０４系统），在虚拟主机Ｃ上运行ＣＤＡＰ平台。

$


#

　测试内容

３２１　平台加载多平台多版本ＩＯＳ测试
运行构建好的ＣＤＡＰ平台，启动路由器虚拟平台，加载各

项调试模块，在用户调试模式下，设置 Ｃｉｓｃｏ路由器参数，加载
ＩＯＳ，使ＩＯＳ正常运行于虚拟平台上，在用户能通过调试接口对
ＩＯＳ进行调试、分析的同时，也能通过路由器自身的各项接口
对路由器进行管理和向路由器传输数据。图７所示为 ＣＤＡＰ
加载Ｃｉｓｃｏ２６００ＩＯＳ映像过程、用户交互接口连接虚拟路由器
及通过ｃｏｎｓｏｌｅ口连接路由器。

通过对多版本的 ＣｉｓｃｏＩＯＳ的测试，测试 ＣＤＡＰ平台加载
ＩＯＳ映像，用户通过交互接口连接调试路由器、用户通过路由
器ｃｏｎｓｏｌｅ接口连接管理路由器。测试结果如表２所示。

表２　平台加载等功能测试表

硬件型号＆
处理器平台

ＩＯＳ主版本 ＩＯＳ版本数量 加载功能 ｃｏｎｓｏｌｅ连接

Ｃｉｓｃｏ１７００ＰｏｗｅｒＰＣ１２．０／１２．１／１２．２／１２．３／１２．４ １５ 成功 成功

Ｃｉｓｃｏ２６００ＰｏｗｅｒＰＣ １１．３／１２．０／１２．１／１２．２／１２．３／１２．４ １８ 成功 成功

Ｃｉｓｃｏ２６９１ＭＩＰＳ６４ １２．２／１２．３／１２．４ １０ 成功 成功

Ｃｉｓｃｏ３７２５ＭＩＰＳ６４ １２．３／１２．４ ９ 成功 成功

Ｃｉｓｃｏ３７４５ＭＩＰＳ６４ １２．３／１２．４ ７ 成功 成功

Ｃｉｓｃｏ７２００ＭＩＰＳ６４ １２．０／１２．１／１２．２／１２．３／１２．４ １５ 成功 成功

３２２　ＣＤＡＰ平台对注入代码分析
在定位注入代码的范围后，通过该结果，配置ＣＤＡＰ平台的

监控参数。在触发注入代码后，对注入代码的执行指令流进行

有序的记录，并对相关数据污染范围及污染数据是否可执行进

行监控，据此进行后续分析工作。样本中注入代码为对用户输

入指令进行识别，检测用户输入是否含有字符“ａ”。如图８所
示，代码分析过程中，用户输入为除“ａ”以外的字符序列。调试
记录信息显示：注入代码某一执行路径被截获及过滤出来，其指

令流序列被实时显示及同步记录，其数据扩散信息被统计。统

计信息表明，该部分代码未对内存进行修改，不含隐蔽代码。

%

　结束语

在虚拟化技术的基础上实现了 Ｃｉｓｃｏ路由器的虚拟化，并
在添加了用户交互接口后，能够对路由器的硬件设备进行监

控，从而能够对虚拟ＣＰＵ执行指令的截获和过滤，进而得到指
定进程的指令流序列，并得到相应的数据信息，为对注入代码

的分析提供帮助。下一步将对如何提高代码分析的覆盖率及

代码分析自动化程度进行研究，进一步提高代码分析的效率，

为安全防护提供支持。
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