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摘(要! 针对无线传感器网络信誉评测机制不全面$可能造成误判节点信誉值的行为$设计一种基于灰色马尔

可夫模型的信誉评测模型$并针对该模型设计一种查询路由协议$解决路由协议中存在选择性转发攻击的问题&

基于灰色马尔可夫信誉评测模型是通过改进OW?L模型$综合考虑节点通信行为和评价行为的直接信誉%间接

信誉%历史信誉以及能量信誉$使用灰色马尔可夫模型对节点的当前信誉与历史信誉进行纵向分析$提高信誉评

测模型的精确度& 此外$将该模型的节点综合信誉应用于路由选择$设计一种能量高效的查询路由协议$从而提

高查询路由协议的安全性& 实验表明$该信誉评测模型的节点信誉分布情况符合节点类型$且误判率较低!该查

询路由协议的路由安全性较高$能耗性较低$因此无线传感器网络安全路由协议的整体性能都得到了提高&
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((无线传感器网络由于自身通信的特殊性!将导致其易受多

种攻击!因此提高传感器节点的能量利用率和网络安全性的任

务至关重要'#(

& 信誉评测机制作为密码安全机制的一个重要

补充!它能够显著地抵御内部威胁!成为抵御内部威胁的重要

方法之一!也是学术界研究的一个热点& 根据信任证据的种类

划分!无线传感器网络的信任管理系统分为基于授权的信任管

理系统和基于行为的信任管理系统两类& 其中!基于授权的信

任管理系统根据部署前的预置凭证决定个体之间的信任关系!

两个不相关的个体也可以通过信任链或委托授权的方法实现

信任传递& 但是该类方法存在授权个体权利过大的缺点!一旦

授权个体被俘虏!整个网络就可能瘫痪!而且对内部攻击的防

御较弱!因此不适于无线传感器网络& 基于行为的网络信任管

理系统通过监测节点的行为!建立适当的计算模型而获得对被

评测节点的信任值& 该类方法占用资源相对较少-无授权中心

等特点!适用于无线传感器网络& 当前无线传感器网络的信任

管理研究主要集中在基于节点行为的信任管理系统'!(

&

"

(相关研究

目前!已有大量的研究工作从不同角度展开!旨在延长网

络生命周期和提高网络安全传输指数& 文献'$(针对无线传

感器网络的信誉管理系统进行深入研究和分析!并介绍信誉评

测机制的特点-分类方法-脆弱性-攻击模型以及安全策略等&

文献''(提出一种基于节点行为与 F%? 证据理论的传感器网

络信任评估方法!根据节点的行为来决定信任因子的值!如收
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包率-发送成功率-转发率-时间粒度等信任因子!然后采用F%?

证据理论对其进行综合计算!得出一个综合信誉& 文献'&(提

出一种Xe%MKBW安全路由协议采用横向和纵向信任机制相

结合的Xe%OW?L评测模型!改善信誉误判的情况!从而提高

路由协议安全性& 但是该方案采用的间接信誉是由其他节点

直接提供的!存在第三方恶意节点以良好的通信行为获得高信

誉值!将导致对正常节点进行诽谤-诬陷等攻击& 文献')(提

出一种dBq>A%OW?L信誉评估模型!即采用对特定节点进行

测评以及侧重于消除第三方节点的恶意诽谤影响& 该模型综

合考虑网内节点的多种内部攻击行为和自私行为!并给出对应

于各类攻击的节点信任值计算和整合的方法!但是在计算过程

中忽略节点能量的变化!可能造成节点信誉高但能量已经无法

支撑其继续充当路由的重任& 文献'@(提出一种综合直接信

誉-间接信誉和能量信誉的评估机制!计算出节点的综合信誉

评估值!但是对节点历史信誉值没有作出一些综合判断!将使

节点信誉值误判率较高&

本文在OW?L

'-(的基础上!针对网络环境-攻击行为等因

素的复杂性-多变性!综合考虑直接信誉-间接信誉以及历史信

誉的获取!引入灰色马尔可夫模型对节点信誉进行纵向分析!

同时结合能量信誉设计 Mdd%OW?L信誉评测模型!并针对该

模型设计一种安全查询路由协议 Mdd%KK?W!有效解决查询

路由协议存在的选择性转发攻击问题&

#

(解决方案

#

Y

"

(能量信誉

传感节点的能量限制性!因此将节点的能量作为计算信誉

的因素之一& 节点的能量信誉评估值',(如式"##所示$
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其中$1

*

表示节点 *现有能量%1表示节点初始化能量%1

7>

表

示节点 *到4间通信能量%1

E>

表示节点 * 收到数据所耗的能

量%17

*4

是节点 *到4的能量信任评价%

)

表示能量阈值& 当节

点 *的能量信誉参数 17

*4

-)

时!则表示节点 * 能量可信!能

量评估值为1

*

@1%相反则认为节点 *能量不可信!能量评估值

置为 "&

#

Y

#

(节点行为信誉评测

Mdd%OW?L信誉评测包括直接信誉和间接信誉!并对信誉

进行横向和纵向分析!最终获得一个更为精确的节点综合信誉&

#

Y

#

Y

"

(直接信誉

直接信誉的信誉因素主要包括节点的通信行为和评价行

为的评价& 其中!通信行为的评价是根据节点多跳确认机制!

通过路径中所有节点在接收到数据包后!都将产生一个相应的

BUZ包并向相反路径发送!而且该 BUZ包必须根据数据包进

行认证生成一个dBU码& 假设节点 *与邻居节点4的正常通

信行为次数为
%

*4o9

!节点 *与邻居节点4的异常通信行为次数

为
(

*4o9

!节点 *对节点4直接信誉表示为"

%

*4o9

!

(

*4o9

#& 以图 #

为例!假设节点 !生成一个数据包并发送到2804 节点$7#初始

化每个节点的直接信誉""!"#!并把数据包沿着路径传递到

/

#

!这时 /

#

要向节点 !传送一个相应的认证包BUZ

#5

%G#/

#

沿

着路由路径传递给 /

!

!这时 /

!

要根据数据包内容生成两个相

应的认证包BUZ

!5

-BUZ

!#

!随后反向传递到 /

#

和 !%;#以此类

推& 当节点成功收到一个 BUZ包时!就对评测节点相应的信

誉值
%

*4o9

加 #!反之
(

*4o9

减 #& 一定时间间隔内!邻居节点发送

的数据包数量!如果超过设定的上限!则邻居节点可能进行

F<?攻击%如果没有达到设定的下限值!则该节点可能是自私

节点!出现以上情况分别对其节点的信誉值
(

*4o9

减 #&

图 #(节点多跳确认机制示意图

评价行为的评价!根据同一邻域内的节点对同一个节点通

信行为的评价差值不会相差太多!即 '̀

*D
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4D

`
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"*!4!D
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*4
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为一个大于零的小数量值!

*

*4

为节点 * 关于节点 4的邻

域#!从而建立对节点 4的评价行为检测规则和参数统计规

则')(

!如式"!#所示$
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其中$8表示节点对评价行为正常行为次数的统计更新%G表示

节点对评价行为异常行为次数的统计更新& 当节点 * 接收到

节点4对节点D的通信行为评价时!比较自身和节点 4分别对

节点D通信行为之间的差值!如果小于
)

!则对
%

C

*4o9

m#!否则

(

C

*4o9

a#&

#

Y

#

Y

#

(间接信誉

间接信誉是节点通过信誉信息交换!从第三方节点获得的

信誉& 由于存在第三方恶意节点通过良好通信行为来提高自

己信誉!存在对正常节点进行抵毁的行为!本文以第三方节点

的评价行为和通信行为作为获取间接信誉的因素& 基于 i<%

?BLM信任原理'#"(

!采用>A%OW?L

')(方案!综合考虑第三方节

点通信行为和评价行为的好坏&

通过一个三元组"G!9!*#对信息真实性的信任程度进行

描述& 其中!G表示可信"G/98/S#!9表示不可信"C82G/98/S#!*表

示不确定"I0;/HJ780JT#三个信任级别!以及 G!9!*

"

'"!#(且

Gm9 m* [#& 元组"G!9!*#与O/J7分布"O/J7"

%

!

(

##参数之间

的映射关系如式"$#所示$
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假设元组 G

*Do9

!9

*Do9

!*

*Do

( )
9

表示节点 *对节点 D通信行为

的直接信任评价%元组 GC

*Do9

!9C

*Do9

!*C

*Do

( )
9

表示节点 *对节点D

评价行为的直接信任评价%元组 G

D4o9

!9

D4o9

!*

D4o

( )
9

表示在节点D

传递给节点 *的信息中节点 D对节点 4通信行为的间接信任

评价%元组 G

D

*4o80C

!9

D

*4o80C

!*

D

*4

( )
o80C

表示节点 * 通过第三方节点 D

提供的关于节点4的信息而达成的对节点 4的通信行为的评

价!如式"'#所示!有如下关系存在$
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将式"$#代入式"'#!可得通信行为的间接信誉的 O/J7分

布
%

D
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!如式"&#所示!同理可得评价行为的 O/J7分

布
%

DC

*4o80C

!

(

DC

*4

( )
o80C

&

/,&@$/第 #! 期 曾梅梅$等'一种基于灰色马尔可夫模型的信誉评测模型及其安全路由协议 (((



%

D

*4o80C

[

!

%

*Do9

%

C

*Do9

%

D4o9

'"

(

C

*Do9

m!#"

%

*Do9

m

(

*Do9

m!# m

%

C

*Do9

"

(

*Do9

m!#("

%

D4o9

m

(

D4o9

m!# m!

%

*Do9

%

C

*Do9

(

D

*4o80C

[

!

%

*Do9

%

C

*Do9

(

D4o9

'"

(

C

*Do9

m!#"

%

*Do9

m

(

*Do9

m!# m

%

C

*Do9

"

(

*Do9

m!#("

%

D4o9

m

(

D4o9

m!# m!

%

*Do9

%

C

*Do










9

"&#

在对节点行为信誉整合时应该重视自身的监测结果!部分

采纳他人的经验!因此各行为节点的信誉整合如下$

对通信行为的直接信誉和间接信誉进行整合!如式")#所

示!同理可得!对评价行为的直接信誉和间接信誉进行整合&

%

*4

[

+

#

%

*4o9

m

+

!

%

*4o80C

(

*4

[

+

#

(

*4o9

m

+

!

(

*4

{
o80C

")#

其中$
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(当前信誉评测

将OW?L对信誉分布与O/J7分布进行拟合分析!可得O/J7

"

%

*4

!

(

*4

#分布能够描述节点信誉的分布!如式"@#所示!其中

'

*4

为节点 *关于邻居节点4的信誉分布&

'
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!
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# "@#

通过计算信誉分布的统计期望来得到节点的信誉 E

*4

!如

式"-#所示& 其中!通信行为的当前信誉评测 U>W如式",#所

示!同理可得!评价行为的当前信誉评测UBW&
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(信誉纵向分析

本文采用灰色马尔可夫模型 " 1H/Td7H4<P6<C/9!

Mdd#

'##(进行预测& 灰色理论对节点信誉评测时!具有处理

样本少-计算量小-模糊性数据-随机性动态变化-预测准确度

高的优势!擅长于非线性评测!专门适用于预测小样本-贫信息

不确定性系统& 但是节点信誉可能遭受外界因素影响!导致随

机波动性大-变化趋势多样性-复杂性等问题!因此采用马尔可

夫理论的状态转移矩阵对灰色模型评测结果进行完善&

在灰色LB"#!##预测过程中!首先建立时间趋势的 LB

"#!##模型!即对 / a# 个的历史信誉-"+

D

#"D[#!!!.!/ a##

的时间序列E"+# [+-"+

#

#!-"+

!

#!.!-"+

/ a#

#,进行累加变换获

得递增时间序列E

r

"+#!对其建立微分方程并求解!得出随时间

序列变化函数H"+#!求得与历史信誉-"+

D

#"D[#!!!.!/ a##

对应的预测值V

-"+

D

#"D[#!!!.!/ a##!计算出这两个值之间

的残差,"+

D

# [-"+

D

# a

V

-"+

D

#"D[#!!!.!/ a##!并将其按时间

顺序构成信誉残差系列1

r

"+# [+,"+

#

#!,"+

!

#!.!,"+

/ a#

#,&

然后针对灰色模型存在的局限!通过马尔可夫状态概率矩

阵的误差进行修正& 修正步骤如下$7#进行状态划分!根据历

史信誉残差序列1

r

"+# [+,"+

#

#!,"+

!

#!.!,"+

/ a#

#,中的最大

值,

67n

和最小值,

680

!将序列划分为若干个状态区间%G#建立状

态转移概率!根据 ,"+

D

#"D[#!!!.!/ a##所处的状态!通过

对相邻时刻,"+

D

#所处的状态变化的统计!计算出在,"+

D

#各个

状态之间的转移概率!建立状态转移矩阵%;#计算预测值!根

据当前时刻,"+

/ a#

#所处状态!结合状态转移概率矩阵判断出

/时刻残差,"+

/

#最有可能存在的状态!以该状态区间的中间

值为,"+

/

#的取值!对LB"#!##模型预测的 /时刻的风险值进

行误差修正!得到灰色马尔可夫模型对 / 时刻的节点信誉值
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第 /时刻!纵向和横向分析相结合的节点信誉值!如式

"#"#所示$

XeW

/

[

+

'E

/

m"# a

+

#

V

-C"+

/

# "#"#

其中$
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为当前信誉的权重&
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(综合信誉

评价行为信誉AE-通信行为信誉7E与能量信誉1E的整

合!如式"###所示$
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其中$;

T

是由入侵检测系统列出的恶意节点表%# 为正常节点!

" 为恶意节点% &
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表示权值!可以根据网络具体要求来

设不同的值! &
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(信誉更新机制

针对信誉更新机制!本文采用设置定时器周期性触发更新

信誉!避免节点频繁更新信誉!从而优化网络能耗并延长网络

生命周期& 周期性信誉更新机制是通过在邻居节点配置定时

器进行实现& 具体步骤如下$

7#安装信誉更新定时器& 在节点周围的所有邻居节点都

安装上信誉更新定时器!并启动&

G#更新信誉& 当到达定时器设置的时间!节点先从邻居

节点中获取最新的信息%然后信誉对象根据最新信息进行

Mdd%OW?L节点信誉评测!包括对节点的信誉和能量值的评

测!最后得到综合信誉&

;#定时器返回& 信誉更新完成!定时器需要重新返回& 为

达到信誉值能够周期性更新!把定时器设置成三种返回状态$

"7#当更新周期不变时!返回值为 "%"G#当需要重设更新周期

时!返回值大于 "!即新周期值%";#当不再获取该节点的信誉

更新时!返回值小于 "& 信誉更新定时器会随着邻居节点的消

失而失效&

$

(路由构造

为了降低能量损失!该路由协议中的节点管理采用休眠与

调用机制&

7#当网络中的节点收到查询消息 O后!需要把该节点到

2804节点的路由信息全部添加到消息 O上!并继续广播消息

O!直到网络中所有的节点都能够获取到其与2804节点通信的

路由信息& 为了减少广播消息 O带来的能耗!节点在收到路

由信息后进行判断!比较路由跳数与该节点收到的其他路由消

息中的路由跳数& 如果前者大于后者!则丢弃该广播消息!反

之则保留&

G#广播过程结束后!所有节点的路由表都各自存有其到

2804节点的最短路由信息&

;#根据上章所述的综合信誉值 XeW!在邻居列表中选择

2804节点综合信誉值最高的邻居节点时!首先判断节点的行为

信誉值或能量信誉值是否小于设定的阈值& 如果小于!则将该

警告信息广播到全网中的其余节点!同时把该邻居节点排除!

继续寻找下一个邻居节点%否则计算该邻居节点到 2804 节点

的综合信誉值& 如果该节点到2804 节点的综合信誉值大于初

始信誉值!则将当前信誉值作为最大信誉值!并且更新路由表

中的节点=F!即选择其作为上游节点"父亲节点#!同时向其子

孙节点发送消息%否则继续计算其余的邻居节点!直到遍历完

所有邻居节点&

C#将生成以2804 节点为根节点的信誉最高生成树!即最
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优路由路径!然后传感器节点将感知数据传送到父亲节点& 父

亲节点对其所收到的所有数据进行融合!从而减少数据通信

量!最后把融合数据包传递到2804节点!如图 ! 所示&

图 !(路由构造步骤示意图

%

(实验仿真与分析

实验在c80C<Q2@ 环境下!采用 UhMc=LmL?! 的仿真软

件!对算法进行验证& 仿真实验的网络场景如下$#"" 个节点

分布在一个 -"" 6l-"" 6矩形区域!2804 节点在传感器区域

外任意位置!通信半径为 !"" 6!在部分实验中会对个别节点

的位置作适当调整&

##Mdd%OW?L信誉分布

验证正常节点" 0<H6790<C/#-意外丢包节点"7;;8C/0J79

0<C/#和恶意节点"6798;8<I20<C/#三类节点在 Mdd%OW?L信

誉评测模型中的信誉分布情况& 仿真时间为 # )"" 2!信誉更

新周期为 #"" 2!恶意节点丢包率为 -&p!意外丢包节点丢包率

为 -"p!意外丢包时长为 !"" 2"&"" 2V@"" 2#!灰色马尔可夫

纵向分析的当前信誉权重
+

为 ":)& 仿真结果如图 $ 所示!表

明恶意节点的信誉随仿真时间的推移!最后保持在一个低信誉

值%意外丢包节点的信誉不稳定!尤其是在 &"" 2V@"" 2!信誉

先是急剧下降!然后缓慢恢复平稳!这是因为Mdd%OW?L信誉

评测模型采用纵向历史评测!可以平衡意外丢包带来的短期波

动!所以节点信誉只会发生小幅度的减弱!并在行为正常后信

誉逐渐恢复到原来的信誉!有效地解决了节点由于环境原因产

生的非法数据引起低信誉的问题%正常节点伴随着仿真时间的

推移一直平稳地保持在一个高信誉的位置& 因此!Mdd%OW?L

信誉评测模型能够根据信誉分布曲线情况识别不同类型节点&

!#意外丢包节点信誉分布

分析意外丢包节点在 OW?L-=%OW?L和 Mdd%OW?L三种

信誉评测模型中的信誉分布情况& 仿真结果如图 ' 所示!表明

Mdd%OW?L对意外丢包节点信誉曲线比较平滑!说明 Mdd%

OW?L对意外节点丢包的容忍性最强!而且不影响信誉的整体

变化趋势!避免对意外丢包节点误判的情况&

图 $(不同类型节点的

信誉分布情况

图 '(意外丢包节点在不同信誉

评测模型中的信誉分布

$#Mdd%KK?W误判率

分析不同的当前信誉权值 ":&-":)-":@ 对 Mdd%KK?W路

由协议中意外丢包节点的误判率& 意外丢包节点个数分别从

" 开始每次递增 $ 个直到 !@ 个& 仿真结果如图 & 所示!表示权

值取 ":) 的Mdd%KK?W路由协议!其误判率比较低!表明权值

过大或者过小!都不利于对意外丢包节点进行客观评判&

'#Mdd%KK?W丢包率

与基于查询路由协议FF

'#!(进行对比实验!分析不同恶意

节点数目下路由协议的丢包率情况& 仿真结果如图 ) 所示!表

示随着恶意节点数目的增加!网络的丢包率递增!相比 FF路

由协议!Mdd%KK?W路由协议丢包率增加比较缓慢!是因为它

能够根据节点信誉值情况选择路由节点!避免恶意节点被选择

的可能性!所以网络的丢包率较低&

图 &(不同当前信誉

权值
+

误判率对比

图 )(不同恶意节点数目

下的网络丢包率

&#Mdd%KK?W能耗率

对比一定时内网络中所有节点的整体能耗率& 仿真时间

为 # """ 2!能量初始化为 &" i!节点睡眠能耗为 ":""# i!信誉

更新周期为 #"" 2& 两种路由协议仿真结果如图 @ 所示!表明

与FF路由协议对比!Mdd%KK?W的能耗降低 #"p!延长了网

络的生命周期&

图 @(不同协议能耗率对比

&

(结束语

本文主要针对无线传感器网络的信誉评测及安全路由协

议问题!设计一种基于节点行为的信誉预测机制及安全路由协

议& 该协议是基于OW?L信誉评测模型!对节点通信行为和评

价行为的直接信誉和间接信誉进行横向和纵向分析!并与能量

信誉合并成为节点间通信的条件& 在路由选择时!优先选择信

誉值高的路径!充分考虑到通信过程中的安全和能量问题& 但

是!目前仅局限于在查询路由协议中!在未来工作中将研究节

点数量众多的层次型网络拓扑结构的问题!进一步完善所设计

的算法!建立相关的数学模型!扩大算法的适用范围&
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本文在动态污点分析的基础上!针对非控制数据攻击提出

了一个改进的指针污点分析方法!通过跟踪内存数据的污点标

记和指针标记!监控是否存在非法的指针解引用!实现了原型

工具FA>B& 实验评估表明!该工具可以防御控制数据攻击和

大部分非控制数据攻击& 虽然FA>B实现了本文防御模型!但

是还存在一些问题需要进一步研究$

7#实验表明本文原型系统运行效率并不是很理想!距离

商业化应用还有距离& 笔者计划通过两方面进行优化$一方面

优化>7167R的数据结构!更新>7167R信息是系统中常见的操

作!因此快速获取>7167R中的信息会对效率产生很大影响%另

一方面手动分析程序调用的常用函数的语义信息!获取其是否

涉及污点传播!对于不涉及污点传播的函数不进行插桩分析&

G#目前采取的指针识别方法并不是很准确!尤其是静态

分配空间的指针!下一步计划分析识别失败的指针!归纳其特

征!提高指针识别的准确率&

;#本系统无法检测出不通过覆写指针实施的非控制数据

攻击!可以通过结合静态分析的方法防御!但这不是下一步的

主要方向&
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