
收稿日期! !"#$%"$%#!! 修回日期! !"#$%"&%")((基金项目! 国家自然科学基金资助项目")"@@$#"!#!国家自然科学基金与中国工程院联

合基金资助项目"g",@"#!!#

作者简介!孔令晶"#,-$%#$女$ 甘肃兰州人$博士$主要研究方向为下一代计算机网络%网络安全"47S/823I0.85#)$:;<6#!曾华遷"#,'&%#$男$

四川成都人$博导$主要研究方向为下一代网络体系结构%高速交换技术%网络测试技术!窦军"#,)$%#$男$四川成都人$副教授$博士研究生$主要

研究方向为网络体系结构%网络安全!李耀"#,-&%#$男$四川南充人$博士研究生$主要研究方向为安全苛求系统软件可靠性与安全性:

基于关键节点的域间路由安全机制!

孔令晶! 曾华遷! 窦(军! 李(耀

"西南交通大学 信息科学与技术学院$ 成都()#""$##

摘(要! OMA作为=0J/H0/J域间路由的基本协议$其安全问题一直受到学界的关注$特别是安全性与实现难度之

间的折中& 针对传统解决方案 ?%OMA"2/;IH/OMA#的不足$在定义关键节点ZL"4/T0<C/#的基础上$利用ZL对

路由信息安全验证的特殊功能$提出了更加轻量级的解决方案***基于关键节点的域间路由安全机制 ?W%ZL

"2/;IH/H<IJ801G72/C <0 4/T0<C/#& 通过对比分析表明$?W%ZL在保证OMA安全的前提下$减少了全网证书规模

及存储量$且具有更好的收敛性能&
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(引言

全球性的互联网实质上是由多个称为自治系统"7IJ<0<%

6<I22T2J/6!B?#自主管理的网络互连而成的& 每个 B? 使用

同种或多种内部网关协议"80J/H8<H17J/Q7TRH<J<;<9!=MA#交换

路由选择信息!如路由信息协议"H<IJ80180S<H67J8<0 RH<J<;<9!

W=A#-开放式最短路径优先]?Â"<R/0 23<HJ/2JR7J3 S8H2J#以及

=?%=?"80J/H6/C87J/2T2J/6J<80J/H6/C87J/2T2J/6H<IJ801RH<J<;<9#

等& B?之间的路由信息选择和交换则毫无例外地使用边界网

关协议OMA& OMA虽几经修订!即使是目前的最新版本 OMA%

'

'#(

!其安全性问题仍未得到很好的解决& OMA的安全问题给

整个网络所带来的灾难不可轻视!!""- 年!巴基斯坦电信在试

图限制本国用户访问视频网络h<I >IG/时无意间将错误的路

由信息传播到整个网络!使 h<I >IG/网络瘫痪了一个小时&

分析表明'!(

!出现类似不安全问题!除了人为因素外!OMA的

隐含假设000)每一个 OMA网关都是可信的*是其根本的原

因& 文献'!(详细列出了OMA中所存在的几个根本性的弱点$

7#OMA缺乏相应的措施来保证消息的完整性-新鲜性以

及内容的真实性&

G#OMA没有相应的机制证明某个 B? 系统已授予宣告某

个真实存在的=A地址前缀的权利&

;#OMA不能够保证B?路径属性的真实性&

进一步分析表明!OMA所面临的安全性问题集中体现在

以下两方面$

7#会话的安全性& OMA是基于>UA之上的路由信息交换

协议!OMA发言者之间的会话连接控制权可能被第三方篡夺!

进而任意地窜改该会话连接的路由信息& 这种攻击是以窃听

和会话权篡夺为代表的主动攻击形式& =A?/;

'$(和 >UAdF&

''(

是用来解决会话安全性的典型技术&

G#路由信息的安全性& OMA通过gAFB>K消息宣告或者

转发B?之间的路由信息!因此!前缀劫持和路径属性窜改成

为异常D敌意节点最典型的攻击手段& 除了配置错误可能会引

起路由信息的错误以外!攻击者可以假冒成合法的 B? 系统宣

告非法的前缀地址!进而对路由网络进行破坏& 攻击者还可以

肆意窜改B?oAB>e路径属性!从而改变路由信息的选择和转

发!最终引发窃听-黑洞等攻击&

业界人士对路径信息安全性问题提出过多种解决方案!这

类方案大体可归入两类$基于密码学的 OMA保护法和基于路

由信息检测的路由信息安全保护& 迄今为止!基于密码学的方

法一直扮演着重要的角色& ?%OMA

'&(便是基于密码学方法的
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解决方案之一& 尽管此方法具有很强的安全保护能力!却存在

网络收敛速度慢-证书规模及存储量大等问题!使得 ?%OMA至

今一直处于不断的探索中& 本文就 ?%OMA基础上提出了基于

关键节点的域间路由安全解决方案000?W%ZL& 通过关键节

点ZL的引入!简化复杂的验证过程!减少全网证书规模和存

储量需求!并提高了网络收敛速度&

"

(相关工作

"

Y

"

(研究状况

正是由于OMA安全的重要性!在近十几年的发展中!它的

研究从未间断过& 在各类解决方案中!基于密码学的方法一直

都是整个研究方向的领头军& 继 !""" 年 ?%OMA问世之后!

U82;<所提出的2<OMA"2/;IH/<H8180 OMA#

')(试图在安全性和

可行性方面寻求到平衡支点!但方案中并没有详述安全锚"信

任的起点#

'@(的问题!且 B?oAB>e路径验证问题也只是建立

在可行路径的基础之上!从而在安全性方面大打折扣& A2OMA

"RH/JJT2/;IH/OMA#

'-(也是试图解决 ?%OMA在可行性方面的相

关问题!它在验证地址前缀的真实性中引入了评估机制!但是

由此却增加了不必要的复杂性& 后续还有一些方案试图从密

码学算法的角度出发来实现保护 OMA安全的目的!诸如 ?K%

OMA

',(

-?B%OMA

'#"(等& 另外一些方案希望通过检测异常路由

信息来保证路由系统的安全& 例如=WX"=0J/H0/JH<IJ801P798C7%

J8<0#

'##(试图在每个B?内部建立一个验证者=WX"=0J/H0/JH<I%

J801P798C7J<H#!在每一次验证过程中!通过它询问其他B?内部

的验证者=WX来获得相关信息从而最终判断路由信息的真实

性& 但是方案中没有考虑询问与响应过程的安全性!也没有考

虑每一次询问D响应过程所带来的额外开销以及网络收敛性的

问题& AMA"RH/JJT1<<C OMA#

'#!(

-982J/0 70C Q382R/H

'#$(等也都

是基于非法路由检测而设计的解决方案& 然而上述方案都存

在着不足之处!OMA的安全问题一直都没有得到根本上的解

决& ?%OMA作为最早提出的经典解决方案!近年来一直都是本

领域研究的热点& 本文通过借鉴 ?%OMA严格的安全保护措

施!提出了更为轻量级的解决方案000?W%ZL安全机制&
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?%OMA安全措施主要由两个 AZ=" RIG98;4/T80SH72JHI;%

JIH/#-+:&", 证书以及确认"7JJ/2J7J8<0#所组成& 两个 AZ=都

是基于+:&", 证书发放授权信息的& 其中一个 AZ=用于指定

=A地址前缀的分配!另一个AZ=用于指定B?号以及OMA发言

者与其所属B?的关系&

确认分为两种类型!即地址确认"7CCH/227JJ/2J7J8<0!BB#

和路由确认"H<IJ/7JJ/2J7J8<0!WB#& BB是由一个组织"BW=L-

=?A等#授予某个B?宣告合法=A地址前缀的权利!该B?使用

专有的私钥对该宣告信息进行数字签名%WB则是证实通过此

路由的每个中转B?都被先前的 B? 授权转发此路由!签名确

认后转发给下一个指定的B?& BB可以防止B?内部的配置错

误或不合法的地址前缀宣告!WB可以防止路由信息在转发过

程中不被恶意窜改&

每一个接收到gAFB>K路由信息的 ?%OMA发言者需要验

证BB和WB& 在验证之前从证书数据库中获取 AZ=发放的

+:&", 证书!此证书中包含了与数字签名相对应的公钥& ?%

OMA发言者使用相对应的公钥对 BB和 WB进行验证& 每一

个 ?%OMA发言者将进行一次BB验证和与B?oAB>e长度相等

次数的WB验证!如图 # 所示&

图 #(?%OMA验证过程

然而 ?%OMA的验证过程却暴露了以下几个重要的问题$

7#验证WB之前 ?%OMA发言者必须获取与B?oAB>e所包

含的每个B? 内部的 ?%OMA发言者相对应的公钥证书%验证

BB之前 ?%OMA发言者也必须获取地址分配证书& 证书处理

程序较复杂!且需求量大&

G#接收到gAFB>K消息的每一个 ?%OMA发言者必须执行

对同一个BB的安全验证!重复性的操作带来了不必要的额外

开销&

;#接收到gAFB>K消息的每一个 ?%OMA发言者必须验证

先前所经过的所有 B? 的 WB!随着 B?oAB>e的增大!带来的

计算开销也随之增大&

C#从B?网络连接的特性可以看出!某些 B? 节点与大量

的 R//H801连接!尤其是 =+A的 R//H801数目有可能达到几百

个!在一定时间内接收到的大量 gAFB>K信息给验证处理工

作带来了不可低估的计算负担&

本文所提出的轻量级的方案000?W%ZL很好地解决了以

上所存在的问题&

#

(
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%

,-

框架"关键节点
,-

与
()*

信息验证

在介绍 ?W%ZL的框架结构之前!首先介绍 ?W%ZL的重要

组件000关键节点 ZL& ZL是对特定 B? 的抽象!它是在 B?

网络的层次结构选出的具有特定功能-持有特殊证书的节点

"B?#& 换言之!不是所有的B?都可以被抽象为ZL&

#

Y

"

(关键节点

用数学方式!一个网络图可以表达为L[";! 1#& 其中$;

是所有B?节点的集合!1代表B?与B?之间的边集合& 为了

量化一个B?"节点#与其他 B?"节点#间的连接关系数量"即

边数1#的大小!用节点度 9 来定义!即具有 / 个边的节点!其

度数"9#为 /& 从 B? 网络地理分布的角度来看!B? 之间的关

系呈现出幂律分布'#'(的特点!即少数B?具有高节点度而大多

数B?却具有低节点度的特性& 除了 B? 地理分布的关系!B?

之间还存在着另一种关系000商业关系& 如图 ! 所示!文献

'#&(列举了这四种关系$RH<P8C/H%;I2J<6/H"A!U#-;I2J<6/H%RH<%

P8C/H"U!A#- R//H801%R//H801"A!A#以及 28G9801%28G9801" ?!?#&

A!U或者 U!A关系在整个 B? 网络中基本达到了 ,"p以上&

在这两种关系中!RH<P8C/H的节点度大于;I2J<6/H的节点度!并

且;I2J<6/H通过向 RH<P8C/H付费的方式连接到其他网络& 在

A!A关系中!两个 B? 通过达成共同的协议免费传递对方的

;I2J<6/H路由信息& 基于 B? 之间的地理关系和商业关系!文
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献'#)(提出了层次等级结构!如图 ! 所示&

图 !(B?网络层次结构及商业关系

7#>8/H%# B?是一系列无 RH<P8C/H的节点!它们可以通过与

其他所有>8/H%# B?的全连接将路由信息转送到网络中的其他

任何地方!无须支付任何费用&

G#>8/H%! 通过向>8/H%# 付费的方式将地方级 B? 的路由信

息转送到网络的其他地方&

;#从 >8/H%! 依次往下划分$>8/H%$ 是 >8/H%! 的 ;I2J<6/H!

>8/H%' 是>8/H%$ 的;I2J<6/H.&

文献'#)(还提出了一条重要的准则000P799/T%SH//!这条

准则决定了B?路径转发的方向!即 B? 路径经过一条 A!U或

者A!A边之后!不允许经过U!A边!并且一条路径中只能经过

A!A边一次& 形象化地描述!就是B?路径就如爬山一样!从较

低的节点至顶点后再向下传递!或者从较低的节点至较高节点

后经过A!A边后再向下传递!不能够从顶点向下传递后再从

下至上传递& 根据以上理论基础!将阐述三个关键论述!此论

述所需的数据来自于W<IJ/X8/Q2

'#@(

"W<IJ/X8/Q2的数据集通

过OMAJ7G9/采集并已广泛应用于各种研究机构#&

7#根据 !"#! 年W<IJ/X8/Q2的数据!现有的网络中大约共

有 '$ """ 多个B?/2! 其中大约 -&p都是2JIG B?"仅与一个其

他B?相连#& 这些B?不具有中转的作用!简单地来说!它只

能够扮演;I2J<6/H的角色!并且分布在除了 >8/H%# 的各个层

中& 剩余的少部分JH7028JB?在路由信息转发中担任了中转的

角色!这些 JH7028JB? 在层次结构中表示为 >8/H%# RH<P8C/H!

>8/H%! RH<P8C/H.& -"p以上的 ;I2J<6/H都属于 >8/H%# RH<P8C/H

和>8/H%! RH<P8C/H!呈现了幂律分布的特点& 通过 W<IJ/X8/Q2

的数据分析!大约 ,,p的B?节点在 & 3<R2"前三层#之内就可

以到达目的地!即 >8/H%!->8/H%#->8/H%#->8/H%!& 作为节点度最

高的两个层之一的>8/H%! RH<P8C/H在路由转发中起到了桥梁的

作用!将路由信息通过顶级>8/H%# 转送到网络的其他地方&

G#>8/H%! 从>8/H%# 购买中转信息的服务!再将这些服务转

卖给它的;I2J<6/H!然而这样的方式需要偿付更高的费用& 由

此越来越多的B?都选择绕过>8/H%#!直接通过>8/H%! 以 RH8P7J/

R//H801或者 RIG98;R//H801的方式转发路由信息& 由此!>8/H%!

成为了最能吸引流量的节点&

;#因特网交换点=+A"LBA是它的前身#为>8/H%! RH<P8C/H

之间提供了 RIG98;%R//H801的连接& 从 !"## 年 2̂9<Q采样的最

大规模之一的=+A数据分析'#-(

!将近 -"p的成员是>8/H%! RH<%

P8C/H!其他成员仅占了很小部分!如图 $ 所示& 并且近乎 ,"p

的流量都来自于 >8/H%! RH<P8C/H!也就是说 >8/H%! RH<P8C/H主导

了=+A的流量& 目前有大约 $"" 多个 =+A

'#,(

!=+A的 R//H801

成员的数目也在不断增加!有的可以达到 # """个以上!这样的

数目是惊人的!同时也给=+A的信息验证带来了巨大的负担&

图 $(=+A成员比例

综上所述!>8/H%! RH<P8C/H作为路由转发的中转节点!=+A

的主导者!吸引了所有节点中最多的网络流量!并成为 ,"p以

上路由必经的中转节点& 将其视为关键节点 ZL!拥有权威机

构所授予的能够证明其身份的特殊证书!并发挥对路由信息认

证的处理能力及与其他ZL的安全交互能力&

#

Y

#

(功能组件

?W%ZL的三个主要组件是关键节点-密钥产生器 " 4/T

1/0/H7J<H!ZM#以及认证资源存储库"P798C7J8<0 H/2<IH;/2J<H71/!

XW?#&

ZL已经在 !:# 节详细介绍!此处不再重复&

ZM是置于每个B? 中!产生用于确认和验证路由信息的

随机密钥对"D

m

.

!D

a

.

#&

XW?是置于每个ZL中!存储已验证的属于ZL的 ;I2J<6%

/H的地址前缀信息!这些信息从资源 AZ="WAZ=#的存储库系

统中导出'!"(

!详细内容见 !:':# 节&

本文假设ZL没有受到恶意攻击者的入侵!其本身是安全

可信的&

#

Y

$

(路径属性验证

阶段 #

'!#(

(OMA发言者宣告一条gAFB>K信息!置于B?

#

内部的ZM首先产生一对密钥对"D

m

.

!D

a

.

#!其中 D

a

"

用于下一

个OMA发言者执行 WB的私钥!D

m

"

用于验证下一个 WB的公

钥& 每个发起者使用自己所持有的私钥 TD

a

"

确认路由信息并

传送给B?

!

& 与每一个 ?%OMA发言者一样!TD

a

"

来自 AZ=的预

分配!且与宣告者证书中的公钥相对应& 每个 B? 确认的路由

信息包括=A地址前缀-B?oAB>e-下一个指定的 B? 以及产生

的公钥D

m

"

& ZM产生的私钥D

a

"

一般通过=A?/;传送给下一个

OMA发言者&

接收到gAFB>K消息的B?

!

的OMA发言者从证书数据库

中获取宣告者的证书!使用证书中的公钥TD

m

"

"与TD

a

"

相对应#

验证 WB!并在需要确认的路由信息的 B?oAB>e项添加此

OMA发言者所属B?号!使用来自上游B?的私钥D

a

"

执行WB&

除此之外!清除D

a

"

!将所有的WB和置于本B?的ZM产生的私

钥D

a

#

一起传送给下一个指定的B?

$

&

B?

"

(

B?

#

$+ =A%B?

"

%B?

#

%D

m

"

,

TD

a

"

!D

a

"

B?

#

(

B?

!

$+ =A%B?

"

%B?

#

%D

m

"

,

TD

a

"

+ =A%B?

#

!B?

"%

B?

!

%D

m

#

,

D

a

"

!D

a

#

.

B?

.a#

(

B?

.

$+ =A%B?

"%

B?

#

%D

m

"

,

TD

a

"

.

+ =A%B?

.a#

.B?

"

%B?

.

%D

m

.a#

,

D

a

.a!

!D

a

.a#

每个B?使用ZM自产生的密钥对"D

m

.

!D

a

.

#执行WB以及

WB的验证!仅仅获取了一次证书中的公钥!减少了证书的需

求量!节省了证书的存储量!提高了执行速度& 并且从安全角

度来说!每一次随机产生的密钥对得到了实时更新!减轻了密

钥管理的负担&

阶段 !(当 ZL

#

内部的 OMA发言者接收到 gAFB>K消

息!验证路由经过的每一个 B? 所作的 WB& 如果成功!清空

WB队列!并使用自身持有的私钥TD

a

Q<

"TD

a

Q<

来自于 AZ=的预分

配#执行WB

Q<

#

%否则停止转发路由信息& WB

Q<

#

的信息内容如

图 ' 所示&
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?810/H$签名实体的标志符"通常是=A地址#

?8107JIH/$确认所使用的哈希函数和签名算法

KnR8HT((确认的有效期

(F7J/$(((具体日期

(B%G8J$((用来标志路径聚合

(WB?U$#(WB序列中所包含WB的数目

K+AAB(数字签名信息规范化版本

(AH/S8n$((发起者宣告的地址前缀

(B?oAB>e$((B?路径"B?

>L.

#

(>7H1/J$((指定的下一跳B?

(((((((自产生的公钥

( <̂<JRH80J$((=F与密钥的哈希值

图 '(ZL的具体WB信息

ZL路由确认的内容与其他普通B?不同的是增加了 <̂<J%

RH80J字段& <̂<JRH80J是 ZL

#

的足迹!处于下游的 ZL

!

可以通

过 <̂<JRH80J值辨别上游 ZL

#

的真实存在性和可靠性& <̂<J%

RH80J采用单向哈希函数P对ZL

#

的=F以及ZL

#

与ZL

!

的密

钥进行哈希运算得到$

<̂<JRH80J[P"=F

#

m4/T"ZL

#

!ZL

!

##

其中$4/T"ZL

#

!ZL

!

#是权威机构预先通过 =A?/;或离线方式

分配给每两个ZL之间的共享密钥& 带密钥的单向哈希运算

可以有效地防止第三者的窜改和伪造!以保证足迹的真实性和

可靠性&

最后!ZL

#

将WB

ZL

#

和自产生的私钥 D

a

>L

传送给下一个指

定的B?000B?

ZLm#

&

#

Y

%

(地址前缀验证

<:C::(XW?

XW?存储了已验证的属于 ZL的 ;I2J<6/H的 =A地址前缀

和B?标志符的映射关系& 它的数据集来源于资源 AZ=0WA%

Z=

'!"(

&

WAZ=将用于=A地址前缀分配的AZ=与B?标志符分配的

AZ=合并为同一个AZ=!+:&", 证书通过扩展指定了地址前缀

与B?标志符的映射关系!此类证书被称之为资源证书& WAZ=

还建立了以地址前缀和 B? 标志符作为资源的形式化验证的

数据库& 它的主要组件如下$

7#一个包含有资源证书的AZ=%

G#一系列经过数字化签名的路由对象%

;#用来存储这些对象的分布式库系统&

所谓的数字化签名的路由对象其实就是权威机构已经授

予某B?宣告某=A地址前缀的权利!将此B?标志符与=A地址

前缀块的相互关联信息经过数字签名所表示的对象集合& 库系

统以分布式的方式通过=BLB-W=W2以及=?A2存储路由对象&

XW?是从分布式库系统中复制属于 ZL;I2J<6/H的数字

化签名对象集合!连同资源证书一起存入ZL的本地数据库&

<:C:<(XW?存储与匹配

XW?的数据以([67R1:! BL2的形式存储!其中以地址

前缀:

XW?

D'RH/S8n:680:9/01J3! RH/S8n:67n:9/01J3( 为 4/T! 相对

应的B?号BL作为P79I/进行存储& 当接收到 gAFB>K信息

时!提取出路由信息中的地址前缀:

IRC7J/

和BL

IRC7J/

与XW?中的

数据进行匹配!结果有三种可能$P798C-80P798C-0<JS<I0C& 具体

描述和流程"图 &#如下$

7#当:

IRC7J/

被:

XW?

所覆盖!并且BL

IRC7J/

也可以与)相对应

的BL集合中的元素相对应!则认为是P798C&

G#当:

XW?

被:

IRC7J/

所覆盖或者与 :

IRC7J/

无匹配项!则为 0<J

S<I0C&

;#当:

IRC7J/

被:

XW?

所覆盖!但是BL

IRC7J/

不能与:相对应的

BL集合中的元素相对应!则认为是80P798C&

图 &(XW?匹配流程

<:C:2(地址前缀防护

阶段 #(OMA发言者在宣告新的地址前缀信息的同时!使

用了与地址分配证书内公钥相对应的私钥执行BB& 与WB所

不同的是!如图 ' 所示!在>7H1/J字段中!不再描述指定的下一

跳B?!而是描述了一个或多个发起宣告的 B? 号& 当下一个

B?接收到gAFB>K信息时!从存储库中获取预先处理好的宣

告者的地址分配证书!使用证书中与发起 B? 私钥相对应的公

钥验证BB& 路由信息经过的每一个 B?!验证一次宣告者的

BB!直到ZL

#

接收到gAFB>K消息&

阶段 !(ZL

#

接收到gAFB>K信息!提取地址确认中的地

址前缀和>7H1/J中的 B? 号与 XW? 中的数据进行匹配& 如果

结果为P798C!则认为源地址的宣告合法并继续转送给下一个

指定的B?!反之则不合法& 后续的B?将不再对源地址信息进

行认证!直到下一个ZL

!

收到gAFB>K消息&

整个验证过程如图 ) 所示&

图 )(?W%ZL验证过程

$

(对比分析

$

Y

"

(安全性分析

?W%ZL可实现以下安全目标$

7#宣告者和ZL的身份不可伪造& 只有合法的宣告者和

ZL才能持有专属于它们的私钥& 通常私钥会被安全保存!假

设攻击者很难窃取私钥!通过计算获取私钥并实现身份伪造是

不可能的&

G#源数据0=A地址前缀真实可信& AZ=下发的所有数字

证书能够将源B?宣告的=A地址前缀与B? 标志符绑定!只有

合法的源B?才持有其专属的私钥& 在传输过程中!其他普通

B?通过数字证书中的公钥验证源 B? 的 BB& 如果验证成功!

则证明源B?宣告的=A地址前缀与证书中绑定的信息一致!即

真实可信& ZL通过与XW?所存储的资源证书中已验证的 B?

标志符与=A地址前缀相互关联关系来验证源数据& 资源证书

是已经被签名的证书!非合法成员无法获得 +:&", 证书扩展

部分的信息& 由此!ZL通过权威机构的资源库来确保源数据

的真实性&
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;#保证了B?路径的真实性和完整性& 每一个B?的OMA

发言者都预先建立了下一跳列表!并将列表分发给其他 B?&

假设B?之间不会发生合谋现象!就算 B? 路径验证的过程中

某个确认私钥被盗取!由于 WB中包含了 >7H1/J字段!验证过

程保证了>7H1/J字段与下一跳列表的一致性!使得敌人无法肆

意窜改B?路径!保证了普通节点与ZL之间B?路径的真实性

和完整性&

C#提供ZL之间的相互信赖& AZ=授予了ZL特殊的证书

以证明其身份的合法性& 每个 ZL的 WB添加了 <̂<JRH80J字

段& <̂<JRH80J字段使用单向哈希函数来保证不被窜改和伪造!

并使得处于下游的ZL辨别上游 ZL是否真实存在!由此判断

它对信息验证处理的真实性& 为了防止 ZL遭受攻击者的入

侵!需要在ZL部署其他附加的安全机制!这部分并不属于本

文研究的内容& 在本文中!假设ZL并未受到攻击者的入侵&

$

Y

#

(收敛性能

?W%ZL使用与 ?%OMA相同的算法 F?B!执行一次签名确

认需消耗 ":"$- 2!验证一次签名则为 ":"') 2& ZM自产生的

密钥对已在离线状态准备完成!它的开销可以忽略不记& ?%

OMA与 ?W%ZL的安全机制带来了额外的开销!由此影响了网

络的收敛性& 为了评估在不同机制下网络收敛的性能!使用网

络模拟器 ?? L̂/J进行仿真实验& 在实验中!采用了 ##" 个自

治系统B?的网络规模!每个B?内部只有一个边界路由器!将

节点度最高且相互连接的节点视为>8/H%#! 与>8/H%# 直接相连

并连接其他低级节点的视为 >8/H%! RH<P8C/H& 分别对 OMA-?%

OMA以及 ?W%ZL进行了模拟!若将>8/H%# 断开之后再次连接!

三种机制收敛性能的比较如图 @ 所示&

很明显地看出!与 ?%OMA相比!?W%ZL的网络收敛时大约

减少了一半&

$

Y

$

(

./*

的计算开销

值得注意的是!=+A的 R//H801数目使得 ?%OMA在这个特

殊的节点面临了巨大的挑战& 根据 !:# 节的分析!=+A-"p的

成员是由ZL组成的!而这 -"p的 ZL占据了总流量的 ,"p&

如果一个 ZL所携带的 gAFB>K消息包含了大约 ! V$ 个 B?

的验证信息!而=+A的 R//H801数目达到 -"" 时!每秒钟平均大

约接收 #$ 个gAFB>K消息!那么每秒钟将会产生大约!) V$"

个WB!将这些WB交付给 =+A来验证所带来的负担是不可言

喻的& ?W%ZL的每个 ZL可以将每个 gAFB>K消息中 WB的

验证数目降为 #!BB的验证数目降为 "!那么很明显可以看出!

每秒钟需要处理的WB将至少降低 &"p!随之网络收敛速度也

会得到很大的提高&

$

Y

%

(证书规模及存储量

##证书规模

?%OMA方案中验证BB和WB都需要AZ=发布的证书来完

成验证& ?W%ZL方案中只有B?节点处于发起者或ZL节点的

下游时WB的验证才需要证书%只要处于 ZL下游!BB的验证

则无须执行& 针对两种方案!图 - 就发放证书的规模进行了

比较&

可以看出!?W%ZL证书规模明显地减少了!不仅仅消除了

存储量的顾虑!同时也减少了证书管理所带来的额外开销&

!#存储量

存储量的需求主要考虑两个方面$7#证书的存储!!:':#

节详述了有关问题%G#存储重复的 BB和 WB以减少验证 BB

和WB带来的计算开销&

7#与 ?%OMA不同的是!已验证的 BB只存储于 ZL中!并

且存储的只是ZL的;I2J<6/H的相关验证信息!不同的 ZL可

以分摊BB验证的存储负担&

G#?%OMA方案中!每个B?存储重复WB的空间是 !" dO!

对于一般的B?来说!只有 ! V$ 个 R//H!不会产生大的影响!但

是在=+A点!如果存在几百个 R//H! 存储量的需求量就很难处

理了& ?W%ZL方案中 ZL所交付给 =+A的 WB已经减少了

&"p!对于=+A来说无须投入更大的成本来增加额外的存储

空间&

图 @(收敛性能比较
图 -(?%OMA与 ?W%ZL

证书规模比较

%

(结束语

域间路由安全问题一直是全球所关注的问题!虽然在近些

年的研究过程中取得了很大的发展!但至今为止并没有一个完

善的解决方案& 本文在分析了经典解决方案 ?%OMA的基础上

提出 ?W%ZL方案& 此方案在保证了域间路由通信安全的前提

下!降低了执行的复杂度!减少了证书规模和存储量需求!同时

提高了网络收敛性能!并解决了=+A所面临的计算负担和存储

问题!最后经过实验证明此方案是有效可行的& 但是本文还存

在一些不完善的地方!?W%ZL是在假设关键节点本身可信的

情况下设计的!在今后的工作中将会深入研究关键节点的可信

模型!进一步对此方案进行完善&
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　仿真测试及结果分析

仿真实验采用的是经过 ＦＦＭＰＥＧ转换后为８位１２８ｋｂｐｓ
的ＷＭＡ格式音频信号作为原始载体语音采样信号，如图６所
示。图７是含水印的数字音频信号。采用图像作为水印，如图
８所示。从仿真实验可以看出，比较原始数字音频信号和含水
印的数字音频信号的波形图，两者之间失真几乎不存在，嵌入

水印后信噪比ＳＮＲ＝３７．２６ｄＢ，说明嵌入水印后的音频已经具
有良好的音频效果，从而证明了采用 ＦＦＭＰＥＧ转换格式后的
原始音频文件在利用本算法嵌入水印后的透明性有很好的

效果。

为了检测经过格式转换后的音频水印文件的稳健性，对其

分别进行下面的处理：ａ）音频压缩，压缩至１２８ｋｂｐｓ；ｂ）低通滤
波，截止频率为１０ｋＨｚ；ｃ）加入高斯白噪声（均值为０，均方差
为０．０１）。图９（ａ）～（ｃ）分别为经过以上处理后提取的水印，
归一化相关系数分别为０．６８、０．７５、０．８２。从图９中可以得出，
经过该算法处理后的提取水印与原始水印具有很强的视觉相

似性，所以对数字音频信号的版权具有很好的保护性。

%

　结束语

本文首先通过ＦＦＭＰＥＧ开源程序实现了音频文件的格式
转换，比第三方软件具有更强的嵌入性和灵活性，省去了因为

　

格式导致实际的水印嵌入复杂的繁琐过程，音频格式转换前后

的失真情况几乎为零。对于本文所提出的基于改进的分段

ＤＣＴ域水印算法是根据不同的水印攻击、透明性的需要以及
置乱极化操作和量化等方法和原理上研究出来的。实验结果

表明，此方案在水印透明性方面有很好的成果，能抵御大多数

的水印攻击，稳健性强、计算时间短、可行性很高。由于现在对

音频文件的水印攻击没有一套完整的标准，文中得到的攻击数

据只是在实验基础上主观得到的，而且文中提到的四个嵌入位

置也不一定是水印嵌入的最佳位置，这些将是下一步研究的

重点。
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